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A program megirasanak el6zményei
( SCAN NECESSE EST)

A virusok - ezek az intelligencia magas fokan 4ll6, de azt rossz célok érdekében mozgositd
programok - ellen védekezni kell, mint azt az alcim is sugalmazza. A védekezés nagyjabol hasonlo
hatasfoku, mint a forgalmas tttesten valé atkelésre forditott figyelem:

megtehetjiik, hogy koriilpillantas nélkiil egyszerlien atszaladunk a kocsik kozott; ilyenkor, ha
megusszuk baj nélkiil, azt inkdbb a szerencsénknek kdszonhetjiik és nem a jo stratégiai

érzékiinknek;

lehet aztan all6 nap sirdnkozni, hogy milyen sanyart az élet, az ember mar 4t sem mehet a

taloldalra a sok robogo autd miatt; és

csinalhatjuk a hagyomanyos modon: eldszor balra majd jobbra nézve ( ezt a metédust Angliaban
vagy Ausztraliaban ne kdvessiik ) a megfelelé iddben, a megfeleld sebességgel dvatosan atkeliink
az Uttesten, még az is megtorténhet, hogy varni is kell valamennyit, viszont vélhetden baj nélkiil

atjutunk.

Az els6 példa a virussal egyaltalan nem toréddket példazza, 6k a problémat félvallrol veszik

(talan csak az elsd fertdzésig lesznek ilyen batrak ).

A masodik csoport til nagy és hamis jelentdséget tulajdonit az egésznek
(ilyeneket hallani t6liik, hogy a virusnapokon egyaltalan ne kapcsoljuk be a gépet, stb. Ez igencsak
érdekes lehet egy konyvelés vagy szdmlazo program esetén, arrél mar nem is beszélve, hogy a HETI
CHIP virusnaptaraba bepillantva meggydzddhetiink rdla, hogy minden nap tobbszords virusnap

van. )

A tobbség altal jart harmadik ut latszik a helyesnek: dvatossag, koriiltekintés és akkor nagy
valoszintiséggel sok mindent meg lehet el6zni, ha nem is mindent: a figyelmes gyalogost is eliitheti
egy Oriilt vagy részeg autés, de ez nem ok arra, hogy az atkelésnél ne nézziink szét! A rendszeres
ellendrzés ( a winchester esetenkénti és a floppy-k rendszeres ellendrzése, jol megvalasztott
keresokkel ) legalabb 95%-0s védelmet jelent. A detektorok kivalasztasa akkor helyes, ha legaldbb
kétfélét hasznalunk: kell egy standard, nagy tudasu nemzetkozileg is ismert és elismert program és
kell egy hazai, a helyi atiratokat is ismerd, esetleg konnyen bovithetd vagy a nagykdzonség szdmara

is rendelkezésre allo, hazai fejlesztd szoftverterméke. Sajnos, egyenlére jol miikddo, ingyenes hazai
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program nem all rendelkezésre. Itt még érdemes megjegyezni, hogy aki a termékére 100%

biztonsagot hirdet az vagy csald vagy jobb esetben csak sarlatan, esetleg csald €s sarlatan egyszerre.

Ujdonsagok a VSK régi ( 3.xx ) verzidjahoz képest

Hasznosnak bizonyulhatnak azok az eszk6zok, amelyek nyilvantartott szekvenciak nélkiil is,
a stirin hasznalt allomanyok méret és egyéb valtozasait is figyelik vagy pedig heurisztikus keresésre
is képesek ¢€s igy konkrét virus ismerete nélkiil is gyanakodhatnak virusszerii kodrészletekre. Az
ismertetendd keretrendszer és természetesen maguk a kivalasztott detektorok is rendelkeznek ezen

jo tulajdonsagokkal.

Ez a VSK 4.xx rendszert most annyiban érinti, hogy igazabol az F-PROT program lett a
viruskeresés gerince. A legaktualisabb virusokat ez fogja figyelni, Friderik Skularsonéktol érkezik a
rendszeres, legalabb kéthavonta frissitett verzid. Sajnos ez a rendszeresség mar a multé a régi
SCAN verzioit illetéen. Az utolsé hagyomanyos V117 SCAN és CLEAN paros 1994. julius 15-én
jelent meg. Ez év elejétdl lehettiink tantii, hogy a McAfee csapat parhuzamosan kétféle viruskeresot
is fejlesztett. Ez a megszokott SCAN-CLEAN mellett egy jo Otletnek latszd, egy programba
osszefogott SCAN2.x lett, amely példaul a CLEAN funkciot is végre tudja hajtani a megfeleld
paraméter hatdsara. A megjelent ) program régton a 2.00 verzidval indult, mara mar a 2.13E
valtozatnal tartanak ¢és ugy tlinik, csak ezt a vonalat fogjak fejleszteni. A kezdeti valtozatok sokaig

kiilonb6z6 gyermekbetegségekben szenvedtek.

Eles virusokkal az alabbi tapasztalataim voltak:

¢ NEM mentesitett a CLEAN paraméterrel olyan virusokat, amiket dokumentacié szerint le tud

szedni €s amit mar az olyan dsverzio, mint CLEAN113 is jol felismert és irtott pl. Michelangelo.

¢ NEM ismert fel egyéb régebbi virusokat, amiket a masik eldd program pedig hibatlanul kezelt.

¢ NEM kompatibilis a paraméterezése €s a szignatura megnevezése a hagyomanyos SCAN,

CLEAN programokkal.

¢ NEM volt Iétrehozhato tetszéleges uitvonalon a naplofile, csak az indit6 helyen.

¢ Sebessége valoban gyorsult, de eleinte ugy tlint, ez a mindség rovasara tett engedménynek volt
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koszonheto.

¢ Leragasztott lemezen elinditott mentesités utan sikeres leszedést jelzett tévesen.

Ezek miatt a VSK rendszerben mindmaig a 117-es hagyomanyos verzié dolgozott. A fent
emlitett problémdk egy része mostandra megoldodott, ezért a jovoben a 2.13E verzidtol kezdddden
a SCAN2xx fog futni. A rendszerbe illesztése a vakriadok és memoriafoglalas alapos tesztelése utan
volt csak lehetséges. A /CLEAN opcidja viszont most sem egészen korrekt, ezért érdemes eltenni a
CLEAN117-et is.

A HTSCAN felett sajnos eljart az idd, tobb gépen is panaszkodtak lefagyasra. Ez részint a
program régi, azéta sem frissitett ( 1991-es ) .EXE allomanyanak tudhato be. A keresési szignatarait
mindig a konvencionalis memoriaba tette, rendellenes megszakitadsnal maga utan a memoriat nem
szabaditotta fel, a szignatirdkat ott hagyta memoriaszemétként, amit aztdn a kovetkezd keresés
virusnak latott. Hatranyos tulajdonsaga volt még a rendkiviili lasstisag is, sokan ezért hanyagoltak el

az ellendrzéseket.

Ezen gondok némelyikén a korrekt gép behangolés tudott segiteni pl. ha viruskeresés elott
nem inditunk rezidens programot, szerepel a CONFIG.SYS-ben a HIMEM.SYS ¢és az
EMM386.EXE device driverként, a DOS=UMB,HIGH helyes megadédsa, a CED ¢és a DOSEDIT
letiltasa, stb. A két keresd, az F-PROT a 2.12-es valtozattol, a SCAN pedig a 2.XX valtozattol 0j
keresési algoritmust vezetett be, mellyel a futasi id6 drasztikus csokkenését érték el. Emiatt, és a
HTSCAN elhagyasa miatt most kb. fél-egyharmad ido alatt fognak a keresések lezajlani, de
véltozatlanul alapos mindséggel. Az F-PROT kétféleképpen fut: el6szor ismert virusszignatirakat
keres ( un. SECURE SCAN MODE ), masodszor heurisztikus vagyis virusszerli kodrészletek utan
kutat (in. HEURISTIC MODE ) - ilyenkor még ismeretlen virusokat is képes megtalalni.
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A program funkcidja

A program célja, hogy a virustesztelést és az eredmény kiértékelését lényegesen
leegyszertisitse €s a nyilvantartott vakriadoktél megkiméljen, észlelés esetén pedig egyértelmii
jelzésekkel tudassa a felhasznéalot, hogy mi tortént, meggéatolva a munka tovabbi folytatdsat az

elharitasig.

A program kifejlesztését az indokolta, hogy hasznalataval és kelld odafigyeléssel a
virusfertézések dontd tobbségét meg lehet akadalyozni, illetve idejében fel lehet ismerni. Jelenlegi
ismereteink szerint nincs megfeleld hardver eszkdz ( virusvédelmi kartya ), amely teljes kortien és

megbizhatoan ellatnd ezt a feladatot és itt az ar/teljesitmény viszonyokat még meg sem emlitettem.

A szerzd mar 1988 ota foglalkozik virusvédelemmel ( boldog békeiddk, akkoriban egy kézen
fel lehetett sorolni dket: potyogds, reseteld, Péntek 13 ) és személyes tapasztalatbol tudja, hogy egy
nagyobb vallalatnal micsoda kavalkadot okozhat nem csak maga a virus, hanem mar az is, ha egy
viruskeresd allanddan triikkds kérdéseket szegez szerencsétlen felhaszndlonak, hogy mit tegyen
( "Valamelyik program allomanyt akar létrehozni, engedélyezi ?" szdl példaul egy PE2-s szoveg
editalasnal, mikor egy uj allomdnyt akarunk szerkeszteni. Ennél mar csak az lenne érdekesebb, ha
minden billentylinyomés utdn radkérdezne: Biztos, hogy le akarta nyomni ezt a billenty(it?... ).
Egyszerilibb esetekben a keretprogramnak 6nalldan kell tudnia szelektdlnia az eseményeket, segiteni

a laikus felhasznalot és ez a VSK rendszer elonye.

A program altal hasznalt detektorok

A vizsgalat az F-PROT és a SCAN programok segitségével torténik. A detektalas itt a
kovetkezoket jelenti: az F-PROT program a kelet-eurdpai virusokra is jol kihegyezett, de virusszerii
kodrészleteket is felismer. A SCAN program a nemzetkozileg is elismert McAfee Associates
Egyesiilt Allamokbeli virusellenes cég legfrissebb, hozzaférheté, szabadszoftverként terjesztett

standard virusdetektaldja.

Mai tudédsunk szerint e két program egyiittes hasznalata nagymértékben biztositja az ismert
virusok kimutatasat. Ezt hazai és kiilfoldi elektronikus levelezési rendszereket

( BBS) iizemelteté szakemberek is megerdsitik.
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Tobblet a két detektorhoz képest

Ezen kiviil még nem ismert virusokat is észlelhet a rendszer: a TESZTCOM ¢és TESZTEXE
allomanyok csali, iires kodot tartalmazd .COM illetve .EXE file-ok, és a VSK detektalas elott
ellendrzi ezen két file sértetlenségét. Ha ezek koziil barmelyik sériilt, hosszabb, mas datumu, mas
attribatumu - ez fertdzésre utalhat - a gép mikodését a VSK megfeleld hibatizenet kiséretében
leallitja. Ha minden rendben volt, futtatja Oket és ezutdn kovetkezik a kivant meghajto
virusellendrzése. A tesztalloméanyok rendszeres inditdsa a nem ismert virusok csalijaként funkcional,
feltételezve, hogy az a slirlin futé programokat tdmadja meg elsdként. A mellettiik bemasolt .EX

¢s .CO kiterjesztésii llomanyok a file 6sszehasonlitds megkonnyitésére szolgalnak.

A detektalas eredményeképpen naploallomanyok keletkeznek. Mivel a sértilt, fert6zott vagy
gyanis g€p vizsgalatakor el akarjuk keriilni a vizsgdlanddé lemezre valé irdst, a naplofile
merevlemez vizsgalatkor az A: meghajté6 fokonyvtardba, floppy ellendrzéskor a C: meghajtd
fokonyvtaraba fog irni pl. VSKF_A.VIR néven. A név negyedik betlije a detektald program neve, az

alahtizas karakter utan a vizsgalt meghajto betiijele és a . VIR Kkiterjesztés kovetkezik.

VSKF ?.VIR Az F-PROT naplééalloméanya

VSKS ?.VIR A SCAN naplééallomanya

Ezek szovegallomanyok, melyeket a detektorok készitenek a keresés naplozasaként. Ebbdl
késobb is tajékozodhatunk az dlloméanyok allapota utan ( példaul behivjuk PE2-be, kinyomtathatjuk,
stb. ). A naplofile-ok mindig a legutolsé futds eredményét tiikrozik. Ha a naplézas az A: meghajtora
késziil, ugy a napld floppy lemezt elébb az F-PROT program megvizsgalja BOOT virusokra. Ha a
program virusgyanut talalt a napléallomanyban - ezt az iizenetet a képernydrdl tudjuk meg - ugy

ennek részleteit a fent emlitett file-okban megtalalhatjuk.

A program haszndlatdval el tudjuk keriilni, hogy a detektalas alatt végig a képernydt kelljen
figyelemmel kisérnliink ¢és a futds utan keletkezett naplofile utdlagos bongészését is

megsporolhatjuk. A dontés felelosségének atvallalasaval még a szamitogéphez és virusokhoz
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kevésbé értd munkatarsakat sem hozzuk bizonytalan dontési kényszerhelyzetbe, de minden gyanus

esetben megakadalyozzuk a tovabbi fertdzést.

Az ellendrzés kétféle eredménnyel zarulhat:
ha minden rendben és nem taldltunk virusgyanut, akkor a kovetkezd, z6ld alapon fehér felirat

tinik fel:

A program 1 perc 59 mésodpercig futott.

Csao Ragazzi!

Ez az tlizenet 3 masodpercig lathato ( vagy billentyll nyomésra eltlinik ) és utana
dolgozhatunk tovabb. A kis sziinet oka, hogy a tobb meghajtdo vizsgélatdnal is legyen idonk

elolvasni a program {izenetét.

A VSK 4.xx-ben két 01j lizenettel boviilt a Tiszta kdrnyezet tipusu kiiras. Ilyenkor nem zold,
hanem cidn alapon villogd fehér iizenet jelenik meg. Ha fizikailag sériilt, nem indithat6 file-t talal,
akkor az alabbi felirat jelenik meg:

INFO:---> Fizikai ( Cannot Execute ) hibat talalt a secure scan keresés. Ez filesériilést jelent,

nézzen utana a VSKF *.VIR naploallomanyban!

Ha a kodrészlet szerinti keresés gyants szekvenciat talal:
INFO:---> Gyants, de nem virusos file-t talalt a heurisztikus keresés. Ha ez eldszor torténik,

nézzen utana a VSKF_*.VIR naplo6 alloméanyban!
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ha fertézésgyants alloméany(oka)t talaltunk, figyelmeztetd hangeffektus kiséretében az aldbbi

felirat olvashato:

¢s ennél az lizenetnél a gép lefagy ( processor halt ). Ez egy szandékos leallas, mert mar

eléfordult, hogy a detektalas futdsanak az eredményét figyelmen kiviil hagyva tovabb dolgoztak a
fert0zott gépen, tovabbi galibat okozva. A hiba felirat piros alapon sarga betiikkel villogva jelenik
meg a riasztas okat is megjelolve. Innen mar csak

( szandékosan ! ) resettel vagy a gép ki-bekapcsolasaval lehet kikeveredni. A program probléma

esetén hangjelzéssel, virusgyanu esetén egy kis zenével is megprobalja felkelteni a figyelmiinket

Telepitési és futasi alapfeltételek

A telepitéshez sziikséges:

A konfiguracioban legyen merevlemez.

A merevlemezen legalabb 2.2 MB szabad hely.

A konfiguricioban legyen legalabb egy floppymegha;to.
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A program barmilyen ( MDA, HERCULES, CGA, EGA, VGA ) monitoros rendszeren

miikodoképes.

A futtatashoz sziikséges:

A naplolemezegységen ( C:\ vagy A:\) legalabb 100 kB szabad hely.

Sértetlen CHKDSK allapot.

Az VSK rendszer programjai legyenek felinstallalva a C:\SCAN konyvtarba.

Legalabb 560 kB szabad memoriakapacités.
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Itt egy kis magyardzattal tartozom, miért is kell a programoknak kotelezéen a C:\SCAN
alkonyvtarban lennie. Ezt a korlatozast nem a programozoi tudas hianyos volta okozta, hanem az a
meggondolas, hogy a gépen esetleg lehet mashol is, méas utvonalon is virusdetektor, és ha pl. a
PATH listdban eldbb szerepel a madsik, mondjuk régebbi valtozat, akkor az futna és nem a
legfrissebb. gy viszont, ha a C:\SCAN konyvtarban aktualizaltunk, biztos, hogy az a példany lesz
megszolitva. Tovabbi haszna még e megoldasnak, hogy a DOS az inditandé programot, ha azt
utvonal nélkiil inditjuk, eldszor az aktudlis konyvtarban, majd a PATH utvonalain végigkeresi €s ez
tobb masodperces varakozast is jelenthet, mig utvonallal inditva azonnal tud futni; sét az is egy
lehetséges eset, hogy az éppen aktualis konyvtarban egy Osrégi, esetleg virusfertézott SCAN
valtozat van €s egy floppy ellendrzésekor ez indulna a friss C:\SCAN-ben 1év6 helyett. Tehat az a jo,
ha a VSK hivasai mindig a C:\SCAN konyvtarbdl torténnek.

Az install lemez tartalma és a VSK rendszer allomanyai

Ezek a z dllomanyok vannak az INSTALL floppy lemezen:

INSTALL.EXE 57979 1992-09-15
12.00

INSTALL.DAT 2046 1994-12-08  7.11

$$558851.EXE 1046407 1994-12-07 11.02

$8558852 EXE 15135 1994-05-11  6.27

Az installalas az INSTALL.EXE elinditasaval automatikusan torténik. Az install megszakad,
ha nincs elég hely a célmeghajton ( minimum 2.2 MB sziikséges ). A cél meghajtot és konyvtarat
mindig C:\SCAN-nek valasszuk. A SCAN konyvtarnak nem sziikséges az AUTOEXEC.BAT PATH
listdjaban szerepelnie, az inditdsokrol a C:\ konyvtarban 1év6 A, B és REGGEL.BAT gondoskodik.

Ha minden rendben zajlik, ugy az aldbbi allomanyok keriilnek a winchesterre:

VSK.EXE 35113 1994-12-07 11.00
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VSK.INF 116 1994-12-07 11.01
TESZTCOM.CO 2060 1993-12-02  10.00
TESZTCOM.COM 2060 1993-12-02  10.00
TESZTCOM.INF 121 1994-12-01 10.32
TESZTEXE.EX 2572 1993-12-02  10.00
TESZTEXE.EXE 2572 1993-12-02  10.00
TESZTEXE.INF 121 1994-12-01 10.32
TM.EXE 7504 1988-10-16  16.50
LABTEST.EXE 18417 1991-06-06  0.00
F-PROT.EXE 1011641994-11-10  2.15
ENGLISH.TXO0 32870 1994-11-11  2.15
VIRLIST.LIS 265347 1994-11-23  15.55
VIR-HELP ENG 213184 1994-11-09 14.12
SIGN.DEF 229966 1994-11-09  2.15
VIRUS.TXT 11761 1994-11-23  15.24
NEW215.TXT6111 1994-11-23  14.21
SCAN.EXE 174554 1994-11-16  2.13

SCAN.DOC 2308 1994-12-01  10.31
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CLEAN.DAT 54027 1994-11-16  2.13
NAMES.DAT 143682 1994-11-16  2.13
SCAN.DAT 137677 1994-11-16  2.13
VIRLIST.TXT 358549 1994-11-29  11.00

VALIDATE.EXE 15958 1994-11-16  2.13
VALIDATE.TXT 3560 1994-11-16  2.13
CLEAN.EXE 197445 1994-07-15  6.21
CLEAN117.DOC 20958 1994-07-15  6.27

VSK.EXE ellenorzo adatai:

A VALIDATE ellen6rzd programmal készitett helyes ellenérzo 6sszegek:
VSK.EXE 35113 12-07-1994 11:00a 2187 4E26
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Hasznalati javaslat és idéigények

Futtatasa a merevlemez(ek)re minden reggel, idegen floppy lemezekre minden behelyezéskor
ajanlatos, ez mind az alapmemoriat, mind a 640 kB és 1 MB k6zo6tti memoriateriiletet, a lemez
( particidé ) boot-szektorat, a particidos programot valamint az aktiv particié boot-szektorat és a
lemezen ( particion ) szerepld Osszes allomanyt minden ismert virus ellen atvizsgalja. Ez kiillondsen
olyan gépen érdekes, amit tobben is haszndlnak felvaltva. Ha ezt nem teszi meg valaki, winchester

esetében minimalis alapkdvetelményként legalabb a heti egyszeri alkalommal a VSK minden

crer

Ez egy atlagos gépen, atlagos winchester telitettséggel a gép teljes vizsgélata 3-15 percet
igényel, mig egy floppy lemezé 0.5-1.5 percet. A lemezek vizsgalati ideje a rajta lévd file-ok
szamaval aranyosan emelkedik. Ez a vizsgalati id0 a keresOk frissitése utan is emelkedhet egy
minimalis szinttel, mivel a virusok szama is emelkedd tendenciat mutat, pl. a SCAN213E verzioja

mar 4480, az F-PROT 3.15 pedig 4846 félét kiilonboztet meg.

Minden hajlékonylemez ( féleg az idegen, de sajat is ) behelyezéskor az VSK A
( vagy VSK B ) futtatasa az A.BAT vagy B.BAT segitségével ellendrizziink.

Az ellenérzés NEM BIZALMATLANSAG a masik kolléga irdnt, hanem indokolt 6vatossag.
Volt mar ra precedens, hogy egy lemez vizsgalatakor a tulajdonos azt mondta: "nem kell megnézni,
most vettem ki a gépembdl" €s a vizsgalat kimutatta, hogy szépen ott csiicsiil a bootszektorban egy

Michelangelo virus. Volt nagy meglepetés a tulajdonos részérol.

A napi teljes merevliemez dtvizsgalashoz C:\, D:\ és E:\ merevliemezek esetén példdaul az
alabbi REGGEL.BAT dllomdnyt haszndlhatjuk:

tm start

VSK ¢

VSK d

VSK e

tm stop
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Itt a tm a TM.EXE Norton idémérd-stopper programot hivja, igy tobb merevlemez particio
atnézése utan egy summa idot is lathatunk. Erre a floppy vizsgald A.BAT esetében nincs sziikség,

mert egy futas idejét a VSK.EXE is kiirja.

Ime az A.BAT lehetséges tartalma:
VSK a

Tomoritett futtathaté allomanyok vizsgalata

A futé programok tomdritése annyira bevett gyakorlat, hogy maga a SCAN, a sok helyen
hasznalt gyari programok tobbsége, mint pl. CLIPPER'87 és CLIPPER 5.01 is ezzel késziilt, a
MICROSOFT programok tobbsége, de a B&GRAPH ¢és az 1) MS-DOS 6.x esetében valamennyi

végrehajthatd dlloméany tomoritett.

A viruskeres6k tomoritésre utald felirata csak tdjékoztatds, de az Ujonnan beszerzett
szoftvereinknél, ha tehetjiik, egyszer probaljuk a megfeleld kitomoritdvel az eredeti .EXE ( .COM )
file-okat visszadllitani és a sajat nyugalmunk érdekében egyszer igy is ellendrizni. Ha ezt a
visszaalakitast nem tudjuk elvégezni, csak valdszinliségi alapon mondhatjuk, hogy virusmentes,
100%-1g ezt kizarni nem lehet. A SCAN ¢és
F-PROT programokrol még érdemes megemliteni, hogy az LZEXE-vel és PKLITE-al tomoritett
.EXE-k “belsejét” is tudjak ellendrizni.

Az Uj detektor valtozatok birtokba vétele

Célszeri MODEM-en keresztiil beszerezni a friss €s garantaltan eredeti detektorokat. A
megbizhatésag egy igen fontos kérdés: példaként emlitem, hogy a SCAN szoftver egymast kovetd
verzidszamai kozott tobbszor eléfordult mar, hogy harmat is 1éptek felfelé, mert a koztes verzidkat
hamisitottdk a virusirék. Ezért nem mindegy, honnan keriil beszerzésre a viruskeresé szoftver.
Emiatt csak megbizhaté valtozatokat érdemes haszndlni a munka soran. Ha mégis kapunk

valahonnét egy 11j kiadést, akkor az alabbiakra érdemes figyelni:
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Az eredeti pl. Fidonet-es tomoritett allomanyok ugynevezett "authorization code"-ot
tartalmaznak. Ez egy olyan egyedi kod, amelyet csak egy konkrét ZIP vagy ARJ tulajdonos tud
késziteni. Ha ez az AV kod benne van, ez mar biztatd jel, ugyanakkor hidnya sem jelent
okvetleniil rosszat, pusztan csak azt, hogy mar Gjracsomagolt pakkot kaptunk. Ha eredeti a
tomoritett csomagunk, CSAK igy adjuk tovabb, ne valtoztassunk rajta: ezzel segitsiink masoknak

is az igazi valtozat konnyt felismerésében.

Kovetkezd teendd a futtathatd allomanyok ellenérzése a VALIDATE programmal - eldszor
persze magat a VALIDATE-t nézzik meg. A mellékelt .DOC allomanyokban mindig
megtalalhatd a kétféle CRC ellendrzd Osszeg értéke. Ha ez egyezik, az egy pozitiv momentum,;
ha nem, akkor inkdbb NE hasznaljuk!

Korabbi verzidju viruskeresdkkel ellendrizziik le az 01j allomanyokat.

Ovatossagbol ellendrizhetjiik pl. a VIRNET BBS-en ( MODEM telefon: 1154402, 8 adatbit 1
stopbit, paritas nélkiil, MNP5 ), hogy tényleg kijott-e ez a verzio.

Erdemes elszor egy szeparalt helyi gépen tesztelni és csak néhany napi korrekt futas és az

esetleges vakriadok felismerése utan frissiteni a tobbi helyen.

Az ovatossag kedvéért MINDIG el szoktam tenni az egy valtozattal régebbi detektort is - biztos,
ami biztos. Erre jo példa volt a CLEAN V84, amelyik nem tudta a Michelangelo-t kiirtani, jo
hogy kéznél volt a V82 is, azzal mukodott. A kovetkezd verzidban vagy a hibajavitott,
ugynevezett bugfix valtozatban természetesen mar kijavitjak a hibakat, de addig is kell tizemelni

valahogy.

A keresdk 1j verzidjara vald upgrade-je a VSK szempontjabol semmilyen nehézséget nem

okoz, st a friss valtozatok hasznalata a siker egyik fontos zaloga.
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A VSK altal visszaadott DOS errorlevel értékek

Ha a program sikerteleniil fut le, hangjelzés kiséretében hibaiizenetet ir ki és a DOS
ERRORLEVEL filiggvény altal lekérdezhetd ertékkel tér vissza:

0 Minden keresés sikeresen lefutott, nem talalt virust

Virust talalt és lefagyott ( tehat ezt soha nem kapom vissza! )

2 A VSK sikertelen futasa. Nem tortént detektalas, mert a VSK-nak

Kevés a szabad memoria.

Kevés megadott paraméter.

A paraméter hosszabb, mint egy betiijel.

A paraméter nem betlijel.

Nincs A: meghajt6 a naplozashoz.
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Nincs C: meghajtoé a naplozashoz.

Kevés a hely a(z) A: meghajton a naplozashoz.

Kevés a hely a(z) C: meghajton a naplozashoz.

Nem Iétezé meghajto.

Nem tizemkész a(z) A: floppy meghajto.

Hidnyzik a C:\SCAN\F-PROT.EXE allomany

Hianyzik a C:\SCAN\SCAN.EXE dallomany vagy fizikailag hibis a

vizsgalando lemez

Valamelyik file-ba irdnyitott napléallomany nem tudott elkésziilni
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Help kérés ( "?" paraméter beadasa ) esetén

Hianyzik a C:\SCAN\ konyvtarbol a TESZTCOM.COM  és/vagy
TESZTEXE.EXE éllomany
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Az F-PROT program hasznalt paraméterei:

F-PROT SECURE SCAN mod:

/all minden file-t vizsgaljon kiterjesztéstdl fiiggetleniil

/mobreak

/report=a:\b\c.d
/old

/command

F-PROT HEURISTIC mdd:

/all

/mobreak

/report=a:\b\c.d
/old

/command
/append

/analyse

ne lehessen a vizsgalatot megszakitani CTRL-C-vel vagy
CTRL-Break-kel

készitsen naplofile-t megadott néven

ne lizenjen, ha 3 honapnal régebbi a keresd

mindenféleképpen parancssormodban iizemeljen

minden file-t vizsgaljon kiterjesztéstdl fiiggetlentil

ne lehessen a vizsgalatot megszakitani CTRL-C-vel vagy
CTRL-Break-kel

készitsen naplofile-t megadott néven

ne lizenjen, ha 3 honapnal régebbi a keresd
mindenféleképpen parancssormodban iizemeljen

az el6z6 naploallomanyhoz hozzaftizodik az ) napld

a heuristic mod kapcsoloja

A SCAN program hasznalt paraméterei:

/nmopause

/nobreak

/sub
/report a:\b\c.d
/rpteor

/rpterr

ne varjon billentylire virusészlelés esetén

ne lehessen a vizsgalatot megszakitani CTRL-C-vel vagy
CTRL-Break-kel

az utvonalbol nyil6 konyvtarakat is nézze

naplozzon az adott nevii fileba

fizikai hibas ( corrupt ) allomanyokat is listdzza a naplozés
egy¢éb futads soran észlelt hibakat ( error ) is listdzza a

naplézas
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Kivételek és vakriadok kezelése

A vakriadok, a keresOk altal a virusokbdl kiragadott kodrészlet véletlen egyezése tiszta
kodrészlettel elég ritka esemény, de tisztazasa: hogy tényleg nem virus, nagy koriiltekintést és

tobbszords, szakértdk altali megerdsitést kivan.

Hamis detektalasnal pl. egy a nevezetes kivételt ellendrziink, akkor ha csak a DOS errorlevel
értéke alapjan dontenénk, ez egyértelmiien sok vakriasztast okozna. A VSK gondoskodni tud ezen,

hamis riadok kiszrésérol.

Ez ugy torténik, hogy kiszliri a nevezetes kivételeket és csak az ettdl kiilonb6zo, igazi

fertézések okoznak riasztast. Ez a kivételallomany egyszertien bovithetd.

Gyanus, de nem virusos allomanyok

A heurisztikus keresésnél mar emlitettem, hogy gyanus szekvenciat talalhat az
F-PROT. Ez nagy valdszintiséggel nem virus, csak virusszert tulajdonsagai vannak vagy lehetnek:
pl. furfangos visszafejtés gatlot, DEBUG ellenes védelmet tartalmaz. Eddig 2 ilyen, nem virusos
allomanyt sikeriilt felfedezni.

A KVIR.COM a K virus irtdja, melyet a VIRKILL készlethez mellékel Rudnai Tamaés. A
FYL.COM egy kis segédprogram a CDGRAB nevii direkt CD kezeld programcsomagban.

KVIR.COM 985 1993-03-21 18.28
FYL.COM 1329 1994-01-19 0.16
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Virusellenorzés WINDOWS rendszer aldl

SOHA ne inditsuk a VSK viruskeresést WINDOWS alol! A vizsgalat egyébként is ilyenkor
arra ¢és csak arra a DOS ablakra fog vonatkozni, a masikban mindekdzben vigan tenyészhet a virus,

nem fogjuk észre venni.

A VSK rendszer batch alloméanyai ( A.BAT, B.BAT, REGGEL.BAT ) elvileg indithatok
lennének a WINDOWS rendszer File Manager ablakabodl is: a megfeleld inditdé .BAT ikonjara
kétszer rakattintunk és igy indithatndnk el az ellendrzést. Mindazonaltal nem érdemes igy hasznalni:
azon talmenden, hogy a detektorok amugy is lassu futdsa tovabb lassul, mivel csak maghatarozott
id6szeletet kap, a virusészlelés processzor HALT utasitasa tobb, mint dramai hatdst okoz mondjuk a
SMARTDRYV cache-ében tanyazd adatainkra nézve, magyarul ez Windowsos adatvesztést
eredményezne. Tehat inditdsa lehetséges, de nem ajanlatos. Vagy kiszallunk a Windowsbol vagy
csak egy sima keres6t pl. SCAN-t, WINSCAN-t hasznaljunk ilyenkor, de a kivételeket akkor

nekiink kell figyelni menet kdzben. Valamit valamiért.

Egyéb jo tanacsok

. Sose hagyjunk floppylemezt a meghajtoban, ha elmegyiink a géptdl. Aramsziinet esetén
eléfordulhat, hogy a gép a floppy-r6l boot-ol €és ha az boot-virussal fertdzott, az maris a

memoriaba illetve a winchestertinkre kerilhet at.

¢ Ismeretlen eredetli lemezt mindig ellendrizziik le.

¢ Ismeretlen eredetli programokat mindig ellendrizziik le, csak ezek utan futtassuk oket.

¢ Minden sajat vagy poétolhatatlan munkat mentsiink napi rendszerességgel két kiilonb6zo
floppy lemezre. Egy PCTOOLS-t még megszerezhetiink valahogyan, de a sajat elveszett

munkankat senki nem adhatja vissza nekiink.

¢ Mindig legyen egy tiszta, leragasztott rendszerlemeziink a kdozelben, kritikus esetekre

félretéve.
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Rendszeresen vizsgaljuk a merevlemez allapotat a SCANDISK programmal. Lefagyaskor,
aramsziinet utdn a megszakitott lemezmuveleteknél ( Windows alatt kiilonosen ) eléfordulhat,
hogy az adatok lemezre irdsa és a lemezteriilet adminisztracidja nincs szinkronban és ezzel
bizonytalanna valik a merevlemez, adatvesztés fordulhat eld. Esetleges aramsziinetet,
WINDOWS lefagyasat kovetden inditsuk ujra a gépet. Adjuk ki a SCANDISK parancsot. Ez
ellendrzi, vannak-e logikailag szétesett lancolatok (CHKDSK hibak) a lemezen. Ha vannak,
eloszor is mentsiik el ujabb keletii, elmentetlen dllomédnyainkat, majd probaljuk meg a Norton
Disk Doctorral helyreallitani, amit lehet. Csak ezutan adjuk ki a CHKDSK/F parancsot. Ez a
szétesett lancolatokat helyreallitja a winchesteren, de sokszor el6fordul, hogy az éppen
utoljara hasznalt allomanyok megsériilnek illetve 0j javitdsunk eredménye elveszik. Szétesett
lancolata gép tartés hasznalata tomeges, akdr az egész merevlemez tartalmat érintd
adatroncsolodéashoz is vezethet. Tehat els6 a mentés, és csak utdna az NDD, majd CHKDSK/F
parancs. Clipper programok hasznalata esetén ilyenkor inkébb tordljiik le az index file-okat és
generaltassuk ezeket Gjra. A dBASE file-okhoz tartozo sériilt indexalloméanyok hasznélata a

TELIJES adatbazis megsemmisiilését is okozhatja.

Kell tapasztalat hijan ne probaljuk barkdcsolni, mentesiteni: inkdbb kérjiink segitséget egy
hozzaérté kollégatol. Erre is tudok egy példat mondani: ha a Michelangelo egy specialis
atirataval van dolgunk, el6fordulhat, hogy a CLEAN azt eredeti valtozatként ismeri fel és a
mentesités utan ( az eredetileg megjelolt X.-ik szektorhelyet probalja visszaallitani, de ez a
mutans egy MASIK, Z.-ik teriiletre mentette el az eredeti merevlemez adatokat, és igy a
MENTESITESTOL ) omlik 6ssze végleges adatvesztést okozva a gép ( természetesen az aljas

virusatvakaro ilyetén szandéka szerint ).

Ha megtortént a baj, és biztos a virusfertézottség, haladéktalanul értesitsilk a veliink
kapcsolatban 1év6 cégeket: ez erkolcsi kotelesség, ilyen esetekben a hallgatés felér egy tudatos

bilincselekménnyel. Nem szégyen, ha 6nhibankon kiviil virust talalunk.

A magyar fejlesztésli virusdetektorokat vagy a szdvegallomanyban olvashatéoan tarolt

szekvenciaju keresdket lehetdleg NE enged;iink kiilfoldre keriilni.
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¢ Ha egy teljes particiot hasznalunk lemeztomdorités céljara ( pl. STACKER, DOUBLESPACE,
SPEEDSTORE, stb. ), akkor ne a fizikai helyén keresslink virust, hanem a keletkezd 1j
logikai drive-ot vegyiik csak fel a REGGEL.BAT soraiba. Ezzel jelentds futdsidot

takarithatunk meg €s nem dolgozunk feleslegesen.

Copyright-ok
F-PROT is a trademark of Frisk Software International
SCAN 1s a trademark of McAfee Associates

Virusmentes kornyezetet kivan a szerzo:

Csizmazia Istvan

Budapest, 1995. majus 8.



