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Kinyilhatnak a hdtsé ajick

NG az e-mailben erkezo wrusok fenyege

Az e-mail-iizenetekben ter]ed_6

virusok napjainkban egyre
gyakrabban fordulnak eld. Jel-
lemzé réjuk, hogy igen révid

id6 alatt képesek akar az egész

viligon elterjedni, és az adott

virusra jellemzd, valtozatos méd-
szerekkel karokat okozni.

A levelezéssel terjedd viruso-
kat legtébbszir valamilyen

magas szint{i nyelven, példaul

Visual Basic vagy Visual C nyel-
ven készitik, s nagy méretiik
miatt valamilyen .EXE tomori-
tével zsugoritjak ossze. A virust
hordozé levél szovege, illetve a
targy/subject mezdje igyekszik
eloszlatni a felhaszndlok gya-
nakvésat azzal, hogy ezeket
nagyszdma és véltozatos varia-
ci6kb6l mindig véletlenszer(-
en vélasztja ki. Ez épithet a fel-
haszndlé kivancsisdgara (Kur-
nyikova vagy Britney Spears-
képek), ajanlhat képernyévédét
vagy valamilyen hasznos, eset-
leg vicces segédprogramot, de
megtirtént, hogy a virus latsz6-
lag a Microsoft nevében kiil-
dott ,javitéecsomaghan” érke-
zett (I-Worm-Gibe) — éllitja
Csizmazia Istvdn, az IT-bizton-
saggal foglalkozé 2F 2000 Kft.
szakembere.

Az is megtéveszten hathat,
amikor a kértevé magat virus
elleni irtéprogramnak allitja
be (I-Worm.Klez.H). Az ilyen
virusnél a levél szivegében a
furfangos virusiré még azt is

leftja, hogy ne torddjtink vele,
ha viruskeresénk riasztana a
‘mellékelt programra, ebben az

“esethen ez természetes, és hagy-

juk figyelmen kivill a riasztast!

A virusok levelezésen keresz-
tiili terjedése nem lathaté az
LElkiild6tt elemek/Sent items”

: mappaban Legtobbszor a re-
gisztracios adatbdzisbél kiolva-

sott Gigynevezett SMTP levélto-

‘vabbito szerveren keresztiil
- prébéljdk magukat tovébbitani,
-de olyan virus is létezik, amely

tozd néwvel létrehozni, ezzel is
segitve az dlcizast.

A virusok sok esethen a cseve-
gbszoftverek, példiul a mIRC
hasznaléit is célba veszik, gy,
hogy médositjk az annak be-
allftasait tartalmazé .INI dllo-
ményt, és igy a féreg elkiildi
magat minden olyan IRC csator-
nara, amelybe az adott felhasz-
nalé bejelentkezett. Legtobb-
szor (j kulcsokat hoznak létre
a regisztraciés adatbdzishan,
melyeknek az a feladatuk, hogy

Automatikus archivdlds
A vdllalkozdsok tobbségénél, ahol a vdllalati belsd és kiil-

56 kommunikdcio alapjdt az elektronikus levelezés adja,

megoldandd feladatot jelent az elektronikus kommunikd-
ci6 révén felhalmozodott informdciétomey tdroldsa. Erre
nyiijt megolddst az IBM dltal kidolgozott és a Synergon
dltal is ajdnlott Content Mcmager e-mail-archivdld rendszer.
Ez a Idd: lezési rendszerhez biztosit ar-
ket. Uzeneteket, jegyzeteket, csatolf fij-
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lokat és mappd’kat archivdl hely- és kiltséghatékonyan, igy

tibb szempontbdl javul a vdllalkozdsok belsd informdcid-
kezelése, A rendszer automatikusan archivilja a felhasz-
ndlé dltal kategorizdlt dllomdnyokat a kdzponti levelezési

“adatbdzisba, mely a levelezési feliiletrdl is elérhetd. A rend-
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és a 1 en
e és archivdldsdra is.

szer képes a csatolt dilo
I, p I aik I, . L I

a sajat SMTP rutinjait hasznélja
fel a terjedéshez (I-
Worm.Klez.E). A miikddéshez
sziikséges dtmeneti lloményok
neveit is igyekeznek valamilyen
hasznosnak latsz6 vagy a Win-
dows operdci6s rendszerhez tar-

minden rendszerinditaskor le-
fusson a viruskad. Egyre gyak-
rabban fordul els, hogy tdma-
dast intéznek a gépen futd virus-
keres6k ellen is, megprébalva
azokat hatastalanitani.

Az alkalmazott biintetd ruti-

tese

nok legalabb ilyen véltozatosak
lehetnek: a karokozd fertdzott
leveleket kiildhet, a Windows
konyvtar vagy akdr az dsszes
meghajtd allomanyait torolheti
vagy rosszabb esetben bindris
Lszeméttel”  feldlirja (I-
Worm.Klez.E, VBS/Loveletter).
Ilyen esetben a séruilt dlloma-
nyok semmilyen médon nem
éllithaték helyre, csak a kiilon
adathordozéra késziilt rendsze-
res mentésben-bizhatunk.

Sok esetben egy adott idd-
pontra idozitve torténik a rom-
bolds. A mér emlitett Klez.E vi-
rus példdul minden paratlan
hénap 6-4n a txt; htm; html; wab;
doc; xls; jpg; cpp; ¢ pas; mpg;
mpeg; bak; mp3 kiterjesztésti
fajlokat semmisiti meg, mig ja-
nuérban és jdliusbhan a teljes
merevlemez minden fajljat vé-
letlenszer(i adatokkal frja feliil.
A SirCam és a Klez.H virus a fer-
t6z6tt gép merevlemezén talal-
haté dokumenturmnokat kiildi to-
vibb a virussal egyiitt kiilonbi-
26 cimekre, igy titkos vagy bi-
zalmas informacidink keriilhet-
nek idegen kezekbe - figyel-
meztet Csizmazia, aki szerint
stiriin eldfordul, hogy a virusok
megprobalnak egy hétsé ajtét
nyité (backdoor) programot te-
lepiteni az dldozatok gépére,
amelyen keresztiil minden ada-
tunk, winchesteriink tartalma
kiszolgéltatottd vélik a rosszin-
dulatd virusterjesztd szidméra.
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