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Email virusok
sajatossagai

Az E-mall izenetekben terjedd (mass mailer) vi-
rusok napjainkban egyre gyakrabban fordulnak
el Jellemzd rajuk, hogy igen révid idd alatt ke~
pesek akar az egesz vilagon elterjedni &5 az
adott virusra jellemzd, valtozatos modszerekkel
Kiilonboz6 karokat okozni. JO példa erre, hogy a
SirCam internetes féreg, amely minddssze hat
nappal a 2001. julius 18- felfede utan mar
az egesz vilagon elterjedt es bizonyitottan a leg-

yakoribh karokozo programma valt, A technikai
Ugyfelszolgdlatok mostanalg mar tibb tizezer he-
Jelentest kaptak SirCam fertdzéses esetekrdl az
USA, Franciaorszag, Kanada, Kina, Oroszorszag,
Spanyolorszag, India, Nagy-Britannia, Németor
szag, Lengyelorszag, Olaszorszag, Tordkorszag,
Argentina &s sok mas orszag felhasznaloitol
A levelezéssel terjedd virusokat sltalaban
sual Basic nyelven keszitik, a nagy meéretik
t esetleg pedig altalaban valamilyen .EXE
tomoritdvel (pl. UPX) zsugoritjak oket.

Alevelek ege is igyekszik eloszlatni a fel-

hasznalok gyanakvasat azzal, hogy oz tabb eldre
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A legiijabb 5 Virus

A W32/Gibe egy e-mailben terjeds feregyirus.
A level 'Internet Security update’ targgyal j6n,
s 16bb aldalon taglalia angolul, hogy milyen hi-
bakat javit ki a levelben csatolt Q126309.EXE
fajl. A f3]l teliesen gy viselkedik mintha valoban
egy biztonsagi frissitest futfatnank, még arra is
figyeltek hogy ha tGbbszor akarjuk frissiteni, szl
hogy az mar megtartent. A virus maga nem
tesz vagy okoz kart, csak szaporodik és.
sajatmaga tovabb killdésével lassitia Intermetes
kapcsolatunkat.

A VBS/Chick egy faregvirus ami képes terjedni
e-mailben és IRC-n is. Megorabalja azzal be-
¢€sapni a felhasznalot, hogy a csatolt fajlban egy
hires popenekes képe van. A csatolt fajl egy 10
622 byte mérettd HTML (BRITNEY.CHM), &5
a level targya 'RE: Britney Pics’. A csatolt allo-
many futtatasakor ActiveX installalast kér, és
ha igent nyomunk a virus elkezdi keresni a
MIRCINI, SCRIPTINI fajlokat és ezeken ke-
resztiil tud terjeszkedni az IRC-n is

A VBS/Numgame cgy féreg, ami e-mailben
terjed a fertdzitt gep cmlistaja alapjan. A virus
rombalt része torll a halozati meghajtok bizo-
nyos kényvtarait, Registry bejegyzeseket és
meghatarczott kiterjesztésts fajlokat! A level tar-
gya 'Are you a cimzett neve my valentine?',

Jak az annak bedlitasait tartalmazo INI allo-

megirt lehetséges variaciobol kerll kivalasztasra
A levelek mellékleteiben is ilyen sokféle
valtozattalaridciot tapasztalhatunkval talalkozha-
tunk, de az is el6fordul gyakori példaul, hogy a
felhasznalak kivancsisagara (Kournikova, Britney
Spears kepekriek alcazott virusok vagy baratilag
ajanlott kepernydvédaknek alcazott virusok)
vagy johiszemusegére épitenek (az I-Worm-
Gibe virus egy Microsoft javitbcsomagnak alca-
Zott virusza magat). epitenek.

A virusek levelezesen keresztili terjedése a
levelezéssel termeszetesen nem lathatd az El-
kiidott elemek (Sent items) mappaban. Altala-
ban a regisztracios adatbazisbol kiolvasott SMTP
leveltovabbito szerveren keresztill probaliak a
ezeket magukat tovabbitani, de olyan virus is le-
tezik, amelynek a sajat SMTP rutinjait hasznélja
fel a terjedéshez (pl. I-Worm. Klez E).

A miikodeshez szukseges atmeneti alloma-
nyok nevelt Is igyekeznek valamilyen hasznos-
nak latszo vagy a Windows operdcios rendszer-
hez tartoza newvel létrehozni, ezzel is segitve az
alcazast

Sokszor az MIRCMIRC-et hasznalokat is fel-
hasznaljak a terjeszteshez azzal, hogy madosit-

a csatolt fajlok: GUESSGAME.HTML vagy
GUESSGAME.VBE. Futtataskor egy jatek indul
el, mikézben a hattérben megkezdédik a torles.

A W32/Maldal, egy e-mailben terjedd fereg-
virus. A targy sokfele lehet es a csatolt allomany
neve is véletlen generalt PIF Kiterjesztés( fajl.
Futtataskor egy kis fekete alapu ablak jon fel,
amin ha Exit-et nyomunk a virus bemasolja
magét a Windows/System konyvtarba
HYDE.PIF cs ZACKER.PIF néven és beleir a
Registrybe. Kis idd elteltével a 'ZaCker Is N
YoUr MaCHiNe' felirat jelenik meg

A W32/Yarner szinten egy feregvirus, de elté-
réen a tobbi hasonld féregtdl nem hasznal
Outlook alkalmazast, csak sajat magat hasznalja
a terjedeshez. A levél feladoja "Trojaner-nfo
webmasterttrojoner-info.de’ a targy pedig
"Trojaner-info Newsletter aktualis datum’,

A rendszer cimlistaiaban lévé cimekre kikiildi
onmagat es az dsszes php, him, shtm és cgi
kiterjesztésa fajlt amit talal, majd a virus rombo-
1o resze kitdrli a C: meghajton levd Gsszes ep-
pen nem hasznalt fajlt. A virus a NOTEPAD.EXE
fajlt atnevezi NOTEDPAD EXE fajira majd létre-
hoz egy virusos NOTEPAD EXE fajit, és modo-
sitia a Registry-t is
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szitéinek nagy része kizépiskolas vagy egyetemista
leendd programozo, aki pusztan a szorakazés ked-
véert, vagy képessége csillogtatasara készit viruso-
kat Vannak olyanok, akiket az izgalom vonz - készi-
tenivalamit, ami aztan elterjed, &s jo {rossz) esetben
beker(ll a vilag vezetd hirei kizé. Masokat a kihivas
motival - tehetséges, kivaloan képzett programo-
20krdl van 520, akik ellenallhatatian szellemi proba-
tételnek tarjak a virusirast Vannak olyanok is, akik a
biztonsagi résekre akarjak felhivni a figyelmet.

Az okok tehat szerteagazok, egy dolog azonban
biztos: bar a virusok valbban komoly veszelyt je-
lentenek, a virusirtokat készitd cegeket sem kell
félteni. Egy-egy jarvany kitorésekor altalaban dol-
larmilliardokban merhetd karokkal riogatjak az
ligyteleket, aztan rendszerint kidertil, hogy kissé

3 tibecstlték a dolgot. PCF
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Kaspersky
Anti-Virus Personal
@ Szamos szakmai magazin és kutatokdzpont
asszehasonlitd tesztjének gydztese.
@ A Virus Bulletin szamitégépes virusvédelmi Ujsdg
tesztjeln tobbszor 100%-0s eredményt ért el

@ ACheckMark dltal elismert termék, 2001
jiliusaban megfelelt a haromszintes mindsitésnek.

@ Az egyéni felhasznalok igényeinek
megfelelden széles platformlefedettséggel
és konnyen kezelhetd
felilettel rendelkezik. i
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