Slammer és tarsai

Nyakunkon az ellenség

Egyre gyakrabban hallunk

hireket virustamadasokrél, 0j
és egyre veszélyesebb
virusok felbukkanasarél.
Elemzésiinkben a
virusvédelem kiilonb6z6
aspektusait jarjuk koriil, a 2F

tapasztalataira alapozva.

I Mobil tartalomsz(ird

Az F-Secure Carporation bejelentet-
te az F-Secure Mobile Filter termékét,
a vilig elsé tartalombiztonsag megol-
dasat a vezeték nélkiili letshé-rendsze-
rekhez. A termék tartalomszdrési lehe-
tséget kin4l a szolgaltatok szaméra a
kértékony szoftverek és az inkompati-
bilis Java alkalmazdsok kiszdrésére,
még mieldtt azok letditddneének a mo-
biltelefonokra, A megoldds a szirési
feltételek automatikus frissitésének a
szolgéltatdsat is tartalmazza. Emellstt
a szolgaltatd rugaimasan definiaihat
szabalyokat & nem kivént tartalom
blokkoldsahoz. :

Az F-Secure Mobile Filter Java
béjtkddelemzést és viruskeresést vé-
gez az inkompatibilis Java szoftverek
&5 mas kéros tartalmak kisziirésére a
hélézaton, még a letoltés eldtt. A
transzparens proxy felepités megkony-
nyiti az integraciot a letolté-platformok-
kai, a szolgaltatd oldalan talalhaté fel-
haszndldi feliilet pedig lehetdve teszi a
nemkfvénatos funkciok és akdr az
egyes inkompatibilis Java figgvények
Kisziirését is. Az F-Secure Anti-Virus
Research kézpont automatikus, napi
24 6ras szolghhtatast nydit a tartalom-
elemzd adatbézis frissen tartasahoz.
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Miért kell védekezniink?

Nem arulunk el titkot azzal, hogy a vi-
ruskeresé programok feladata a virusos
programok (valamint a tréjaiak, dokumen-
tum-makrék és tarsaik) felderitése és artal-
matlanna tétele. Ha csak annyit megte-
sziink, hogy haszndljuk, és rendszeresen
firi Bket, maris sok veszélylorrast ha-
téstalanftottunk: a flopikon és
CD-ROM-okon terjeds, e-
mailben érkezd, letdlthetd

8,5 masodperchen megduplizta a fertd-
zott gépek dsszlétszamat, és harom percen
beliil elérte aktivitisa csticspontjat, amikor
is masodpercenként 55 millié adatcsoma-
got kiildott szét a Vilaghdlon. A Slammer
terjedése két nagysagrenddel (1) gyorsabb
volt a 2001 nyaran megjelent CodeRed vi-
rusénal, amely atlagosan 37 percenként
duplézta meg a fertézott gépek szamat.
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fertézéseknek vége. A gé-
plnket fenyegetd veszélyek-
nek azonban, sajnos, nem.
Széamitogépiink képes az
internetre csatlakozni, vagy
mar eleve egy cég haldzata-
ba van kétve, ez pedig igen
komoly veszélyforras. Tébb
tanulmany egybehangzéan
allitja, hogy az adatokat ért
tamadésok nagyjabol 80 sza-
zalékaért sajat munkatirsa-

2F 2000 Internet Kozpont
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ink a felelfsek. A tamadok
véletlentil vagy szandékosan
akaszkodnak masok gépére,
hogy oft, szintén véletlenil vagy szdndé-
kosan, adatvesztést okozzanak. Néha elég
egy lelkes kolléga, aki csak ,segiteni”
akart. De eldfordulnak kemolyabb esetek
is, amikor szindékosan egymas adatait
loptak, torolték alkalmazottak vagy egyko-
1i alkalmazottak. Kézvetlenil az intemnetre
csatlakozva pedig még hatvanyozottabban
fordulhat elé ilyesmi.

Egy 0j korszak kezdete

Erdekes példa az alig par hete megjelent
Slammer (vagy Sapphire) virus.

Az SQL-Slammer néven is ismeretes
Sapphire féreg, amely januar 25-én jelent
meg az interneten, Uj korszakot nyitott a
gyorsan terjedd intemetes virusok torténe-
tében. Egy neves elemzdcég felmérése
szerint a megfert6z6détt SQL szerverek
90%-a a jarvany elsé 10 percében esett al-
dozatul a Slammernek. Az altaluk nemrég
publikalt jelentés szerint a Slammer féreg
kézvetlentil megjelenése utin mar minden

A 2F 2000 Kft. Igaltata
foglal el az adatvédelem

i kézott

dé helyet

A Sapphire férget készit§ rosszindulata
hacker kifinomult, kézzel optimalizalt gépi
kodban ita meg a kartevét. Emiatt annak
mérete a meméridban minddssze 250 bajt
(s az adathélozatban is csak 376 bajt), igy
szinte korldtlan példanyszamban tud terjed-
ni szerverrdl szerverre, a modemn nagy se-
besség(i halézatokon keresztiil. Mivel a féreg
egyaltaldn nem tartalmaz kézvetlenl a gé-
peket pusztité rutint, a kdja igen kis méretd
lehetetr, és a tovabbi terjedés alapjaul szol-
gald fertzott szerver-dllomanya is folyama-
tosan névekedett. A kisméretd, korilbelil
300 bajtos kartevé programkodja ugyanis
annyira egyszer(i, hogy csak a mikodéshez
szilkséges informaciokat hordozza.

Mivel a Sapphire féreg létezése a Win-
dows memoridjara korldtozadik, a kéd
nem keriil kifrasra a hattértarolokon. A ma
létezG viruskeress szoftverek rajtuk kiviil-
allé okokbol nem képesek a teljes rend-
szermemoridt ellendrizni, igy a Sapphire
hatékony felismerését nem lehet beépfteni
az adatbazisaikba. A megfeleld védelmet

Adatbiztonsdg



az operdcios rendszer és az alkalmazasok
gyantéi altal kiadott biztonsagi frissitések
telepitése és a tlizfalak megfelels konfigu-
rilasa jelenti.

Okulva a korabbi virusok iréi altal elké-
vetett hibdkbél, a Sapphire féreg a rend-
szer orajelciklusat hasznalja a célpontként
szolgald véletlen IP-cimtartomanyok gene-
rilasdra, igy bar az erdforrasokat nagyon
pazarld modon, de korlatlan mértékben
tud terjedni. Ennek egyik mellékhatasa,
hogy a kikildott csomagok gyakran
»multicast packet” tipusd cimmel rendel-
keznek, vagyis a legrosszabb esetben
egyetlen csomag is egy egész alhaldzatnyi
kiszolgalot fertézhet meg! Ez a technika
eddig ismeretlen volt.

A Slammer vitusrél sz6l6 jelentésben a
CAIDA munkatarsai kifejtik, hogy ez a fé-
reg alapul szolgdlhat olyan jovébeli valto-
zatok kifejlesztéséhez, amelyek még gyor-
sabban terjednek, és nagyobb kaoszt
hagynak maguk utén. ,Ha a Slammer ir6i
elterjedtebb szoftvert vagy biztonsagi hia-
nyossagot valasztanak célpontjuknak, és
pusztitd rutinnal egészitik ki a féregvirust,
minden bizonnyal sokkal komolyabb kart
okozhattak volna” — all az elemzésben.

A Microsoft 2002 jaliusa éta ismerte azt
az SQL 2000 biztonségi hibat, amelyet a
Sapphire kihasznalt, és amelyre a javitas
meg is jelent jdliusban. Sajnos jellemzd,
hogy mind a kiilénb6zd operacios rend-
szerekre, mind pedig az alkalmazasokra

A Virus Hiradé portal hiteles és naprakész téjékoztatast

igazsag szerint a témeges fertdzésen til-
menden jelentds adatvesziést okozo pusz-
titast is véghez tudtak volna vinni. Az is
szandékosnak latszik, hogy éppen a hétvé-
gére iddzitették a tamadast, amikor a mun-
kavallalok és a szamitastechnikai szakem-
berek j& része nincs a munkahelyén.

A Slammer leglényegesebb tulajdonsa-
ga, hogy viszonylag kinnyen lehet véde-
kezni ellene — de nem viruskeresével. A vi-
ruskeresék ugyanis merevlemeziink allo-
manyait vizsgaljak folyamatosan, ez a vi-
rus azonban sohasem §lt dllomanyformat.
Jelen lehet a gép meméridjaban és a halo-
zaton is, fajlként azonban sosem talaljuk.
Fertdzési modja a szamitégépeket feltdrd
crackerek, illetve az egymas adatait lopko-
d6 kollégak médszereit idézi: a haldzatot
felhasznalva tamadja és fenézi meg cél-
pontjait, a viruskeresdk szamara mindvé-
gig lathatatlanul.

Mire jo a tiizfal?

Hogyan védekezziink akkor? Mit tehe-
tiink a Slammerhez hasonlé jarvanyok, a
géplnket célzo ismerdsik és kollégak, is-
meretlenek ellen? A megoldas a hal6zat
forgalom elemzése. Ezt legtisbbszor a tizfa-
lak végzik, amelyek a véllalati halézatok ki-
és bejové forgalmat ellendrzik. Sajat kollé-
gaink ellen azonban nem védenek meg, és
ugyanez a helyzet akkor is, ha példaul egy-
szer(i internet-felhasznaloként otthonunk-
bél kapesoladunk a haldzat-
ra. Nincs mit tenni, sajat gé-
piink védelmére egyedi tizfal
kell. Ezeknek két {6 fajtdja is
ismeretes, a vallalati és ottho-
ni felhasznalds igényeihez
igazodva. A személyi tiizfalak
a nagy és bonyolult véllalati
tizfalak védelmét adjak —
egyetlen gépnek. Feltelepitve
a felhaszndld szabélyozhatja,
ki és hogyan férhet a gép ada-
taihoz, erdforrasaihoz. Mivel
bedllitisa a felhasznald aktiv
kbzremikisdését igényli, a
dokumentdcié  tanulmanyo-
zasara nagy sziikség lesz.

nydjt a vir 6l, és h
PC-felhasznélékat
kiadott hibajavité biztonsagi javitasokat
NEM futtatjak le a rendszergazdak, csak
miutan azok hidnya problémar okozott.

A Slammer {61 — valészindleg szindé-
kosan — kihagytik a biintetd rutinjukat,
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iokkal latja el a

Vallalati kiimyezetben az igé-
nyek és az elvarasok is masok
az effajta eszkézikkel szemben. It rend-
szerint  elosztott  tizfalakat
Ezek hasonld elven mikédnek, mint a sze-
mélyi tizfalak, am feligyeletiiket, bedllita-
sukat, karbantartasukat a vallalat rendszer-

hasznalnak.
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2003-ban

Veszélyesebb és nehezebben detek-
télhato virusok megjelendsét helyezte
kildtasba 2003-ra Kimmo Alkio, az F-
Secure Corporation alelnoke.

Z_DDZfben 4] tipusu fenyegetések je-

lentek meg: a vitusok terjedése Linux
rendszereken, a nyilt forrdskodot ki-
hasznélé tdmadésok, az otthoni szami-
togépekbe vald betorések egyre gya-
koribbd valasa és az azsiai virusirck
egyre novekvé aktivitdsa rengeteg
munkat adott az adatbiztonséggal fog-
lalkozo cégeknek.
Az (] technolégiak, a sok platform,
valamint a mobil- és a vezeték nélkili
eszkdzok rohamos terjedésével egyitt
né a potencialis 1dmadasok széma is:

Mindezsk a fenysgetések nagy lehe-
toséget, komoly piaci potencialt tarto-
gatnak a biztonsdgi cégek szamara.
Kimmo Alkio szerint azorban a megfe-
leld megoldés kivalasztasanal ma mar
egyre nagyobb szerepet kapnak a
konnven menedzselhetﬁ, mobil vaila-
Igm"" biztonsag) rendszsrek és egy
ilyen komplex biztonsagi szolgéltatas
esetében a markanév és a hozza fliz6-
dé tapasztalat is egyre inkabb megha-
throzo szempont.

Az F—Seoure melynek magyarorszagi
diszriblitora a 2F 2000 Kft. - 10%-0s. pi-

 aci részesedéssel bir a magyar piacon.

A hazai felhaszndlok informalasa &1
dekében a 2F 2000 Kit. munkazérsan
2002 r!ov@mbereben elinditottak a Vi
s Hf.r?dé portalt (www.wrushlradc
hu), amely magyar nyelven nytjt hite-
les &5 naprakész tajékoztatast a viru-
sokrdl, s hasznos informacidval latja el
a PC felhasznalokat.

I Veszélyesebh virusok

gazdaja végzi. lly modon a felhasznalok
védetté valnak egymdssal és a kls§ veszé-
lyekkel szemben, mikozben egyaltalan
nem kell bonyolult hilézati fogalmakkal
megismerkednitik, érthetetlen miiszaki kér-
désekre hasukra titve vlaszolniuk.

Az elosztott és a személyi t(izfalak egy
lépéssel tovabb viszik a szamitogépek vé-
delmét. A statikus, allomanyokban kerest
virusvéddkre tovabbra is sziikség lesz — am
a dinamikus, a halézatot aktivan felhasz-
nalo tamadasok, fertGzések ellen csakis
ezekkel védekezhetiink hatékonyan.

Férjan Tamas, Csizmazia Istvan
2F 2000 Kft.
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