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Telepítjük a NOD32 2.7-es változatát
Normál körülmények között a valósidejű védelem már a 2.5-ös verzió óta képes észlelni a 
rootkiteket, még mielőtt azok települhetnének.

Ezért kikapcsoljuk a valósidejű védelmet, majd feltelepítünk egy rootkitet, melynek segítségével 
különféle állományokat rejtünk el.

Elindítunk egy kézi víruskeresést a rendszeren.

A NOD32 megtalálja a rootkitet, és komponenseit, és sikeresen képes tőlük megtisztítani a 
rendszert.

Előadás vázlat



  

Fontos megjegyzések

Amit ebben a bemutatóban láthatunk, az a NOD32 2.7 verziójában debütáló új Anti-Stealth 
technológia. Demonstrálni szeretnénk, hogy a NOD32 már aktív rootkitek ellen is hatékony 
védelmet nyújt.

Rootkitnek az Interneten szabadon elérhető FU Rootkit v:2.0 nevű csomagot töltöttük le, és 
azzel végeztük a kísérletet.

A FU igen elterjedt rootkit - még kereskedelmi verzió is létezik belőle. A FU a DKM (Direct 
Kernel Object Manipulation), azaz a kernel objektum közvetlen módosításával manipulálja 
a rendszert.

Ezt a tesztet egy biztonsági szakértő hajtotta végre, szigorúan ellenőrzött körülmények között. 
Bár hiszünk benne, hogy a NOD32 2.7 a lehetséges legjobb védelmet kínálja a különféle 
digitális fenyegetések ellen, mégis határozattan azt tanácsoljuk, hogy a kísérletet semmiképpen 
ne próbálják ki otthoni körülmények között!

A használt állományok:
"fu.exe„ - A FU főprogramja
"msdirectx.sys„ - A FU rootkit egy módosított példánya

A rootkiteket leggyakrabban pontosan arra használják, hogy segítségükkel különféle eljárásokat, 
program állományokat álcázzanak.



  

Feltelepítettük a NOD32 2.7-es változatát egy Windows XP
operációs rendszert futtató számítógépre.



  

A program telepítés után automatikusan frissíti a vírusdefinciókat.



  



  

Létrehozunk egy „rejtett” nevű mappát, ide fogjuk bemásolni a 
FU rootkitet.



  

Indítsunk el a parancssorból egy DOS ablakot!



  

A rootkitek többségét ismerik a víruskeresők, emiatt már
a rootkit másolásának vagy telepítésének puszta kísérletekor 
riasztást kapunk. Másoljuk be a FU rootkit állományait a 
"rejtett" nevű mappába!



  

Az AMON modul haladéktalanul közbelép, riaszt és töröl, illetve
karanténba helyez, ha ezt kérjük tőle. 



  



  

Jól vizsgázott a NOD32, már a bemásolás is meghiúsult.



  

Ezért most ki fogjuk kapcsolni az állandó védelmet ahhoz, hogy 
bemásolhassuk és telepíteni tudjuk a rootkitet.

Ezt a lépést nem ajánljuk senkinek!



  



  

Miután kikerül a pipa az "AMON engedélyezése" jelölőnégyzet 
mellől, az AMON modul addig kék ikonja pirosra változik át.
Emellett a Windows Biztonsági Központ is azonnal figyelmeztet, 
hogy nincs állandó vírusvédelmünk.



  

A letölthető csomagban Jamie Butler fejlesztő mellékelte a 
rootkit forráskódját is...



  



  

Egyelőre csak bemásoltuk a rootkitet, de még nem futtattuk le azt.



  

A telepítendő rootkit komponenseit megvizsgáltattuk a 
www.virustotal.com weboldalon is.
A "fu.exe" esetében jól láthatóan szinte 
minden vírusvédelmi eszköz kimutatta a fertőzést.



  



  



  

A Sunbelt leírása arról tájékoztat minket, hogy a trójai kártevő akár az AIM 
csevegő kliensen is érkezhet, mint egy képre mutató link.



  

A FU rootkit leírásából tudjuk, hogy a rendszerleíró adatbázisban
(Registry) is elhelyez egy kulcsot a manipulációjához.



  

Most leellenőrizzük ezt a bizonyos helyet:
HKLM\SYSTEM\CurrentControlSet\Services\msdirectx
Mivel még nem indítottuk el a FU rootkitet, a bejegyzés
nem létezik.



  

A rootkit elindítása után a beépített súgóban számos
lehetőséget láthatunk: futó folyamatok kilistázása, 
folyamatok elrejtése, megadott eszközmeghajtó 
elrejtése, jogosultságok megváltoztatása, stb.



  

Kezdjük a futó folyamatok kilistázásával.



  

A szemléletesség kedvéért elindítjuk a Windows 
Feladatkezelőt (Task Manager) és a látható oszlopok 
közé kiválasztjuk az egyedi folyamat azonosítót 
(Process ID) is.



  

Minden futó folyamathoz tartozik egy egyedi azonosító. 
Míg a Feladatkezelőben csak a folyamat leállításaára 
van módunk, mi most láthatatlanná tesszük a már
futó folyamatokat. Elsőként az 1776 egyedi ID kerül 
sorra. 



  

Jól látható, hogy a Feladatkezelőben a 26-ról 25-re 
csökkent a kijelzett folyamatok száma, és az 1776-os 
sorszámú folyamat eltűnt.



  

A 0-ás azonosító kivételével akár az összes folyamat 
elrejthető. Jól látható azonban, hogy ezek nem 
leállítva, hanem csak elrejtve lettek: például a NOD32 
és Feladatkezelő továbbra is működik.



  

A FU rootkittel adott eszközmeghajtó elrejtésére is van 
lehetőségünk.



  

Ellenőrizzük le ismét a rendszerleíró adatbázist!



  

Nézzük meg a korábban ismertetett helyet:
HKLM\SYSTEM\CurrentControlSet\Services\msdirectx
Mivel már elindítottuk a FU rootkitet, a bejegyzést ezúttal már megtaláljuk.



  

A 0-ás azonosító kivételével semmilyen futó folyamat 
nem látszik.



  

Futtassuk most le a NOD32 kézi indítású víruskeresőjét!



  

A teljes C: meghajtó tartalmát meg fogjuk vizsgálni.



  

Mivel alapos ellenőrzést szeretnénk, kapcsoljunk be mindent!



  

Ez maga a FU rootkit főprogram. Töröljük ki!



  

Ez pedig a rootkit módosított másolata. Szintén törölhető.



  



  

Mindkét rootkit komponenst sikeresen észlelte a NOD32 és ezek 
eltávolításra is kerültek.



  

A rejtett folyamatok azonban még mindig nem látszanak. Ehhez 
újra kell indítanunk a számítógépet.



  

Tegyünk hát így, és indítsuk újra gépünket!



  



  



  



  



  

Láthatjuk, hogy a rejtett mappánkból az összes kártékony állomány 
("fu.exe", "msdirectx.sys") sikeresen törlődött. 



  

Az újraindítás után ismét látszanak a futó folyamatok, 
ez határozottan jó jel.



  

Mindenkinek azt tanácsoljuk, hogy fertőzés gyanús esetekben azonnal 
futtasson le egy alapos és az összes  fizikai meghajtóra kiterjedő keresést, 
hiszen a hasonló kártevők gyakran telepítenek további rosszindulatú kódokat 
is a rendszerben. Indítsunk ellenőrzésképpen egy komplett vizsgálatot!



  



  

Az alapos ellenőrzéshez kiválasztunk minden opciót.
Emlékezzünk, az Anti-Stealth technológia már alaphelyzetben
is bekapcsolt állapotban van.



  

A gép újraindítása után elvégzett teljes keresés is
tisztának jelzi a gépet.



  

A rendszer ismét tiszta és tökéletesen működik, 
a NOD32 2.7 új verziójának köszönhetően.



  

Az ESET NOD32 program 2.7 verzió 
rootkit mentesítési bemutatóját látták.


