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Bemutato vazlat

Telepitjuk a NOD32 2.7-es valtozatat
Normal korilmények kozott a valdsideji védelem mar a 2.5-6s verzié 6ta képes észlelni a
Rootkiteket, még mielétt azok telepulhetnének.

Kikapcsoljuk a valdsideji védelmet, majd feltelepitiink egy rootkitet, melynek segitségével kulonféle
allomanyokat rejtink el.

Lefuttatjuk a NOD32 kézzel indithato viruskereséjét az Anti-Stealth funkcioé nélkul, és megnézzik
latja-e a rootkitet.

A NOD32 nem veszi észre a mar feltelepllt rootkitet, és az altala elrejtett fajlokat sem latja.

Visszakapcsoljuk az Anti-Stealth funkciét az aktiv rootkites kornyezetben.

Ujbél elinditunk egy kézi viruskeresést a rendszeren.

A NOD32 most mar megtalalja a rootkitet, valamint minden altala elrejtett allomanyt, és sikeresen
képes toluk megtisztitani a rendszert.
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i Fontos megjegyzések
- Amit ebben a bemutatéban lathatunk, az a NOD32 2.7 verzi6jaban debutald uj Anti-Stealth
3‘)_5 technolégia. Demonstralni szeretnénk, hogy a NOD32 mar aktiv rootkitek ellen is hatékony
Sl védelmet nyuijt.
- Rootkitnek az Interneten szabadon elérheté HackerDefender nevl készlet 1.0.0 revisited
‘:_q} csomagjat toltottlk le, és azzel végeztuk a kisérletet.

A HackerDefender az egyik leginkabb elterjedt rootkit - kdszonhetéen a szabadon hozzaférhetd
_ nyilt forraskodnak, de mar létezik belble kereskedelmi valtozat is. A HackerDefender az
é "NTDLL.DLL" fiuggvénykonyvtar foltozasaval (ntdll.dll patching) manipulalja a rendszert.
,{m Ezt a tesztet egy biztonsagi szakeért6 hajtotta végre, szigoruan ellen6rzott korulmeények kozott.

Bar hiszink benne, hogy a NOD32 2.7 a lehetséges legjobb védelmet kinalja a kulonféle
digitalis fenyegetések ellen, mégis hatarozattan azt tanacsoljuk, hogy a kisérletet semmiképpen
ne probaljak ki otthoni korulmények kozott!

A hasznalt allomanyok:

"bdcli100.exe, - A HackerDefender hatsé ajté (backdoor) kliense*
"hxdef100.exe,, - A Hacker Defender f6programja

"hxdOFena.exe" - A Hacker Defender f6program mddositott valtozata
"rdrbs100.exe,, - A Hacker Defender port atiranyitd programja*

*Példankban a hatsoajtot és a port atiranyitast nem hasznaltuk ki, de ezek a komponensek is
automatikusan elrejtésre kerliltek a rootkit hasznalata soran. A rootkiteket leggyakrabban pontosan
arra hasznaljak, hogy segitséglikkel kiilbnféle eljarasokat, program allomanyokat alcazzanak.
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g Feltelepitettiik a NOD32 2.7-es valtozatat egy Windows XP |
operacios rendszert futtaté szamitogeépre.
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MOD32 antivirusz system informacio

Yirusdefinicios adatbazis verzidzzam: 2082 [20070226]
D atum: 2007 . februar 26.
Yirusdefinicids adatbaziz build: 9146

Informacia a viruzkeresd tovabbi részeiril
K.iterjesztett heurizztikus modul verzid: 1.053 [20070219)

Kiterjezztett heurizztikuz modul build: 1146
|nternetes s2ind verzidezamar: 1.007 (20021104
Internetes sz{rd build: 1m2
Tomaritett F3)l elentrzési modul verzicc 1.052 [20070115]
Tomoritett Fa)l ellentrzési modul build: 1179

Masolas a vagolapra
Infarmaciok masoldza aw.,

ARK L’—'3"'I"i.I(f)DBE

antivirFus ayatem

Sioga  Elrejtés
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Ellenérizzuk, hogy az allando, rezidens védelem (AMON) be van-e
kapcsolva, vedi-e a rendszert!
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Beillitasok

ﬁ!_ta_lé_r)_u_:_u_s_ Ertesitések

[ Maplékezelés
Tovabbilehetdsegek | Tavadminisatrdcid | Licenc.
Ahlak automatikuz bezérdza

[Jzeretablakok automatikus bezaraza

Ablakok bezardsa ezutan: 3I:|I:| :, m&sodperc

Teminal zzerver / =P ayors felhazznald tkaposolas

Terminal zzerver kornyezetben mutasza a bejelentkezett felhasznald
képermyidién a rendzzenelentéseket.

E:ﬁ.dministratnr

K.arantén

K.arantén mappa

Anti-Stealth technoldgia engedélyezéze
[rejtdzkodd alkalmazazok felizmerézéhez]

| ThreatSense.Net |

Ellenérizzuk az uj Anti-Stealth technoldgiat - ez alapértelmezetten
mikodo, bekapcsolt allapotban van.
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Fajl

@'u‘issza A x__j': .‘ﬁ‘ f,.__.-' Keresés i Mappak v

I I/J afx
1
Documents and Settings I/J File_rnonitar
1
fu I/J hackerdefender
|
@ & mappa kizzététele a

install /J rejtett
1
weben

Szerkesztés  Mézet  Kedvencek  Eszkizak  S0gd

& rmeahaitd karkalménak
elrejtése

}_'} Programaok kelepitése és
korlése

4~ Failok és mappak keresése

Fajl- és mappamiiveletek #

- [lj mappa létrehozasa

COG O

Megprobalunk bemasolni egy:jél-ismert rootkitet;-a-HackerDefendert a
,hackerdefender, konyvtarba, illetve létrehozunk egy ,rejtett” nevi mappat is,
amelyet majd szeretnénk lathatatlanna tenni.

Egyelére még nem telepitjuk a rootkitet.
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- Mozilla Firefox

File
e
MIETCRAFT  ~  Services

Edit  Wiew  Hiskory

Bookmarks  Tools

Help

E ,Erj' http:,l',l'www.virustu:utal.cu:um,l'vt,l'en,l'resultadu:uf?ﬁ-ldaeﬂﬁeaFFSEud[E | [ . '

- | Rk RONG  Simce: Apr 2003 Rank: 5111 Sike Report BEEI[1S] Evervones Inkernet
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A;[elepitend(’j rootkit komponenseit megvizsgaltattuk a www.virustotal.com
weboldalon is, ahol jol lathatéan minden virusvédelmi eszkoz kimutatta a
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Eel et =l eriozest.
Complete scanning result of "hadefi 00.exe", received in VirusTotal at 02.21,2007, 09:02:11 (CET).
' Antivirus Yersion Update Result

Antittiv T.3.1.37 0z,21.,2007 BOS/HacDef0T3.RE.1
Authentium 4,93.8 02,19.2007 |W32fHackdefFI

ui]jail'lai Avast 4.7,936.0 0z2.20,2007 Win22:Hacdef-AM

E=plarEt AN G 386 0Z,20,2007 |BackDoor.Generic,®PG
BitDrefender 7.2 02,21.2007 |Generic.HacdeflDZ1BOZ2DE
CAT-CQuickHeal 2.00 02.20,2007 |BackdoorHacDef ae
Clamasy devel-Z00604 26 02,20.2007 |TrojanHacDef073.B
Crinab 4.33 02,21.2007 |BackDoorHackDef,272
aSafe 7.0.14.0 02,20,2007 |Win22.HacDef ae
eTrust-Jet 20.4,.3414 0Z.20.2007  |WinZ2/HacDefE
Ewido 4.0 02.20,2007 |BackdoorHackDef 134
FileAdwizar 1 02,21.2007 |High threat detacted
Fortinet 2.85.0.0 0z,21.,2007 WE2/HacDef AE 1ty
F-Prot 4,2.1.29 02,19.2007 |W32fHackdef.FI
F-Secure £.70,130320.0 02.21.2007 |BackdoorWin32.HacDef.0732.b
Ikarus T3.1.0.31 02,21.2007 |BackdoorWin32.HacDef.B
Kaspersky 4.0.2,24 02,21.2007 |BackdoorWin3Z.HacDef.073.b
Mcafas 4967 02.20,2007 |HackerDefendar.gen.c
Microsoft 1.2204 02.21.,2007 |BackdoorWin22/Hackdef.BJ
HOD3IZw2 2072 02,20.2007 |Win22/HacDef
Marman 5.80,02 0z2,20,2007  |Waz/Hacdef. oM
Panda 9.0.0.4 02,20,2007 |Bck/Hacdef.ED
Prewsl vz 02.21.2007 |RootkitHadef
Saophos 4.14.0 02,19.2007 |TrojfHacDef-T
Sunbelt 2.2,907.0 02,17.2007 |Hacker Defender
Surantec 10 02,21.2007 |BackdoorHackDefender
TheHacker &.1.6.062 02,21.2007 |Trojanfhackdef.ds

E HA 1.83 02.20,2007 |BackdoorHacdef,0OZ2F

VBAZZ 3.11.2 02.20,2007 |BackdoorWin22.HacDef.ae
VirusBustar 4.3.1::9 02.20.2007 |BackdoorHacDef.iCM
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Camplete scanning result of "bdclil00.exe", received in VirusTotal 2t 02,21,2007, 0%:02:11 (CET)L

Bookmarks  Tools

P

Pt
[

g—faﬂ http:,l',l'www.virustu:utal.cu:um,l'vt,l'en,l'resultadu:uf?ﬁ-ldaeﬂﬁeaFFSEud[E b | [ | 'i

STATUS: FINISHED

Anbivirus Yersion Update Result

antittir T.3.1.37 0z.21.,2007 BOCrHacdef.054
Authentium 4,932.8 02,19.2007 |W32/BackdoarEXT

Gvast 4,7.,936.0 0z.21.2007 Win32iHacdef-D'X

ANG 286 02.20,2007 |BackDoorHacdef Al
BitDefender T2 02,21,2007 |Trojan.Hacdef,0S54
CAT-CQuickHeal 2.00 02.20,2007 |BackdoorHacDef

Clamay devel-Z0060426 02,21,2007 |Trojan.Hacdef-29

Criteb 4,33 02.21.,2007 |BackDoorHackDef 24

eSafe T.0.14.0 0z,20,2007 Win32.HacDef.024
aTrust-Yet 20.4.2417 02.21,2007 |Win22/HacDef.Elclient
Ewida 4,0 02,20,2007 |BackdoorHacDef0S4
FileAdwizar 1 02.21,2007 |High threat detectad
Fortinet 2,85.0.0 0z.21.2007 WazrHacDef,024 1trbdr
F-Prot 4,2.1.29 02.,19.2007 W22 Backdoor EXT
F-Secure 6, 70,13030,0 02,21,2007 |BackdoorWin32,HacDef.034
Ikarus T2.1.0.21 02.21,2007 |Backdoor.Win22.HacDef.024
Kaspersky 4,0,2,24 02,21,2007 |BackdoorWin32,HacDef.034
McaAfae 4967 02.20,2007 |Generic BackDoorh
Microzoft 1,2204 02,21,2007 |BackdoonWin32/Hackdef, &
HoOD3I2u2 2072 02.20,2007 Win22/HacDef.024

Maorman 5.80,02 02,20,2007  |W3Z/Hacdef0_S45

Panda 2.0.0.4 02.20,2007 |BckfHacDef.C

Prevul W2 02,21.,2007 Waorm,Alacra-B

Sophos 4,140 02.21.2007  |TrojfHacDef-CD

Sunbelt 2,2,907.0 02,17,2007 |Hacker Defender

Syrantec 10 02.21,2007 |BackdoorHackDefander
TheHacker &6,1.6,062 02,21,2007 |BackdoorHacCef.054

LM & 1.83 02.20,2007 BackdoorHacDef 024,29CF
WBEAZZ 3.11.2 0z,20,2007 BackdoorWin32 HacDef.054
VirusBuster 4,3.19:9 02.20,2007 |Backdoor.Hacdef.C
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:: VirusTotal

Cormplete scanning result of "rdrb=100.exe", received in VirusTotal 26 02,21,2007, 09:02:12 (CET)

Edit  Wiew  Hiskory

-

*  Services v|

- Mozilla Firefox

Bookmarks  Tools

E |E'_:y" http:,l',l'www.'-.firustu:utal.u:u:um,l"-.ft,l'en,l'resultadu:uf?534bafed582&|:|6:i ¥ i [ | ". ETululn|]

Rizk Rating

[——

Since:! Apr 2003 Rank: 5111 Site Repork =1 [US] Everyones Internet

g

STATUS: FINISHED

Antivirus ¥ersion Update Result

Antibtir 7.3.1.37 0z2.21.2007 BDC Hacdef. 024, EDS
Authentium 4,93.8 02.19.2007  |W32/Hackdef.]

Avast 4,7.936.0 0z2.20,2007 Win22:Hacdef-ER

ANG 386 02.20,2007  |BackDoorHacdef.BD
BitDrefender 7.2 02.21,2007 |BackdoorHacdef1.0.0
CAT-CQuickHeal 2,00 02.20,2007  |BackdoorHacDef

Clama&W devel-Z0060426 02,20,2007  |[Trojan.Hacdef.10-redir
Crineb 4,33 02.21,2007 |BackDoorHackDef 54
eSafe T.0.14.0 0z2.20,2007 Win32 . Hachef 084
eTrust-Jet 30.4,.3414 0z2.20,2007 Win32fHacDef.E

Ewido 4.0 02,20,2007 |BackdoorHacDef.024
FileAdwizar 1 02.21,2007  |High threat detacted
Fortinet 2.85.0.0 0z2.21.2007 WE2/HacDef,024 1tr.bdr
F-Prot 4,2.1,29 0z.19.2007 W32 Hackdef]

F-Secure £, 70,13030.0 02,21,2007 |BackdoorWin22.HacDef.024
Ikarus T3.1.0.31 02.21,2007 |BackdoorWin32.HacDef.024
Kaspersky 4.0.2,24 02,21,2007 (BackdoorWin32.HacDef.054
Mcafas 4957 02.20,2007  |HackerDefendar

Microsoft 1.2204 02,21,2007 |BackdoorWin32/HackdefE
HOD3IZwzZ 2072 0z2.20,2007 Win32/HacDef.054

MHarman 5.80.02 0z2.20,2007 WE2/HacDef.AIZ

Panda 2.0.0.4 02.20,2007  |BckiHacDef.C

Prewsl (s 02.21,2007 |BackdoorHacdef.1.0.0
Saophos 4,140 02.19.2007  |TrojfHacDef-100

Sunbelt 2,2.907.0 02.17.2007 |Hacker Defander

Surantec 10 02.21,2007 |BackdoorHackDefender
TheHacker &.1.6,062 02.21,2007 |Backdoor/HacDef.054

LI & 1.83 0z2.20,2007 BackdoorHacDef 054,47 CF
VBAZZ 2.11.2 0z2.20,2007 BackdoorHacDef 024
VirusBuster 4.3.19:9 02.20,2007 |Backdoor.HacDef BB
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:: VirusTotal ::::: - Mozilla Firefox |'._||'E|g|
Edit  Wiew History  Bookmarks Tools  Help

File
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Cormplete scanning rezult of "hedOFena.ene”, received in MirusTotal at 02,26,2007, 1900512 (CET). STATUS: FIMISHED
Antivirus Yersion Update Result

é Antibtir 7.3.1.38 02,26,2007 |BDS/HacDef073.E.1
Authentium 4,938 02,26,2007 |W32/Hackdef.F]

TAEErnED Auvast 4,7.92&.0 02,26,2007 |Win22:Hacdef-AM

w A 386 02,25.2007 |BackDoor Generic,yYi
BitDrefender 7.2 02.26,2007 |Generic.HacdefFC160211
CAT-CQuickHeal .00 02,26,2007 |BackdoorHacDef ae
Clarmal devel-2008042& 02,26.2007 |Trojan.HacDef0732.B
Crineb 4,33 02,26,2007 |BackDoorHackDef, 139
aSate 7.0.14.0 02,26,2007 |Win22.HacDef ae
eTrust-et 30.4,3434 02.26.2007 |Win32/HaclDefE
Ewido 4.0 02,26,2007 |BackdoorHacDef ae
FileAdvizar 1 02,26,2007  |no wirus found
Fortinet 2.85.0.0 02.26.2007 |W22fHacDef AE Ity
F-Prot 4,3.1.45 02,26,2007 |W32fHackdef.F]
F-Secure £.70,123020.0 02.26,2007 |BackdoorWin22.HacDef.0732.b
Ikarus T3.1.1.3 02,26,2007 |BackdoorWin3z.HacDef.B
Kaspersky 4.0.2.24 02,26,2007 |BackdoorWin22.HacDef.072.b
Mcafee 4371 02,26,2007 |HackerDefender.gen.c
Microsoft 1.2204 02,26,2007 |BackdoornWin22/Hackdef BO
HOD3IZeZ 2082 02,26,2007 |Win32/HacDef
Morman 5.20.02 02,26,2007 |W22fHacdefLE
Panda 2.0.0,4 02,26,2007 |RootkitfHrdetf.S
Sophos 4.14.0 02.24.2007  |TrojfHacDef-T
Sunbelt 2,2,907.0 02,24,2007 |Hacker Defender
Surnantec 10 02,26.2007 |BackdoorHackDefander
TheHacker &.1.6,065 02,26,2007 |Trojan/hackdef.d3
LA 1.82 02,26,2007 |BackdoorHacdef,123EC
VBAZZ 3.11.2 02,25.2007 |BackdoorWin32.HacDef.ae
VirusBuster 4.3.13:9 02.26.2007 |no wirus found
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& Lister - [C:\DOCUME-~1\Sac\LOCALS~1\Temp\_tc\driver.c] =13
"V Fail Serkesztés Bedlitasok  Sigo 9 %

#include <{ntddk.h> ~
#include <{stdarg.h> z
#include {stdio.h>

ftinclude <ntverp.hZ

ii;g #tinclude <ntifs.h>
-
Eel et =il fincludpdeivee_he
A letolthetd6 csomagban a fejlesztok mellékelték a rootkit
PDEVICE S e

£ POEVICE forraskodjatiis:..

I .. Tl C 3 = E

éﬁ%ﬁﬁ :nt handle_ fobject(PFILE_OBJECT fobject, PUCHAR obuffer)

ULOHG length;

ANSI_STRING astring;

PUCHAR fname, cur_pointer;
PFILE OBJECT related fobject;
UCHAR status;

fname=obuffer+12;
status=8;

if{fobject->DeviceObject?=HULL)
{
if{HT_SUCCESS(0bQueryHameString({fobject->Devicelbject,
(POBJECT _NAME_INFORMATION)fname,out size-28,&length)))

{
if(HT_SUCCESS{RtlUnicodeStringToAnsiString({&astring,
(PUHICODE_STRIHG)fname ,TRUE})})

{

*fname="%0";
strncpy{fname, astring.Buffer, astring.Length+1);
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MOD32 antivirus system riasztas: AMON - fajlrendszer védelem

Riasztas

Részletek

= Fajl:

‘) Chhackerdefenderibdclil0n.exe

; ‘“'" Virus:
SR yin 32 /HacDef 084 tréiai
Megjegyzés:
e A riazztast kivakd alkalmazas [mivelet: faj-létrehozas): Chtotalcrmd  TOTALCKMD EXE. & (&) karanténba helvezve. £anja

Q be ezt az ablakot.

1MLEENED
Exploret Karanténba helyezés Riasztasi ablak megjelenitése

Elkiildés wizsgalatra

Virusirtas Tarlés

Atnevezés

2N =2 NOD32

Antivirus System

Sugd  Bezaras

PR "I
. 1%

2 még a masolas sem sikertilt.
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w [EmEnEszia NOD32 antivirus system riasztas: AMON - fajlrendszer védelem

— - ”
.« Riasztas

= et =il
Részletek

Fajl:

g CirejtetthhxdOFena.exe
Virus:

Ifple=dnl=le Win32/HacDef trajai

1 pllelezan Megjegyzés:

A nazztast kivald alkalmazas [mivelet: FaHétrehozas]: C:totalemd . TOTALCMD EXE. & (4]l karanténba helyezve. Zana
be ezt az ablakot.

Karanténba helyezés % Riasztasi ablak megjelenitése

Elkiildés vizsgalatra

Yirusirtas Tarlés

Atnevezés

2 ¥ ““NOD32

Siigé  Bezards Antivirus System
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‘:‘J NOD32Z antivirus system riasztas: AMON - fajlrendszer védelem
1)
Slozatiffeliek

g Részletek

e Fajl:

dnltcidnizs Civhackerdefenderhudef100.exe

Yirus:

Win32 /HacDef trdjai

Megjegyzés:

A nazztast kivaltd alkalmazas [mivelet: (5)-étrehozaz]: C:totalemd W TOTALCMD EXE. A (3] karanténba helpezve. Zana
be ezt az ablakot.

Karanténba helyezés Riasztasi ablak megjelenitése

Elkiildés vizsgalatra

Virusirtas Tirlés

Atnevezés

Antivirus System
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Sajatosp e mEnEs2 Al
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025 CHEE R
Riasztas
Q Részletek

TALErTEL T

v Fajl:
Cihhackerdefenderirdrbs100.2xe
Virus:
Win22/HacDef 024 trdjai
Megjegyzés:
A nazztast kivald alkalmazas [mivelet: faHétrehozas]: C:itotalemd  TOTALCMD EXE. & (4]l karanténba helyezve. Zana
be ezt az ablakot.

Karanténba helyezés Riasztasi ablak megjelenitése

Elkiildés vizsgalatra

Yirusirtas

Atnevezés

v
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L

okimEnbamok:

-l

NOD3Z ¥ezérld kizpont M =A|AMON - fajlrendszer védelem %]

_ Vezeérlo
) i kozpont

&

:

.

Cl

B iruzkerest madulak Allapot
Sla2a CEERER 1] m Fajlok szama
E DMaM Ellendrizve: 2094
E EMON Fertdzott; 20
é B IMON Megtisztitott: 18
it i El AMON - fdjlrendszer védelem (NOD32) i
Explarer B} Frissitések i
B Frissités A Bz AMORN lekiltasa kikaposolia a Fajlrendszer wédelmet!
3 Hapldk [ Biztos, hogy le akarja tilkani az AMON mikidésat?
Bl Rendzzereszkiozok
[ Earantén [ Igen ] [ e

Feladatiitermnezt
B Infarmacia
E] Bealitazok

A 2 | ¥ == NOD 32

antivirus system

Inditas

Sogd  Elrejtés Kilépés 2 Sugd  Elrejtés
£

F B e P ¥y v A
Most ki fogjuk kapcsolni az allandé védelmet ahhoz, hogy bemasolhassuk és
telepiteni tudjuk a rootkitet.

v

Lomkar

Ezt a lépést nem ajanljuk senkinek!
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s Miutan kikerult a pipa az
az AMON modul kék ikonja pirosra valtott at.

élyezese" jelolonégyzet melldl,

Emellett a Windows Biztonsagi Kozpont is azonnal figyelmeztet, hogy nincs
allandé virusvedelmunk.

.

SIS CHHEN e

=

e

I0LEFTIET
E=plarEt

v

Lomkar

1y Start

B “inuzkeresS modulok
o EEH
& DWoN
E EMON
0 IMON
E WoD32

Bl Frissitézek
E) Frissités

B Mapldk

B} Rendszereszkozok
O Karantén
Feladatiiternez5
B Informécia
£l Bealitdsok

~ )

Suge Elrejtes Kilepes

Alla pot
Fajlok szama
Ellendrizve:

Fertdzitt:

Megtis ztitott:
Fajlney:
wirusadathazis verzid:

3108

20

18

W IMNCMDL IMI
2082 (200702261

B AMON engedélyezése

Beillitasok

Fajlrendszer védelerm be..,

Inditas

b

Elrejtes

“@NOD32

antivirus system

"@ Lehetséges, hogy a szamitdogép veszélynek van kitéve
ESET MOD32 Ankivirus System 2,70 ki van kapesolva

& prabléma megoldasahoz kattinkson erre a buborékra,




P hxdef100.2 - Jegyzettsmb Mi=1E3
£3£g #ﬁjf._ hxdef

) . 2 .,
oRTEREo el
Fajl Szerkeszbés Formatum  Mézet  Sgo
[Hidden Table] ~
Sajat0=DE e mANSS2ralt remd. exe
[Hidden Processes]

= bl et
‘v) romd, exe ’*
h )
Sla2a CEERER [ROOT Processes] -
hxdetf
remd. exe |
é [Hidden services]
HackerDefender ¥ s

@Eﬁ Miutan sikeresen bemasoltuk a fajlokat a "hackerdefender" konyvtarba,
megnyitjuk az ott talalhaté konfiguracios .INI allomanyt.

Ebben lathatjuk, hogy a "Hidden Table" szekcioban mar alaphelyzetben is az
elrejtendd objektumok kozott szerepel minden "hxdf" kezdet( fajl €és mappa.

ol [Free space] +™

[Hidden pPorts]
TCRIG
TCPOD !

gﬁ' | (W] =
R B [SEttiﬂgS]
Password=hxdef-rulez

Backdoorshell=hxdefif. exe
FilemappingMame=_. -=[Hacker Defender]=-._

v

Lomkar
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Fajl Szerkesztés Formatum Mézet  S0gad

.t [ [Hidden Table]
hixdef
| rcmd. exe

"7;1] ~ frejtett~
2

SlOEatHE R ﬁ:;gggn Processes]

remd. exe

[RooT Processes]
hw et

w0 EZE most kibovitjuk a sajat elrejteni kivant "rejtett” nevi mappankkal.

Crrrer=rerT T T I
Hackerpefender®

L{_g P hxdef100.2 - Jegyz-etti:imh M=
B

E

[Hidden Regkeys]
HackerpefenderloQ

LEGACY _HAZKERDEFEMDERLOO
HackerbDefenderDrvl0o

LEGACY _HACKERDEFEMDERDRWVLOO

[Hidden Regvalues]

[Startup Run]

[Free Space]

" [Hidden Ports]
W TCPI:

TCPO S

DR :

[Settings]
Password=hxdef-rulez
Backdoorshell=hxdeflk$. exe

Lomkar
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[Hidden Tahle]

hixdef®
romd. exe
rejtett®
g [Hidden Processes]
- hxdef
HlozatiieRER roemd. exe
[Root Processes]
hxdsf* i
Ié romd. exe
: . Jegyzettomb &|
TEErTet [Hidden Serv1cEs] [
(Bl Hacxerferenaar ' ciihackerdefenderthxdef 100, 2.ini
[Hidden Regkeys] y

& Fajl tartalma megwaltozokt,

Hackerpefenderlog Kivanja menteni a valkozasokat?

LEGACY_HACKERDEFENDERLOD
Hackerpefenderorvloo
LEGACY_HACKERDEFEMDERDRVLOL [ Igen ][ e ][ Mégse

[Hidden Regvalues]
[Startup Run]

[Free space]

[Hidden Ports]

...es elmentjuk a konfiguracids .INI fajl uj allapotat.

[Settings]
Password=hxdef-rulez
Backdoorshell=hxdefi$.exe

Lomkar
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C(C» Copyright 1985-2861 chrusuft Curp

tshackerdefenderhxdef188 . exe hxdef1B8.2 . ini_

A parancsorbdl lefuttatjuk a rootkitet, amely feldolgozza a mogeé paraméterkent
megadott konfiguracios allomanyt.

Lomkar




C(C» Copyright 1985-2861 chrusuft Curp
tshackerdefenderhxdef188..exe hxdef188.2.ini

tshackerdefender >

Lomkar




** Helyi lemez [C:)
Fail

Eszkozdk  S0go

lﬁ: J}T}Keresés l Mappéak v

Szerkesztés  Mézet  Kedwencek

VI IJgras
I —'J afx
|
i@ A meghajtd kartalmanak
elrejtése = o
;_') Programaok telepitése &5 i Documents and Setkings iz file_rnonitor
korlgse |
o~ Failok és mappak keresése
fu —'J hackerdefender
|
Fajl- &s mappamiiveletek &
.‘..j Ui mappa letrehozasa inskall —'J Program Files
@ & mappa kizzététels a |
weben
u & mappa megosztasa a—
reqmonitor —'J rookkik
|
Egyéb helyek B — —
S : f bokalcmd i ]I wanguish

Ha viszont kilistazzuk a konyvtarakat, lathatjuk, hogy a "rejtett" mappa
sz@rén-szalan eltdnt.

baak, ini, camodaFirewmall
COMODOFIREWALL FAjl
1 KB

Részletek

2

Lomkar
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'|| ik & hackerdefender

Fail

@'-.-'issza b _’,l ._ﬁ ;._TJKeresés |1. Mappak, v

Szerkesztés  Mézet  Kedvencek

Eszkizik  Suga

=3
~

- Saataen s HE 5 C:\hackerdsfender

VI gras

1

| e_g Fijl- é5 mappamiiveletek & ﬁ bdcliloo

| 7 [lj mappa létrehozasa
e el &N A mappa kizzététele a 1041

wehen i o o rdrbs100
Ed A mappa megosztasa Oofqdd

[‘_-;5' " readmeesn

== | Sziiveges dokumentum

AINLErNED Egvéb helyek = 35 KB

g Helvilemez (1)
(L} Dokumentumaok

Iy Megoszkott dokurnentumok
»j Sajatgép
\d Haldzaki helyek

[~  =mas

hxedOFena

readmecz
Sziveges dokumentum
37 KB

1] “l 11

allomanynak nyoma veszett.

Hasonlo a helyzet a rootkit konyvtaraban is: minden "hxdef" kezdetl

2

Lomkar
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i
. .

| = Helyi lemez (C:)

Fajl Szerkesztés Mézet  Kedvencek

@'u'lssza J I? ’- Kereses 4]

Eszkdzdk  SOgd

Y Mappak, v

EB)X]

l;.

R i < 2

W | gras

S A
- Rendszermiiveletek (&) ’J
! i |
‘g A meghajto
= et =il kartalmanak elrejtése e
LY Programok telepitése '8
és Lirlése |
,lj Fajlok és mappak
; keresése e
Bl Fajl- 5 mappamiivelet .

—

mi A mappa atnevezése

Documents and Setkings

fu

inskall

b f

afx

File_rnamnikar

ackerdefender

Pragram Files

Nevezzuk most at a "hackerdefender" mappat "hxdef"-re!

&N 4 mappa kizzététele 5
weben

h:? A mappa meqosztasa

() E-mail kildése a mappa
Faijljaival

€ & mappa tirlése

U T T

g

Egyeb helyek

W Sajdtgep
L'j:'l Dokurmenturmok,

|y Megosztatt
dokurnentumak

Lomkar
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regronitar

kakalcrnd

W TMDOMYS

boot . ini, comodofirewall
COMODOFIREMWALL F&il
1KE

N

roakkik

wanquish



FEX

X]
L

Fajl Szerkeszkés Mézet  Kedvencek  Eszkdzdk S0ga

@'-.-‘issza ~ I'ﬁ' f__j Keresés ll Mappak v

Rendszermiiveletek il I — |
1 1
! /@ & meghaitd
Alozatifelel tartalmanak elrejtése — o
Ly Programak belepitése 'S Documents and Settings s File:_rnomitar
&5 torlése | |
- Failok s mappak
; keresése g S =
_ ] oo dcicn
INCEFNED l , Megnyitas
Efplaz Fajl- és mappamiivelet & Intézd
[ = | Eeresés...
Iim £ mappa atnevezese [,J inskall ’J Program File
1 - . = -
ﬁ Bioir sk _ Megoszkas és bizkonsag. ..
) A mappa mésolisa == = HI MODE2 antivirus system
&8 A mappa kijzzététele 4 ’J FERRALE ’J e
1 [ | . . .
FricEc ;:j. Scan with Spyware Terminator
E;‘ & mappa megoszkasa — . Killdés »
() E-mail killdése a mappa ’J kotalcmd ’J vanquish o
Failjaival l | Kivagas
x & mappa korlése Masolas
’J WINDOWS ’J work Parancsikon létrehozésa
1 | Ea
Tirlés
Egyéb helyek :
SRS ] akne
. % boot.ini.comodofirewal
o Sajdtaép E COMODOFIREWALL F&i Tulajdonséagak.
£} Dokumentumak L KB !

I Megosztott
dakurmenturmiok

Lomkar



Fajl Szerkesztés Mézet Kedwvencek  Eszkizik  Sogd

- J |?: j_\] kKeresés I-i..-- Mappak. ,

.:___-' | =
| |
| & reghaijtd
SI0ESTIRERER kartalménak elrejtése it s
.::3' Programok. telepitése - Documents and Setkings [ File_monitar
s birlése | |
o ,J Fajlok és mappak.
keresése T ="
k Fu hiedef |
Fajl- &s mappamiivelet %
@ 4 mappa Atnevezése :’J inskall '—-’J Program Files
| |
,_'s! A mappa athelvezése
) A mappa masolisa == e
- r it r kit
@ A mappa kizzékétele a 1"J datiiaba '.rJ s
wehen
@ A mappa meaosztasa o s e
() E-mail kildése a mappa ’J takalcmd —’J wanquish
Fajljaiwal l l
¥ A mappa tirlése
’J WINDOWS —’J work
| |

Egyeb helyek

biook, ini, comodoFirewall
COMODOFIREMAALL FA]l
1KE

W Saidtoép
B Drokumenturnok

|y Megasztott
dokurnentumak

Lomkar



: . % Y oy fn i 3
@ Vissza _.f] J‘“ 7’ Kereses 0 Mappak.
(Cirn | S 1Y

= A

'g Rendszermiiveletek I ',’J af:
i |
ozt [@ A meghajto

tartalmanak, elrejtése

;} Programok, telepitése
s kirlése

'/-J
ﬁ ,J Faijlok &5 mappak
keresése o
e | ./j fu
'/-J
'/-J

Documents and Setkings I,’J File_rnamnikar
1

Fajl- 5 mappamiivelet .

Hiba a fdjl vagy mappa dtnevezése kizben.

IEE & mappa atnevezése inskall

= 3 5 Fajl mem nevezhetd &t A Forrasfajle wagy -lemezt nem lehet olvasni.
Iy A mappa athelyezése

:Ij A mappa masaldsa
regronif

A mappa kizzététels a
weben

'E} A mappa megosztasa -

} kakalcrnd ol } wanquish

(=) E-mail killdése a mappa

Alig, hogy végrehajtjuk az atnevezeést, maris egy hibauzenetet kapunk, hiszen
mostantol mar maga a mappa'is rejtett és elérhetetlen.

COYED NEIYEK

boot . ini, comodofirewall
COMODOFIREMWALL F&il
1KE

W Sajdtgep
|.DI Dokurmenturmok:

Iy Megosztatt
dokurnentumak

2
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T, L
* Helyi lemez (C:) M=13
Fajl Szerkeszkés Mézet  Kedvencek  Eszkdzdk  Sogo -.',"'
‘ ] @ Yissza T P .ﬂ: !:3 Keresés H Mappak. v
_1” 5 S P v| Lgras

= Rendszermiiveletek '—’J [ I,J afx
| . | 1
‘é i@ A meghaitd tartaimanak
e el elrejtése _— -
;__‘) Programaok telepitése &5 ' Documents and Settings (e File_rnonitor
korlése | |
§ - Failok &s mappak keresése
el fu e install
INEErHE = = ~ l !
Explorer Fajl- és mappamiiveletek '~
f..j i mappa [Etrehozasa [ —’J e i ,’J e
@ & mappa kizzététele a | |
weben
Ej & mappa megosztasa e ==
—’J rookkit ,’J kokalcrnd
| |
Egyéb helyek e _ i
T ' wanguish W TIND S
.i Sajatgép | |

A frissitett tartalomjegyzékben nem latjuk tobbé a "hxdef" mappankat, mert a
_rootkit minden "hxdef" kezdetl allomanyt és konyvtarat elrejt a szemunk eldl.

Részletek

2

Lomkar
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sswrod hxdef

sshxdef >dir

A meghajtdban (C> lévd kitetnek nincs cimkéje.
A kitet sorozatszama: 7CAEA-AEA?

Cishxdef tartalmac:

26 624 hdclil@AB.exe
P8 656 hxdOFena.exe
47 152 rdrhz188.exe
3?7 524 readmecz.txt
38 Ad8 readmeen.txt
221 964 bajt
1 672 @32 256 bhajt s=abad

sshxdef >

A trikkozes ellenére - ha pontosan tudjuk melyik az elrejtett konyvtar, a CD
vagyis Change Directory paranccsal bele tudunk Iépni, igaz a rejtett allomanyok
akkor sem latszanak.

| 2

Lomkar
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iiE WE-HE .ﬁ .=

=AY N0D32 - kézi inditasa viruskeresd
oy .

;!;E 5 Vezérlo
Seiatgen - Hemifissanat kdzpont

‘:__)J B ViruzkeresS modulak, Informacio
alozatihelEr B AmMOM A NOD3Z kézi inditasd viruskeresdje
B DMON a szamitdgép lemezein talalhatd fajlokat vizsgalja meg.
o B EMON

Q B IMON Javasoljuk, hogy futtassa a "Mealyrehatd vizsgalat"
[@froDz2 opcidt legalabb hetente egyszer,

I0LEFTIET s

Explaer B Frissitések

B Frissités
B3 Maplak
B} Rendizereszkiozok
B Kaantén Helyi lemezek "8 ANOD3Z fu_ttqta@ .
Feladatii - Helyi lemezek ellendrzése A ki inditasd viraskere,,,
eladalutemezo
B Informacid = = - .
Bealitisok n Mélyrehatd wizsgalat n Floppy
m galitaso Helvi lermmezek nagyon r.. Floppy lemezek ellandrz...

? v X : o r‘FE—EENODBE

antiviris sSgstem

’ Siogé  Elrejtés Kilapés Sigd  Elrejhbés
- £

A = " ; e 1]

Futtassuk most le a NOD32 kézi inditasu viruskeresgjét!

v
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o B

e NOD32 Yezérld kozpont M @RI NNDAZ - kézi inditasi virnskeresd

Vez I NOD32 antivirus system - [Wezérld kbzpont profil] g@@
STRR <)

koz
Sejat0ep o NeridasenAl:

Ellentrzesi célteriletek. | Wiuskeresési napld | Akcidk | Besllitdsok | Profilok

Ellentrizendd lemezel, mappak &z fajlok kijslolése,
Lemezek.
M...  Leirds K.apczoladva ehhez: Helyi lemezek.
M Caerélhetd médium (] Héldzati meghaitdk
wi . Mereviemesz

~ i B “inzkeresd modulok
‘) B &MON
-

B DMON

Sl B EMON JLD: CDROM meghaitd
B IMON | Osseeskipiilése |
JODE2 -
é o FE [I [ Osszes kielblés eldvalitisa ]
i NEsleze

Tretrist B Frigsités
Exploret B Maplsk
B Fendszereszkozok
[ Karantén
Feladatiitemezi
B Infomécia

3 Bealitdzak

t appék. &z fajlok

F.ompetarak &z fajlak Hozzaadas

Tirlés

Osszes kielblés etdvalitidsa

[ l
[ ]
| Osseeskigilése |
[ ]

H b ta

Siage  Elvejtés Kilepas

Verzid: 2082 [20070226) NT | winskeresés || winsitas || Kigpes || Sugs |

i

(LS oy R R

L2

Lomkar
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oRrEnEHmel NOD3Z2 ¥Yezérld kibzpont M= FIENOD32 - kézi inditasd viruskeresd

% ]
. v‘ I NOD32 antivirus system - [Wezérld kidzpont profil] E|[E|g]

Ellentirzési célteriiletek | Viruskeresési napld | Akcick | Bedlitdzok | Profilok

Walazsza ki a vizegalandd objektumok.at és a vituskeresés egyéb paramétereit.

Elenirizendd abjekturmol:, Wizznalati miadszersk
< B vinuskeresd modulok Failok. Yiruzadathaziz hasznalata
‘@) 8 AMON Boat szektarak Alap heunzztika hasznalata
o G Dron Mibveleti memdria Kiterjesztett heurizztika hasznélata
A0S EEER B EMON Timiritett Aok AdwearesS pyware/Riskware keresés
B MOon Ornkiczomagold tomaoritett fajlok K.Eretlen allkalmazaszok keresése
v oD 32 Futtatas kiozbeni tamaritak, Yeszélpes alkalmazaszok keresése
é &) Frissitesel Emej ook Winizkeresési napld
IREEFHEE B Frissites [¥] Alternativ NTFS strearm-gk L P Ei i
e O Napick gedélyezve zoveg sortdrészel

O Rendszereszkiszik L (@ Hozzdfiizés a meglévihiiz
Dzszes ellendrzott (]l felsorolésa

) Feliiliria a megléwit

Hangjelzés ST :
MaP| interfész hasznalata Maximalis meret | 100 |ukE . car
[ ] &nti-Stealth technoldgia Féilnév | nod3Zlag -

[ Kiteriesztések ] [Twabbi Iehetﬁségek]

=
F

- A

Sigd  Elrejtés Kilapéd

Vierzic: 2082 [20070226) NT | vinskeresés || winsias || Kigpes || Sugs |

Mivel alapos eIIenorzest szeretnenk kapcsoljunk be mindent - kivéve
egyeldre az Anti-Stealth technologiat!

v
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Ellendrzesi celteriiletel: i"v’iruskeresési napld | Akcick | Bealitasok | Profilak |

Ellencnzenda lemezek, mappak &z falok kijeloléze.

|i 4 meghaijtd tarkalmanak

elrejtése Leliedar =
= ] o I I Leirds k.apcsalddva ehhez: | [ Helyi lemezek
Ly Programok telepitése es | i .
kirlese A Coerélnetd medium | [ Hélézati meghaitdk
é ,J Faijlok &5 mappak keresése 7] L Merevlemez |
- . = |
INEERTEL ki Kiinyvtar hozzaaddsa az ellendrizendd kiinyviarak listdjd... [§|
E=pIarEr Fajl- és mappamiiveletek . :

aviolitdza

) (i mappa létrehozasa

&N 4 mappa kizzététele 5
weben

',-;E A mappa meqosztasa

ok | | Mémse | | Kowwa. | | Fal. |

P

Egyéb helyek

[ Ozzzes kiglolése ] e

o Sajstogp
[} Dokumentumak:
=1 Megoszkokt dokumentumnak,

Mivel tudjuk, hol van a rejtett mappank idOsporolas céljabdl akar ezt is
megadhatnank a teljes meghajté ellenérzeése helyett.

A valésagban azonban mindig jobb végrehajtani egy teljes ellendrzést a gyanus
rendszeren.

[ Dzszes kieltlés eltdvalitaza ]

Lomkar
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¥ o W
B E
=

MOD32 ¥ezérld kozpont M= FA|NOD32 - kézi inditasa viruskeresd

y‘ E| MOD32 antivirus system - [Wezérld kiozpont profil]
h!JT | Ellendrzési célteriilatek Winskeresési napld | akcick | Bedllitisok | Profilok

(=l W iruzkeresési naplo
CoWwARDOWS savstern32hconfighdefault, LOG - (&)l zéralva) hiba a megyitaskor [4]
£ Viruskeresd modulok C:AwIND OWS apstem3hconfighSak - [F4]l zaralva] hiba a megnyitiskor [4]
= B AMON CoWwARDOWS seystern32hoanfig SAM.LOG - [F4]l 2éralva) hiba a megryitazkaor [4]
‘{»‘J B DMON C:WwWAMDOWS epstem32hoonfigh SECURITY - [F3l 2aralva) hiba a megriitdskor [4]
‘ = CoWwARDOWS savstem32hconfigh SECURITY . LOG - [f&)l zarolva] hiba a meanyitazkor [4]
Bl it ©) EMON CAwINDOWS hspstem32hconfighsoftware - [F4] zarolva) hiba a megnyitaskor [4]
& IkoN C:wAMND WS Sapstern32hconfighsoftware LOG - (&) zéralva) hiba a megryitdskor [4]
Nalaker AR DOWS eystem32hoonfighepstem - [Fa)l zarolva) hiba a meanyitazkar [4]
é € Frissitések CoWwWARDOWS Savatemn32hconfighaystemn. LOG - (&)l z8ralva) hiba a megyitaskor [4]
R Ellentrzott f&jlok szama: 12633
B Frissites T alalt wiruzok zzéma: 0
'!!ﬂﬁi*ki‘-s O Hapldk Befejezés idipontja; 22:02:07. Viruskeresésme forditott idd ozszesen: 846 masodperc [00:14:08)
- Bl Rendszereszkiozok

Megjegpzés:
[4] & F&]l e rithatd meg. Kizdrdlagos jpogal hazznélja eay maszik alkalmazas vagy operacios rendzzer.

O Karantén
Feladatiitemezi
B Informacia
E3 Bealitdzak

[ Gergetes ]

Siugd  Elrejtés Kilapéd

Verzid: 2082 [20070226) MT | vinuskeresgs || wimsmas || Kigpss || Sums | P

Lathatjuk hogy klkapcsolt Ant| Stealth opcioval a teljes mappa, es a fert6zott
rootkit allomanyok is rejtve maradtak a NOD32 el6tt, az semmilyen fenyegetest
ﬁ nem észlelt.
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B3 “iruskeresd modulak
B AMON
E OHMoN
E EMON
& IMaM

Bl Frizsitészek
E) Frissités

3 Maplak

Bl Rendszereszkiozok
O Karantén
Feladatiitemezi
B Informacia
E3 Bealitdzak
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Eljott az ideje, hogy bekapcsoljuk az Anti- Stealth technologiat.
Most ezzel a beallitassal ismételjuk meg a kézi inditasu viruskeresést!

] A

M= FA|NOD32 - kézi inditasa viruskeresd

_Ellenﬁrzési ceélteriiletek, | Wiruskeresési napla .-'-‘-.ku:iufukf Bedllitdzck | Profilok

Walazzza ki a vizegalandd objekiumaok.at &2 a virugkerezés eguéb paramétersit.

Ellendrizends objektumal,

F jlak:
Boot szektorok,

kiveleti memdria

[] Tamritett Fajlak

] Onkiczomagold tmiritett Fajlok
[ ] Futtatas kizbeni tomaritik

(] Email £&jlok

[ ] Alernativ MTFS stream-ek

Egeéb bedllitasal

[] Ozzzes ellendrzatt f&] feleorolaza

Hangelzés

MAF| interfész hazznalata

[#]ianti-Stealth technoldgis

E| MOD32 antivirus system - [Wezérld kiozpont profil]

Yizzgalat modzzerek
Wiruzadatbazis hazznalata
Alap heurnzztika hazznélata

[ Kiterjesztett heurisztika hasznalata
Adware/Spwmare/Riskware keresés
K.éretlen alkalmazasok kereséze
Veszélves alkalmaziszok keresése

Wiruskeresési napld

Engedélyezve [ | Szoveq sortbréssel

(%) Hozzéflizés a meglévithiz
() Feliilitia a meglévit
Mawimalis méret (100 kB

Failév |nod32 log

[ Kiteriesztések ] [Twéhbi Iehetﬁségek]

[ Yiuzkeresés ] [ Yiruzirtas ] [ Kilépéz ] [ Snga




ahmEREml L * Helyi lemez [C:)

i —

- . =
:!;_g Wissza 7, 'ﬁ- / "keresés || Mappak v

Sajatoen ol [ — TNINOD32. antivirus systern - [Vezérld kiizpont profill,
i [ CY MU, ) \ i | ]
|

";) Rendszermiiveletek (

Eﬂ & meqghajtd tarkalmanak

| Elleniirzési célteriiletek | ¥ iuskeresési napld | Akeidk | Bedlitasok | Profiok |

Hara=
Riasztas!

Slozatiffeliek elrejtése
;_'_"j Programok telepitése és Iu Az objektum fertdzolt. “Walaszzon az alabbi akciok kozul:
kotlése
é ) Félok ésmappék keresése | @ | A(z) CAhwdefbdelil D0 exe (i megferttizte a(z) tréjai Win32/HacDef. 094,
|
I d=linl=le - .
E=pIarEr Fajl- és mappamiiveletek

| [lj mappa létrehozasa
@ & mappa kizzététele a

Wl f Akeick I
',5_-;;? & mappa megoszkasa
WLz S [ Atnevezés ] [ Tarléz

Egyéb helyek

[ ] Objektum karanténba helyezése Elkuldés wizegalatrs | Lere,,,

_e Sajatgen

[} Dokumentumak:

I Megaosztatt dokumentumak
\.J Haldzati hekeak

[ kilépéz a viruskeresésbil ] [ Fészletek ] e

= Ll AHTgELE | FHOFET

Werzit: 2082 [20070226) NT [ S ziinet ][ Al ][ Kilépés ][ S g ]|E

b tem

A NOD32 most megtalalta azt a hatséajté programot, amit csak
odamasoltunk, de nem telepitettunk. Toroljuk le!
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| Rendszermiiveletek

NO P22

& meghaijto tartalmanak, Riasztas!
Sl0ZACHEENER elrejrése
Programok telepitése és m Az objektum fertdzolt. Walaszzon az alabbi akciok kozul:
kirlése
é » Falokésmappak keresése | & 4[2] C:5hwdef e 00, exe [l megfertzte a(z) diai Win32/HacDef,
EXOIOrEn Fajl- és mappamiiveletek .-

) [lj mappa létrehozasa

&8 A mappa kizzététele 3
weben

" Blcik I
[ Ainevezés ] [ Tarlés Czere

[ ] Objektum karanténba helyezése Elkiildés vizzgalatia e

Hj & mappa megoszkasa

Egyéb helyek

o Sajdtgép
(£} Dokumentumal:
=) Megoszkokt dokumenkumnaok

Ez maga a rootkit féprogram aIIomany, és bar mar betoltddott, ennek ellenére
a NOD32 mégis képes torolni.

[ Kilépéz a viruskerezézbil ] [ Részletek ]

| L] AHTgELE | arz.o

v
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@ Vissza -

e
._ﬁ j'l ErSES

HOFraa
Riasztas!

- | Rendszermiiveletek

& meghaijto tartalmanak,
elrejtése

Programok telepitése és
Eorlése

m Az objektum fertdzott. W alaszzon az alabbi akciok kozul:

)J Faijlak és mappdk keresése | D

Fajl- és mappamiiveletek .-

) [lj mappa létrehozasa
&8 A mappa kizzététele 3

Alz] C:hrejtettshed0F ena. exe &)t megfertdzte alz] trajai Win3d2/HacDef.

weben

: : Akcidlk,
'hi_;’ & mappa megoszkasa

Egyéb helyek

[ ] Objektum karanténba helyezéze

Il

[ Ainevezés ] [

Tarlés

o Sajdtgép

[ Kilépéz a viruskerezézbil ] [ Részletek ]

(£} Dokumentumal:

P L L
=) Megoszkokt dokumenkumnaok

Ez a rootkit féprogram aIIomany egy modositott valtozata (compiled with
NtOpenFile hook enabled), toroljuk ki ezt is.
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Mappak. -

NGB A2 antivicis sviteeni-INazatit kizhonht proatill

_Ellenﬁrzési céleriletek, | Yinskeresési napld | Akcidk | Eedlitdsok | Profilok

";) Rendszermiiveletek (

N P =
- . : - : i T L
; - |§':| & meghaijto tartalmanak, Riasztas! [
SIS TR E R elrejrése moE
Programok telepitése és m Az objektum fertdzolt. Walaszzon az alabbi akciok kozul:
Eorlése
é ) Féiok és mappakkeresése | @ | Af2] C:APwdefhudefdry.sps it megfertiizte a(z] bjal Wina2/HacDef 0736,
et
E=plarEt Fijl- és mappamiiveletek |
L
) [lj mappa létrehozasa 7
&8 A mappa kizzététele 3 Bl
. weben ) Al ik Il
h?. & mappa megoszkasa
o rusitkaz [ Ainevezés ] [ Tarlés
a hll
3 ] [ 4
Fuzeh hehvek [ ] Objektum karanténba helpezése kLildés vizzgalatez 1 :E,,Em .
i Foieuiee [ Filépés a viruskereséshal ] [ Részletek ] [
I=} Dokumentumak,
| T | e
=) Megoszkokt dokumenkumnaok = [

Ez az allomany, amit a rootkit hozott létre - egy eszkOoz-meghaijto, ez csapja be
az operacios rendszert. ANOD32 megjeldli, majd a gép ujrainditasa utan
fizikailag is torolni fogja.
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@"."ISSEE 7 .? y Kerses

Cim | C:f _-

HEr

Rendszermiiveletek

N P

Riasztas!

@ & meghaijto tartalmanak,
elrejtése

;') Programok telepitése és
kirlése

,-J Faijlak és mappdk keresése | D

—ru Az objektum fertdzolt. Walaszzon az alabbi akciok kozul:

Alz] C:hhedefsrdrbe] 00.exe F&)lt megfertdzte alz]) trajai Wind2/HacDef. 034,

Fajl- és mappamiiveletek .-

) [j mappa létrehozésa

&8 A mappa kizzététele 3
weben

Blcik I
WiTuzitas [.-'E-.tnevezés ] [ Tarlés J Czere

[ ] Objektum karanténba helyezése Elkiildes vizzaalatia are,

Ej & mappa megoszkasa

Egyéb helyek

o Sajdtgép
(£} Dokumentumal:

I Megosztott dokumentumaok,
EJ Haldzati helyelk

[ Kilépéz a viruskerezézbil ] [ Részletek ]

—

[ same J[ A [ wees J[ six ]}

Részletek




| Sejstosn T . |

o —

Elleniirzési célteriiletek | ¥ iuskeresési napld |.-’-'-.k|:i|:'|k Beallitazok | Profilok,

— |I Rendszermiiveletek
Id g e R Y iuskeresési napld ~
et el @ elrejt%se] C:ADocuments and SettingshSachLocal Settingshdpplication D ata\yMwarebhgfz. dat -
=1 p | bk C:Mhxdefsbdcil00.exe - Wind2HacDef. 084 trdjai - toralve
5] t;ﬁg;;mﬂ FERpESares Cvhdefihudef1 00 exe - Win32/HacDef tdjai - thrdlve (2 kivetkezt diraindités utén]
T ) ; o C:Shedefhrd0Fena.exe - Wind2/HacDef trdjai - tardlee
é - Failok és mappak keresése Crihadefshadefdry. svs - Win32/HacDef 073.E tdjai - trglve
Ifali=ldn(le ; NOD32
{25 fa] =0 Fajl- s mappamiiveletek

A megtisztitani kivant Fajlok nemelyike jelenleg is Fut vagy mas alkalmazas hasznalja. & virusirtashoz Gjra kell indicani a szamitdgepet,
Ijrainditja a szamitogépet?

) [j mappa létrehozésa

&8 A mappa kizzététele 3
weben Igen l [ Mem

Ej & mappa megoszkasa

[4] & &)l e rvithatd meg. Kizérdlagos joggal hazznélia eqy mazik alkalmazéz vage o

J|
|
Egyéb helyek |

< | o

o Sajdtgép
(£} Dokumentumal:
I Megosztott dokumentumaok,
Ej Haldzati helyelk

Cloogess | —

Werzit: 2082 [20070226] NT | vinskersseés || winsitas || Kigpss || Suod ]|E

P

Részletek
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== Helyi lemez [C:)

E=

Fajl Szerkesztés Mézet  Kedwvencek  Eszkdzik  S0gad

- & | : ) Gl
@'u'lssza </ ,? y Kereses ]

" Mappak v

Sglign Cim [ < C:

w ! Ilgras

= —

¥ |

' 7—; Rendszermiiveletek e ’J | "J e
i 1 1
o Ty @ & meghaitd tartalménak
SIS TR E R elrejtése T =
Programok telepitése és e Documents and Settings = File_monitar
kirlése | |
é o~ Failok és mappak keresése
: I ] bocdef
fld=lip=le —~ ’.-” I"J
E=plarEt Fijl- és mappamiiveletelk [ *
uj i mappa [Etrehozasa ' ’J inskall "J Program Files
&8 A mappa kizzététele 3 | l
weben
Ej & mappa megoszkasa — L
;'J regrnonitor "J rejtett
1 1
Egyéb helyek R g e
L rookkit = kokalornd
o Sajdtgép | |
(£} Dokumentumal:
I Megoszkokt dokumentumok = 1 L ) EP—

Ujrainditas utan ismét Iatszanak a "hxdef" es "rejtett" nevl mappaink, ez
hatarozottan jo-jel.
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N & hxdef
Fajl Szerkesztés Mézet  Kedwvencek  Eszkdziok  S0gad

i A @ Wissza * | > [ ? z"*_] Keresés ) Mappak -
'W ME . |[fj i hdef v! Lgras

e 5 T4 hedef1oo =" 4 hxdeflo0.2
= Fajl- s mappamiiveletek = | BE Konfiguracias bealitasak = Konfiguracios bealitasok
‘k E!g - S KB 3 4 KB

i [l mappa létrehozasa

e S

& mappa kizzététele & = readmecz = readmeen
wehen == | ©5Sziveges dokumentum == | 5Szbveges dokumenkumn
s : = I7T KB = 3G KB
iE Hj & mappa megoszkasa L
alacloyicle Egyéb helyek &
: gyeb helye
ExpIarer

age Helvilemez (Z:)
£} Dokumentumak
I Megosztott dokumentumaok.

d Sajatgép

Es azt is lathatjuk, hogy a "hxdef" mappabdl az 6sszes kartékony allomany
("bdcli100.exe", "nxdef100.exe", "hxdOFena.exe, "rdrbs100.exe") eltavolitasra
kerult.
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okimentamok: E| NOD32 antivirus system - [Vezérls kozpont profil] E@E]

@ vfzerln | Elleriirzési celteriilatek | Wituskeresési napld | .;i'-..lqci;:'.uk_f Beallitazok F'ru:ufilu:ul;;._
_1;5 kdzpont |] «co::

"Yalazzza ki a vizegalandd objektumokat &z a viuzkeresés egpéb paramétereit,

E lenirizendd abjek ok, Wizzoalati madzzenek

Fajlok. Viuzadatbaziz haszndlata
E3 “iruskerest modulak Boot szeklonk | Alap heurisztika hasznalata
p
‘:‘J B AMON Miiveleti memdna [ Kiteriesztett heurisztika hasznélata
-] E DMOn [ T igmmigr ittt Fajlok Sdware/S pyware/Fiskware keresés
Slozat ek B EMON [ Bnkiczomagold tomiritett Fjlak k.éretlen alkalmazasok keresése
B IMON [ Futtatas kizbeni tomiritelk Veszélyes alkalmazasok keresése
I E s ok TR
. £ Frissitések [ ] &ltemativ NTFS stream-ek sttt Napio
B Frissités Engedélyezve [ ] Sziveq sortiréssel
Ineret O Naplek Suehiediitssck - f (@ Hozzafiizés a meglévihiz
E=DISEE O Fendszereszkizik Diszes ellendrzott (4] felzomldza O Falilitia a meglévi
Hangjelzés i e .
P interfész hasznilata Mawimalis meret | 100 | kB
Anti-Stealth technolagia Failnév |nod32.lag _ P .
| Kiterissatéssk | | Tovabbilehetiiséosk Pl
¥l X =

Mindenkinek azt tanacsoljuk, hogy fert6zés gyanus esetekben azonnal futtasson
le egy alapos és az 0sszes fizikai meghajtéra kiterjedd kereseést, hiszen a hasonlé
kartevOk gyakran telepitenek tovabbi rosszindulatu kodokat is a rendszerben. Mi
most egy alapértelmezett (bekapcsolt Anti-Stealth) keresést inditunk el.

‘

¥ Hogy majd részletesen ellendrizhessuk a "hxdef" konyvtar helyzetét, bekapcsoltuk
g a "Beallitasok" flldn az "Osszes ellendrzott fajl felsorolasa” opciot,.

iy Start gEoO= - HU |@ 22105



S - : v Viruskeress LEX
_ \ff.-zérlu"
_f,ﬂ ” kozpont

Ellentirzési célteriiletek | Vinuskeresési napld | Akcidk | Bedllitdsak | Profilak |

Wiruzkeresési napld
C:AfuhSpshobiire_wnet_=B8E%3864Nprocessname. obj - rendben
C:husSyshobifre_wnet_x8BN386 v rootkit obj - rendben

B3 “iruzkeresd modulak C:hfusSyshobifre_wep_#86%_objectz. mac - rendben

e B AMON C:AfuhSpshobifre_weap_xB8E64%386%processname. ob - rendben
‘?‘) @ DMON C:AfuhSpshobifre_wsp_«8E65%388hoatkit. obj - rendben
0 C:Ahwdefhedef100.2 ki - rendben
ElozanlReRER B EMON C:Mhxdefshxdef 00.ini - rendben
B IMOM C:Nhwdeftreadmecz. bt - rendben

C:hhedefreadmeen. tat - rendben

L : f disiad C:hinstallvcomodohCFP_Setup_Enalish_Hungarian_2.4.16.174 exe - rendben
é B Frissitések C:Minstallvfile_monitorsFilemaon. exe - rendben
Bl Frizsités C:AingtallMile_monitorSFILEMOM HLP - rendben
TALErTEL O Maplék C:hinstallfile_monitor\README. TXT - rendben
E=plarEt O Bend kiimiik C:hinstallfirefo2sFirefox Setup 2.0 exe =P w12_m2 - rendben [a belsd ellendrzés r
SHCEARICIZR0ED C:hinstallhfirefox2sFlazhS avingPluginS etup.exe - rendben
5 "x|nsta||"~f|ref|:u:-cE"~|nstaII flash plaver. exe »WIS rendben [a belzi ellenl:urzes N t-:urt
j{_ TPy o Lo T Nt
CWWARDOWS eyt ern32h
[] Gargetés
7 £ x

Sags  Elrejtés Kilipés \erzid: 2082 [20070226) NT | seinet || Al || kigpes || Sugs |
au U T mee W PG U il
A keresés folyaman jol lathato, hogy mappankban mar csak artalmatlan

allomanyok maradtak.
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-/ A rendszer ismét tiszta és tokéletesen mukodik,
el il a NOD32 2.7 uj Anti-Stealth technolbdgiajanak koszonhetben.
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Az ESET NOD32 program 2.7 verzi6 uj
Anti-Stealth technologiajanak bemutatojat
lattak.

Sicontact Kft. 2007 .
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