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I Az ESET NOD32 program 2.7 verzio Uj

Anti-Stealth technologiajanak bemutatasa
a Vanquish rootkit program segitségével

Sicontact Kft, 2007.
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El6adas vazlat

Telepitjuk a NOD32 2.7-es valtozatat
Normal korilmények kozott a valosideji védelem mar a 2.5-0s verzid 6ta képes észlelni a
rootkiteket, még mielbtt azok telepulhetnének.

Kikapcsoljuk a valésideju védelmet, majd feltelepitink egy rootkitet, melynek segitségével kulonféle
allomanyokat rejtink el.

Lefuttatjuk a NOD32 kézzel indithato viruskereséjét az Anti-Stealth funkcié nélkill, és megnézzik
latja-e a rootkitet.

A NOD32 nem veszi észre a mar feltelepult rootkitet, €s az altala elrejtett fajlokat sem latja.

Visszakapcsoljuk az Anti-Stealth funkciot az aktiv rootkites kornyezetben.

Ujbél elinditunk egy kézi viruskeresést a rendszeren.

A NOD32 most mar megtalalja a rootkitet, valamint minden altala elrejtett allomanyt, és sikeresen
képes t6luk megtisztitani a rendszert.




Fontos megjegyzések

Amit ebben a bemutatéban lathatunk, az a NOD32 2.7 verzidjaban debitald uj Anti-Stealth
technoldgia. Demonstralni szeretnénk, hogy a NOD32 mar aktiv rootkitek ellen is hatékony
védelmet nyujt.

Rootkitnek az Interneten szabadon elérhetdé Vanquish Rootkit v:0.2.1. nevl csomagot toltottuk le, és
azzel végeztuk a kisérletet.

A Vanquish igen elterjedt rootkit - még kereskedelmi verzi6 is l1étezik bel6le. A Vanquish a
"KERNEL32.DLL" figgvénykonyvtar foltozasaval (kernel32.dll patching) manipulalja a
rendszert.

Ezt a tesztet egy biztonsagi szakert6 hajtotta végre, szigoruan ellendrzott korulmények kozott.
Bar hiszlink benne, hogy a NOD32 2.7 a lehetséges legjobb védelmet kinalja a kilénféle
digitalis fenyegetések ellen, mégis hatarozattan azt tanacsoljuk, hogy a kisérletet semmiképpen
ne probaljak ki otthoni korulmények kozott!

A hasznalt allomanyok:
"vanquish.exe, - A Vanquish féprogramja
"vanquish.dll, - AVanquish dinamikus konyvtar allomanya

Lzl A rootkiteket leggyakrabban pontosan arra hasznaljak, hogy segitséglikkel kiilbnféle eljarasokat,
program allomanyokat alcazzanak.
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Feltelepitettuk a NOD32 2.7-es valtozatat egy Windows XP
operacios rendszert futtaté szamitogépre.
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A program telepités utan automatlkusan fr|SS|t| |rusdef|ncic')kat.

Frissités
: - Vezérlé i}
kozpont

B “inskeresd modulok, .-'i.ll:a;:u:lt
B AMON Allapot: készenlét
E DMoN Szerver: <sutomatikus kivalasztas:
() EMON Virusdefinicids adathazis frissitése: automatikus
Rl B IMON Programisszeteydk frissitése: rakerdez
EXpIOrEr B NOD32 Legutdbbi frissites: 2007.03.08, 10:14:23

..m v | Frlsmtesek Verzid: 2102 (20070308

Automatikus frissités engedélyezése

B MNapldk

B Rendszereszkozok
Frissités

fronnalitrizssités tutkatasza

Beallltamk

Lombar issitasi tulajdonsagak

WE: 2| ¥ =3 NOD 32

Elrejtés Kilépés antivirus sSystem




Fail Szerkesztés MNézet  Kedvencek  Eszkozdk  S0go

in 4 ' Keresés Mappak. Ev

FLS

Rendszermiiveletek @ Documents and Setkings file_rnonikar

) A meghajtd
kartalmanak elrejtése ;
',_‘} Programak telepitése Program Files
és torlése
e Fajlok és mappak.
keresése
regmonitor rejtett

InCerhet Fajl- és mappamiivelet #
| 2wl (a] =]

=7 (i mappa létrehozasa totslcmd wanquish_a

@ & mappa kizzététele a
wehen

&t & mappa megosztasa vanguish_b vanguish_c

Egyéb helyek
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Létrehozunk egy ,rejtett” nevl mappat, amelyet majd szeretnénk
|lathatatlanna tenni. Ide fogjuk bemasolni a Vanquish rootkitet.
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Részletek

== Helyi lermez (C:)




Mok = | Total Commander 6.55 - NEM REGISZTRALT
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Fajl Kijeldlés Parancsok Halozatk heézet  Fajl ablak fllek.  Rendszer Bedlltasok  Start

Sugo
B (52 & %= | 988 BD>a| =

[-e-] # |[névtelen] 1 6BO 792 k alz] 4 184 900 k-bal szal:[:J [-c-] # [névtelen] 1 6BO 792 k a[z] 4 184 900 k-hal szah[EJE]
EJE] c\ziphvanquizh-0.2.1 zip\™." EJ

Méret | Datum Attr.  [TNév Kit. | Méret
<DIR>  2007.03.08 11:03 -

Datum Attr.
«DIR> 2007.03.08 11:02 ----
«DIR> 2004.01_30 14:05 ---

cmd 2722 2004.07.2417:-39 -a-

txt 13703 200511.04 17:33 -a--

cmd 1082 2004.07.2417:12 -a-

-
)
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A rootkitek tobbseget ismerik a viruskeresok, emiatt mar

a rootkit masolasanak vagy telepitéesének puszta kiserletekor
riasztast kapunk.

Ok/0k-070F5l 17k /217 k-3 /315171 konyvtar

c:hzips

| F3 Hézoke F4 Szerkesztés F5 Maszolas FE Athely/Atnev. | F7 0 konyvtar | F8 Torlés | Alt+F4 Kilépés

; E ﬂ @ E ‘ ; ;| Takal Cammander 6.5...
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Dofimentum 2

J; M E =2 & ke 988 53| o

[-&-] % [névtelen] 1 68O 792 k al[z] 4 184 900 k-bal szal:E“_J [-e-]  [névtelen] 1 680 792 k a[z] 4 184 9300 k-bal szah[_JE]

UE] c\ziphvanquizh-0.2.1 zip\™."
[THéy Kit. &

: Méret | Datum Altr. Méret | Datum
- J el <DIR> 2007.03.08 11:03 ----
-

I <«DIR> 2007 0308 11:02 -
i <DIR> 2004.01.30 14:05 ----
Halazatihelek ‘—g 2722 2004.07.2417:39 -a-

13 703 2005.11.04 17:33 -a--
i il ki 5 1082 2004.07 24 17:12 -a--
c |

[TNév ~ Kik.

InCErnen Kizzomagaoldz az alkorywtarakkal eguiitt
Sitslleiet [] &zonosat felilija

[ k. ][ K.orgeekarta ][ kégze
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Bekapcsolt valdsideji virusvedelem mellett - szerencsére - mar
a bemasolasig sem jutunk el.

Dk/0k-0/0Fail 17k 717 k - 3 7 3 £4il. 1 / 1 konyvtar
c:hzips
| F3Méztke || F4 Szerkesztés || F5 Masolds |[FE Athely/Atnev || F7 Oj konpvtar || F8 Tordés || AlsF4 Kilépés
. & ﬁ 0 ;j . : % Tatal Commander &




Riasztas

Részletek

Fajl:

Chrejtettihinyyanguish.dll

Virus:

Win3=,/Psw . KShadow B trdjai

Megjegyzés:

A riazztast kivald alkalmazés [midvelet; FajHétrehozas]: C:totalemd  TOTALCMD EXE. & f4) karanténba helyezve. Zarja
Incerrnet be ezt az ablakot.

| 2wl (a] =]

Karanténba helyezes Riasztasi ablak megjelenitése

Eikuldes vizsgalatra

Lomkar

Az AMON modul haladéktalanul kozbelép, riaszt és térdl, illetve
karantenba helyez, ha ezt kérjuk tdle.
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F3 Nezuke F4 Szerkesziés | F5 Masolas FE Athely/Atnev || F7 O kun}lvtal | Fg Turles AIt+F4 Kilépés




MOD32 antivirus system riasztas: AMON - fajlrendszer védelem

Riasztas

Részletek

Faijl:
Chrejtetthhinyvanguish.exe
Virus:
Win3=/PswW . KShadow B trdjai
Megjegyzés:

A riazztast kivalkd alkalmazas [mivelet: f&j-Hétrehozas]: C:itotalecmds TOTALCMD . EXE. & f4) karanténba helvezve. Zana
TNerne: be ezt az ablakat.

| 2wl (a] =]

Karanténba helyezés Riasztasi ablak megjelenitése

Elkiildés vizsgalatra

Yirusirtas

Atnevezés

2 E ““NOD32

Siigh  Bezdrds Antivirus System

|

F3 Nézike || F4 Szerkesztés || F5 Masolas  ||FE Athely/Atnev || F7 0j konpvtar || FB Tordés || Al+F4 Kilépés




Ezert most ki fogjuk kapcsolni az allandé védelmet ahhoz hogy
bemasolhassuk és telepiteni tudjuk a rootkitet.

Ezt a Iepest nem aJanIJuk senklnek'

Allapot
Fajlok szdma
Ellendrizve:
Fertdz ot
Megtisztitott:
[ MOD32 Fajlney: ZoU0SLIBS, NOI
Bl Frizsitézek Virusadathazis verzio: 2102 (20070308
Frissités
N @ Mapldk
| @ Rendszereszkizok

% AMON engedélyezése

u Beallitasok
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Miutan kikerul a pipa az "AMON engedélyezése" jelol6negyzet
mell6l, az AMON modul addig kék ikonja pirosra valtozik at.
5 Emellett a Windows Biztonsagi Kozpont is azonnal figyelmeztet,
st e b hogy nlncs allando VIrusvedeImunk

.

Halazatl|nelyek.
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Az AMOM lekiltasa kikaposalja a Fajlrendszer vedelmet!
Biztos, hogy le akarja tiltani az AMON midkodésat?

| Igen

Windows P - felkidltdjel waw
2102 (20070308)

Fat

ESET MOD32 Ankivirus System 2,70 ki van kaposolva

A probléma meqgoldasahoz kattinkson erre a buborékra,
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JJ ;HJ C> Copyright 1785-2001 Microsoft Corp.

=) =leal=fe e nas2nalk

twpejtettrdir
A meghajtdban (C» 1évi kitetnek nincs cimkéje.
A kitet sorozatszama: PCHA-BEAY?

cinwrejtett tartalma:s

2087 _B83.88. 11:85 <DIR> 5
2AA7_B3.A8. 11:85 <DIR> e
2087 _B3.88. 11:86 <DIR> hin
20047 .24. 17:3%9 2 722 installer.cmd
2805 11 .84, 17:33 13 783 ReadMe.txt
2004 _ @87 .24. 17:12 1 @32 Setug.cmd

3 £45l 17 587 bajt

3 kinyutar 1 728 913 928 bhajt s=zabad

snrejtett

Ellndltunk a parancssorbol egy DOS ablakot és bemasoljuk a rootkltet
a "rejtett" nevl mappaba




Diokurnenturmok:

,J ;HJ C> Copyright 1785-2001 Microsoft Corp.

=) =leal=fe e nas2nalk

twpejtettrdir
A meghajtdban (C» 1évi kitetnek nincs cimkéje.
A kitet sorozatszama: PCHA-BEAY?

cinwrejtett tartalma:s

2087 _B83.88. 11:85 <DIR> 5
2087 _B83.88. 11:85% <DIR> S
2087 _B83.88. 11:86 <DIR> hin
2004 _@87.24. 17:39 2 22 installer.cmd
2005 11 .84, 17:33 13 783 ReadMe.txt
2004 _ @87 .24, 17:12 1 @32 Setug.cmd

3 £i5l 17 587 bajt

3 kinyutar 1 728 913 928 bhajt s=abad

nrejtettrcopy c:\winduws\sgstem32\nutepad.exe
fajl masolasa tirtént meg.

npeJtett

A kisérlet kedvéért a Jegyzettomb (Notepad) programot is bemas
az elrejtend6 konyvtarunkba.
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——== s Atelepitends rootkit komponenseit megvizsgaltattuk a

www.virustotal.com weboldalon is.
A "vanquish.exe" esetében jol lathatéan szinte

minden virusvédelmi eszkoz kimutatta a fert6zést.

Complete scanning result of "wanquish.exe", received in WirusTotal at 03.08.2007, 11:09:01

(CET).

|STATUS: FINISHED|

Antivirus

Yersion

Update

Result

antivir
Authentiumm
Avast

oG
BitDefender
CAT-QuickHeal
Clamal
Drinieh
esafe
eTrust-Vet
Ewidao
Fileddvisar
Fortinet
F-Prot
F-Secure
Ikarus

73141
4.,93.8
4.7.936.0
7.5.0447

7.

2.00
devel-20060426
4.33
7.0.14.0
30.6.3464
4.0

1

£.85.0.0
4.3.1.45
6.70.130350.0
T3.1.1.3

03
03
03
03
03
03
03
03
03
03
03
03
03
03
03

.03,
07,
07,
07,
.03,
07,
08
.07
.07
03
.07
.08
.03
07
08
.08

2007
2007
2007
2007
2007
2007

2007
2007
2007
2007
2007
2007
2007
2007
2007
2007

TRAPSW XShadow B, 1

W3z Pws. AE]

Win3zZ:orpheus

PSW, Generic? CFQ

Trojan.Pws . <chadow B
TrojanPsw . =Shadow.b
Trojan.Spy.®Shadow
Trojan.Wanquish

Win3z. xShadow.b
win3zManquish.C
Trojan.xShadow.b

High threat detected

W3z mShadow B ltr.pws

W3z Pws. AE]
Trojan-PSW . Win3Z. »Shadow.b
Trojan-PWs.win3z2 ¥Shadow B
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Since: Apr 2003 Rank: 5052 Site Report M1 [US] Everyones Internet

I

F-Prot
F-Zecure
Ikarus
kaspersky
Mcafes
Microsoft
MNOD322
Marman
Panda
Prevxl
Sophos
Sunbelt
Symantec
TheHacker
LM &
WBAIZ
WirusBuster

6.70.,13030.0
T3.1.1.3
4.0.2.24
4379
1.2204
210z
5.80.02
9.0.0.4
WE
4.15.0
2.2.907.0
10
6.1.6.072
1.53
3.11.2
4.3.19:9

03
03
03
03
03
03
03
03
03
03
03
03
03
03
03
03
03

07
03
.08
.08
07
03
.08
.07
.03
03
.07
.07
.03
07
.07
.07
07

2007
2007
2007
2007
2007
2007
2007
2007
2007
2007
2007
2007
2007
2007
2007
2007
2007

W32 Pws. AE]

Trojan-PSwi,win3z. »Shadow.b
Trojan-PW S Win32. <Shadow.B
Trojan-PSW . win3z. xShadow.b
potentially unwanted program Wanguish
no wirus found
Win3z2/PSW . XShadaw B
W3z M Ehadow. D
Rootkit"anquish.A
Trojan.Wanguish

TrojfGina-AE

Rootkit.Wanguish
Hacktool.,Manguish
Trojan/PSw . “Shadow.b
Trojan.PSW . Win32. =Shadow B&FO
Trojan-PSW . wWin3z. xShadow.b
Trojan.PWs. ¥Shadow.E

File size: 24576 bytes

Aditional Information

MODS: §3e445b5fS27c080ad850c33816951a2

SHALl: 7891a50e99638abdbafd 7692a00538ebf95e4 255
Bit? info: http:Afileadvisar.bit?, comdservices/extinfo. aspxrmdS=83e445b5f52 798 0aldd5003368 16951 a2
Prew:x info: http:/ffileinfo.prevx.comfileinfo.asp?PrC=c7as11009071

Sunbelt info: Yanguish is a rootkit used to hide other malware programs

of | Sl'aﬂ

€ V=@




File Edit  Miew

@ - @

History

- Mozilla Firefox

Bookmarks  Tools

Help

Ij: 2%y https/ e, wirustatal com)vt fen/resultadox?132F03db001 9ca5e9d2a55b 705302902 | B | @*g

" Getting Started «._1- Latest Headlines

AIETCRAFT - Services -

Complete scanning result of "vanguish. dll®, received in WirusTotal at 03.08.2007, 11:12:40

(CET).
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STATUS: FII"-.IISHEDI|

Antivirus

Yersion

Update

Result

antivir
Authentiumm
Ay ast

O0G
BitDefender
CAT-QuickHeal
Clamay
Drinieh
esafe
eTrust-vYet
Ewido
FileAdwvisar
Fortinet
F-Prot
F-Zecure
Ikarus
kaspersky
Mcafes

73141
4.,93.8
4.7.936.0
7.5.0447

7.2

9.00
devel-20060426
4.33
7.0.14.0
30.6.3464
4.0

1

Z.85.0.0
4.3.1.45
6.70.,13030.0
T3.1.1.3
4.0.2.24
4379

03
03
03
03
03
03
03
03
03
03
03
03
03
03
03
03
03
03

.08,
07,
07
07,
.08,
07,
03,
07,
.07
.03
07
.08
.08
07
03
.08
.08
07

2007
2007
Z007
2007
2007
2007
Z007
2007

2007
2007
2007
2007
2007
2007
2007
2007
2007
2007

TRASW . XShadow B

W32 Pws.T]

wWin3zZ:orpheus

PSW . Generic,MZT
Trojan.Pws . <shadow B
TrojanPsw  =Shadow.b

no wirus found
Trojan.Wanguish

Win3z. ®xShadow.b
win3zManquish.C
Trojan.<Shadow.b

High threat detected

W3z mShadow B ltr.pws

W32 Pws. T
Trojan-PSw ., win3z. »Shadow.b
Trojan-PW s Win32. <Shadow.B
Trojan-PSW . win3z. xShadow.b
ootentially unwanted oroararn Wanauish
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Microsoft
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Marman
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Prevxl
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Sunbelt
Symantec
TheHacker
LM &
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6.70.,13030.0
T31.1.5
4.0.2.24
4379
1.2204
2ioz
5.50.02
9.0.0.4
WE
4.15.0
2.2.907.0
10
6.1.6.072
1.53
3.11.2
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03
03
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03
03
03
03
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03
03
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03,
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03
08
.08
07
03
08
.07
.03
03
.07
.07
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07
07,

a7,

===

2007
2007
2007
2007
2007
2007
2007
2007
2007
2007
2007
2007
2007
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2007

sis infe J€1SZO lOPO képesseégre utal.

Prew:x info: http:/ffileinfo.prevy.comffileinfo.asp?PxC=cafel0934940

R B B

Trojan-PSW.wWin32 . »Shadow.b
Trojan-PW S Win32. “Shadow. B
Trojan-PSW . win32, <Shadow.b
potentially unwanted program Wanguish

Win3zZPEW. wShadow. B

W3z MShadaw, C
Rootkit/anquish.f
Trojan.vanquish

TrojfGina-AE

Footkit,Wanquish
Hacktool.Wanguish

Trojan/PSW. xShadow.b

Trojan. PSW . Win32. =Shadow BFDG
Trojan-PSw . win32. “Shadow.b

A NOD32 mindkeét rootkit komponenst egységesen
Fie sze | WIN32/PSW.XShadow.B" néven ismeri fel.
"o=rie Az elnevésben talalhatd PSW rovidités a Password Stealer, vagyis

Sunbelt info: Yanguish is a rootkit used to hide other malware programs

virusTakal i -




Szerkesztés  Mézet  Kedvencek  Eszkdzdk  Sugd

€ }'-.-'issza - ir - Keresgs Mappak, Elv
Zim | =

= L
A

wr o
Rendszermiiveletek @ Documents and Setkings file_rnonitar

T A meghajkd
kartalmanak elrejtése

i) Programok telepitése Program Files
T és tirlése
e Fajlok s mappak
keresése
reqrionitar rejtett

- o= - wr .
Fajl- és mappamiivelet =~

—9 Ujmappa [Etrehozésa kotalcmd vanguish_a

@ & mappa kizzététele a
weben

ed A mappa megosztasa III wanguish_b wanquish_c
—

Egyéb helyek
s s ,/J WINDOWS II' wiork

-i A teszthez tovabbi harom uUj mappat is Iétrehoztunk: a "rejtett"

= n H " /4 /4 7. /4 " ’ o

= mellett "vanquish_a", b és c néven. Fajlok és konyvtarak esetében
~ ezt a kulcsszot (magic word) kell hasznalnunk az elnevezésben,

= . hogy a rootkit majd elrejtse azokat.
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> (lj mappa létrehozasa

@ & mappa kizzététele a ~ || notepad 2™ ReadMe
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i Windows MT kikegFail
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A Vanquish rootkit csomagjaban a telepit6 fajlokat, egy komplett
leirast, valamint a futtathaté allomanyokat (BIN alkonyvtar) talaljuk.




Fajl Szerkesztés Mézet  Kedvencek  Eszkozdk  S0go

@'-.-'issza T & ? /. 'Keresés | Mappak v

Cirn | [ i rejkett bin

bind ;
Fajl- és mappamiiveletek Wyindows MT Image Binder yar i i
Microsoft Corporation Yanquish Autoloader v0,2.1

J Ui mappa létrehozasa

@ & rappa kiizzététele a P wanquish. di
wehen [ ¢] 0.2.1.0

’ Vanguish DL S
ked & mappa megosztasa vanquish DLL v0.2.1

G

il Egyéb helyek

W [T redkett

| (L) Dokumentumak
I3 Megaszkott dokumentumak
'_é Sajatgép
% Haldzati helyek

e

Kikapcsolt virusvédelem mellett most telepiteni fogjuk a rootkitet.
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Lrokurmenturmok

Example: setup do remove

Nerm S hasznalk

twpeJtettdsetup do install

Install Vanguish

hecking for previous version...
anguizh not found. Fresh install.
Are you sure you want to install? Press CTRL+C now to abort.
Installing...
1 fajl masoliasa tortént meg.
1 fajl masolasa tirtént meg.
i megadott nevet (BIND? a rends=er nem izmeri fel
helsto vagy kiilsd§ parancsként, futtathatd programként vagy kitegfajlként.
A megadott nevet (BIND? a rends=zer nem izmeri fel
helsto vagy kiilsd parancsként, futtathatd programként vagy kitegfajlként.

anguiszh installed. To complete process you do WOT need to rehoot.
Pressz any key to continue.

Telepitjuk a rootkitet.

A Vanquish egy ugynevezett DLL-injection technikat hasznal
mikodése kozben. Azt is lathatjuk, hogy a telepitéskor két futtathato
allomanyanak masolatat a Windows konyvtarba masolja.
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ir / ! Keresés Mappak Elv

o Y 1
Rendszermiiveletek @ Documents and Setkings file_rnonitar
T A meghajta
kartalmanak elrejtése

i Programok telepiése Program Files
&s kirlése
e Fajlok s mappak
keresése
reqrionitar

- = - wr .
Fajl- és mappamiivelet =~

®mi A mappa Atnevezése kotalcmd WIMDOWS
g Amappa dthelyezése
[ A mappa mésolésa

@ & mappa kizzététele a

.J.!-L-:-H-pn. B

wrk,

boat, ini, comodofirewal

T ETOEMVIA] | FE§
COMODOFIREWALL FAil

Egyéb helyek

4 Saidtate

) Dokumentuss

o =it A rootKit elinditasa utan "vanquish” szot tartalmazo

< razaihe: Mappak és allomanyok azonnal eltinnek a szemunk és
a DIR parancs eldl is.

Részletek

== Helyi lemez (C:)




""‘ Helyi lemez (C:)

Fajl Szerkesztés Mézet  Kedvencek  Eszkozdk  S0go

ir f.. ! Keresés Mappak EI,

A
1 - -
Rendszermiiveletek (%) j Documnents and Settings ] file_ronitar

T A meghajta

wemense NEVEZzUK most at a "rejtett” mappat "vanquish”-ral

1Y Programok telepitese /J install /J Program Files
&z botlése
e Fajlok s mappak
regmanitor r.-,// it
L Megnyitas

keresése
, o r e .y - a
Fajl- és mappamiivelet =~ Inkézd

: ] Keresés. .,
®mi A mappa Atnevezése totalcmd '_,-J WI

: : : Megaoszkas és bizkonsag. ..
2 A mappa athelyezése L a

D A mappa masolasa . HIMOD3Z antivirus swskem

wrk, zip
@ A Benpe e /] o) Scan with Speyware Terminator
weben

ked Amappa megosztasa boot.ini.comadafirewal Kildes

'__:J E-mnail killdése a mappa HEE COMODOFIREWALL FAil e
Fajljaival | == 1KB Kivagas

¥ Amappa tirlése Masolas
Parancsikon lékrehozésa
5 Tirlgs
Egyéb helyek ,.
-é 2olias Tulajdonsagok.
__’I Drokumenturnol; . .




! Keresés Mappak, Elv

-
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Rendszermiiveletek @ II Documents and Setkings ||' file_rnonitar

. i —
i) A meghajkd
kartalmanak elrejtése

2 |
! ey I':‘rug_rafnl:uk kelepitése | I|' Program Files
nial &s tirlése
e Fajlok &5 mappak
keresése

- - - o F.
Fajl- és mappamiivelet .~

8 Fajl nem nevezhetd at: A ForrasFajlt vagy -lemezt nem lehet olvasni.

mi Amappa Stnevezése
Sy A mappa dthelyezése
[ Amappa masoléss

@ & mappa kizzététele a
wehen

—
fad A mappamegosztasa j boot . ini. comodofirewall
' IE;;}::LEIIHESE a mappa E ke R
| = smeeat Alig, hogy végrehaijtjuk az atnevezést, maris egy
hibauzenetet kapunk, hiszen mostantdl mar maga a

Egyéb helyel . . , ,
mappa is rejtett és elerhetetlen.

5 Sajakgep
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‘if ! Keresés Mappak Elv

o Y 1
Rendszermiiveletek @ Documents and Settings file_rnonitar

T A meghajkd
kartalmanalk elrejtése .
T Programok telepitése Program Files
il | &s tirlése
e Fajlok s mappak
keresése
regmonitar kokalcrnd

- o= - wr .
Fajl- és mappamiivelet =~

—9 Ujmappa [Etrehozésa W INDOS wiork,

@ & mappa kizzététele a
weben

., X [ boot.ini, comodaofirewwall
3 oD NEE0hd g i |[e23] | comopoFIREWALL Fai
e BLE

Egyéb helyek

_é Sajatgép
Soeeren A frissitett tartalomjegyzékben nem latjuk tobbé a

= e "vanquish" mappankat sem, hiszen a rootkit minden
w2t kulesszot tartalmazé allomanyt és konyvtarat elrejt a

szemunk eldl.

| Részletek

== Helyi lemez (C:)




£ Windows Feladatkezeld

Bealitasok  Mézek

Leslitds Siga

alkalmazésok | Folvamatok | Teljesitmény

Programbkad neve

nod3zkui, exe
sSErviCes. exe

SMss, Bxe
Sp_rsser.exe
spoolsy, Exe
Spywareterminat, .,
svchosk,exe
svchosk,exe
svchosk, exe
sychosk, exe
svchosk,exe
Syskem
kaskmar.exe
YMwareservice. exe
WMwareTrav.exe
WMwarellser, exe

Felhasznalang:y

Sac

SWSTEM
SWSTEM
SWSTEM
SWSTEM
Sac

SWSTEM

HALOZATI SZ0L...

SYSTEM

HALOZATI SZ0L...
HELYT SZOLGALT...

SWSTEM
Sac
SWSTEM
Sac
Sac

Héldzat | Felhasznaldk,

CPU | Memdria..,

aa 2128 K
oa 4050 K
oa 405 K
oa 12544 K
oa 4 4356 K
oa G a3z K
0z 4892 K
aa 4512 K
oa 21072 K
oa 340K
oa 4 785 K
oa 212K
05 4 336 K
oa Z 160K
oa 3172k
oa 3900 K

g FusMe’ . Other system hased on

nghornl.

1. :)

winlogon, exe SYSTEM oo 4 560 K

wankfy exe Sarc a0 Z5E0 K =

[ ] Az tsszes Felhasznald Folvamatainak megielenitése

i fel

| Falyamat l2llitasa
gramként wvagy kitegfajlként.

Faolyamataok; 26 CPL-hasznalat: 8%

Eldjegyzett m.: 1560 J 12500 —

p——
Y os - i

Aligha lehet meglepetés, hogy a Feladatkezel6ben (Task Manager) sem |
latjuk a rootkit futd folyamatat.
A Vanquish rootkit nem csak programokat, hanem futé folyamatokat, s6t
Registry bejegyzéseket is képes lathatatlanna tenni.

= Ed windows Feladath,
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icro t vz AP [u31hlnszam L.1.26881
(ﬂ) Cupyllght 1?285-2881 Microsoft Corp.

snod vanguiszsh

Sswanguish>dir
A meghajtdban (C» 1lévi kitetnek nincs cimkéje.
A kitet sorozatszama: TCOA-BEART

c:wwanguizh tartalma:s

<DIR>
<DIR> i
<DIR> bin

2 722 installer.cmd

6? 632 notepad.exe

13 783 ReadMe.txt

1 882 szetup.cmd

87 137 bajt
3 kinyvtar 1 681 649 664 hijt s=zabad

Bar a mappank lathatatlan, mutatunk egy kis trukkot, amely meégis lathatova
teszi. Inditsuk el ismét a parancssori értelmezdt!
. Jol lathato, hogy a trukkozés ellenére - ha pontosan tudjuk melyik az elrejtett

|

konyvtar, a CD vagyis Change Directory paranccsal rejtettsége ellenére mégis
bele tudunk Iépni.

A jelenség oka, hogy a rootkit a Windows API (Application Program Interface)
fuggvénykonyvtar FindFirstFile és FindNextFile utasitasait manipulalja, ezért
nem lattuk a mappat a fokonyvtarbal.




Ha pontosan tudjuk, mit akarunk elinditani, a teljes utvonal
ismeretében az sikeresen lefut.

Képunkon az a Jegyzettomb példany fut, melyet a "vanquish"
alkonyvtarbol hivtunk meg.

“E i cswangquiszh*notepad.exe

sswanguish>
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Futtassuk most le a NOD32 kézi inditasu viruskereséjét!

1 il [
Vezeérlé
kozpont

B “imskeresd modulok, Inform:
B AMoN A MNOD32 kézi inditasd viruskeresdje
E DMoN a szamitdgep lemezein talalhatd fajlokat vizsgalja mea.
B EMON
B IMON Javasoljuk, hogy futtassa a "Mélyrehatd vizsgalat”
B iEE opcidt legalabb hetente egyszer,

Bl Frissitések
Bl Frizsités

B MNapldk

B Rendszereszkdzok

TAEErEt

Helyi lemezek A NOD32 futtatdsa

Helvi lernezek sllendrzésze A kaziinditasd wiraskare,

Meélyrehatd vizsgalat Floppy
Flappy lamezek allendrz,

Lomkar Helyi lemezek nagyon ..

IEIRE AN “® NOD 32

Siigh  Elrejtés Kilépés A LTI UL S

& ﬁ ©) é = EE] (e
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A teljes C meghaijto tartalmat meg fogjuk vizsgaini.

s T S—— ——— - - s -

I NOD32 antivirus system - [Wezérld kiizpont profil] @@
Elleniirzesi calteriletek. | ituskeresési napld | Akcidk | Belitasok | Profilok

Ellendrizendd lemezek, mappak éz [a)lok kieloléze.
Lemeazek
M... Leirds k.apcsolddva ehhes: Helyi lemezek
B4 Coerélhets médium []Haldzati meghaitok
WL Mereviemez
LD CO-BOM meghajts

[ Dszzes kieloléze ] . I
wiZ5g4lla meg.

L NS - e [ Dzzzes kielblés eltévulitésa] i
el L i / k vizsgalat
| 2wl (a] =]

tappék. &z fa]lok

K.oryvtarak &z fajlok Hozzdadas

Torléz

0D 32 futtatdsa

Sriinditasd wirauskeare, .,

Czszes kielblés eltdvalitisa

l I
[ l
| Osseeskiglilése |
[ ]

PPy

bpw lermezek ellendrz...

Lomkar

Verzi6i2102 2007Q30BINT | Viskerssés || wisitss || Kigpes | [ Sugs NOD32

antivirus system

Sigé  Elrejtés Kilépés Siogd  Elrejtés




Mivel alapos ellen6rzést szeretnénk, kapcsoljunk be mindent
- kivéve egyel6re az Anti-Stealth technologiat!
- [BX
Ellentrzési célterilletek | Viruskeresesinapld | Akcick | Beallitdsok | Profilok

Walazzza ki a vizegalandd objektumokat &= a winuzkerezés egeéb paramétersit.

Balizatiifelck:

e
I gla=] =l
| 2wl (a] =]

Lomkar

Nerzid: 2102 (20070308) NT

Ellendrizendd objekturmak,

Fajlak:

Boot szektorok

Fiveleti memaria

Timiritett Filak

D rkicsomagold tdraritett Fjlak
Futtatas kiozbeni tomoritok
Emnail f&jlak:

Alternativ MTFS stream-ek

Equéb bedllit izl

[] Uszzes ellentrzatt f4) felzorolaza
Hangjelzés

MAPI interfész hazznalata

[ ] Anti-Stealth technoldgia

Yizzgalah madzzerek

Y iruzadatbaziz hazznalata

Alap heurizztika hazznalata
K.iterjesztett heurizztika hasznalata
AdwaresSpuware/Rizkware kerezés
k-éretlen alkalmazasok kerezéze
Weszélves alkalmazdzok keresése

Yirzkerezés napld
Engedélyezve [ | Sziveq sortoréssel
(%) Hozzaflizés a meglévithdz
(3 Feliilitia a megléwvit

M awimaliz méret {100

Failngvy |nod32 log

[ Kiterjgsatések | [Twéhhi lehetiiségek

Wituzkeresés H Wituzirtas ][ Kilgpés H S0ga

t vizsgalja meq.

k vizsgalat"

z A S s ol e ke
=22 IMOITasy YIFUSE

0D 32 futtatdsa

PPy

efftesel etafof

NOD32

Elrejtés Kilépes

Siogd  Elrejtés

antivirus system




Y imuzkeresési naplo

CoM DWW S Savatema 2y confighdefault - [F&)l zaralval hiba a megnyitaskor [4]

C: 4 IMD DWW Shanstem32hconfigtdefault LOG - [f3)] zarokva) hiba a megryitaskor [4]

CoWWIRDOWS savstem3@soonfighSak - [F5)l 2aralva) hiba a meanyitazkar [4]

CWWAR DWW S anstem32hoonfighSakd LOG - (&)l zaralva) hiba a rmegnyitazkor [4]

CWWM DWW S Savstema3@soconfighSECURITY - [fa]l 2aralva) hiba a mearvitdskor [4]

C: A MDD Shanstem32hconfigh SECURITY.LOG - [f4) zarolva) hiba a megryitaskor
’ 5 CoWWIR DWW S S avstem32hoonfighsoftware - (&)l zarala) hiba a megryitazkaor [4] : F

f@ 5T o e C:AwINDOWShaystem32hconfighenftware. LOG - [f4]l zérolva) hiba a mearwitaskor [4 £ vizsgalia meg.

-4 : CoWMDOWS Savastemad@soconfighspstem - [F&)l zaralval hiba a megryitaskor [4]

C:yadIMNDOWw S haystem32hconfighapstern. LOG - (14l zéroka) hiba a regryitaskor [4] k vizsgalat"

Ellenidrzatt fajlak, zzama:; 40851

Talalk vwiruzok zzama: O

Befejezés iddpontja; 11:37:57. Vinuskeresésre forditott idd ozzzesen: 544 masodperc

Halozatihelek:

INgLe=] ni=1e
i) (] =]

Megeqyzés:
[4] & Fajl nem nyithatd meq. Kizardlagos joggal hasznalia egy masik alkalmazas vagy o

£ > 0D 32 futtatdsa

[ Giorgetés ' PPy

Lomkar ¢ = E =ral el z

Lathatjuk, hogy kikapcsolt Anti-Stealth opcioval a teljes mappa, és a fert6zott
rootkit allomanyok is rejtve maradtak a NOD32 el6tt, az semmilyen fenyegetest
nem észlelt.




Balizatiifelck:

Iig|n=]dmi=1s
e ua] =y

Lomkar

Eljott az ideje, hogy bekapcsoljuk az Anti-SteaI;h technologiat.

Ellendrizendd objektumak,

Fajlak

Boot szektorok

tiveleti memdria

[] Timiritett f4jlak

[ Arkiczomagold tomiritett fajlak
[ Futtatas kizbeni tamiaritsk

[ Ernail F4jlak

[]Akemativ MTFS stream-ek

Equéb bedllit izl

[] Uszzes ellentrzatt f4) felzorolaza
Hangjelzés

MAPI interfész hazznalata
Anti-Stealth technoldgia

Elenidrzézi célteriiletek || Wiruskerezési napla

~ Most ezzel a beallitassal ismételjiik meg a kézi inditasu
- viruskereseést!

akciok | Bedlitdsok | Profilok

Walazzza ki a vizegalandd objektumaokat &z a winuzkeresés egeéb paramétersit.

Yizzgalah madszzerek

Yiruzadatbaziz hazznalata

Alap heurizztika hazznalata
K.iterjesztett heurizztika hasznalata
Adwares/Spyware/Rizkware keresés
k.éretlen alkalmazasok kerezéze
Yeszélves alkalmazdszok keresése

Yirzkerezés napld
Engedélyezve

(%) Hozzaflizés a meglévihoz

[]5ziveq sotoréssel

) Feliilirja a megléwit
M axirmaliz méret (100

Fajln&y |nod32log

[ Kiterjgsatések | [Twéhhi lehetiiségek

Nerzid: 2102 (20070308) NT

[ Miruskeresés H Minisirtas

[[  kigpss || 5o

t vizsgalja meq.

k vizsgalat"

0D 32 futtatdsa

1Easd YrdsE

PPy =

NOD32

Sigé  Elrejtés Kilépés

ecvig

Siogd  Elrejtés

antivirus system




s Azonnal IatSZ|k a kulonbseg az eddig rejtve maradt futo rootkit
komponensek maris észlelésre kerultek. Ez az a DLL allomany, ami
becsapja az operamos rendszert. Toroljuk ki!

Ellenoresl CeeruleieE, | ¥ NUsREITSx TIAPIY | gk clok, || Beallitasok | Froniok,

. J L | rﬂ &z objektum fertdzat, W alasszon az aldbbi akcidk kozil: rﬂ
Halgzatiisiek &[z]) C:hwanquishibintvanguish.dll FAjlk megfertdzte alz] trdjai Win32/P5Ww «Shadow.B.

t wizsgalja meq.

vizsgalat"

Akcidk,

I Atnevezés ] | Tarléz

8l [ | Ohiektum karanténba helyezése J_DF)B_? futtatasa

l Kil&péz a wiruskeresézbil ] l Rézzletek ]

) o] e
Lormkar

Verzic: 2102 [20070308] NT | Saiinet Al ][ Kilépés ][

Sigé  Elrejtés Kilépés Sigd  Elrejtés

. (4 ﬁ LS ;j ' : I ; | NOD32 ankivieos syst. ..




Halozatihelek:

e
Iig|n=]dmi=1s
e ua] =y

Lomkar

. . 5
T

: Elleniirzési céleriiletel, | Yituskeresésinapld | Akcidk | Bedllitdsok | Profilok
H G
- Riasztas!
rﬂ Az obiektum fertizit, \ élasszon az alabbi akeisk kiziil ru
Alz] C:Awanguizhibinwanguizh.exe fA]lk megfertdzte alz] trdjai Wind2P5w =Shadow. B,

t wizsgalja meq.

vizsgalat"

Akcidk,

I Atnevezés ] | Tarléz

| [ ] Objektum karanténba helyezése J_D[.)B_% futtatasa

1Easd YrdsE

l Kil&péz a wiruskeresézbil ] [ Rézzletek ]

L gt

Verin 2102 (20070308 NT [ saimet | [ A |[ Kipss || NOD32

antivirus system

Sigé  Elrejtés Kilépés Sigd  Elrejtés




' Horogra akadnak a Windows alkonyvtarba kerult masolatok is, ezeket
| szmten torolhetjuk!
A NOD32 megjeloll és majd a gép ujrainditasa utan fogja fizikailag is torolni.

tllendrzes celteruletek, | ¥ ITUSKEISEEE NAPIO | Ak ciok, || Beallitdzok || Froblok

rﬂ Az objektum fertézitt. Valasszon az aldbbi akcisk kazil ru
Afz] C:AWINDOW S hwanguizh. dil Fajlt meofertdzte alz] ndjal Wind2/P5W #Shadow B,
t wizsgalja meq.

vizsgalat"

Akcidk,

I Atnevezés ] | Tarléz

8l [ | Ohiektum karanténba helyezése J_DF)B_? futtatasa

l Kil&péz a wiruskeresézbil ] [ Rézzletek ]

- | HAUTHTLE

Verin 2102 (20070308 NT [ saimet | [ A |[ Kipss || igo NOD32

antivirus system

Lomkar

Sigé  Elrejtés Kilépés Sigd  Elrejtés

it ) noD3z2 antivieus svst...




Balizatiifelck:

e

InCernel

Lomkar

N QP22
~  Riasztas!

ru Az objektum fertdzott. W alaszzon az alabbi akciok kozul:

Afz] C:AWIMDOW S hwanguizh. exe Fajlk meafertdzte alz] rajai wind2 /PS5 #Shadaw. B.

Akciak,
[ Atnevezés ] | Tarléz

| [ ] Objektum karanténba helyezése

l Kil&péz a wiruskeresézbil ] [ Rézzletek ]

t wizsgalja meq.

vizsgalat"

- | HAUTHTLE

Verzis:2102 [20070308] NT | sainet || Al [[ Kigpes

0D 32 futtatdsa

Indicasy Yirust

PPy

ermezek ellendr

NOD32

Sigé  Elrejtés Kilépés Sigd  Elrejtés

antivirus system




HI] NOD32 antivirus system - ¥irusirtas

napld

Halozatihelvek

INCerner

L o v @@ @ D
Ry Y R A~~~

[ul}
=

Lomkar

antivirus system

Sigé  Elrejtés Kilépés Siogd  Elrejtés

[ P | e 5 ‘_.: —— = T -_ '!._' T —
(124 ﬁ 3 = E FE]_NODEZ.'@'ezeth.kazpont HI]NODSE ankivirus syst, ., HL L@L@@uﬁ
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\-Jj Ellentirzési célteriiletel, | Yituskeresésinapld | Akcidk | Bedllitdsok | Profilok

B

Wiruzkerezezi napld
i CoWIRDOWS Savstema@soonfighSakd - [f5)l zaralva) hiba a megnyitaskor [4]
‘- J 555 C: A IMND DWW Shanstem32hconfighSak LOG - [f5] zarolva) hiba a megrvitaskor [4]
L i it CoWWR DWW S avstem3@heonfighSECURITY - [fA]l 2éralva) hiba a mearyitiskor [4]
el T i CWWR DWW S apstem32hconfighSECURITY.LOG - [f&)l zarolva) hiba a meanyitaskor
: i S N . N C: W IMD O S Savsternd2hoconfinbsoftware - [E4] zaralval hiba a megryit&skor [4]

t vizsgalja meq.

£
& meqgtisztikani kivant Fajlak némelyike jelenleq is Fub vagyw mas alkalmazas hasznélia, A virusirkashoz Ojra kel
vizsgalat"

inditani a szamitagépet.
Wnlnziitn izl Uirainditja a szémitdgépet?
i) (] =]

Ppp——

riithatd meg.

£ > 0D 32 futtatdsa

A rootkittol valo teljes megszabadulashoz ujra kell
inditanunk a szamitogepet.
—=_ = * ' NOD32

- pPpy
Lormkar py lermezek ellendrz

d L

antivirus system

Sigé  Elrejtés Kilépés
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§ Fajl Szerkesztés  Mézet  Kedvencek  Eszkidziok  Siga

G veme - Ujrainditas utan ismét latszanak a mappaink,
ez hatarozottan jo jel.

l "y -
Rendszermiiveletek @I Documents and Setkings file_rnonitar

T A meghajta

kartalmanalk elrejtése .
T Programok telepitése Program Files
il | &s tirlése

Fajlok s mappak
;,._J

keresése

regmonitar kokalcrnd

- o= - wr .
Fajl- és mappamiivelet =~

__.? U mappa létrehozésa wanquish vanquish_a

@ & mappa kizzététele a
weben

b A Mappa megosztasa wanquish_b vanquish_c

| Egyéb helyek

WINDOWS waork,
_é Sajatgép
SR . boat.ini, comodafirewsal
) Megosztatt zip [f222] | comoDOFIREWALL Fail
dokurnenturnok, pResEt ] 1kB

Wy Haldzati helyek !
wanquish
Szivenes dokumentum




il Fail  Szerkesztés  Meézet  Kedvencek  Eszkizdk  S0go

Q"."ISSZE x J l? / ' kereses | Mappak, Elv

. Zirn | [ & wanguishhbin

ey = - bind
Fajl- és mappamiiveletek = Windows MNT Image Binder
Microsoft Corporation

J Ui mappa létrehozasa
@ A mappa kizzététele a
Halt | weben

g;’ & mappa megoszkasa

| Egyéb helyek

I3 vanguish
(L} Dokumentumak
| |3 Megaszkott dokumentumak
_é Sajatgép
t_g Haldzati helyek

=] b
N Részletek ¥

Lathatjuk, hogy a rejtett mappankbdl az 0sszes kartekony allomany
("vanquish.dll", "vanquish.exe") sikeresen eltavolitasra kerult.

PiStart. €L OEEB ®on




—

PEMT 2 A52030 A kitet sorozatszama: 7CAA-BAEA?

ciw tartalma:s

2006 .88.A8. @A7:41 @ AUTOEREG.BAT
2006 .88 _B8. @Y:=37 boot.ini.comodofirewall
2006 .88 .A8. @A7:41 B COMFIG.S5YS
2006 .83 .88. @A7:47 <DIR> Documents and Settings
20A7.82.17. 2A:16 <DIR> file_monitor
2007.682_28. 17:39 <DIR> install
2087 .82.28. 17:39 <DIR> Program Files
2087 .82.192. 28:16 <DIR> regmonitor
2007 .82.19. 19:47 <DIR> totalcmd
2007.63.A8. 11:87 <DIR> vanguizh
2087 .83.88. 11:22 vanguiszh. log
2007.683.A8. 11:28 <DIR> vanguizh_a
20A7.63.88. 11:28 <DIR> vanguizh_h
2007.63.A8. 11:28 <DIR> vanguizh_ec
20A7.683.A8. 12:85 <DIR> WINDOWS
2007.682_.19. 19:58 <DIR> wvork
20A7.683.A8. 11:21 <DIR> zip
4 Fajl 337 hajt
13 kinywtar 1 6868 837 8088 bajt s=abad

Ujrainditas utan azonban lathatunk egy Uj, korabban
lathatatlan allomanyt is a fékonyvtarban: "vanquish.log"

~ e 3 -

(1 T = ¢ r -




!"?‘- Helyi lemez (C:)

Fajl Szerkesztés Mézet  Kedvencek  Eszkozdk  S0go

:? /. keresés | Mappak v

= iy ;
Rendszermiiveletek () Documents and Setkings file_rnonikar

,Ej & meghaijka
kartalmanak elrejtése

;_‘.;. Programok, telepitése
&s kirlése

Program Files

e Fajlok s mappak
keresése
regmonitar kokalcrnd

- = - wr .
Fajl- és mappamiivelet =~

IE:E & F&jl Atnevezése wanquish vanguish_a

g A Fall athelyezéss

[ A Fail mésolasa

@ & Fajl kiizzététele a
wehen

e Fajl elkildése
e-mailben

vanquish_h vanquish_c

wr ; WINDOWS wark
= ajl myeortakasa
¥ Afal birlése

biook ini, comodafirewmall
COMODOFIREWALL Fajl

1 KB

=
-
-
-
-
-
-

Egyéb helyek

o Sajatgep
'_j Drokumenturnol;

kurmentum




I vanquish - Jegyzettomb

Fajl Szerkesztés Formatum Mézet  Sigo

|
W erEannT i cation: CiNWINDOWSwwanguish, exe
WEHTIme: 11:22:409
P WHWDate: 2007, 03. 0.
- service dnstalled successtully.

Ez a napl6 allomany tartalmaz minden, a Vanquish rootkit
futasaval kapcsolatos eseményt, hibajelzést, valamint ide

gyUjti az ellopott jelsz6 adatokat is.

_..-J X - -
e-mailben WINDOWS /J wark,

J & Fajl myomtatasa

¥ Afal birlése _
| - [ biook ini, comodafirewmall
[ COMODOFIREWALL Fai

Egyéb helyek

i | wanguish
¢ Sajdtgep |==| seiveges dokumentum

!‘. vanquish - Jegyzettdmb




t & vanquish

Fajl Szerkesztés Mézet  Kedvencek  Eszkozdk  S0go

@'-.-'issza T & 'ﬁ‘ /.. 'Keresés | Mappak v

i | [ C:wanguish

Y =l installer
Fajl- és mappamiiveletek # ’,I bin Windows MT kikegfajl

Iim & Fajl Atnevezése
Iy AFail dthelyezése = notepad
S e = Jeqyzettdmb
D A P&l masolasa Microsoft Corporation
@ & Fajl kidzzététele a weben
- ) i sebup

o = 3 % Windows MT kdtegfail

Egyéb helyek S ZKB

age Helvilemez (21 d

£} Dokumentumak

- " Pillantsunk bele a rootkit hasznalati utasitasaba is!

'_é Sajakgé)
& Haldzati helyek

Részletek ¥

‘g Sfﬂﬂ ELro=@ & vanquish




[ ReadMe - Jegyzettiimb
Fajl Szerkesztés Formatum Mézet  S0go

Also, take great care for path entries. on my system, typing 'setup’ in a
command prompt -- besides the folder with wanguish -- runs setup.exe from
civwindowshsystem32 because it is in the current path.

As a side note, wvanguish was designed to run with **adminstrator®** privilege.
Please, before mailing that wanguish doesn't work check that wou hawve this
dprivilege, and that you installed wvanguish as Administrator.

Also, wanguish cannot run concurrently with other API rewriting apps(rootkits).

Supported 05 Microsoft windows 2k P 2K3

ME: will not function €ruper1 under 'windows SxMe'. other system based an
WHNT 5.0 or higher *should® work fine (e.g. Longhornl.,

;’Did somebody test it under wine? Let me know. :]

Contact

 fat# email Adot#

Eqi vanguish Project

Description

. Arootkiteket szamos esetben arra hasznaljak, hogy atvegyek vele a teljes
L ellendrzést a megfertdzott szamitdgép felett, és a tavolrdl iranyithaté botnet
halézat zombigépeinek szamat gyarapitsak vele. Ezek a botnetek felel6sek
a kikuldott kéretlen levélszemét (spam) mennyiség mintegy 80
szazalékaért.
Persze a rootkit készitdje sajat elérhetdsegét szemlatomast ovja a
cimgyujté robotoktdl - 6 valamiért nem szeretne ilyeneket kapni.

ll ll. Readie - Jegyzettdmb




E3 “iruskeresd modulok Infortnacid
B AMON & NOD32 kezi inditasd viruskeresdie
DMOM a szamitogep lemezein talalhatd fajlokat vizsgalia mea.
B EMON
B IMON Javasoljuk, hogy futtassa a "Mélyrehatd vizsgalat"
opcidt legalabb hetente egyszer.

Bl Frizsitézek
B Frissités

B Hapldk

Bl Rendszereszkiozok
B Karartén HEI"'i, Iemezelgl _ ﬁ g_mona_z futtatisa
Feladatiiternezt e e e SRR BEFE
B Informacia

Lo ] ARl i A st Sl

futtasson le egy alapos és az osszes fizikai meghajtéra kiterjedd keresést,
hiszen a hasonld kartevOk gyakran telepitenek tovabbi rosszindulatu kodokat
is a rendszerben. Tegyunk hat igy, inditsunk egy komplett vizsgalatot!




. pTTE [l NOD32 antivirus system - Viruskeresés

Elleniirzési céleriiletel, | Wiuskeresési napld | Akcick | Bedlitdzok | Profilok

Walazzza ki a vizegalandd objekiumokat &= a winuzkerezés egeéb paramétersit.
Ellendrizends objektumak, Yizzgalah madzzerek
Failok. Y iruzadatbaziz hazznalata
Boot szekbonok Alap heurizztika hazznalata
Miiveleti memdria Kiterjesztett heurizztika hazznalata
Tomdritett Fajlak Adware/Speware/Riskware keresés
D rkicsomagold tdraritett Fjlak K.éretlen alkalmazézak kerezéze
Futtatas kiozbeni tomaritsk Yeszélves alkalmazdzok keresése
Email F4jlak:

Alternativ MTFS stream-ek e = =
Engedélyezve [ | Sziveq sortoréssel

=

Balizatiifelck:

e
Iig|n=]dmi=1s
| 2wl (a] =]

Buvebbealichek (%) Hozzaflizés a meglévithdz
[] Uszzes ellentrzatt f4) felzorolaza
Hangjelzés e
MAPI interfézz hazznalata M awimalis méret | 100

Anti-Stealth technoldgia Failnév |nod32.log

) Feliilirja a megléwit

#lil-HeliviB-Scoirlclolcicle

[ Kiterjgsatések | [Twéhhi lehetiiségek |

Lomkar

VAZ alépos ellénérzéshez kivalasztunk minden opciot.
Emlékezzunk, az Anti-Stealth technolégia mar alaphelyzetben
is bekapcsolt allapotban van.
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g DO e d2hconfighspsten - : 1 hiba a megryit
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A gép Gjrainditasa utén elvégzett teljes keresés is
tisztanak jelzi a gepet.

LRI

Lomkar i B

ErO=E ﬁ@_ﬂﬁ[ﬁ&z?ﬁmeﬂuk&pﬁrﬂt i o032 antivirus syst... HL LEEI@TESE



=

Dokurnen Uk,
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Sajatgep MEmEnas2nalk

A rendszer ismét tiszta és tokéletesen mukodik,
./ a NOD32 2.7 uj Anti-Stealth technolégiajanak koszonhetben.
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\Dokormenkurmo
Bttt antdinne

Halozatihelet

IOCErneD

Az ESET NOD32 program 2.7 verzio Uj
Anti-Stealth technologiajanak bemutatojat lattak.

Lomkar
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