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Telepítjük a NOD32 2.7-es változatát
Normál körülmények között a valósidejű védelem már a 2.5-ös verzió óta képes észlelni a 
rootkiteket, még mielőtt azok települhetnének.

Kikapcsoljuk a valósidejű védelmet, majd feltelepítünk egy rootkitet, melynek segítségével különféle 
állományokat rejtünk el.

Lefuttatjuk a NOD32 kézzel indítható víruskeresőjét az Anti-Stealth funkció nélkül, és megnézzük 
látja-e a rootkitet.

A NOD32 nem veszi észre a már feltelepült rootkitet, és az általa elrejtett fájlokat sem látja.

Visszakapcsoljuk az Anti-Stealth funkciót az aktív rootkites környezetben.

Újból elindítunk egy kézi víruskeresést a rendszeren.

A NOD32 most már megtalálja a rootkitet, valamint minden általa elrejtett állományt, és sikeresen 
képes tőlük megtisztítani a rendszert.

Előadás vázlat



  

Fontos megjegyzések

Amit ebben a bemutatóban láthatunk, az a NOD32 2.7 verziójában debütáló új Anti-Stealth 
technológia. Demonstrálni szeretnénk, hogy a NOD32 már aktív rootkitek ellen is hatékony 
védelmet nyújt.

Rootkitnek az Interneten szabadon elérhető Vanquish Rootkit v:0.2.1. nevű csomagot töltöttük le, és 
azzel végeztük a kísérletet.

A Vanquish igen elterjedt rootkit - még kereskedelmi verzió is létezik belőle. A Vanquish a 
"KERNEL32.DLL" függvénykönyvtár  foltozásával (kernel32.dll patching) manipulálja a 
rendszert.

Ezt a tesztet egy biztonsági szakértő hajtotta végre, szigorúan ellenőrzött körülmények között. 
Bár hiszünk benne, hogy a NOD32 2.7 a lehetséges legjobb védelmet kínálja a különféle 
digitális fenyegetések ellen, mégis határozattan azt tanácsoljuk, hogy a kísérletet semmiképpen 
ne próbálják ki otthoni körülmények között!

A használt állományok:
"vanquish.exe„ - A Vanquish főprogramja
"vanquish.dll„ - A Vanquish dinamikus könyvtár állománya

A rootkiteket leggyakrabban pontosan arra használják, hogy segítségükkel különféle eljárásokat, 
program állományokat álcázzanak.



  

Feltelepítettük a NOD32 2.7-es változatát egy Windows XP
operációs rendszert futtató számítógépre.



  

A program telepítés után automatikusan frissíti a vírusdefinciókat.



  

Létrehozunk egy „rejtett” nevű mappát, amelyet majd szeretnénk 
láthatatlanná tenni. Ide fogjuk bemásolni a Vanquish rootkitet.



  

A rootkitek többségét ismerik a víruskeresők, emiatt már
a rootkit másolásának vagy telepítésének puszta kísérletekor 
riasztást kapunk. 



  

Bekapcsolt valósidejű vírusvédelem mellett - szerencsére - már 
a bemásolásig sem jutunk el. 



  

Az AMON modul haladéktalanul közbelép, riaszt és töröl, illetve
karanténba helyez, ha ezt kérjük tőle. 



  



  

Ezért most ki fogjuk kapcsolni az állandó védelmet ahhoz, hogy 
bemásolhassuk és telepíteni tudjuk a rootkitet.

Ezt a lépést nem ajánljuk senkinek!



  



  

Miután kikerül a pipa az "AMON engedélyezése" jelölőnégyzet 
mellől, az AMON modul addig kék ikonja pirosra változik át.
Emellett a Windows Biztonsági Központ is azonnal figyelmeztet, 
hogy nincs állandó vírusvédelmünk.



  

Elindítunk a parancssorból egy DOS ablakot és bemásoljuk a rootkitet
a "rejtett" nevű mappába.



  

A kísérlet kedvéért a Jegyzettömb (Notepad) programot is bemásoljuk
az elrejtendő könyvtárunkba.



  

A telepítendő rootkit komponenseit megvizsgáltattuk a 
www.virustotal.com weboldalon is.
A "vanquish.exe" esetében jól láthatóan szinte 
minden vírusvédelmi eszköz kimutatta a fertőzést.



  



  



  

A NOD32 mindkét rootkit komponenst egységesen 
"Win32/PSW.XShadow.B" néven ismeri fel.
Az elnevésben található PSW rövidítés a Password Stealer, vagyis
jelszó lopó képességre utal.



  

A teszthez további három új mappát is létrehoztunk: a "rejtett" 
mellett "vanquish_a", b és c néven. Fájlok és könyvtárak esetében 
ezt a kulcsszót (magic word) kell használnunk az elnevezésben, 
hogy a rootkit majd elrejtse azokat.



  

A Vanquish rootkit csomagjában a telepítő fájlokat, egy komplett 
leírást, valamint a futtatható állományokat (BIN alkönyvtár) találjuk.



  

Kikapcsolt vírusvédelem mellett most telepíteni fogjuk a rootkitet.



  

Telepítjük a rootkitet.
A Vanquish egy úgynevezett DLL-injection technikát használ
működése közben. Azt is láthatjuk, hogy a telepítéskor két futtatható 
állományának másolatát a Windows könyvtárba másolja.



  

A rootkit elindítása után "vanquish" szót tartalmazó 
mappák és állományok azonnal eltűnnek a szemünk és 
a DIR parancs elől is.



  

Nevezzük most át a "rejtett" mappát "vanquish"-ra!



  

Alig, hogy végrehajtjuk az átnevezést, máris egy  
hibaüzenetet kapunk, hiszen mostantól már maga a 
mappa is rejtett és elérhetetlen.



  

A frissített tartalomjegyzékben nem látjuk többé a 
"vanquish" mappánkat sem, hiszen a rootkit minden 
kulcsszót tartalmazó állományt és könyvtárat elrejt a 

szemünk elől.



  

Aligha lehet meglepetés, hogy a Feladatkezelőben (Task Manager) sem 
látjuk a rootkit futó folyamatát.

A Vanquish rootkit nem csak programokat, hanem futó folyamatokat, sőt 
Registry bejegyzéseket is képes láthatatlanná tenni.



  

Bár a mappánk láthatatlan, mutatunk egy kis trükköt, amely mégis láthatóvá 
teszi. Indítsuk el ismét a parancssori értelmezőt!
Jól látható, hogy a trükközés ellenére - ha pontosan tudjuk melyik az elrejtett 
könyvtár, a CD vagyis Change Directory paranccsal rejtettsége ellenére mégis 
bele tudunk lépni. 
A jelenség oka, hogy a rootkit a Windows API (Application Program Interface) 
függvénykönyvtár FindFirstFile és FindNextFile utasításait manipulálja, ezért 
nem láttuk a mappát a főkönyvtárból.



  

Ha pontosan tudjuk, mit akarunk elindítani, a teljes útvonal 
ismeretében az sikeresen lefut. 
Képünkön az a Jegyzettömb példány fut, melyet a "vanquish" 
alkönyvtárból hívtunk meg.



  

Futtassuk most le a NOD32 kézi indítású víruskeresőjét!



  

A teljes C meghajtó tartalmát meg fogjuk vizsgálni.



  

Mivel alapos ellenőrzést szeretnénk, kapcsoljunk be mindent 
- kivéve egyelőre az Anti-Stealth technológiát!



  

Láthatjuk, hogy kikapcsolt Anti-Stealth opcióval a teljes mappa, és a fertőzött 
rootkit állományok is rejtve maradtak a NOD32 előtt, az semmilyen fenyegetést 
nem észlelt.



  

Eljött az ideje, hogy bekapcsoljuk az Anti-Stealth technológiát.
Most ezzel a beállítással ismételjük meg a kézi indítású 
víruskeresést!



  

Azonnal látszik a különbség - az eddig rejtve maradt futó rootkit 
komponensek máris észlelésre kerültek. Ez az a DLL állomány, ami 
becsapja az operációs rendszert. Töröljük ki!



  

Ez pedig maga a rootkit főprogram. Szintén törölhető.



  

Horogra akadnak a Windows alkönyvtárba került másolatok is, ezeket 
szintén törölhetjük!
A NOD32 megjelöli, és majd a gép újraindítása után fogja fizikailag is törölni.



  



  



  

A rootkittől való teljes megszabaduláshoz újra kell 
indítanunk a számítógépet.



  



  



  



  

Újraindítás után ismét látszanak a mappáink, 
ez határozottan jó jel.



  

Láthatjuk, hogy a rejtett mappánkból az összes kártékony állomány 
("vanquish.dll", "vanquish.exe") sikeresen eltávolításra került. 



  

Újraindítás után azonban láthatunk egy új, korábban 
láthatatlan állományt is a főkönyvtárban: "vanquish.log"



  



  

Ez a napló állomány tartalmaz minden, a Vanquish rootkit
futásával kapcsolatos eseményt, hibajelzést, valamint ide
gyűjti az ellopott jelszó adatokat is.



  

Pillantsunk bele a  rootkit használati utasításába is!



  

A rootkiteket számos esetben arra használják, hogy átvegyék vele a teljes 
ellenőrzést a megfertőzött számítógép felett, és a távolról irányítható botnet 
hálózat zombigépeinek számát gyarapítsák vele. Ezek a botnetek felelősek 
a kiküldött kéretlen levélszemét (spam) mennyiség mintegy 80 
százalékáért.
Persze a rootkit készítője saját elérhetőségét szemlátomást óvja a 
címgyűjtő robotoktól - ő valamiért nem szeretne ilyeneket kapni.



  

Mindenkinek azt tanácsoljuk, hogy fertőzés gyanús esetekben azonnal 
futtasson le egy alapos és az összes  fizikai meghajtóra kiterjedő keresést, 
hiszen a hasonló kártevők gyakran telepítenek további rosszindulatú kódokat 
is a rendszerben. Tegyünk hát így, indítsunk egy komplett vizsgálatot!



  

Az alapos ellenőrzéshez kiválasztunk minden opciót.
Emlékezzünk, az Anti-Stealth technológia már alaphelyzetben
is bekapcsolt állapotban van.



  

A gép újraindítása után elvégzett teljes keresés is
tisztának jelzi a gépet.



  

A rendszer ismét tiszta és tökéletesen működik, 
a NOD32 2.7 új Anti-Stealth technológiájának köszönhetően.



  

Az ESET NOD32 program 2.7 verzió új
Anti-Stealth technológiájának bemutatóját látták.


