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A leggyakoribb témak
Ideje leszamolnunk a maganyos hacker illizidjaval, halézatunkon biinszovetkezetek és hadseregekizleti tandcsadas(1) mobil munkavégzés(1)
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vivjak harcukat, legtobbszor észrevétleniil. szolgaltatismenedzsment(1) trend(1) felelésségvéllalas(1) IT
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Percekig sorolhatnank a film- és konyvcimeket, ahol a gonosz behatolok adatokat lopnak, iizleti pszichologia(1) crm(1) hatikonységndvelés(1)
rendszereket bénitanak meg, vagy akar gazdasagokat dontenek romba. Az ilyen tamadasok tényét vallalatiranyitasi rendszerek(1) em(1) thvmunka( 1

és jelentdségét ma mar valodi veszélykeént kezelik barhol a vilagon, a védekezés azonban nem oo csi, hol dolgozik egykori kollégaja, iizleti partnere
mindenhol magatol értet6do. A tdmadasok sokféle céllal torténnek a rendszer megbénitasatol az mostanaban?

adatlopason dt a fizikai megsemmisitésig. Az elharitas egyik legnehezebb kérdése jelenleg nem ¢ o0 ¢, ha az 6n karrierjérl is hirt adnénk?

technikai, hanem elvi vagy, mondhatjuk, politikai. Kinek a feladata — és milyen eszkozokkel — a Bénoésszen és regiszirlion!

tamadasok kisziirése, elharitisa és az esetleges valaszlépések megtétele? Mas eszkozeik €s jogaik yojonie ¢ 1941 személy szerepel adatbézisunkban.
vannak a magancégeknek, a rendvédelmi szerveknek, a hadseregeknek és a titkosszolgalatoknak. Az utolsé regisztralt:
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Az internetes hadviselés és kémkedés tobbszor is a kozvélemény elé keriilt az elmilt években,

legutdbb a Google elleni Kinabdl kiinduld tamadas hozta felszinre a témat. Egyes vélemények

szerint a tAmadas mogott a kinai allam sejthetd, de természetesen ezekre a vadakra nem talaltak
bizonyitékot. Elég valoszinttlen, hogy barki barmikor ra tudja bizonyitani egy allamra, hogy a

tamadasok mogott nem civilek, hanem allami akarat all.

Arnyékboksz

Ez a lenyomozhatatlansag és bizonytalansag az internetes hadviselés egyik legnagyobb rakfenéje
Szabo Laszlo, a Kiirt Zrt. informatikai biztonsagi szakértoje szerint. A szamitogép- és
internethasznalat elterjedésével szinte barki jatszva indithat timadasokat, szervezhet haldzatokat
megfert6zott gépekbodl, vagy probalhat behatolni masok szamitogépére. Nincs sziikség nagy
befektetésre, kiilonleges hardverre ahhoz, hogy valakibdl hacker legyen. A megszerzett tudas
felhasznalasanak modja természetesen mar az egyénen mulik, rengeteg programozé foglalkozik
hivatasszeriien vagy hobbibdl biztonsagi rendszerek tesztelésével, amibe a feltorésiik is
beletartozik. A védekez6 szempontjabol azonban sokkal nehezebb a helyzet, az egyre
kifinomultabb timadasok egyre nagyobb raforditasokat kovetelnek meg a védekez6 félt6l. Nem
elég a megfeleld virusirtokat és tiizfalakat beszerezni. Szabo Laszlo véleménye megegyezik a
legtobb it-biztonsagi szakemberével: ezekben a rendszerekben a leggyengébb lancszem az ember.
Hiaba az ers gép, a jo szoftver, ha a felhasznalo onként, figyelmetlenségbdl trdjait vagy
keyloggert telepit a gépére. Egy meggondolatlan dontés, egy kis ingyenes jaték, film, esetleg
pomo, és géplink maris fegyverré valt.

A Google elleni tamadas egyik tanulsaga is ez volt, hidba lehet azonositani a gépeket, amelyek
részt vettek a tiamadasban, semmi esély arra, hogy az értelmi szerzoket megtalalja barmilyen
hatdsag. Kina egyébként is homalyos folt az ilyen esetekben, hiszen az allami szabalyozas miatt
csak olyan gépet lehet vasarolni, amelyen elOre telepitett cenziraszoftver van. Az ebben talalhatd
biztonsagi résen keresztiil barki konnyedén hasznalhatja a gépeket spamkiildésre, tilterheléses
tamadasra vagy karos kod terjesztésére. Ha feltételezziik, hogy a biztonsagi rés szandékosan
maradt a programban, és azt a kinai allambiztonsag hasznalja, akkor Kinanak elég jelentds
erdforrasok allnak rendelkezésére egy halozati haborihoz. Az ilyenfajta hadviselés egyik
legnagyobb elnye a tamad6 — és legnagyobb hatranya a védekez6 — szempontjabol, hogy a
felelosség megallapitasa gyakorlatilag lehetetlen. Szabd Laszlé elmondésa szerint a nemzetkdzi
szabalyozas és a térvényi hattér hianya rendkiviil megneheziti az ilyen esetek felderitését. Nem
lehet egyértelmiien eldonteni, hogy egy allamon beliil kinek a feladata a védelem, és milyen



eszkozokkel élhet jogos érdekeinek
védelmében. A nemzetkozi szabalyozas is
hidnyos, hiszen ami az egyik allamban
blincselekménynek mindsiil, az mashol akar
hazafias tett is lehet.

A védekezés sem feltétleniil egy hadsereggel
kezdbdik az allamon beliil, hiszen, mint a
példanak felhozott esetben, a tiamadas nem
egy allamot ért, hanem egy magancéget. Mi
tartozik bele az allam altal megvédendd
korbe, kinek kell megvédenie a
magancégeket és milyen szinten? Ezekre a
kérdésekre jelenleg hazankban még
nincsenek egyértelmii valaszok. A legjobb
intézkedés ezekben az esetekben még mindig
a védekezés, Szabo Laszlo szerint a
tamadasokat csupan kivédeni lehet, a
tisztazatlan szabéalyozas miatt mas
lehet6ségiik sem az allamoknak, sem a
maganszektornak nincsen. Kivanatos lenne,
ha minden szamitogépes rendszert
lizemeltet$ szamara el6irnanak egy kotelezd

Szabo Laszlo, Kiirt védekezési szintet, illetve oktatasokat

tartananak a felhasznaloknak. A jelenlegi

szabalyozas elég tagan értelmezi a védekezést, igy a legtobben az olcsobb, kevésbé kielégitd
megoldasokat valasztjak, a Kiirt szakembere szerint még sokan nem ismerték fel a dolog
jelentdségét. A mostani helyzetben a legcélszeriibb és szinte az egyetlen lehetdség a védekezésre
vald berendezkedés, a rendszerek folyamatos tesztelése és a hibak javitasa. Szerencsére hazankban
tobben is foglalkoznak etikus hackeléssel, konferencikat is szerveznek a témaban, amelyeken mar
a szakképzett munkaerdre vadaszo cégek és allami szervezetek is megjelentek.

Fegyverkezési verseny

Bar nyiltan eddig csupan az Egyesiilt Allamok ismerte el, hogy megkezdte cyberhadseregének
épitését, sejthetd, hogy a tobbi katonai és gazdasagi nagyhatalom sem il tétleniil. Kérdés, hogy az
igy felallitott szervezetek mikor fognak kilépni a védekez, megel6z6, nyomozo szerepbdl, és
formaloédnak komoly katonai csapasmér6 egységekkeé.

A 2007-es észt—orosz konfliktus is mutatta, hogy milyen komoly karokat lehet okozni egy jol
iranyzott timadassal, ebben az esetben a teljes észt banki rendszert sikeriilt megbénitani.
Csizmazia Istvan, az Antivirus blog szerzdje és a Sicontact Kft. virusvédelmi szakértéje szerint a
2007-es esemény jol mutatta, hogy mekkora a fliggés az informatikai rendszerektdl. Szerinte az
allam feladata a fontos kozszolgaltatasok védelmének ellatasa, hiszen nemzeti érdek, hogy egy
banki vagy telekommunikacios rendszer ne legyen egyszeriien tamadhatd vagy adott esetben
elpusztithatd. A kinai timadasokra kitérve a szakértd szerint nem kell azonnal a kinai
kormanyzatra mutogatni, ha éppen onnan érkezik tamadas. Tisztaban kell lenniink a ténnyel, hogy
a legtobb aktiv internetezé Kinaban ¢él, ezért nyilvanvaloan ott lehet fertézott gépekbdl a
legnagyobb zombihalozatokat létrehozni. Segiti még a biinszovetkezetek munkajat az is, hogy a
kinai doménregisztracio szokatlanul engedékeny, pillanatok alatt lehet hamis adatokkal sajat
doménhez jutni. Nem meglepd, hogy a kinai gépekrol inditott tiamadasok mogott sokszor egészen
mas orszagok szervezetei allnak.

Még mindig: haszonszerzés



Azt is érdemes megjegyezni, hogy az internetes adatlopasok és timadasok mogott még mindig a
haszonszerzés a f6 mozgatorugd. A cyberhadseregek létez6 dolgok, de funkcidjuk jelenleg sokkal
inkabb a védekezés és a biztonsagi rendszerek tesztelése, mint a csapasmérés. A fegyverkezés
tényét, vagy a fegyverek létezését egyik allam sem ismeri el, ez természetesen allamtitoknak
mindsiil. Az pedig, hogy a védekezésre szant eszkozoket mennyire lehet felhaszndlni timadasban,
ismét egy masik kérdéskor. Egyes, elvileg védekezésre kifejlesztetett fegyverek példaul
alkalmasak az ellenség elektronikus eszk6zeinek elpusztitasara.

Csizmazia Istvan szerint jelenleg Kina
legnagyobb hatranya a nyugati orszagokkal
szemben a sajat fejlesztés hianya. Jelenleg a
lépéselony az innovativ, fejlodésre képes
orszagoknal van. Szintén 2007-ben tortént,
hogy német és angol minisztériumokban
kinai eredetii behatolasra és kémkedésre
utaldé nyomokat talaltak. A kémkedés tényét,
illetve annak allami voltat soha senki sem
tudta rabizonyitani az orszagra,
mindazonaltal Kinat mar tobbszor
figyelmeztették, hogy az altala alkalmazott
vagy publikalt tudomanyos eredmények
vagy fejlesztések idegen eredetiiek voltak. A
fejlesztések titokban tartdsa természetesen
minden cég és allam érdeke és kotelessége.
A szakért szerint a fontos kozszolgaltatasok
védelmét ugyanugy az allamnak kell
megszerveznie, mint ahogyan az egyes
polgarok védelmét is. A maganembernek
ugyanis lényegesen kevesebb eszkoze és
jogosultsaga van az dnvédelemre.
Természetesen itt is elvarhato, hogy az egyén
megtegyen mindent a sajit védelmének Csizmazia Istvéan, Sicontact
érdekében — mint ahogy a lakasat is

mindenki bezarja, a szamitogépére is hasonld figyelmet kell forditania. A magyar helyzet ebbdl a
szempontbol elkeserité: sok helyen még vallalati szinten sem hajlandoéak komolyabb védelmi
rendszerekre pénzt aldozni. Hidnyzik tovabba a vezetd rétegbdl az a fajta tudatossag, ami segitené
a szakemberek munkajat, sajnos nagyon sok helyen hidanyoznak a kiilonb6z6 szintii védelmi
rendszerek, és hianyos az oktatas is.

A veszély pedig nagyon is valos, a virusiras és trojaikészités ma mar nem kovetel meg akkora
programozo6i tudast, mint eddig. Kis kitartassal barki talalhat olyan honlapot, ahonnan megfelelé
mintak tolthetdk le egy program elkészitéséhez, de pénzért akar komplett timadocsomag is
vasarolhato, illetve a biindzok magas haszonnal bérbe is adjak fertdzott botnet-halozatukat.

Magyarorszag felkésziiltségi helyzetét elégtelennek tartja Krasznay Csaba, a Zrinyi Miklos
Nemzetvédelmi Egyetem doktorandusza. Véleménye szerint a magyar szakma felkésziilt és
megfelelden kvalifikalt egy megfelelé védelmi rendszer kidolgozasara és iizemeltetésére, de
jelenleg ennek még csak a kezdeményeit lehet latni. Biztatd, hogy tobb hackeléssel kapcsolatos
konferenciat is tartanak, és ezeken mar a kormanyzati szervek is részt vesznek, valamint a
maganszektor is érdeklédik a programozok munkaja irant. Magyarorszagon 2010 januarjatol
létezik a Nemzeti Halozatbiztonsagi K6zpont, amely a kozigazgatasi és a kritikus informacios
infrastrukturat jelent6 halézatok biztonsagaért felel. Ez azonban kozalapitvanyi formaban
miikodik, ezért nem helyettesitheti a rendvédelmi hatosagokat, illetve a hadsereget. A renddrség
nyomozati jogkdrrel rendelkezik, nem feladata az elharitas, reagalasa ezért nem elég gyors, és
technikai feltételei sem adottak, ami egy internetes tamadas esetében végzetes hiba. A
honvédségen beliil, amelynek feladata az orszagszintii tiamadasok elharitasa, szintén csupan
kutatasok folynak a témaban, illetve a Zrinyi Miklos Nemzetvédelmi Egyetemen mar folyik a jovo
védelmi szakembereinek képzése.

A védekezés Krasznay Csaba szerint nem
Tények és szamok egyértelmiien katonai, illetve allami feladat, mert a

halézati csatarozasoknal 6sszemosodik a magan-

) és allami szektor. A Google-nak otthont adé allam

Egyes forrasok szerint az Egyesiilt Allamok  js csak akkor értesiilt a timadas tényérél, amikor a
jelenleg 10 millidrd dollart kolt évente vallalat tajékoztatta. Szoros egyiittmiikodésre van
cyberhadseregere. tehat sziikség a magancégek ¢s az allam kozott a
tamadasok felismerésére és elharitasara, kiilonosen
akkor, ha a magancég egy stratégiai fontossagu
szolgaltatd. A masik probléma a jogi hattér
tisztazatlansaga, adott esetben egy Kina teriiletén
szolgaltatasokat nyujté vallalat ellen iranyult a
tamadas, ¢és vélhetGen olyan személyek ellen
nyomoztak, akik a helyi torvények szerint
biincselekményt kovettek el. Ami nyugati
szemmel a maganszféra és a szolasszabadsag
4 Sulyos megsériése, az a kinai tdrvények szerint

A 2007-es tamadas utan az észt Hansabank
kara sajat szamitasai szerint 1 milli6 dollar volt.

Egyetlen személyt talaltak bizonyithatéan
felelésnek az észt—orosz cyberhaboru utan. A
férfi 870 dollarnak megfeleld biintetést kapott.

Az eddigi legnagyobb kémkedési és adatlopasi
gy szintén Kinabol indult. A Ghostnet
haldzat tizemeltet6i tobbek kozott a Lockhee

Martin és a NASA gépeibe is behatoltak akar legalis cselekmény is lehet. A szakértd szerint
’ az orszagoknak meg kell tanulniuk egyiitt ¢lni az
A Google szervereit a gyan( szerint kinai ilyen fenyegetéssel, és a terrorfenyegetések

egyetemistak torték fel, korabban a Northrop mintdjara fel kell kesziilniiik egy esetleges
Grumman cég szervereinek feltdrésével isa ~ tamadasra.



Jiaotong egyetem diakjait gyanusitottak.
Cyberhadseregek pedig 1éteznek

Siirgbsen sziikség lenne egy olyan hatdsagra, amelyik rendelkezik a megfeleld jogositvanyokkal a
beavatkozasra, valamint a megfeleld szakért6i gardara, amelyik képes a gyors és hatékony
fellépésre. Mivel a jelenlegi civilizacids norma szerint a fejlett orszagok nem tamadjak meg
egymast, mindenki csak a védekezésre rendezkedik be, az internetes hadviselésnek nincsenek
kialakult szabalyai. Az utobbi évek torténései, példaul a 2008-as orosz—gruz konfliktus azonban
megmutatta, hogy a reguldris hadseregek mellett az allamok hajlandoak bevetni internetes harcban
jaratos szakembereiket is. Az események bebizonyitottak, hogy cyberhadseregek 1éteznek akkor
is, ha nem beszélnek roluk, hiszen az akciok joval tobbnek latszottak hazafias hackerek egyszerii
maganhaborajanal.

Krasznay Csaba szerint hazankban éppen
szemléletvaltas zajlik a halozati biztonsag
ugyében; a 223/2009-es kormanyrendelet
rendezi a kritikus informacios infrastruktirak
védelmének szamos kérdését, példaul
kotelez6vé teszi az elektromos szolgaltatok
szamara a rendszeres penetraciovizsgalatot,
amit etikus hackerek végeznek. Az utobbi
évek Hacktivity konferenciai — amelyeknek
korabban aktiv szervezdje volt —
megmutattak, hogy az ipari szektor
komolyan érdeklédik az etikus hackerek, a
hackelés irant, elindult a parbeszéd a szakma
és a kritikus szolgaltatasokat nyujto
szervezetek kozott.

Ugy tiinik, Magyarorszagon a dontéshozok
is tisztdban vannak a veszélyekkel, egy
komoly védekez6 rendszer felallitasa és
tizemeltetése azonban rendkiviil koltséges,
ezért a szakmara var a feladat, hogy
kényszeritse a politikai dontést.

Egyetem

Defenzivabol offenzivaba

A jelenlegi gyakorlat szerint a NATO tizemeltet Tallinn mellett egy kifejezetten informatikai
tamadasok kivédésére szakosodott szakértdi csoportot, amelynek feladata a megfeleld stratégiak
kidolgozasa egy esetleges katonai jellegii internetes tamadas esetére. Krasznay Csaba elmondta:
sziikség esetén barmely tagallam kérhet segitséget a NATO-t6l, am a korabban mar emlitett jogi
tisztazatlansag miatt nem lehet egyértelmiien eldonteni, hogy mi az a timadas, amelynek esetén a
tagorszagok jogosultak segitséget kérni. A tamadasok természetét, jellegét és céljat nehéz
megallapitani, és lassii nyomozasi folyamattal lehet csupan felgongyoéliteni. Egyelore nem lehet
tudni, hogy mikor orszagszintii egy tdmadas, mi szamit nyilt habortnak, és mi a terrorizmus, hol ér
véget az 6nvédelem, és mikor lehet kiilso segitséget kérni.

Ugy tiinik, hogy az elkovetkez6 években a haldzati harc defenzivabol offenzivéba fordulhat, a
megfelel forrasokkal rendelkezd allamok az egyre gyakoribb és agresszivabb tdmadasokra mar
felelni fognak. Ehhez nagy sziikség lesz egy valodi és mindenki altal elismert szabalyrendszer
felallitasara, hogy a valaszlépések egyértelmiiek és hatasosak lehessenek. Az internetes harc
jellegébdl adoddan leginkabb a terrorizmusra hasonlit, katonai arctalan hatorszag nélkiili
partizanok, akik egy allam hallgatolagos beleegyezésével esetleg tamogatasaval vagy éppen tudtan
kiviil harcolnak. Amig nem sziiletik egységes globalis szabalyozas, nem lehet megallapitani, hogy
ki a katona, ki a terrorista, s ki a nyereségre vadaszé biingz6. Addig csak egy dolog biztos: ha
figyelmetlenek vagyunk, szamitogépeink barmikor fegyverré valhatnak egy dsszecsapasban.
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