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Kikre jelentik a legkomolyabb veszelyt az in-
ternetes csalok?

A mai vilagban annyira gyakoriak a csalasok
minden téren, hoey nagyszileink mar elvesz-
nenek, az & johiszemOseglk ma mar dngyil-
kossag lenne. Eleg az al-villanydraleolvasok-
ra, @ porszivot tobb szazezerért részletre el-
ado cegekre, a nyugdijasokat ingyenes ter-

mékbemutatdval erdszakosan vasarlasra
kényszeritd vallalkozasokra vagy a .nyertes”
telefonkartya sorszama utan érdekladd tele-
fonos csalokra gondolni. Egy mai fiatal azon-
ban mar annyira sokféle csalasrol hallott, ol-
vasoft, hogy gyanakvobban, gyakorlatiasab-
ban all hozza a ketes ajanlatokhoz.

Mely orszagok eladoival érdemes kilondsen
dvatosnak lenni?

Romania mar rég felkerilt az arverési portal-

| ok feketelistajara az emlitett kifizetik, eltre
utaljdk a pénzt, de aztan végil nem kildenek

semmit” trokk miatt.

Emellett gyakori, hogy az Igért Macbook
vagy szamitastechnikai eszkoz helyett csak
egy tégla, zsak krumpli, ké, fadarab van a
csomagokban. Ha nem is ilven rossz megite-
|és ala esik, de sajnos Magyararszag renome-
ja is bizonytalan a Magyar Posta megbizha-
tatlansaga miatt; Ghanaval, Indonéziaval, Ma-
lajziaval, azaz kiszamithatatlan orszagokkal

soroltak minket egy kategdridba a rengeteg
elveszett, ellopott kildemény miatt.

A Russian Business Network és mas hasonio
orosz, ukran, roman bonszervezetek magas
szakeértelemmel, jol szervezetten dolgoznak, és
folyamatosan U otletekkel, trokkokkel, bérbe
adhato botnet-halozatokkal, szaktudas nélkul
is hasznalhatd kartevoterjesztd készletekkel
arasztjak el a piacot. De az ellopott személyes
adatok folyamatos adasvetelével is busas nye-
resegre tesznek szert, Vannak orszagok, pl.
Kina, Vietnam, Romania, Ukrajna, Oroszorszag,
ahol a torvénykezés lassabb, engedékenyebb,
lazabb. llletve ha nemzetkozi, tobb orszagon
ativeld, vagy nemzetkdzi binbanda aital veg-
rehajtott a bincselekmeény, Ugy a bizonyitasi
eljaras is sokkal nehezebb, kirilményesebb.
Mennyire képesek megvédeni bennunket az
erre hivatott programok?

A virusirtok kozol mar jo néhany képes a
gyanus szkriptet tartalmazo weboldalak
blokkolasara, igy a NOD32, illetve az ESET
Smart Security is ilven. Ha egy weboldal kdd-
jaban kartekony atiranyitas (pl. Iframe elem)
talalhato, a program azonnal figyelmeztet,

Emellett letezik egy kOl6n adatbazis is,
amely a kartékony webcimek listajat tarolja,
es ha egy hivatkozas ilyen helyre mutat, arra
is kapunk kolon riasztast. Ez az adatbazis, a
virusismereti szignaturakhoz hasonloan,
szintén rendszeresen frisstl. A legtobb védd-

Az internet egy veszelyes uzem”

Csizmazia Istvan, IT biztonsagi szakértd, Sicontact Kft.

program az M5N &s mas Uzenoprogramok
mellékleteit, linkjeit is képes hatékonyan el-

lendrizni, hiszen a KOZossegi &s csevepd-
oldalakon kildnosen sok adathalasz, illetve
kartevdre mutato linket tartalmazo Ozenetet
kaphatunk.

Termeszetesen bongeészobdl erdemes a

biztonsagosabb valtozatokat (peldaul Opera,
Firefox) valasztani. Hasznos szokas lehet a
bingeszes utani rendszeres cache-urites, a
session cookie-k torlése (amik bizonyos ko-
rilmények kozt ellophatok), valamint néhany
kiegeszitd biztonsagi plugin hasznalata is
peldaul az alabbiak kozll: NoScript, NetCraft
Toalbar, Showl!P, Finjan, Adaptive Referrer
remover, Cache Status, Cookie Safe, Live
HTTP headers, JS View, Secure Login, XSS
Guardian, X55 Warning.

Mit tehetOnk még megelfzésképpen?
Akarmilyen jo is a gép automatikus vedelme,
mindig sok mulik a felhasznalon. Gyanus lin-
kekre példaul még akkor sem szabad rakat-
tintani, ha az azt tartalmazo levél vagy (ze-
net latszolag ismerdstdl érkezett.

A webes vasarlasokat is viszonylag konnyen
lehet biztonsagosabban intézni, kOlIGn erre a

celra kert webes kartyaval - ez tdbbnyire

csak egy darab papir, amelynek azonban sa-
jat Mastercard-szama és lejarati ideje van.

Egyaltalan nem kell rajta pénzt tartani, ha-
nem csak es kizarolag az egyes tranzakciok
elitt par perccel atutalni az éppen szOkséges
osszeget a normal banki szamlardl. Nagy eld-
nye ennek a modszernek, hogy a webes kar-
tya szama nyugodtan kiadhato a netes vasar-
lasoknal, E-bay-en vagy barmilyen
webaruhazas regisztracional.

A motto lehetne egy Rejtd Jend-idezet:

Jobb egy pillanatig gyavanak lenni, mint ha-
lottnak életonk végéig.” Amint a cikkbdl is lat-

hato, az internet egy veszélyes 0zem, érdemes
tehat dvatosnak lenni, folyamatosan tanulni. Es

rendszeresen olvasni hireket és cikkeket az in-
ternetes védekezésrdl, kockazatokrdl - ehhez jo

municiot ad peldaul az antivirus.blog.hu oldal is.
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