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Csizmazia Istvan, NOD32 / Sicontact Kft. virusvédelmi szakért6

Erdeklédés kezdete: -
F-SECURE' NOD3?2

- BHP virus és C64 floppy meghajté ,hiba” <

- Lepotyogtak a karakterek a képernyd aljara EV Anti-Virus System
Szakmai tapasztalat: 3 ' v

- F-Secure admin 400 gépes halézatban ANTI*VIRUS

- Kaspersky technikai support ’ "'USBUSter

- Virus Hirado foszerkeszt6 s
- PC World online szerkesztd, ujsagird T = .
- Virus Buster labor kartevo elemz6
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A tréjaiak diadal menete

"Tobbet ésszel, mint erével"

Az elnevezés eredete:

Odusszeusz tanacsara épitették meg vegre a gorogok a hiressé valt oriasi, fabaol
készult lovat (trojai fald), amelyben a legbatrabb gorog harcosok rejtéztek el. A
falovat a csatamez6n hagytak, majd hajoikkal visszavonulast szinleltek.
Kasszandra és a pap Laokoon figyelmeztetése ellenére a trojaiak bevontattak a
falovat a varosba. Az éjszaka leple alatt a gorog harcosok kimasztak a falo
belsejébdl, megnyitottak a varos kapuit €s a bearamlo seregek végul
elfoglalhattak Troja varosat. Innen szarmazik a mondas: ,félek a gorogoktél, még
ha ajandékot hoznak is”, illetve a ,trojai 16” fogalom.
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"A gravitacio nem ismerete nem mentesit a zuhanas alol"

F6bb trojai program jellemzoék:

- amig el nem inditjak, hasznosnak latszik

- viszonylag konny( elkésziteni (vagyis konnyebb, mint 6nallo virus irni)

- mindig meg lehet talalni a megfeleld megtévesztést, hogy a kivancsi felhasznalo
maga kattintson, futtassa

- emiatt minden platformon eredményt lehet vele elérni, példaul 2007.novemberben
hamis kodek a Macintoshon

- statisztikailag mindig lesz 5% balek, akik miatt megeéri

- mar nem az oncélu rongalas a cél, hanem a kémprogram célbajuttatasa
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"EQy jo Oltdny, és egy mérték utan csinaltatott ing meg egy tézsdeést is kepes
gentlemannak lattatni" (Oscar Wilde)

Mi is ez a megtévesztes rész?
- mindig hasznalhato, hiszen az emberi természetre épit

- kivancsisag: Obama sex video, univerzalis szériaszam generator minden
viruskeres6hoz, ingyen diploma, csodas fogyokura recept, 230 halottja van az
Eurépaban duld viharoknak

- pénzsovarsag: 419-es nigériai csalas, keresik a balesetben elhunyt milliomos
orokoseét, otthonrol végezhetd képzettseget nem igénylé napi 2 6ras konnyld munka
kiemelt fizetéssel, gyors haszon a t6zsdén, kulonleges gyogyszer akcio, azonnali
ado-visszatérités, Vista crack

- kéjvagy: Rihanna titkos szexvideoja, Anna Kournikova meztelen fotoi, férfiassag
noveld (és nem noveszto ;-)

- butasag: video kodek telepités, kuldd tovabb az dsszes ismerbsodnek is ;-)

Erdekes olvasmanyok Kevin Mitnicktél: Art of Deception (A megtévesztés
muiveészete), Art of Intrusion (A behatolas mivészete)
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Mindig lehet balekot talaini...
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"Van akit az evolucio hozott le a fardl, és van, akit a gravitacio”
Evolucio:

- minden Uj sikeres modszer pluszban hozzaadodik a tamadasformakhoz

- nem levaltja, hanem kiegésziti a korabbiakat

- peldaul nem a spamek helyett, hanem ezek kuldése mellett szurjak be a kartékony
JavaScript kddokat mostanaban a weboldalakba

- a szamitdégepes csalas az USA-ban 2008 6ta tobb pénzt hoz a bin6z6knek, mint
a drogkereskedelem!
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md5Crack.com | online md5 cracker - Mozilla Firefox

Fajl Szerkesztés MNézet Eldzmények Konyvjelzék EszkGzok Ubuntu-hu 5Sigo ProxysSel |_5' german-02

7 v & r B8 v 9] o A | http://md5crack.com/ v

HETCREFT v Services v | (BSRINS gince: Aug 2006 Rank: 343832 Site Report [US] SoftLayer Technologies Inc.

md>Scrac

Using Google to crack passwords.

| Crack that hash baby! || Generate MD5 Hash |

Recently Cracked md5 Hashs

Hash: Original:
af5dgvf43ff2fb264b7d18042a5¢c6112 ariana
fc5e038d38a57032085441e7fe7010b0 helloworld
Tbc35830ababbicedd2657d38eald8dr moni
21232f297a57a5a7438%ale4a801fc3 admin
acd930121b5dc8542d82b78689d09beb wipi
098f6bcd4621d37 3cadeded32627h416 test
098f6bcd4621d373cadeded32627b416 test
b6&683b0b0fb3b20575b6fbfade80c91c jacqui
6c63212ab48e8401eaf6b59b95d816a9 paul
Scdfb439c7876e703e307864c9167a15 lol
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Ezzel persze nem értink sokat, a feladat ugyanis egy, a Rendszergazda
felhasznald asztalan elhelyezett fajl megszerzése volt, ezt pedig ekkor
meég nem toltéttek fel.

Mikor a jaték wvaloban beélesedett, régétén nekilattunk az alaplépesek
vegrehajtasanak: login feliilet atvagasa SQL injection-nel, az Admin siti
atirasa "true” ertekiire. Azaz nekilattunk volna, de a haldzati IPS azonnal
lebontotta a kapcsolatunkat, amint meglatta a szokasos

'or 1=1 --

karakterlancot a kérésunkben. Ezen a probléman azonban hamar
tuljutottunk, egy kis trikkézéssel mar biztos eredményt lehetett elérni:

"[**/ or [**] 243=5 --

NOD =22

antivirus sustem

goldenblog

< ITBLOG >

Keresés
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Notepad++ 5.4.5 Local .C/CPP Stack Buffer
2009-09-16 ., Mow PoC (Oday) 21442

2009-09-14 Oracle Secure Bac.lv{up Server 10.3.0.1.0 Auth 2456
Bypass /RCI Exploit

2009-09-11 IBM AI.‘:_-‘.‘ 5.5.; 5._1 _LIB_INIT_DBG Arbitrary File 5264
Overwrite via Libc Debug

FreeRadius < 1.1.8 Remote Packet of Death Exploit
2009-09-11 (CVE-2009-3111) 6172

2009-09-10 Enlightenment - Linux Null PTR Derefereance Exploit 6820
Framework

Pidgin MSN <= 2.5.8 Remote Code Execution

2009-09-09 Expioit 20085
2009-09-17 S034
2009-09-17 2956
2009-09-16 2587
2009-09-15 2714

2009-09-15 2028
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"Manapsag, ami nem Kinaban készult, az mar hamisitvany"
Hamisitas 1.:

- régota létezd probléma, példaul a hires mezopotamiai uralkodd, Hammurappi rank
maradt torvényei is szigoruan buntették a borhamisitokat Kr.e. 1800 korul

- a borhamisitasnal régota alkalmazzak a gyakori mennyiségi problémak athidalasa,
rossz évjaratnal keveés termés, hadjaratoknal a katonak igénye kielégithetetlen

- de természetesen itt is a gyors meggazdagodas a f6ceél

- hamis allomanyok a kulonféle letoltési oldalakon

- |étez6 AV-k weboldalainak illegalis masolata, barkacsolt trojais letoltésekkel

- nem létezd, hamis antivirus termékek reklamozasa, tobb mint 3000 féle |étezik mar

- ijesztgetés hamis riasztassal, védelmi pénz a semmiért: az allitdélagos "valodi” irtani
is képes verzidért, megmarado fertézes, botnetes zombi gépek

- kozben raadasul a bankkartya adatokat is ellopjak
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Alert details

File:
CHAWINDOWS\Wwml.exe

Threat:
Abebot

Possible Spyware infection has been detected on your computer by Security System.

To remove detected threat you need to update your PC-Antispyware protection.
Click here to visit PC-Antispyware web site...

Clean Delete

Rename
| Update PC-Antispyvware protection and remove detected threats
e =

Bnr, 7o S e
A hiir din hura?

IGAZI

~ _NOD32

antivirus sustem

HAMIS

NOD32 antivirus system riasztas: AMON - fajlrendszer védelem

Riasztas

Részletek

Fajl:

CihvrejtettihxdOFena exe

Yirus:

Win32/HacDef trajai

Megjegyzés:

A riasztast kivalkd alkalmazas [mivelet: fajl-létrehozas): CihtotalermdS TOTALCMD EXE. A (4] karanténba helpezve. Zara
be ezt az ablakot.

Karanténba helyezés Riasztasi ablak megjelenitése

Elkiildés wizsgalatra

Virusirtas Torlés

Atnevezés

2| (&) | “= NOD32

Beziris Antivirus System
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"Az ember vagy eldidézi, vagy megoldja a problémat, kulonben csak szimpla
tereptargy” (Ronin)

Hamisitas 2.: A hamis antivirus agazat egy igazi maffia biznisz

- a banozok altal felbérelt profik irjak

- legalabb napi nyolc 6éraban tobben is dolgoznak a kddok folyamatos
tovabbfejlesztésén (de lehet hogy 7x24 ;-)

- a készitett kodokat a legismertebb virusirtokkal helyben, vagy a VirusTotalon
tesztelik, és addig alakitjak, amig minimalis lesz a detektalasi arany

- Ha mar a Googleban rakeresve az els6 oldal is csak a "hogyan szabaduljunk
meg..." tipusu talalatoktdl hemzseg, ugy botorsag fejest ugrani a telepitésbe

- oriasi uzlet az 5% balek miatt, egy résztvev6 a Bakasoftware-nél 158 ezer USD
(32 milli6 HUF) kaszal hetente
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[ | | @ RapidAntivirus - Mozil... |

a’ HAT: AT IS = o2 S T etox (B a 200 8T 0TSy =fofx]
Fajl Szerkesztés Mézet Eldzmények Kionywielzék Eszkozok Ubuntu-hu Sugdé ProxySel | E Us (Kodak) anon ?\RV: M 3

<« v & = Rva g A v ||§| http:/fscanner.rapidantivirus.com/40/?advid=7 10&re=&p=1010000000 ¥|® @Yo O~ |"I =Y

HETCREFT v Services v | (BSKROS o Site Rank: 275849 Site Report B [RU] Still Trade Ltd

T,
\w/ Data is in clanger Your PC ma} be 111fectecl =
Security Update [

Just follow these easy steps to get started:

t~ information and .L--.tuu—nt. to a remc

Cormputer.

RapidAntivirus
Mame: Inskalll 14.exe ActiveScan Free scan and repair your PC with TruePrevent™
Tvpe: Application, 33,2 KB
Fram: scanner-xpertantivirus, com =
[1. Click Run on the first dialog [T pun ]|[ save 7 [
L eﬁ)ﬂrw_:}.l_d-,i5—‘#}’“‘E,A'HJ&.JMM:m.ﬁ_!,_uJ_msu)f,l—M_u}nudl)—-m | :
cal Disk ( Metwork data
Name: Tnstalll 14, exe @ Do not close this window if you want to clean up your PC,
Publisher: Company name cking file: T
[2. Click Run on the second dialog [ Run ]

Firish %

Detected Cleaned
© virus 26 0
@ Malware software 22 3
@ Adware software 20 1
@ Spyware threat 27 3
(E:; Suspect files 35 3
@ Click here to erase all threats and protect your

computer.

QD es: DE@O R Weinjan 0 9 & Gorvideo @ W A S gEron ® 8 @2 012080220 4 Tooltipy 1con @
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# Finder File Edit View Go Window Help — = @@= (94% Fri183915 Q
X - -
i LIARMIE
" 1% 736 . .
", Picture 4 [ ,
' Console alias Macintosh HD
> : £ 74N
>-
-,
Terminal .

; - B Picture 1 :
. . Remote DeSktop
DVD FPlayer r - "t LY Connection
¥ . - ¥
- '8

Nem_hasznalt

Az oldal a(z) http://scanner.rapidantivirus.com
helyen azt mondja:

Your computer is running slower than normal, maybe it
is infected with Viruses, Adware or Spyware.

RapidAntivirus will perform a quick and completely FREE
scan of your system for malicious software.,

Download RapidAntivirus for FREE now!

'

[ Mégs
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i’@ ESET LS A piriiris Mrorze o for Wdosss ZUer iy s o4 e st - biozils Flrafoe (B 200t ueie ||

Fajl Szerkesztés Mézet  Eldzmények  KényvielzSk  Eszkézék  Ubuntu-hu 5098 | ProxySel £ US (Kodak) anon *x [ ol 5
B- c wr wa # (O

AHETCREFT - Services - kRS Since: May 2009 Rank: - Sike Report B [U5] Peer 1 Wetwork Inc.

NOD32 Antivirus 4
BILLING INQUIRIES

The Fast, Effective, Antivirus and Antispyware
for Your Total Protection FREE

ESET NOD32 Antivirus 4 What's New?

Smarter Scanner — SET HNOD32 Anthirus

ESET NOD32 Antivirus
the cr first h

Clean and Safe Email

Downloads:

numerou

Requirements:

Download Now 5

Recent Awards

ify u

ownload NOD32 An us Mow - The Fast, Effective,
ntivirus and Anti spyware for Your Total Protection
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ESET NOD32 Antivirus 4.2009-Edition.com

Download 100's of Programs Instantly!

1. Personal Information

3 minute Choose your Login
automatic
et Instant Access! Mo download fees. Download the world's best software and et access to free
Top Features step-by-step tukorials with over 200% of free software and bonus music downloading software,
»  Easy to instal f use movies, lvrics and much more, Register today by filling in the information below!

¥ Online Technical Suppart

Fuckyoubastard@mpp. hu @) Download Instructions will be sent ba this

Iﬂ email, ¥our personal info is kept
fuckyoubastard@mpp, hu confidential,

Spyware &
Adwqre Contact Information

(:ﬁ | F ree Tapld Malyom

Eménuel
System Requirements Hungary D
¥ Windows 95, 93, Me, 2000,
WP or Mac 03 X I prefer not to receive additional information
s EaMb RAM bl Proceed to Next Step

from this site or its partners,
»  233mhz CPU or better

»  SMB For Install Disk Space . o ) ) . S )
Prakecting your privacy is imporkant ko us, Your emal address and personal information are confidential and will nok
be sold or rented.

This website has no affiliation whatsoever with the owner of this software program, and provides OMLY a link ko the software program,
Always Download Legally,
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Download 100's of Programs Instanthy!

2. Membership Options

Step 2: Membership Selection

.

No Spyware Unlimited downloads! This is a flat fee with no additional per download costs.

No Adware
v 7 day satisfaction guarantee

. ¥ ;i il
g join the millions of users

No Viruses ¥ flat fee no additional

v

Customer Support 24 hours a day — 7 days a week.

Save '
0 @ Get 3 Yearz Unlimited Software Download & Support OWLY $11,98/vear
2 5 /o )‘) O 2 Years Full & Unlimited fccess for only $15.82/vear
O 1 *ear Full & Unlimited Access for only $19.95
PROMO EMDS TODAY Give me BP Tools to make my computer & Internet fazter for only $1.493/Manth

4f24f2009 I wantto remove adware and spyware - Give me SpyRermover for only $1.49/Manth
Time Left: 14:12:51

e ’ Select Payment Method all Funds are in US Dollars B

Key Benefits = o |

»  Lightning Fast downloads -

¥ Advanced Search - all bypes of VISA] m@ Paypa,
media

»  Automatic resume feature

»  Friendly and inkuitive interface

#»  Bandwidth controls

»  Parental Control block,
»  Media Player with Full-screen

rEview Proceed to Activation

“Your mermbership iz a onetime charge,

This wehsite has no affiliation whatsoever with the awner af this snl‘.twa_re pragran, and pravides OMLY & link ko the software progrann,
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ESET NOD32 Antivirus 4.2009-Edition.com

Download 100's of Programs Instantly!

Purchase securely through our
autharized sales agent,

Credit Card Information

Card number does not match card type.

Payrment Method; Yisa ] By subritking this transackion you

: agree ko the terms and conditions as
Credit Card humber: FSEEETREETREELS! Exp Date: |01 5|/ | 2009 stipulated.
Security CodelCWwWe): 1111 Click here to locate your cyy2

Yfour membership is 100% guaranteed
with a 7 day maney back palicy,

Card Holder's Name: ITapIc’u Makyom Emanuel )
iﬂ.illing Information Your information will be transmitted
through Secure Socket Layer(S50L) to
EMsUFE YOUF privacy!

Phare Murnber: I 7]
. The tatal charge on your account
Street: |Lo utca 230 taday will be 81,58 USD
Clty: [Majarnfalva ZipjPostal Code: I— (7] See order details
SkakeProvince: |
[ Frocess Order ]
Secured by S5Leom
Your membership is a one-time charge only and it will never be re-billed,
This charge will appear as HelpMeDownload, com on your next Credit Card skatement, Give me the latest updates,
This is & reminder to help you identify the charge when vou receive it newest releazes & unlimited live
technical support-only $9.858 per

rnanth

This website has no affiliation whatsoever with the owner of this software program, and provides OMLY a link to the software program,
Ahways Download Legalky,
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"Ha Isten teremtette a vilagot, akkor els6dleges gondja az volt, nehogy tulsagosan
konnyen megértsuk azt" (Albert Einstein)

A blinoz6k kifogyhatatlanok az otletekbdl

- 2007.10.13. Moszkvaban egy nagyban jatszé spammert, Alexey Tolstokozhevet
allitolag fejbelottek.

- A Spamhaus.org ROKSO (Register of Known Spam Operations) listajan nem
szerepel

- A Google talalatok kozt sem szerepel

- Mediahack-re is lehet gyanakodni, illetve mindig mindent érdemes tobb forrasbal
is leellendrizni

- Az esemény hiteles forrasaként feltiintetett Leonoov blog, amely kinézetre 3
honapos archivummal rendelkezik, a forrasba belenézve mindossze egyetlen
bejegyzése van

- A domaintools whois rekordja szerint két nappal korabban, 2007.10.11.-én
foglaltak le egy kétes hirll webhosting cégnél (Estmedia)

- feltételezések szerint a hir elterjedése utan kartékony kodot installaltak volna ra,
hogy a nagy hirportalokrol érkez6k tomegeit fertézzék meg!
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"Szazadunk egyszerUsitett a becsulet fogalmat: mindenkit, aki nem bortonviselt,
talpig becsuletes embernek tekint" (Chamfort)

Ahol nincs ellen6rzés, ott elfajzanak a dolgok: Példa 1.

- Egy angol macska hivatasos hipnoterapeuta lett

- 2009.10.12. Chris Jackson (BBC Inside Out) a macskaja nevében jelentkezett
tobb brit €s amerikai hipndzissal gyogyitd szakembereket tomoritd szervezethez is

- A jelentkezésben azt irta, a Society of Certified Advanced Mind Therapists
hipnozisspecialista szervezetnél szerzett képesitést, ilyen nevi szervezet
azonban nem létezik

- Jackson nagy meglepetésére tobb szervezet is a tagjai kozeé fogadta a
macskat latatlanban

- Rémiszt6 volt latni, mennyire konny( hivatalos hipnoterapeuta engedélyt
szerezni akar a legnagyobb és legjobb nevl szervezetektdl is
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"Kérd munkadra Isten aldasat, de azt ne kérd, hogy a munkat is 6 végezze el helyetted"
Ahol nincs ellendrzés, ott elfajzanak a dolgok: Példa 2.

- Régebben, ha le akartunk tolteni az internetrél egy programot, meég talan szamitott
az "X weboldal vagy magazin szerkeszt6inek ajanlata”, vagy a "Best Choice", netan
a "Tested Spyware Free" plecsni
- 2008.11.11. Erthetetlen, hogy a nagy hirii download.com oldalan olyan
nyilvanvalo fert6z6 csomagok megjelenhessenek, mint az "Antispyware 2008" vagy
az "Antivirus Defender"
- féhésunk 2007-ben gondolt egyet, és a nagy semmit becsomagolva elkuldte a letoltési
oldalakra. A nagy semmi esetinkben egyetlen szovegfajlt jelentett, EXE-re atnevezve
- Ebben a szerz6 nagyjabdl ezt irta: "Ez a program egyaltalan nem csinal semmit.
S6t, még csak nem is fut. Azért készitettem, hogy kisérletezzek, vajon hany dijat
nyer majd a shareware oldalakon. Az eredményt a
www.successfulsoftware.com weboldalon teszem kozzé."
- Mégis, ime a par hénap alatt elért dijtablazat, amiket a kilonb6z6 letolt6 oldalak
szerkeszt6i adomanyoztak neki. Volt, amelyik még e-mailben is gratulalt,
hogy "Great job!" :-D



NS SIS ISS
5 antivirus.blog.hu & ™
1, A Virusok Varazslatos Vilaga N NOD3S2

antivirus sustem

This software does nothing.

It doesn't even run.

It was created as an experiment
to see how many shareware awards

: Ky
it gOt f STARS RATIHG o il %ﬁ
Wk Wk Skars Award
DownlaadMost allapp.com : !
See the results of the experiment at: oz’
www.successfulsoftware.net
SO0

| "nﬁfﬂv"‘@vﬁaﬂ
M 7
""E "'.F 'n"'( _ﬁ'

thwmre roarl i
SOFT S e e
et d L IVERTECH

veriech 5 Star Award
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"Még nem is létezik, de mi mar letolthetjuk"
Ahol nincs ellen6rzés, ott elfajzanak a dolgok: Példa 3.

- Ismeretlenek olyan szoftvert is elkészitenek, amire igény talan lenne, de még
nem is létezik.

- 2009.08.26. A Foxit Reader for Mac verziot ajanlgatjak az érdekl6d6knek.

- A nevezett szoftver csak és kizarolag Windows, Windows Mobile, illetve
U3 / Desktop Linux ala van kifejlesztve.

- A nem létez6 Mac valtozatra mutato link egy Macintoshon futoé trdjai
kartevére mutat.

- Ezt néhany honappal korabban még hamis kodekletoltési trukkel terjesztették
OS X alatt.
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A témara hamarosan viy
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{fblog.hu/goldming

Nincs feedback.

& Introduction

_i
DestinatioriSeleg
¥

Installation Tye
Installagion

Summary

NOD =22

antivirus sustem

w Install MacCodec
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"Szent Gyorgy napjan barki lehet pasztor, Szent Mihaly napjan csak az a pasztor,
aki elszamol."

Ahol nincs ellendrzés, ott elfajzanak a dolgok: Példa 4.a

- Lattuk, hogy a trojaihoz valo jutas egyik aga az ellenérizetlen letoltés

- 2007. augusztus 16. Kiderul, hogy a Canonical csoport anyagi tamogatasaval
fenntartott kozponti Ubuntu fejlesztbi kiszolgalok fertézottek

- A biztonsagi incidenst raadasul csak azutan fedezték fel, hogy mas uzemeltetoktol
panaszbejelentés érkezett

- A nyolc kiszolgal6 kozul végul 6t gép bizonyult fertézottnek

- A szervereket onkéntes rendszergazdaknak kellett volna karban tartani - erre
azonban részben kényelmi okokbdl, részben pedig a szponzori egyuttmikodés
koordinacios problémai miatt gyakorlatilag nem kerult sor.

- A vizsgalat soran mindegyik olyan szoftvert, amelynek a pontos verziészama
egyaltalan megallapithato volt, biztonsagi szempontbdl elavultnak talaltak
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Ahol nincs ellendrzés, ott elfajzanak a dolgok: Példa 4.b

- A szerverek halézati hozzaférése tobbnyire egyszerl FTP fajlatviteli protokollon
keresztul zajlott, ugyanis az uzemeltetok nem kovetelték meg a titkositott SSH
vagy SSL adatkapcsolatok hasznalatat.

- A nagy veszély az, ha a tamadok a forraskodok és a hivatalos binaris
csomagok (futtathatoé formara leforditott fajlok) a sajat kartékony
kodjaikkal észreveétlenul megtoldottak.

- akkor minden a fert6zott szervert hasznal6é Ubuntu-t telepitd géep megfert6z6dhet.
Ennek megel6zése érdekében az Uzemeltetbk kenytelenek voltak korabbi
datumu, ismert tiszta mentéshez visszatérni a betorést kovetd helyreallitas soran
és abbal toltottek fel a szerveren tarolt tartalmakat.

- A biztonsag elhanyagolasa nem csak a Windows, hanem a Linux Uzemeltet6kre
is veszélyt jelent
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"Kapok én pénzt, ha a taxi hatrafelé megy?"
Ahol nincs ellen6rzés, ott elfajzanak a dolgok: Példa 5.

- Balekvadaszat a torrenten

- Barmit keresunk, mindent felkinalnak letoltésre

- Ha a "te egy hulye gorilla vagy" cim( tételt keressuk, ebbdl is van raktaron,
meg pedig a megszokott 201 és 659 MB meéretl csomag.

- Nem csak Full release, de ISO, Crack, Keygen és FULL-CD valtozat is
elérhetd beldle

- Csak a regisztraltak toltogethetnek, ennél pedig elbtte azt kérik, adjuk meg
az adatainkat.

- Regisztracio utan azt kérik, el6bb fizessunk.

- Aki keres, regisztral, fizet, az késdbb ne csodalkozzon
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"Az intelligencia nem azt jelenti, hogy valaki nem hibazhat, hanem hogy tudja, mikent
tegye jova." (Anthony Hopkins)

Ismerni kell a valodi folyamatokat, kilonben esélylnk sincs

- A NOD32 virusirtobol 30 napos ingyenes, teljes értékl probavaltozat tolthetd le
a hivatalos disztributor oldalarol

- Mar hamisitott letoltési oldalak is vannak

- Valassza a NOD32-t- sz6l a reklam

- Még a kutya oltasi bizonyitvanyanak szamat is bekeérik

- A bankkartya ellen6rz6 rutin persze hibatlanul mikodik

- Mindig a gyarto, vagy a disztributor oldalardl toltstink le, és ha van ra lehet6ség,
ellendrizzUk le telepités el6tt az MD5 vagy mas modon készult checksum 0sszeget.
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"Az ellenfél ismerete az a mozzanat, amely elvalasztja a gy6zelmet a veresegtdl”
(Best of Bests, 1989)

A jové utjai:

- Az antivirusoknak a heurisztikat és a komplex internet security csomagjaikat
kell gbzerbvel fejlesztenie, mert a napi 5-25 ezer Uj minta mar nem dolgozhato fel
a hagyomanyos szignatura alapon

- A jatékban nyerni nem lehet, dontetlent elérni nem lehet, a jatékbdl kiszallni
nem lehet - korulbelll ez a helyzete az antivirus agazatnak, folyamatosan
Uj modszerek kellenek.

- Ahogyan az okostelefonok mar onallé szamitogéppé valtak, le kell fedni biztonsagi
programokkal ezt a platformot (Windows Mobile, Symbian, stb.), hiszen ide is
kaphatunk e-mailt, linket, kartev6t, kemprogramot, SMS spamet.

- A botnetek kommunkaciojanak vizsgalataval jobban megismerhet6k és
feltérképezhetbek lesznek a részletek, az iranyitas, a vezérlési technikak

- Aki nem akarja a karokat elszenvedni, annak a jovoben vagy jobban kell
figyelnie, tanulnia, és gyanakvobbnak lenni.

- Vagy medfizetni a szakembereket/technikat
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USER FRIENDLY by Illiad

Did yau eall Mr. Niffle
about his connection
problem?

;(_ '

Copyrght Cop 1997, 109K |1l

PEBKAC
And the
diagnasis
was? A classic
case of
FEEKAC.
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PEBKAC?
\ Problem Exists
Between
Keyboard And

it

/ Chair,

)

A probléma a billentylzet és a szék kozott van
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Az egyik Rocky fimben szerepelt egy plakat az edzteremben az alabbi felirattal:

"Amig te pihensz, valahol a vilag masik végén valaki keményen edz, hogy szétrugja
a hatsodat..."

"A szabadsag ara az orokos éberség" (Thomas Jefferson)

VEGE
Koszonom a figyelmet!

rambosoft@commodore64.hu
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