A processzora miatt ismét a piac élvonaldba keriilt az iPad. A Speedshop szervizében szétkapva kideriilt, hogy logikusabb és
strapabir6bb a belseje is.
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Két éve halt meg Steve Jobs. Friderikusz Sdndorral beszélgettiink az Apple alapitjanak jellemér6l és kiiloncségeirdl.
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Legutobb 2008-ban volt napirenden ez a kérdés. Ekkor tortént, hogy az Apple oldalan megjelent egy elemzés, ami azt ajanlotta, hogy
valamilyen antivirus programot azért hasznaljunk a Maceken is, biztos, ami biztos. Ezt az anyagot aztan tordlte az Apple, tovabbra is azt
allitva, hogy a Mac ugy biztonsagos, ahogy van.

Kivancsiak lettiink, hogy allunk ezzel a kérdéssel 2010-ben, ezért egy szakértd csapattal leiiltiink beszélgetni, hogy megtalaljuk a végsd
valaszt: telepitsiink-e virusirtot a Macre vagy ne? Van-e virus Macre vagy nincs? A kerekasztalnal iilt Csizmazia Istvan virusvédelmi
tanacsado a Sicontact kiilsés szakértdje, az antivirus.blog.hu szerzdje, Kiss Zoltan a Sicontacttdl (8 a most megjelené maces NOD32
magyarorszagi timogatasaért felelés), valamint Dr. Leitold Ferenc a CheckVir laboratériumbél. O az egyetlen az orszagban, aki Maces
virusok gytijtésével, tesztelésével, leirasaval foglalkozik.

A "van-e virus Macre?" kérdés nagyjabol folyamatosan vitaalapot képez a macesek kdrében a kiilonféle forumokon, a valasz el6tt viszont
valamit musz4j tisztdzni: mi az a virus? A virus definici6 szerint alapvetden olyan tulajdonsaggal rendelkezik, mint az 6nmaga masolasa, és
sajat masolatainak terjesztése allomanyokban vagy dokumentumokban, karokozas a gépen. Ezzel a definicidval azonban le kell
szamolnunk, amivel a szakemberek is egyetértenek. A virus szot manapsag a malware szinonimidjaként alkalmazzak (tgy tlinik, a
szakmaban is), vagyis minden, timado céllal 1étrehozott kodot igy hivunk. Tehat a virusirto kifejezés alatt egy olyan programot értiink, ami
véd a virusok mellett a férgek, a kémprogramok, az adware-ek és a rootkitek ellen is.

Ilyen értelemben egyértelmiien Iétezik virus a Macre. Az elsot 1982-ben regisztraltak, ez még az Apple Il-esek kozott terjedt, de az Elk
Cloner semmilyen kart nem okozott a rendszerben. Aztan jottek a tobbiek, Dr. Leitold Ferencnek példaul egy néhany szaz darabbol allo
maces virusadatbazisa van, €s ezeket a karokozokat nem laborban tenyésztették: élesben fogtak dket. A legkorabbi nala tarolt tamado 1998-
bol szarmazik.

De akkor hogy lehet, hogy mégsem tapasztaljuk semmilyen jelét a virusoknak? Hogy lehet, hogy Csaba és én is lefuttattuk a maces
NOD32-t a gépiinkdn, és noha évek 6ta bongésziink védelem nélkiil (szigorian a munkank miatt nemegyszer porndoldalakra is tévedve),
semmiféle karokozot nem talaltunk? Es ha ez a helyzet, minek virusirté Macre?

Itt kettéoszlik a tabor, és a juzert kétségek kozott hagyjak. Egyrészt az Apple kommunikacidja azt sugallja, hogy a Mac abszolut
biztonsagos, de az évente megrendezendd hacker-versenyeken elvérzé Macintoshok, a bongészokben folyamatosan felfedezett 1j exploitok
kételkedésre adnak okot. Masrészt itt vannak a virusirtokat készitd cégek, akik nyilvan szeretnék eladni a termékiiket, éppen ezért nekik is
nehezen hihetiink, amikor védtelen rendszerrdl beszélnek. A szélséségek kozott keressiink egy elfogadhatd kdzéputat.

Tény, hogy aki Macet hasznal, kevésbé, szinte egyéltalan nincs kitéve tamadasoknak. Es ez vonz6, mindannyiunknak, akik pe-rol tértiink &t
(sogenannte switcher), ez volt az egyik legf6bb érviink a valtas mellett. Hogy a virusok nemlétének mi az oka, mas kérdés, viszont fontos:
kevesebb a létez6 fenyegetés, kevesebb a féreg, gyakorlatilag alig 1étezik virus, viszont vannak olyan biztonsagi rések az operacios
rendszerben, és ami még fontosabb, a bongészékben, amiket kihasznalva gyorsan lehet késziteni egy tamado programot vagy weboldalt. A
pc és a Mac-vilag mar 0sszeért, mivel mindannyian ugyanazt a webet nézegetjiik - fogalmazott Leitold Ferenc. Nincs a korabbi
szeparaltsag, a webr6l érkezhet timadas barmelyik platformra.



A biztonsagérzetet fokozza, hogy a timadas gyakran a kiilsé programokon keresztiil érkezik, marpedig Macre sokkal ritkabban rakjuk fel
harmadik gyarto alkalmazasat, hiszen az operacios rendszerrel és a szamitogéppel rengeteg szoftvert kapunk. Raadasul Kiss Zoltan szerint a
Macre szebb kodokat irnak, ezen a platformon inkabb szokas betartani a szabvanyokat, nagyobb energiakat 6lnek a munkaba, ugyanakkor
barmikor érkezhet egy olyan, népszerii alkalmazas, ami siman atengedi majd a tdmadé kodot.

Akarhogy is, a Secunia 2010-es felmérése szerint a gyartok koziil az Apple-nek van a legtobb sebezhetésége, mar évek ota az Oracle és a
cupertindi cég vezeti a listat, a Microsoft csak a harmadik. Az is igaz, hogy a réseket az Apple folyamatosan tomi, a felhasznalok meg
rendszeresen frissitenek, ami tovabbi biztonsagot ad a platformnak, a hackerversenyek nyilvanvalo tanulsaga mégis az, hogy mindig
maradnak tdmadasi feliiletek.

Hogy lehet akkor, hogy nincs, pontosabban nem tapasztalhatd tamadas a Macek ellen? Errdl kérdeztiik a szakértoket, akik eloszor is azzal
kezdték, hogy a tamadast nem feltétleniil lehet észrevenni, a karokat okozé programok aranya egyre csdkken, ujabban inkabb észrevétlen
kémprogramok lopjak el az adatokat, és adjak el a jelszocsomagokat tombonként. Dr. Leitold Ferenc maces malware-jeinek fele is trojai.

"Ha nagy tdmegben keresel naiv juzereket, iriny a Windows" - ezt allitja Bruce Schneier biztonsagi szakértd, és ebben erdsitettek meg
minket a velliink szemben {il6k is. Meg kell ugyanis kiilonboztetni egymastol a social engineering tamadasokat, amikor a hacker a
felhasznald segitségét, tapasztalatlansagat veszi igénybe, és azokat a timadasokat, amik a bongész6ben vagy operacios rendszerben tatongd
lyukat hasznaljak ki.

El6bbi kevesebb energiaraforditast igényel, és gyors sikert igér, mert sokan frissitenek, feltelepitenek barmit, amit eléjiik raknak. Es amig a
Windowst hasznalok koziil egymillidan, addig a Mac-hasznalok koziil néhany tizezren kapnak csak ra a csalira a két tabor aranyaibol
kovetkezden, éppen ezért a hackerek inkabb a Windowst vélasztjak, nem éri meg a faradtsagot a Macesek ellen tamadni.

Erdekes kérdés, hogy hany szazalékos piaci részesedésnél érdemes nagyobb eréforrasokat forditani a maces virusok irdsara. A
Cloudmarknal dolgozé Adam O'Donnell jatékelméleti szabalyait figyelembe véve ha a piac 16 szazaléka Macet hasznalna, mar megérné a
tamadas. Figyelembe véve, hogy az Egyesiilt Allamokban a Maces gépek ardnya 11, Magyarorszagon 1 szazalék, a vilagpiaci részesedés
meg 5 szazalék korol alakul, ennek a veszélye még nem igazan érezhetd.

Eppen ezért abban az altalunk megkeresett szakértok is egyetértettek, hogy felesleges riogatni az embereket. De a félelemkeltés, miszerint
akar holnap johet egy Osszetett tamadas a Mac-jiizerek ellen, vagy a tilzott optimizmus, ami meg a rendszer timadhatatlansagarol besz¢l,
ugyanugy karos. A kett6 kozt kell keresni kell egy kapaszkodot, amit valahogy a kdvetkezoképp lehetne dsszefoglalni.

Jelenlegi tapasztalataink szerint szerint alig vannak virusok a Macre. Néhany szaz létezik a viruslaborokban, mikdzben tobb millid nyiizsdg
a Windowsos gépeken. Ha azonban egyszer a Macre is megindulnak a timadasok, a virusok evolicidja nem fogja bejarni azt a hosszu utat,
mint a pc-ken bejart, éppen ezért észrevétleniil és gyorsan fognak tdmadni. Akit ez a lehetdség megrémiszt, annak érdemes katonat allitania
az ajtok el¢, ami folyamatosan frissiti a képességeit, és gyorsan reagal egy esetleges tamadasra. Mert jelenleg is vannak rések az operacios
rendszerben, ezeket pedig jelenleg csak gazdasagossagi megfontolas miatt nem hasznaljak ki.
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