Kényes adatok biztonsaga az okostelefonokon

Ha a 2010-re vagy kiilondsen a 2011-re sz610 IT joslatokat visszamendleg megnézziik, jol
lathato, hogy a mobilitas, a mobil eszk6zdk szignifikans eldretdrését josoljak, és ezzel
egylitt az okostelefonok, netbookok, tabletek biztonsaga is teritékre kertil. Itt egyarant
talalhatok kockéazatok az egyszerli felhasznalok szempontjabol, de a vallalati
felhasznalasnak is feladja a leckét mindez.

Mielé6tt belevagunk a kdzepébe, egy link erejéig megemlithetjiik a multat is, amikor még
alig voltak mobilos kartevok, tdmadasok, és ha meg is jelent nagy ritkan egy-egy
Blutetoothon keresztiil terjedd Symbian platformos virus, ezek széleskori elterjedést vagy
jelentds karokozast nem tudtak felmutatni. Akit ez a hdskor behatdbban is érdekel,
elolvashatja a Virusok Varazslatos Vilaga cikksorozat 10. részét.
http://antivirus.blog.hu/media/image/pdf/vvva.pdf

Ha a fogalmakat akarjuk tisztdzni, akkor az is érdekes kérdés, hogy mitdl okos egy
okostelefon. Erre tobbféle valasz is lehetséges, az egyik legfrappansabb az, hogy
segitségével az interneten levelezhetlink, kozdsségi oldalakat érhetiink el, illetve
weboldalakat bongészhetiink.

Es mit kell tudni mindehhez egy okostelefon tulajdonosnak? Nyilvanvaloan a megbizhatd
programok, szolgaltatok, letdltések tudatos és koriiltekintd kivalasztasaval gyengithetjiik
némileg kitettséglinket, &m minden ellen nincs orvossag, csak a toliink elvarhaté legnagyobb
gondossaggal jarhatunk el. Mar az eszkoz kivalasztasanal is figyelembe kell(ene) venni,
mire akarjuk majd hasznélni. Ha fontos céges adatok hatékony védelme, tavoli vallalati
levelezés és szervereléres, elvesztés esetén tavoli torles, vagy blokkolas a cél, akkor ennek
megfeleld okostelefont kell, példaul titkositott particion tizemeld, példaul Blackberry-ben
kell gondolkodni. A mostani céges telefon helyzet kicsit hasonlit ahhoz, mikor kicsit
viccesen a nyolcvanas években a Commodore64 volt a vallalati adatfeldolgoz6 computer.
Vannak persze torekvések arra, hogy az ujabb okostelefonok mar nytjtsanak tizleti
telefonokra jellemz6 flotta és adatvédelmi funkcionalitasokat is, de a maganembereknek,
vagy atlagfelhasznaloknak mas a szempontja, mint egy nagyvallalatnak.

Adatok, jelszavak, értékeink

Ezekutan nézziik meg, mi lehet kényes adat egy okostelefonon. A cimjegyzékiink, hivasaink
listaja, kiildott és fogadott SMS-eink, illetve az adattarolasi lehetds€gek miatt barmi, amit
oda feltoltiink, begépeliink. Ez lehet elsd korben példaul egy szoveges dllomany, amiben a
jelszavainkat és PIN kodjainkat taroljuk. Am a sornak még nincs vége, hiszen aki
internetezik is az okostelefonnal (hiszen részint ezért van), az a levelezését és a netezés
kozbeni jelszavait, accountjait, személyes adatait is erre bizza. A késziilék, az adatok kétféle
veszélyben lehetnek, mi elvesztjiik Oket és/vagy azok pluszban még illetéktelen kezekbe is
keriilnek. Ebbd] kiilon kiilon mindkettd kellemetlen lehet, de a kettd egylittesen kiilonosen
nemkivanatos.



Véderok hadrafogasa

Ezek utan nézziik, milyen lehetdségeink lesznek, ha rendelkeziink egy okostelefonos
internetbiztonsagi csomaggal. Altalaban ezekben olyan meniipontokkal talalkozhatunk, mint
antivirus, spamszlrd, lopasgatlo funkcidk, jelszavas védelem, biztonsagi audit. A Security
Audit meniipont segit feltérképezni az "adatvagyonunkat", ezek a tarolt adatok, szamok,
telepitett applikaciok és a kritikus beéllitasok allapota: szabad memoria mérete, bekapcsolt
Bluetooth, GPS és GSM beallitasok, csatlakoztatott memoriakartya, USB eszkdz, és
hasonlok. Lefuttatdsa utan egy riportban osszefoglalja azokat a gyenge pontokat, ahol
valtoztatas sziikséges. De mindenféle incidens nélkiil is hasznos lehet ez, példaul a nem
hasznalt Bluetooth kikapcsoldsa hasznos nem csak a biztonsdgunk miatt, hanem az
akkumulator id6vel valé takarékos gazdalkodashoz is.

Ezek elvégzése utan mar olyan funkciokat tudhatunk a tarsolyunkban, mint a minden f3;l,
mappa, alkalmazas és memoriakartya folyamatos virusellendrzése, fekete és fehérlistazni
lehet a bejovo hivasokat, és persze blokkolni a tiltott vagy ismeretlen szamokat. Netezés
kozben is hatékonyan megvédhet a kartevoktol, kartékony linkektdl. Ha esetleg ellopnak a
telefonunkat, SIM kartya csere esetén lezar a késziilék, és a koradbban megadott értesitési
szamokra titokban riasztast kiild SMS-ben, de ugyancsak hasznos az tigynevezett Remote
Wipe, azaz tavoli torlési lehetdség is, ezzel lehet ugyanis letakaritani minden adatunkat az
ellopott, ismeretlen helyen levd telefonunkrél. Ha minderrdl gondoskodtunk, akkor
elmondhatjuk, tettiink valamit az okostelefonunk biztonsaga érdekében.

Kovetkez0 cikkiinkben pedig majd arrdl lesz sz6, mik a veszélyek, pontosan milyen
informacidkat tudhatnak meg rélunk az okostelefonunkon keresztiil.

Csizmazia Istvan, IT biztonsagi szakértd
Sicontact Kft., a NOD32 antivirus magyarorszagi képviselete
antivirus.blog.hu
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Ha megbizhatd, titkositott kapcsolaton keresztiili nagyvallalati felhasznalasrol van szo,
akkor a Blackberry lehet az egyik jo valasztds, Obama elnok is ilyet hasznal.
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A virusvédelem is 1ényeges, azonban egy okostelefon esetében a lopasgatlo, és tavoli torlési,
értesitési lehetdségek kiemelten fontosak



Security Audit Results

Battery >
Bluetooth >
Data >
u Free Disk Space >
GPS >
GSM Network >
Installed applications >

Nem kell szakértonek lenni ahhoz, hogy hatékony védelmiink legyen: a Security Audit segit
feltérképezni okostelefonunk gyenge pontjait.



