Mit tudhatnak meg rolunk a mobilunkon (okostelefonunkon) keresztiil

El6z6 cikkiinkben mar korbejartuk, mi is lehet kényes adat. A "mit tudhatnak meg" kérdés
eldtt tisztazzuk azt, hogy kikrdl is beszéliink. Az illetéktelen kivancsiskodok lehetnek a
kiilonféle leplezett, de valojaban trojai alkalmazasok fejlesztoi, és lehetnek tdmadok, akik
lehetnek ismeretlenek a vildg mésik felérdl, de lehetnek akar csalddtagok, kozeli baratok,
osztalytarsak vagy kollégak is.

Kémek a jatékban

Az els6 kor arrdl szol, hogy akarcsak az asztali PC-nken, itt is érdemes tudatosan, alaposan
utdnanézve kivalasztani, donteni egy-egy telepitendd alkalmazasrél. Az alkalmazasokba
rejtett trdjai sok mindenre alkalmas, lehet hogy "csak" kéretlen reklamokat kapunk miatta,
de akar minden leiitésiink illetéktelen kezekbe keriilhet. Még 2009-ben az Egyesiilt
Allamokban, Eszak Karolindban zajlott per a Storm8 fejlesztk ellen, mert az ingyenesen
letolthetd jatékaik - mint példaul a iMobsters vagy a Vampires Live - egy beépitett
hatsoajton titokban tovabbitottak a fejlesztOknek a felhasznalo telefonszamat, illetve
telefonkdnyvében szerepld szamokat, hogy 6sztondzhessék dket a teljes valtozat
megvasarlasara. A triikk végiil mégiscsak kideriilt, ekkor a fejlesztok azzal védekeztek, hogy
ez "véletlen programhiba volt".

Telepitek, tehat vagyok

Legyen az akar 10S, akéar Android, sokszor mi magunk engedélyezziik telepitéskor a
hozzaférést cimjegyzékhez és egyéb eréforrasainkhoz, ezért érdemes ilyenkor résen lenni. A
fenti iMobster példaban valosziniileg az App Store alkalmassagi vizsgalat sokkal jobban
odafigyelt arra, hogy nehogy iizletileg csorbuljon az Apple iizleti érdeke, €és csak kevésbé
alaposan ellendrizte az alkalmazas egyéb biztonsagi vonatkozasait. Am ha valaki azt
gondolja, ez csak a zart forraskod atka, akkor ehhez elég egy pillantast vetni az Android
Marketre. Ott sokkal nagyobb szamban talalhatok trojai, rosszindulati alkalmazasok, ez
talan annak is kdszonhetd, hogy ott korlatozas nélkiil barki lehet fejlesztd. Ahogy novekszik
az Android népszerlisége, ugy keriil egyre jobban a kartevOszerzok érdeklddési korébe is.
Lassan itt a telefonos applikaciok esetében is egyre nehezebb lesz eldonteni, mi a kartevo és
mi nem az, milyen funkciok gyanusak, kétesek és legalisak. Ha csillagészati szadmlat kapunk
kézhez, emeltdijas SMS-ek garmadajat fogadjuk, érdemes visszagondolni, nem mi magunk
engedélyeztiik-e mindezt.

Feltorés, alapjelszo, alaphiba

Emlékezetes és tanulsagos esetek torténtek az iPhone haza tajan, ahol az tugynevezett
jailbreak segitségével halozatfiiggetleniteni lehetett, illetve feltorve a telefont tetszéleges
program futtatasara nyilt lehetdség, nem korlatozott tobbé az iTunes. De ha valaki mar
jailbreakeli a telefont, akkor illene az SSH jelsz6t menten lecserélni az alapértelmezett
"ohshit"-rél egy egyedire. 2009-ben egy holland hacker végigpasztazta a helyi T-Mobile IP
halozatat nyitott SSH portok utdn kutatva, a megtalalt eszkozokre pedig megprobalt bejutni
ezzel az alapértelmezett jelszoval. Ha sikerrel jart, egy SMS-értesitOhdz hasonl6 iizenetben
figyelmeztette a védtelen aldozatot. Ot kovette aztan 2009 novemberében egy mésik PoC



kartevo szerzd, aki pedig Rick Astley képeket varazsolt a tavoli késziilékekre. A tovabbi
kovetdk kés6bb mar nem voltak ennyire viccesek és kiméletesek, szabadon gardzdalkodtak
a telefonokban, s6t i SSH jelszoval akar ki is zartdk az eredeti tulajdonost.

Human faktor

Egy 2011. oktdberében ismertetett ThinLine nevii, amerikai felmérés lesujtd eredményeket
mutatott arrdl, hogy hdny ember k6zoss€gi accountjat, mobiltelefonjat babralja, tori fel,
kutatja at néha vagy rendszeresen egy csaladtag, barat, vagy éppen osztalytars. Tiz
megkérdezett fiatalbol harom tapasztalta mar a feltorést, és a 2009-es ugyanilyen felmérés
eredményével 0sszehasonlitva az incidensek szdma megduplazddott. Sajnos a fiatalok
tobbsége mindezt j6 mokanak tartja, és a rendszeres zaklatastol, kémkedéstol, lehallgatastol
sem riadnak vissza.

Piaci termékek is ajanlkoznak

Es zarjuk a timadok lehetSségeinek tarhazat egy abszolut "legalis" termékkel, a Flexispy
mar 2000-es évek 6ta kinalja kiilonféle tipusu mobiltelefonokra telepithetd alkalmazasat,
amely mindossze évi 99 USD 6sszeg fejében egyszeri telepitést, €szrevétlen mikkodést,
tovabba teljes hozzafeérést kinal a telefonhivasok és SMS-ek listajadhoz, valamint az adldozat
pillanatnyi GPS koordinatainak kovetési lehetdségét is igéri, sokak szerint a legalis €s
illegalis hatarmezsgyéjén egyensulyozva.

Tudom, hol jartal tavaly nyaron

Am ha azt gondoljuk, minden fekete és fehér, és a mobil OS gyart6 jo és csak azért van,
hogy mindenkit megvédjen, akkor érhetik az embert meglepetések. Az Androidos telefonok
mar idén februarban felhivtak magukra a figyelmet azzal, hogy az alkalmazéasok 11%-ban
volt valamilyen kartékony funkcio, vagy éppenséggel a felhasznalok GPS adatainak illegalis
kikémlelése, tovabbitasa. Am szemben az alkalmazasok fejlesztdivel, sokszor a gyartok is
okoznak csalodast. Emlithetjiik példaul azt a még 2007-ben kipattant esetet, amikor
felmeriilt annak a gyant, hogy az iPhone "hazatelefonal" és tovabbitja az Apple szervereire
a latogatott weboldalak, emailcimek, hivasok adatait, ezt akkor cafoltak. Am nem is olyan
régen mindkét platform latvanyosan demonstrélta a gyakorlatban azt, hogyan miikédik az
alkalmazasok tavoli letiltdsa, visszahivasa mddszer, idén dprilisban pedig végképp
hegyomlésszeriien jottek a dolgok: el6bb az iPhone esetében bizonyosodott be, hogy mar
egy éve titokban gytijti egy consolidated.db nevii fajlba a felhasznalo altal érintett 6sszes
GPS adatot, majd végiil minden mobiltelefon platformnal kideriilt ugyanez.

Sporoljunk a biztonsag rovasara, juhé

Az adathalaszati vesz€ly is joval nagyobb a mobileszk6zokon. Mivel a kényelem és a kis
kijelzé miatti egyszeriisités jegyében a bongészett URL kiirasa rejtésre keriil, ez komoly
veszélyeket hordozhat magdban. Amint az eredeti oldal mar betoltédik, €s a link eltlinik, az
kicserélhetd egy kartevot tartalmazo hasonlo kinézetii linkre, amelynek példaul iPhone alatti
igazi cime igy rejtve marad. A felhasznal6 csak akkor észlelheti azt, ha és amennyiben a
képernyd legtetejére scrollozva Ujra leellendrzi a cimsort. Mobil bongészdokliensekben mar
eleve nehezebb a kétséget kizaro ellendrzése annak, hogy biztosan a hiteles, kivant oldalon



vagyunk-e éppen. Ez tulajdonképpen minden mobilplatformon jelentkezd veszély, ezért erre
érdemes odafigyelni.

Eszkozok profiknak és amatéroknek

Ezeken kiviil 1éteznek mar nagyon kifinomult megoldasok is, példaul biztonsagi kutatok
sikeresen demonstraltdk mar olyan man-in-the-middle tipusu, azaz két kommunikacios fél
kozé valod beékelddéses tdmadast, ahol a hivatalos banki SMS aldirast is manipulélni tudték,
magyarul eltérithetd volt ez a hitelesitd biztonsagi tizenet. Ennek megvalositasa szerencsére
nem tul egyszerti, de érdemes tudni réla.Am sajnos 1éteznek olyan hétkéznapi egyszerii
eszkozok is, amelyekkel sokkal konnyebben kivitelezhetdek kiilonféle tdimadasok. Erre
példa az Android Network Toolkit nevii alkalmazas, ami sok tekintetben a sok vihart kavart
Firesheep Firefox kiegészitore hasonlit. A 1ényeg, hogy segitségével barki képes kilistazni a
kozelében talalhatd nyitott haldézatokat, és a program segitségével egy gombnyomassal akar
tdmadast is tud inditani a halozat sebezhetd gépei ellen - ami lehet barmi: hagyomanyos PC,
1Phone vagy akar egy masik Androidos eszkoz.

Mit tehetiink, gyorstalpalé diohéjban

Legyen lock jelszo, vigyazzunk fizikailag is a késziilékiinkre, ami hamarosan pénztarcaként
is funkciondlni fut. Telepitsiink lopas ellenes és virusvédelmi programot, jegyzeteinket
mindig jelszoval védve, titkositottan taroljuk, zsufolt helyen vagy megbizhatatlan kérnyéken
ne vegylk eld, ne lobogtassuk, jelszavunk begépelésekor gondoljunk a térfigyeld és egyéb
megfigyeld kamerakra, idegen kivancsiskodokra, ne kattintsunk kéretlen tizenetek linkjeire,
ne osszuk meg pillanatnyi helyzetlinket tarsasagi oldalakon, ne jelentsiik be eldre, ha
elutazunk, az alapértelmezett jelszo cseréjének is benne kellene lenni azoknak a széles
korben alkalmazott szdmitogépes ismereteknek a tarhazaban és még hosszan lehetne sorolni,
amit most nem tesziink mar csak helyhiany miatt sem.

Osszegezve ami fontos: védelem a mobilra, fejben meg ott lenni

Szdval jo ha van egy megfeleld védelmi program és mellé - nem helyette - sziikséges a
gondos odafigyelés is. Segithet az is, ha rendszeresen olvasunk valamilyen szamitogépes
ujsagot, portalt, blogot, hogy a lehetséges ¢és aktudlis veszélyekrdl naprakészen
tajékozodjunk. A hétkdznapi embereknek is mindenképpen el kell sajatitani a
biztonsagtudatos viselkedést, hacsak nem akarnak aldozatok vagy a digitalis analfabétak
lenni.

Csizmazia Istvan, IT biztonsagi szakértd
Sicontact Kft., a NOD32 antivirus magyarorszagi képviselete
antivirus.blog.hu
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Important Warning
Your iPhone’s been hacked because it’s really
insecure! Please visit doiop.com/iHacked and
secure your iPhone right now!

Kérlek, ha nem vagy tul elfoglalt, ugyan cseréld mar le az alapértelmezett SSH jelszot, mert
masok nem lesznek ilyen kedvesek, mint én.
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Ha mar egy szimpla mentiibdl lehet tdimadast valasztani, akkor nem érdemes arra szamitani,
hogy ezt senki nem fogja a kozeliinkben kiprobalni



Varhatéan hamarosan Androidra is megjelenik majd a Mobile Security okostelefon
biztonsagi csomag
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Teskstring.Eicar
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Az ESET Windows Mobile €s Symbian platformra mar régéta kindl védelmi megoldasokat,
a képen egy Eicar teszt fajlra kapott riasztast latni



