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A zsarolé programok rovid térténete
2013.04.15. hétfd

Ha valaki mar a kezdetekt6l kbveti a szamitogépes virusok torténetét, emlékezhet egy 1989-es
térténetre, melyben egy PC Cyborg Corporation nevii cég egy AIDS-szel kapcsolatos
informdcios floppylemezt kiildott szét mintegy huszonhatezer egészségiigyi intézmény cimére.
Az eredeti cimjegyzék tanusadga szerint harom példanyt Magyarorszagra is elkiildtek: a
Hematolégiai Intézetbe, a Janos Korhazba és a KFKI-be, de ezeknek - dllitolag postazas kézben
- Iaba kelt, ami jelen esetben utélag szerencsés fordulatnak is értékelhet6.

A lemez egy aljas programozasi trilkkel operalt, és egy sajat algoritmus alapjan folyamatosan
titkositotta a merevlemezen az allomanyokat és a kdnyvtarakat. A kilencvenedik Ujrainditas utan aztan
a tréjai az alabbi Uzenetet jelenitette meg a képernyén, angolul: "A szoftverbérleti szerz6dés erre a
szamitogépre lejart. Amennyiben még szeretné hasznalni ezt a szamitégépet, meg kell Ujitania a
bérleti szerzédést. Tovabbi informacidkért kapcsolja be a nyomtatét és nyomja meg az Enter billentyGt".
A kinyomtatott Gzenetben aztan szerepelt egy panamai postafiok cime és hogy 189, illetve 378
amerikai dollart kell kiildeni a készitének valtsagdijként, amit fizethettlink csekken vagy atutalassal is.

Ez az eset indithatta el szép lassan a lavinat, €s ha a OneHalf nevet emlitjik, arra azért mar biztosan
toébben felkapjak a fejuket. Az 1995-ben megjelent DOS-os virus a merevlemezrél torténé
bootolasonként 2-2 cilinder teljes tartalmat titkositotta, a mereviemez végérdl indulva. Itt valojaban
ugyan nem keértek valtsagdijat, de a rongalast igyekeztek minél tovabb rejtve tartani, hogy ezzel is
fokozhassak a felhasznalot érd kart. Ha megnézziik a virusok, kartevok evolucios fejlédését, azt
lathatjuk, hogy az nagyjabdl 2000 korul fordult erételjeset, a korabbi 6ncélu, latvanyos magamutogatast
egyre intenzivebben felvaltotta a rejt6zkddés, az adatlopas, és ez a terlilet egyben komoly pénztermeld
agazatta valt. A blnéz6knek nagyon is kifizet6dd lett a kiilénféle elektronikus kartevékkel, csalasokkal
foglalkozni, hiszen 2005-ben az USA-ban ebbdl mar tébb pénziik szarmazott - 105 milliard dollar - mint
a drogkereskedelembél.

Aztan eljétt a mindenki altal ismert hamis antivirusok korszaka: XP Antivirus 2008, 2009, és hasonlé
neveken talalkozhattunk vellk, és ennek a prébalkozasnak tulajdonképpen a mai napig nincs vége,
még Macintosh-ra is készilt j6 néhany. A hamis riasztasi ablakokban latszélag a mi kbnyvtarainkat
ellenérizve kulénféle kémprogramokra figyelmeztetnek, am a valddi virusirtokkal ellentétben itt sem a
mentesités, sem az adatbazis-frissités nem mikdodik: elébb fizetni kellene egy 50-100 dollar kézotti
Osszeget. Ha végiggondoljuk, hany tajékozatlan atlagfelhasznald eshet aldozatul naponta, megértjik,
mi motivalja ezeket az embereket. A botnetek segitségével teritett hamis antivirusok elképesztd
Osszegekhez juttatjak a blindzéket, az antivirusblogban mar 2008-ban irtunk olyan esetrél, melyben az
elkdvet6k nagyjabdl 32 millio forintnak megfelel bevételt zsebelhettek be - hetente.

Ez a sikeres vonal szemlatomast megtetszett a kartevd terjesztéknek, a késébbiekben valtozatos
neveken rengeteg alantivirust generaltak, amelyek tulajdonképpen kinézetlikben nem is nagyon,
inkabb csak az elnevezésikben kildnboztek egymastél. Aki ugy gondolta, hogy ennél rosszabb mar
nem is lehet, tévedett. Egy id6 utan a valddi, létez6 piaci termékek nevéhez hasonlité elnevezésekkel
is elkezdtek jatszani, igy keletkezett aztan a Wireshark Antivirus, a Sysinternals Antivirus, de volt XP
Smart Security, AVG Anti-virus 2008, ahol a weblapon még a TUV, Virus Bulletin, ICSA Labs logokat is
odabiggyesztették. A trikkdk itt még korantsem értek véget, idével bdvilt a portfolié a hamis
rendszerkarbantarté programokkal, mint Smart Defragmenter, HDD Doctor, Windows Restore,
Windows Recovery vagy Windows Repair. A k6z6s mindegyikben az, hogy az allitélagosan észlelt
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"rendellenesség" elharitasat itt is csak a bankkartyas utalas utanra igérik.

Még mindig nincs vége, Ujabb otlettél vezérelve eldkerilt egy uj médszer, melyben valamilyen hivatalos
jogvédé szervezet illegalis letdltés nyomat, vagy egyenesen merevlemezinkdn talalhaté illegalis
allomanyok jelenlétét ,erzékelte”, és felajanlja: a pereskedést csak ugy kertilhetjik el, ha fizetliink. A
mar eddig is elképeszt6 bevételeket produkald hamis antivirusok mellé ezzel hétmérfoldes Iépésekkel
felzarkoztak immar a rendérségi, RIAA, FBI, DEA és egyéb valtsagdijat szed6 kartevék is. Ez a
modszer aztan tovabb csiszolddott, €s manapsag nem ritka, hogy allitélagos pedofil letdltésekre
figyelmeztetnek, egyre gyakrabban eléfordul, hogy a sajat géplnkbdl kiolvasott bongészési
el6zményekbdl valasztanak linket a felugro allitélagos szerzéi jogsértésre figyelmeztetd ablakban, sét a
tavalyi év végén a magyar rend6rség nevében is felbukkant egy kartevé. Ez a "szolgalunk és védink"
szlogen kiséretében azt allitotta, hogy a szamitogép hivatalosan le lett tiltva jogellenes tevékenyseég
miatt, és csak 20 ezer forint Ukash atutalasa utan oldjak fel a zarolasat.

Sulyosbitja a helyzetet, hogy a sokszor orszaghatarokon ativel6 csalassorozatok valodi kiterveldit és
elkdvetbit nagyon ritkan tudjak elcsipni. Ahogy Al Capone esetében is, itt is igéretes csapasirany lehet
a pénz kovetése, remélhetdleg ebben majd latunk a bankok, fizetéskozvetitdk részérdl is megfeleld
akaratot, egyuttm(ikddést. Egy IT biztonsaggal foglalkozé portal azt irta, 2013. a rosszindulatu,
valtsagdijszed6 szoftverek éve lehet. A felhasznalok részérél hasznos lenne a biztonsagtudatosabb
hozzaallas: magyarul évatos vagyok, nem hiszek el mindent, ami a képernyére van irva, és sosem
fizetek valtsagdijat. Ha pedig mar meg van a baj, a tapasztaltabbak sikerrel probalkozhatnak a
csokkentett médban valo inditasnal végzett mentesitéssel, mig a kevésbé tapasztaltak mindehhez
inkabb a kérnyezetiikbdl kérjenek szakmai segitséget.

Egy biztos, nekink felhasznaloknak ezek az esetek tanulsagos peéldak arra, hogy mindig naprakész
valddi antivirust és rendszeresen frissitett operaciés rendszert hasznaljunk, emellett sose hanyagoljuk
el munkaink gyakori és rendszeres mentését kiils6 adathordozéra.
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