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Biztonsagtudatossag uj utakon
2013.07.09. kedd

Egy kozkeletii mondas szerint a jovo azért j6vo, mert nem ismerhetjiik elére. A korabbi
generaciorol generaciora szallo atadott tudas bizonyos témakoérékben valéban potolhatatlan és
hasznos, viszont vannak olyan teriiletek, ahol manapsag ez a fajta ismeretatadas ebben a
formaban mar abszolut nem miikédik.

S6t, ha a szamitastechnikat vesszik alapul, sokszor éppen az ellenkezéje igaz, az idésebbek
idegenkednek az ujdonsagoktdl, mig a fogékonyabb gyerekek, fiatalok tanitjak szileiket, nagyszileiket
az aprébb-nagyobb fogasokra, tudnivaldkra. Mindenesetre rohamsebességl a mai miszaki fejlédés —
emlékezzink eleinte mennyi év telt el egy 286 és egy 386-0s processzor kdzott, vagy 3.1 utani
Windows 95 verzidé megjelenése kdzott. Most viszont akar hardverrdl, akar szoftverrdl van szo, rettenté
gyorsan valtozik minden, az egyre Ujabb tipusok, verzidk aradata szinte kdvethetetlen, az eligazodas
mind tobb ismeretet igényel. Ha a grafikus kartyakat, az okostelefonokat vagy a tableteket nézziik,
vagy azok operacios rendszerét, az a gyartd, amelyik nem tud néhany havonta, de maximum évente
Ut6és ujdonsaggal elérukkolni, kimarad, lemarad, hattérbe szorul vagy akar csédbe megy.

Az informatikaban féként az internetrdl, a Linus Torvalds, Bill Gates, Mark Russinovich, és hasonlé
formatumu zseniktdl, par évvel el6ttiink lediplomazott megszallottaktél, egyetemi oktatoktol, kutatoktol,
de nem ritkan autodidakta huszonévesektdl is tanulhatunk b6ségesen. Hihetetlen mennyiségi kényv,
dokumentacio, leiras, utmutatd, podcast, hacker konferencia video all a neten rendelkezésre, csak
gy6zzik szabad id6vel.

Amellett, hogy a sziikséges tudas mas fajta csatornakbdl szarmazik, mint a korabbi generacidknal,
még az is ujdonsag, hogy egy életpalya alatt mar nem elég egyszer megtanulni egyvalamit, mint régen
— tapétazni, gyors és gépirni vagy szovegszerkeszteni, de programozni sem — hanem ma mar valéban
kézhelymentesen igaz, s6t munkavallalas szempontjabdl elengedhetetlen az élethosszig tanulas
fontossaga.

Gyerekkorunk 6ta vadonatuj szakmak jelennek meg, ma mar senki nem lepddik meg, ha valaki
informatikus akar lenni — jelentsen ez manapsag barmit is. Es még akit beszippantott ez a kdzeg, az is
folyamatos atalakulas szemlél6je, részese. A hetvenes évek végén a szobanyi szamitdégépek vilagaban
a biztonsag sz6 nagyjabdl csak annyit jelentett, hogy idegenek nem johetnek a gépterembe,
dohanyozni bent tilos, a programozé pedig a kddjaban ne osszon nullaval. Manapsag viszont a
kihasznalhaté sebezhetéségekrél, be nem foltozott hibakrél, zeroday-ekrél, botnetekrél sz6l minden. Es
nem meglepd mdédon az etikus hacker, a behatolas teszteld, a virus analizalé épp olyan elfogadott és
keresett munkalehetéségnek szamitanak, mint korabban barmilyen mas hagyomanyosabb miiszaki

palya.

Nem tudjuk, a mai szakmai ismereteink milyen sebességgel fognak elavulni, meddig lesznek jok, am
egyet biztosan tudunk: muszaj folyamatosan tanulnunk, kévetniink az eseményeket, szervezett
tanfolyamokon meg azokon kiviil is. Es hogy a biztonsagtudatossag mennyire fontos képlet az
egyenletiinkben, mi sem bizonyitja jobban, hogy a virusok, kartevék jelentds része ugy tudja a
sebezhetd allomanyt a felhasznald gépén célba juttatni, hogy valamilyen social engineering trikkot,
magyaran megtévesztést, atverést alkalmaz.

De a biztonsagtudatossag része az is, hogy az ESET amerikai felnéttek korében 2011-ben elvégzett
kutatasa szerint példaul a k6zdsségi oldalakon jelszavukat soha nem valtoztatok aranya 33 szazalék
volt, magyaran a felhasznalok harmada egyszer megadta, aztan soha tébbet nem foglalkozott vele.
Erdekes lenne tudni, vajon most, két évvel késébb milyen ugyanez az arany. Am ha csak a jelent

1/2 2013-12-03 18:54



Nyomtatéas http://www.itbusiness.hu/print/Fooldal/publicisztik...

nézzuk, lathatjuk, hogy szinte minden hétre jut jelsz6 incidens: LinkedIn, Wordpress, Drupal. Most
éppen az Ubisoftnal tortént egy tamadas, ahol a tamadok hozzafértek a felhasznaloi adatbazishoz,
amelyben neveket, e-mail-cimeket és titkositott jelszavakat taroltak. Remélhet6leg sokan vannak mar
olyanok, akik tudjak, hogy ilyenkor azonnali jelsz6 csere szikséges, ezért mar maguktol is
megvaltoztatjak, és sokkal kevesebben vannak azok, akik pusztan csak a figyelmeztetd e-mail miatt
teszik meg ezt. De persze sok egyesnek és nullanak kell még lefolyni az RJ-45 kabeleken, amig
ezeket, a biztonsagunkat szolgalo lépéseket, tudnivalékat mindenki a maga érdekében mar készség
szinten is elsajatitja. Szoval ezen a terlleten van és lesz is feladat b6ségesen, ezért csak annyit
mondhatunk, folyamatosan dolgozunk rajta, de emellett mindenkinek maganak is tenni kell érte.
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