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Ha odavész az okostelefon
2013.09.05. csutortok

Az okosmobilok széleskoérii elterjedése a lopasok szamanak drasztikus névekedésével is egyiitt
jart. Attekintjiik, mik lehetnek ilyenkor a kdrok, mivel késziilhetiink fel, hogyan vigydzzunk.

A National Policy Agency adatai alapjan a bejelentett okostelefon lopasok a korabbi 2009-es 5575-r6|
2012-re mar 31 ezerre nétt Dél-Koreaban. Teljes kord adataink nincsenek, de a dél-koreai adatokban
bekovetkezett valtozas gyanithatéan vilagszerte mindenhol hasonlé mértéka lehet.

Ha kategorizalni szeretnénk, az okostelefon lopasok harom nagy terileten okoznak kart. Az els6 ugye
a késziilék, vagyis a hardver eltlinése. Ha profik viszik el, akkor viszonylag kevés az esély. Ugyanis
donté tdbbségben nem egy konkrét kiszemelt célpont személy telefonja, vagy adata kell nekik, hanem
csak maga a készulék, amibél kikapcsolas utan azonnal kiveszik a SIM kartyat, és egy rendszer-
visszaallitd hardver reset utan mehet is a hasznalt cikkes piacok polcaira.

Ha kevésbé profik, vagy alkalom sziilte tolvajokrél van szd, akkor jobbak az esélyeink. Atlagos
eltulajdonitasnal egy lopasgatlo, tavtorld program kilonésen Androidon hasznos lehet. A kilonféle
mobil biztonsagi csomagok kuldnféle szolgaltatasokat kinalnak, illetve az ingyenes verziok és a fizetés
valtozatok tudasaban is vannak kilénbségek, ezért érdemes ezeket a kivalasztas és telepités el6tt
alaposan attanulmanyozni. Es még mindig a vasnal, azaz hardvernél maradva a lopasnal jarulékos kart
jelent még a memoaria bdvité kartya, kilondsen ha méretesebb, sok gigasrol van szo.

A profi tolvajok mellett a masik véglet, amikor nevetséges hibakat is elkdvetnek, példaul a belépett
Facebook fiokba online posztolnak magukrol fotokat. Ezekrél id6nként szép csokrot lehet olvasni a
bulvar hirekben, példaul egy Ibizan meglovasitott okostelefon, melyet a Dubaiban é16 Hafid nevi tolvaj
lopott el, am azt nem tudta, hogy az azota a mobiltelefonnal készitett 6sszes fotét és videodt a készilék
automatikusan feltolti az internetre. A karosult bosszubdl vicces médon blogot vezet a tolvaj azéta eltelt
hétkdznapjairdl valosagshowként illusztralva, hogy az éppen merre jar, mit csinal, mit fényképez.

Az elsd kategoriat kivéve van valamennyi esély ra, hogy egy lopasgatlé mikédhessen, és esetleg
megtalaljuk. Az emberrablasi esetekhez hasonldéan azonban itt is van egy kezdeti id6tartam, amig az
esélyek magasak, am 24/48 éra elteltével, illetve ennél is kés6bb mar gyakorlatilag lemondhatunk a
készulékrdl. A témahoz tartozik még, hogy sajnalatos moédon az elhagyott és megtalalt késziilékeket
sem adjak vissza tébbnyire a tulajdonosoknak, hanem felkutatas vagy talalt targyként valé leadas
helyett megtartjak, eladjak. Ha a szolgaltatonal letiltatjuk a kartyat, akkor a tolvaj csak masikkal tudja
hasznalni. Sajnos a hardver visszaallitds a SIM kartya cserét sem fogja onnantdl észrevenni. Ha pedig
letiltatjuk az IMEI szamot is, akkor elvileg egyik magyar szolgaltaté — Telenor, T-Mobile, Vodafon —
kartyajaval sem fog mikdodni, igaz ennek atallitasa technikailag nem megoldhatatlan feladat. llletve
emellett kiilféldre még siman kivihetik a készliléket, mert ott mar nem él a tiltas.

Jojjon akkor a hardver utan a masodik terulet, hogy személyes adatokat taroltunk rajta, és ezek
nincsenek most meg nalunk, mert a készilékkel egyutt elvesztek. Erre megoldast csak a rendszeres
backup, azaz mentés adhat, 1-2 havonta érdemes ilyet csinalni, és azt egy kilon adathordozén &rizni.
Ebben az esetben csak az utols6 mentéshez képesti Uj bejegyzések veszhetnek el, nem pedig minden.
Az Ujabb, KitKat névre hallgaté 4.4-es Android verzié mar az adatmentés terlletén is igyekszik allitdlag
ujitast bevezetni, ez pedig a TheCloud nev( feature lesz majd. Itt megint csak szinesiti a képet, ha
kiils6 adathordozé — jellemz&en mikro SD bévitékartya — is volt a telefonban. llyenkor az ezen szereplé
adatokat is bukjuk, illetve tartalma szabad préda lesz.

Es végiil a harmadik szempont, amikor ezeket a bizalmas adatokat, esetleg BYOD-tdl sujtott céges
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informaciokat nem akarjuk, hogy illetéktelen kezekbe keriljenek. Itt Gjra képbe jon a korabban
emlegetett biztonsagi program, és a tavlezaras, illetve tavtorlés. Természetesen van ennek az
egeésznek egy tancrendje, hogy a Iépéseket milyen sorrendben érdemes csinalni, példaul amig
vadaszunk a lopott készilék GPS helyzetére, addig nem célszer( letiltani a telefonkartyat, am persze
tul sokaig sem szabad ezzel varni, kildndsen amennyiben az adat nagysagrendekkel fontosabb és
értékesebb a késziiléknél. Erdemes ilyenkor kicsit belegondolni abba is, hogy egy noteszgép esetében
milyen egyszer(ien és sokféle eszkoézzel — TrueCrypt, CryptKeeper, EncFS, Bitlocker, stb. —
megtehetjuk adataink titkositott kezelését, tarolasat, és mennyire korlatozottak, nehézkesek ugyanezek
megvaldsitasa az okostelefonokon. Es ennek ellenére a nyilvanossagra keriilt elvesztett és ellopott
noteszgépek esetében — legyen az egészséglgyi adatokat tartalmazé kérhazi, vagy éppen az MI6
tulajdonaban Iévé gép — sajnos még mindig nem élnek elegen a titkositassal.

igy azzal zarunk, hogy a biztonsagot sokféleképpen el lehet ugyan képzelni, de ezek kdzott érdemes
ugy is, mint egy mérleget: kell tennink az egyik serpeny6jébe valamit ahhoz, hogy aztan kaphassunk a
masikba.
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