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Beszélgetés az IT biztonsagrol - Csizmazia Istvan és Béres e +)
Péter
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Az alabbi interjuban Csizmazia Istvant, az antivirus.blog.hu szerzéjét, valamint
Béres Pétert, a Sicontact Kft. vezetd It tanacsadojat faggatjuk arrél, milyennek latjak @5_@
6k a hazai IT biztonséag, szervervédelem kérdését.

Internet, szerverek nélkdl
Mi a helyzet Magyarorszagon, mennyire valésul meg a biztonsag a szerverek
. . -
tekintetében? Amit a mikroszerverek legjobban
varnak 2014-ben: ARM alapu szerverek

B.P.: Alapvet&en sok céghez jarunk ki, sok

e szakemberrel, vallalattal vagyunk kapcsolatban. Van esélye az AMD-nek visszatérmi a
— El6szor csak hallottuk, hogy elég rossz a helyzet, szerverpiac élére?
nem hittlik el, hogy ennyire. Pontos szamadatok
% nincsenek, de hallottunk mar olyan becslést, hogy Kihasznélatlan a cloud, pedig
az Uzemeltetett weblapok 10 szazalékanal is Magyarorszég sereghajtd
kevesebbje rendelkezik megfeleld védelemmel.
1 Ez csak nagysagrendi szam, de ijeszt6. Ez azt L
jelenti, hogy alapvetd dolgok hianyoznak, mint K gﬁ

mondjuk egy tlizfal, esetleg egy UTM megoldas,
vagy barmilyen "fal", ami legalabb figyelmeztet
arra, hogy valamilyen tamadas torténik. Ezért van
il az, hogy kdnnyen megfertéznek olyan oldalakat, Cikkek
T Al l amirél nem is gondolnank, hogy rosszindulata

lehet. Beszurnak egy iframe-et vagy javascriptet, és ha meglatogatod,

Hirek

megfert6zédsz. Aki mondjuk harom éve nem frissitett WordPresst vagy Joomlat viA
hasznal, ne csodélkozzon, ha kihasznaljak a rendszer ismert gyengeségeit,
sériilékenységeit. 201311
Gondolom, sokan arra gondolnak, csak nem &ket szurja ki egy hacker. 201310
B.P.: Pontosan. Arra azonban nem gondolnak, hogy ezek mar automatikusan 201309
mikddnek, olyan programok hajtjak végre a tamadast, amik nézik, hogy vannak
sérllékenységek, és megprobaljak ezt kihasznalni. Ha pedig sikeril, mennek 201308
tovabb.

2013 07
A szemlélet hianyzik, vagy a pénz?

2013 05

B.P.: Kis- kdozépvallalkozasoknal az a tapasztalat, hogy nincs se pénz, se

szaktudas, se id6 a biztonsagra. Ez szokott lenni az utolsé a vezetésnek. Ha azt 201303
halljak, 5 szazalék az esély arra, hogy egy éven belll elérhetetlen lesz a szerver,

azt mondjak, oké. Ez nekik belefér, hogy ne kelljen nagyon foglalkozni a

problémaval. Amikor azonban probléma van, mar késé azt mérlegelni, mennyivel

lett volna jobb dontés a védelem kiépitése.

CS.I.: Sokan el6bb kapnak a Google-tol
figyelmeztetést, hogy a weboldalukat letiltottak,
mint hogy sajat maguk integritas-ellenérzéssel
vagy mas modon értesliinének a problémaral. Ha
betdrnek a hazadba, és elviszik a tévédet, az
biztosan rossz érzés. De ha rajossz, hogy mar
tizenotszor betdrtek hozzad, és nem tudod, mit
csinaltak, mit vittek el, vagy mit hagytak ott, az
még rosszabb. A probléma mindennapos. Keress
példaul az ismeréseid kdzott olyanokat, akik GPG
vagy PGP-t hasznalnak a levelezésben, ala tudjak
hitelesen irni az Gzenetet, vagy tudnak cserélni
veled publikus kulcsot, hogy lathasd, 6k irtéak az
emailt. Keress meg cégvezetbket, orvosokat, és




kérdezd meg, hanyan hasznalnak titkositast a gépikon. Kinevetik az MI6 emberét,
aki elhagyja a gépét, tele bizalmas informacidéval, de 6k sem késziiltek fel
ugyanerre.

A biztonsag hianyarol csak a cégvezetdk tehetnek?

B.P.: Nem, a probléma mindent atszd. Példaul programozoéi szinten is kevés id6 van
a security problémait orvosolni, erre mar alig marad id6 a feszitett tempéban. A
biztonsagi hibak is nagyon sokszor ide vezethetbek vissza. Sokszor eléfordul, hogy
egyeztetlink egy céggel, kériink hozzaférést, és erre kapunk egy sima ftp elérést.
Megkérdezziik, gondolkoztak-e mar a titkositott csatornan. Bele sem gondolnak,
nincs a kdztudatban ugy, mint ahogy a mara alaptétellé valt allitas: egy windowsos
gépre fel kell telepiteni egy virusirtot.

Tobb kartevo leselkedik a cég adataira, mint eddig?

CS.1.: Nem tlinnek el a régi kartevok, ez benne a nehéz. 25 év Osszes kartevéje
mellett kell figyelni az Ujakra. Van, hogy az Gj malware még kipotyogtat magabol
régieket, hogy hatha a master boot recordot felll lehet irni. Nem teheted meg, hogy
legyintesz ra: az mar egy nagyon régi virus, nem kell késziilni ra. Mindre kell
figyelni, és sajnos természetes, hogy egyre tdbb van. Az elektronikus kémkedésnek
pedig a vallalati titkok is célpontjai.

Emiatt aztan egyre tobben a szerverbérlés, szerverhoszting felé fordulnak,
hiszen ott a biztonsagot, legalabbis egy részét atvallalja az erre szakosodott
cég.

B.P.: Kis cégeknek mar inkabb megéri kiilsé szolgaltatékat igénybe venni, mar csak
azért is, mert olcsdbbak lettek a szerverbérlés, szerverhoszting szolgaltatasok az
utébbi években. Vannak olyan szolgaltatasok, amiket kifejezetten jo 6tlet
kiszervezni. Persze egy 6tf6s cégnél felesleges SharePointot hasznalni, de van,
ahol ez kell. Nagyon fontos azonban szerintiink, hogy titkositva legyen minden, ami
kikerul a cégtdl.

CS.I.: Egy céges biztonsagi policy nem egy hét alatt 6sszeltott takolmany, hanem
optimalis esetben hosszu évek tapasztaltain alapuld, mindenre kiterjedd
intézkedéshalmaz. Ehhez hozzatartozik az is, hogy milyen céget bizunk meg az
adataink kezelésével, és hogy mennyire bizunk meg benne. Es ha van ilyen policy,
akkor nem azon fog mulni a végsé dontés, hogy melyik adja egy forinttal olcsébban
a papiron ugyanannak tliné szolgaltatast.

Es egy mindenre kiterjedé szabalyozas nyilvan az alkalmazottakra is figyel...

B.P.: Belsé emberre altaldban nem gyanakodnak. Pedig volt olyan eset, hogy egy
cégtdl tavozo alkalmazott tett fel egy merevliemezt formazé kartékony alkalmazast a
szerverre, ami aztan lefutott néhany gépen. Ez mondjuk extrém példa, de az ennél
sokkal alapvetébb jogosultsagkezelés sincs megfelel szinten. Sok cégnél nem
tudjak, melyik alkalmazott milyen adathoz fér hozza, mi keriil ki a cégtél. Es még ha
fel is jegyzik az esetleges gyanus tevékenységeket: az sem mindegy, hogy milyen
log fajlt viszel a birésag elé, ha egy egyszeri, barmikor szerkeszthet6 txt-vel
prébalkozol, nem tudod bizonyitani az igazad.

Hogy latjatok a security jelenét az orszagban? Mit tanacsoltok, hogy jobb
legyen?

CS.I.: Szamomra azt a legelkeseritébb latni, hogy azoknal a projekteknél sem
figyelnek a biztonsagra, amik csillagaszati 6sszegekbdl, oriasi tamogatasi
pénzekbdl valosulnak meg. Pedig ezek lehetnének a kirakatpéldak,
referenciamunkak, hogy na, igy kellene mikddnie mindenhol. Hackerek, johettek.
De nem ez torténik, észre sem veszik a tamadast, ha irsz nekik, nem valaszolnak,
ha nyilvanossagra hozod, perrel fenyegetnek. Latszélag semmilyen incidens nem
torténik, de ennek a latszatnak nem szabad beddIni. Az a szemlélet is hianyzik,
hogy az évenkeént lefuttatott biztonsagi vizsgalat eredményeit ne a fiokba
sullyessziik, hanem a feltart hianyossagokat megoldjuk.

B.P.: Es ne higgyik azt, hogy a biztonsag megvalésulhat ugy, hogy nem
folyamatkeént tekintiink ra. Lattam olyat, hogy egy cég koltott hardveres biztonsagi
rendszerre, ugy, hogy semmilyen hozzaférése nem volt az eszk6zh6z. Vagyis nem
lathatta, hogy megvaldsul-e a biztonsag, csak nyugtazta magaban, hogy 6 mindent



megtett, amikor kifizette a profi benyomast kelt6 szakembereket. A biztonsagra idét,
pénzt és energiat kell forditani, ha ezt elfogadja mindenki, az mar egy jé irany.

Mennyire bizhat meg a DoclerWeb szolgaltatasaiban? Mennyire figyeliink a
biztonsagra? Kijatszhaté-e a védelmiink? J6jjén el szerverterem-latogatasra, és

gy6z6djén meg a sajat szemével.

« Vissza az eléz8 o ITbiztonsag

oldalra

Adatvédelmi iranyelvek Szerver hoszting
Kapcsolat Szerver bérlet
Impresszum Szerver lizemeltetés
Sajtékézlemények IP-Tranzit
IT Biztonsag
Keresémarketing (SEM)
Hirlevél auditalas
Szoftver bérlés
Tarhely
Domain regisztracio

Céginformaciok Gerinchalozat
Fotégaléria Adatkézpont
Referenciak Infrastruktira
Térkép

Rélunk irtak

facebook

Google +

Micresoft SAM




