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Androidja virusos
lehet. Az

Javasolt Iépések:

1) Adja meg mobilszamat a
visszaigazolashoz

2) Tavolitsa el az dsszes virust és
védje meg késziilékét

Futtasson egy keresést és
tavolitsa el a virusokat
azonnal

BalaBit Techreggeli Meetup
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Bemutatkozas

Csizmazia-Darab Istvan

Sicontact Kft., az ESET magyarorszagi képviselete
csizmazia.istvan@sicontact.hu

antivirus.blog.hu

Szakmai tapasztalat:

1979-1980: FUTI, R20/R40 nagygépes operator
1981-1987: HUNGAROTON hanglemez studio, studios
1988-1990: Volan Tefu Rt, programozo

1990-2000: EROTERV Rt, programozé + virusadmin egy 400 gépes haléban
2001-2003: 2F Kft, F-Secure és Kaspersky support, Virus Hirado f6szerkeszto
2003-2005: IDG, PC World online szerkeszto, ujsaqiro

2006-2007: Virus Buster Kft, kartevé elemzo, sajtohir felelbs

2007-2013: Sicontact Kft, IT biztonsagi szakéerto
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Néhany friss adat a biztonsagrol
- Atamadasok szama né, és egyre kifinomultabbak (APT, folyamatos fenyegetések)
- Atamado eszkozok, botnetek egyre olcsdbbak

- Egyre kisebb vallalatok is célpontba kerulnek
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Szerver védelem |I.

2013. aprilis - Linux/Cdorked malware

- Apache kompatibilis karokozo — a Lighttpd és nginx is érintett

- 2012. decemberben aktivizalodott, tobb ezer fert6zott webszerver
- Hatso ajtot hozott létre a kiszolgalokon, DNS hijacking

- iPhone atiranyitasa porno oldalakra

bl e =

- XP, Vista, Win7 atiranyitasa exploitokra Fax, [rbp+request rec]
rax, [rax+request rec.headers_out]
CE ¥ = ! 4 rdx, [rbp+crafted url]
- Napléallomanyokbdl nem kimutathato tsi, alocation

rdi, rax

- Csak a memoariaban rax, cs:ap_shm_addr_ ptr
rax, [rax]
Fax,

- Szerver oldalon integritas ellendrzés [rbp+uar 581, rax
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Szerver védelem Il.

Anti-Phishing Working Group (APWG) 2013.

- A spamek 27%-a mar valamilyen feltort szerverroél érkezik
- Az izemeltetok gyakran maguktél nem is veszik észre
- Sokszor csak konkrét ugyfél panasz nyoman kezdenek el vizsgalédni, javitani

Phishing Attacks by Resource 1H2009 -
1H2013

Jan-09
Apr-09 |

e===Hacked
e==NMalicious Domain

«===Subdomain service / Virtual Host/ URL Changer
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Zsarolo programok felfutasa

- A CryptoLocker ransomware mar 2048 bites RSA kulccsal
- A Ukash, a MoneyPak és a CashU mellett megjelent a Bitcoin is

- A botnetes kartev6k egyre gyakrabban Bitcoin banyaszatra hasznaljak a

fertézott zombigépek kapacitasat

- Egy kétmilliés haldzatban az elérhetd | R o
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Kereslet a hamis Twitter fiokok irant

1: Automata tweetek, 98% hamis account
2: A hamis profilok 63%-a masolat
3: Intenziv spammelés a Twitter listakon

of fake accounts are
63 % created by duplicating

profiles from real users.

- Ezer Twitter kovetd = 11 dollar » ® © o o

m ® © ©o
- Egy "vasarlo" atlag 48.885 kovet6t vesz II' w w 'n' w

- Valos személyek, valos fiokjai néhany

rEraD i (o Attackers duplicate a real user’s profile. They append a few extra
karakter hozzaf(izeéseével characters on the screen name and use the same profile image,

description and location.

- Lemasolt fényképek, nyilvanos adatok
el y (Barracuda Labs)
- Startup vallalkozasok is élnek vele

- A befektetdk felé ugy latszik, mintha hogy komoly érdeklédés lenne a projekire
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Nem szabad lebecsulni a social engineeringet

Az ipari kémek foként a Facebookot latogatjak azért, hogy hozzaférést
szerezzenek a céges szamitogépekhez. -

1. Menedzser szerepelt egy korabbi konferencian
2. A Facebookon jon egy ,referens”

3. Altaldban elfogadja az ismerésnek jeldlést

4. A kolléga” felajanl neki:

- Bongészokiegészitét faEEbUOk

- PDF szakmai dokumentumot (lasd New York Times)

Az ilyen dokumentalt esetekbdl csak Németorszagban évente tobb szaz van
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Az Adobe incidens |.

- El6bb ,csak” 2, utana 38 millid bevallottan ellopott ugyféladat
- Késdbb kiderult, hogy ellopott forraskodok is
- Nyilvanossagra kerulnek a jelszavak

- Sok felhasznalo a jelszo-emlékeztetdkben egy az egyben megadta a jelszavat

123456789 ... R L

1."123456" - 2.000,000 abci23 1234”0{1;34557
' gy q ty-oracle =i,

2."123456789" - 446,000 Wor

3. "password" - 345,000
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Az Adobe incidens Il. - ezzel vége is? nem

- Adobe-bal koz0s szerveren voltak, feltorték a Corporate-Car-Online-t

- Luxus limuzin kolcsonzd, 850 ezer ugyfél a nyilvantartasi adatbazisban
- Cégvezetdk, sztarok, politikusok: Donald Trump, Tom Hanks, stb.

- Afontos emberek utvonalai: emberrablas, merénylet, ipari kémkedés

- 241 ezer hitelkartya adata

- 1.‘- -"}‘. Quick Search| Websile L"] ik Z-:.:-:ncl; o El

- a lopott adatok alapjan testre- ~ CorporateCarOnline
szabottabb APT tamadasok, @&

Easy. Effickent Effective.
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Jelszavak, munkafegyelem, social engineering

- Kollégak hozzaférése pl. Snowden 20-25 account
- Nehéz elfogadni, elhinni a bels6 fenyegetés veszélyét (Kevin Mitnick)

- Atamadasok, adatszivargasok jelent6s részében van belsé szal

3 6 & 4N
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Mit mondanak a viruselemzok?

2013. ThreatTrack Security felméres
- 200 vallalati biztonsagi szakerto valaszaival

mobileszkoze fertozott volt, mert:

o
Vezetd beosztasu személy szamitégépe vagy \d{
NQ

- 56% kattintott az adathalasz levélbdl szarmazo kartékony koddra
- 45% atengedte az eszkOz hasznalatat a csaladtagjainak

- 47% fert6zott adattarolot (példaul pendrive-ot) csatlakoztatott

- 40% felndétt tartalmat igérd kartékony weboldalt latogatott

Zarojelben - allitélag az orosz fél trdjait tartalmazé USB meghajtdkat ajandékozott
a kuldotteknek a szentpétervari G20 csucstalalkozon

; - o8
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Az emberi tényezorol

"Tokéletes védelem sajnos nincs. Ha a felhasznal6 képzettebb, akkor a védelem
is eredményesebb, de nem varhatjuk el mindenkitdl, hogy megeértse a szamitogep
osszes belsé tulajdonsagat, és tokéletesen hasznalja. A felhasznald hibaztatasa
helyett jobb védelmeken kell dolgozni, és persze megtanitani a felhasznalé6t arra,
hogy jobban védekezzen, és tudja, mire szamitson a neten."
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Koszonom a figyelmet!
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