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Te is lehetsz célszemély
2013.11.28. csutortok

Jelentsen ez barmit :-), és persze oriilni sem kell neki természetesen. Ha csak abbdl indulunk ki,
hogy az internetes keres6k, meg persze emellett altalaban a kiilonb6z6 webhelyek is igyekeznek
kifiirkészni szokasainkat, érdeklédésiinket, vasarlasi hajlandésdagunkat, ezért minden
hozzaférhet6 adatot begylijtenek rolunk, mindezt persze szigoruan csak a mi érdekiinkben,
hogy testre szabottabb reklamokat kaphassunk. Itt mar ugye van, aki NoScript és AdBlockPlus
béngészbkiegészitéért nyul, megfiiszerezve esetleg egy kis TMN, azaz TrackMeNot-tal.

De hasonlo a helyzet okostelefon esetében is, megadjuk a levelezés jelszavat a hasznalathoz, elmenti
a hasznalt wifi jelszavat is, ez az alap. De hegyezziink mi most a kameras részre, és ha nem csak az
okostelefont, hanem a tableteket és PC-ket is nézzik, megint csak tény, hogy a kameraval
kémkedhetnek utanunk. Villanhat a LED, vagy akar sétét is maradhat, nyilvan ez a fajta kivancsiskodas
most nem a hirdet6ktél, hanem a biin6z6ktdl ered. A feketepiacon egy néi felhasznald
webkamerajahoz tartozé hozzaférés araért - ami minddssze csak egy, azaz 1amerikai dollar - szaz férfi
hasznalot kukkold webkamera hozzaférést lehet kapni. Legutdbb példaul idén juniusban Rachel
Hyndman 20 éves glasgow-i lany volt az aldozat, akinek kedvenc szokasa volt, hogy mikdzben a
kadban furdétt, vitte magaval a laptopjat, és DVD-t nézett rajta. De ezenkivil is, tdbb évnyi hasonlé
kameras kémkedési esetrél irtunk mar az antivirus blogban, igy talan ideje lenne mindenkinek
felismerésre jutni, hogy "csak a letakart webkamera a j6 webkamera". De egyel6re sajnos még nem
tartunk itt, ugy latszik mindenki sajat maga is szeretne elszenvedni egy incidenst, miel6tt megteszi az
ovintézkedéseket.

http://antivirus.blog.hu/2013/06/24/webkameras_kukkolok_iv_100_ferfi_er_egy not

Méltatlanul kimaradt az el6bb az otthoni kameras eszkozeink kdzll a Kinectes Xbox, amely ugye
mikrofonnal és kameraval ott figyel a nappaliban, és ekézben allandéan online van. Allitélag persze
csak azt figyeli, mikor akarjuk 6t bekapcsolni, de az Amazon webaruhaz a paranoidabbaknak maris
arul hozza esztétikus takaro redénykét, potom 9.99 dollarért, amely puha bélésével karcmentesen fed,
igaz a hangvezérlés ekdzben aktiv marad.
http://www.amazon.com/Pritect-Sensor-Xbox-360-Windows-Kinect/dp/B0054NROWU

Kamerak persze nem csak a gépeinkben vannak, hanem odakint a bankautomatakban, aruhazakban,
az utcan. Sok helyen mindez (jobbara a Lajtan tul) arcfelismerd rendszerekkel is szervesen
kapcsolodik, de a reptereken talan mar mindenhol igy van. Ezeket persze nem tudjuk letakarni - bar
vicceskedvilieknek van arctorzité szemiiveg és leolvasast nehezité mintas polo is - de nem art
tudataban lenni, meg vagyunk figyelve. Johet aztan az arcfelismeréssel kombinalt OptimEyes
reklamtabla, amely a nemink, testalkatunk, életkorunk, stb. alapjan testre szabott reklamokkal
bombazott volna minket, na lett is bel6le botrany, és adatvédelmi tiltakozés néhany hénapja a londoni
Tesconal.

http://www.theguardian.com/business/2013/nov/03/privacy-tesco-scan-customers-faces

Es akkor ennyi trténeti bevezetés utan most ra is tériink a friss mondanivalénkra, amelynek egy LG
okostévé a fészerepl6je. Egy brit informatikus észrevette, hogy a tévéje latszélag személyre szabott
reklamokat jelenit meg. Megprobalta megkeresni az informaciégyjtésért felelés opciot, amit meg is
talalt, ez az LG Smart AD, amirél addig nem is tudta, hogy egyaltalan Iétezik. Am - és most jén a dolog
érdekesebb része - miutan ezt kikapcsolta, a készllék tovabbra is ugyanugy viselkedett, utana is
érzékelte a tévénézési szokasokat, és kdzben kildte kifelé az adatokat. Ez azért mar mellbevagodbb, és
sujtson dolgozd néplink megvetése, én speciel nem csak azt nem akarnam, hogy a testemre szabott
reklamok érkezzenek, sem pedig azt, hogy példaul a bedugott USB kulcsok tartalmarol egy ilyen
eszkdz valahova kifelé jelentsen.

http://itcafe.hu/hir/lg_smart_tv_kemkedes_anglia.html

Aki még emlékszik a 2002-es rossz izl torténetre, a Microsoft Windows XP Media Player is
"hazatelefonalt", sajat adatbazist készitve a géplinkdn lejatszott filmekrél, zenékrél. Kissé utanérzésiink
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lehetett ezzel kapcsolatosan, és aztan mindenki déntse el, hogy jo hir-e, hogy az LG kézben mar
vizsgalja a bejelentést, majd meglatjuk, mire jutnak. Azért azt is érdemes megjegyezni, egy atlagos
felhasznalotél messze nem varhato el, hogy Wireshark és Tcpdump segitségével elemezgesse az
otthoni halézati forgalmat, mar annak is ortlhetiink, ha a routerében a kezdeti admin-admint eszébe jut
megvaltoztatni. Valahol természetes elvarasnak kellene lennie, ha mar az élet tertiletén nem érthetiink
mindenhez, az adott szakteriletek gyartoi, szerel8i, szakemberei titokban ne éljenek vissza a
tudasukkal, ne csapjanak be minket.

http://index.hu/tech/jog/wmp/

Aki a mai vilagban még szeret olvasni és van is erre ideje, annak jé szivvel ajanlom Szentmihalyi
Szabd Péter remek Kémtelevizio cimi irdsat. Az 1988-as 101 mini sci-fi kdtet minden darabja
élvezetes olvasmany, de ez utdbbi egypercesével szinte a j6vébe latott.

Messze nem latjuk még a Snowden aktakbdl hosszu témoétt sorban kiderllé diszndsagok végét, a spy
VS spy saga piszkos részleteit, de ennek ellenére lassan arra a felismerésre batran eljuthatunk: ha
valaki manapsag alapos, gyanakvo, kételkedd, az nem elmebeteg, vagy paranoias, hanem a
hétkéznapi élet része, biztonsagunk zaloga. A nyitott kertkapuk, az adott szavak sok helyen sajnos
lassan tavolodnak, és helylkbe a gondos tervezés, elére gondolkodas, ellenérzés, alapos utdnanézés
jon. llletve hogy pozitiv végkicsengése is legyen a dolognak, a jévé Utja a bizalomra raszolgald
eszkozok, szoftverek, termékek valasztasa, preferalasa, hasznalata lehet.

Csizmazia-Darab Istvan, IT biztonsagi szakérté

a NOD32 antivirus termékek magyarorszagi képviselete

antivirus.blog.hu
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