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Te is lehetsz célszemély
Ahogy a krimifilmek az id6k sordn egyre akciédiisabba valtak, 1igy valnak mai szemmel az egykori James Bond filmek is szinte Masvilag
tiilsdgosan és nevetségesen nyugodttd, a cselekmény megmosolyogtatéan lassiiva a mai kor tempéjiahoz képest, ahol egy Taxi Ha odavész az okostelefon
3-ban, vagy a Rambo negyedik részében mar elképesztd sebességgel, elképesztd mennyiségii akcid torténik, és mindezt igazabolLegolvasottabb cikkek

mar meg is szoktuk. Fogalmazhatunk 1gy is, az id6k sordn észrevétleniil emelkedett az ingerkiiszobiink, egyre tobb hatdst Pénzutalds mobilszamra
viseliink el, egyre nagyobb szamii akcid kell a figyelmiink kivivdsara a korabbiakndl. Felhdk felett a Kék Orids
Jocskan sporolhatnak a

Ha most visszatekintiink a koriilbeliil a Brain virus megjelenésétol datalt haztartasok 0j
Rambo Kill Counts nagyjabol 26 éves virustorténelemre, érdekes atporgetni, milyen hatasok érték a szamitogépekkel
Once Rambo got a taste of “First Blood” kezdetek ota a felhasznalokat, mennyire voltak zavarok vagy idegesitoek ezek, Fel kéne mar ébredni -
there was no tuming back. és persze az sem mellékes, mennyire torédtek vele az évek soran a szamitogép helyzet van
elott ilok. A nyolcvanas évek vége volt a hdskor, a kevés szamu virus koziil ~ Débbenetes nyomtatok
szinte mindegyiket névrol is ismertiik, nem is volt még beldliik 200 millio, mint
mostansag. A Cascade 1701, vagy ahogy mi magyarok becéztiik, a Potyogos 4 /4
virus hatasara példaul leestek a karakterek a képerny6 als6 soraba. Sokan még Esemenynaptar
viceesnek is tartottdk, am egy biztos, zavaronak tényleg zavar6 volt, és persze
ezzel megakadalyozta a munka folytatasat. 1989-ben Iépett szinre a Yankee
Doodle, amely a .Com és az .Exe allomanyokat fertdzte meg feliilirassal és Februar 26.
nevéhez hiven minden délutan 17:00-kor eljatszotta a Yankee Doodle amerikai m Srze
45 népdalt a szamitogép belso kis hangszordjan, mintegy nyomatékositva, itt a -
munkaidd vége, lehet hazamenni, csak most nem kiirtszot hallunk, mint a Frédi (4.
¢és Béniben. Akinek veszett mar el adata hajlékony lemezrél a Michelangelo
1 kil n virus miatt, az biztos soha nem felejti el. Az alapverzio a CMOS datumot
figyelve minden marcius 6-an lefuttatott egy fizikai feliilirassal jaro torlést, igy
ha valaki egy hataridds munka kdzben beleszaladt, annak jol meg tudta
keseriteni a napjat. Es a miltban val boklaszas kozben sok hires-hirhedt virust
lehetne még felsorolni, most csak egyet emeliink ki megint koziiliik, és ez nem
mas, mint a 1994-ben megjelent OneHalf. A OneHalf (j modszert honositott meg: merevlemezr6l térténé bootolasonként 2-2
cilinder teljes tartalmat titkositotta, a merevlemez vége fel6l indulva. Ha csak siman mentesitettiik a gépet, az elkddolt részhez
késobb mar soha tobbé nem fértiink hozza. Szerencsére késziilt hozza egy egyedi dekodold segédprogram, amely a tényleges
fizikai irtas eldtt képes volt visszaalakitani az eredeti adatainkat.

Ha most els6 korben csak ennyit néziink vissza, latszik, hogy kezdeti vicces
effektusok - atszirénazik egy mentdautod a képernyénkon - hogy fordultak
fokozatosan az erésen zavaro, sot egyre inkabb valos kart is okozo
Q This system is shutting down. Please save all | mechanizmusok iranyaba. Am ha azon kezdiink el filozofalni, vajon annak
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work in progress and log off. Any unsaved

changes will be lost. This shutdown was idején elérte ez az ingerkiiszoboket, és kivaltotta-e mindez a felhasznaloi
iniated by NT AUTHORITYASYSTEM tarsadalombol azt az egységes felismerést, hogy virusirtd kell minden gépre,
akkor nyugodtan elmondhatjuk, hogy sem akkor, sem most nem latja igy

Time before shutdown:  00:00:58 mindenki a helyzetet. Sokan mondogattak korabban is, hogy 6k aztan nem
~Hotenge ha.sznéh}ak virusirtot, .rne?t fe}esleges, Ok oko.san neteznek, ezélr‘c Oket nem érheti
| Tt ot st e s the baj. Pedig akdrmennyire is vigyaz az ember, 1d(')'nl.<ént még a biztonsagi
| Remote Procedure Call [RPC) service szoftverek hasznalata mellett is megtorténhet a baj, hat még akkor, egyaltalan

teminated unexpectedy nincs is védelem a szamitogépen.

Az ingerkiiszob emelkedése természetesen egy pillanatra sem allt meg azdta
sem, jottek is az egyre idegesitdbb virusok, 2003-ban példaul megérkezett a
Blaster. Ez az igynevezett Remote Procedure Call sebezhetéség kihasznalasa
révén megjelenitett egy 60 masodpercrdl visszaszamlalo leallithatatlan ablakot, és rendszeres idokdzonként Gjrainditotta vagy
lefagyasztotta a Windowsos gépeket - illetlen szavakat csalva ezzel a porul jart, munkajat elmenteni sem tudé szerencsétlen
felhasznalok ajkara. Nem megyiink most végig minden egyes allomason, de ha a mostani friss aktudlis trendeket nézziik, benne
a csak ijesztgetd FBI, RIAA vagy a Magyar Renddrség nevében pénzt zsarolo kartevoket, akkor mondhatjuk, szép emelkedd
ivet jart be mar eddig is szamitogépes korokozok palyafutasa, és akkor még nem is beszéltiink az allomanyainkat titkositd
CryptoLocker-rdl. Természetesen itt is zsebbe kell(ene) nyulni, bar az esetleges fizetés utan korantsem bizonyos, hogy valoban
megkapjuk azt a bizonyos feloldo kodot.
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Itt ugye jo eséllyel mar eléri a dolog az ingerkiiszobot, legalabbis annal biztosan, akinek a gépérél éppen szo6 van. Es vajon mi
tobbiek is megtanuljuk beldle a leckét, elvezet-e mindez ahhoz, hogy a tobbség hasznalja a védelmi programokat, és elvégezze
arendszeres biztonsagi mentéseket? Jo kérdés, remélhetden egyre inkabb igen, és ez a kiiszob kérdés talan legalabb erre az egy
dologra pozitiv hatdssal lesz. Hiszen meghallgatni a Yankee Doodle dallamait vagy elvesziteni az dsszes adatunkat - azért
micsoda kiilonbség!

Csizmazia-Darab Istvan, IT biztonsagi szakérto
a NOD32 antivirus termékek magyarorszagi képviselete
antivirus.blog.hu
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