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Lassan olyan kultusz évezi a 2001. oktoberében megjelent Microsofi Windows XP operdacios rendszert és felhasznaloi feliiletét, w
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Az évek soran mindkett$ a sziviinkhoz nétt, am azt is be kell 1atni, hogy azdta nagyot fordult a vilag, és a biztonsagi gyengeségek
egész sora, valamint a megsziind hibajavitasok miatt sorsa végleg megpecsételédott. Nekiink virusokkal foglalkozo
szakembereknek is szerzett néhany emlékezetes pillanatot, sét ezek a pillanatok nem csak hogy idénként éveknek tiintek, de a
hibak javitasai gyakran valoban éveket varattak magukra. Az egyik ilyen izgalmas pillanat példaul az volt, amikor a
rendszergazdak korében nemes egyszeriiséggel csak virusmagnesnek titulalt Outlook Express levelezd 1999-ben anélkiil futtatta
le a fert6zott levélmellékletet, hogy arra rakattintottunk volna. A KAK worm arra épitett, hogy az Outlook Express bekapcsolt
betekinté nézete (mail preview) mellett az automatikusan lefuttatta a JavaScripteket. Fiilig Jimmy 6szinte sajnalatara ez a rés
mintegy 6 esztenddn at nyitva volt, azt 2004-ben az XP SP2 zarta csak be.

Ugyancsak sok virusfertézés okozoja volt az is, hogy az XP a kezdetekt6l mindent rendszergazdai jogokkal futtatott
alapértelmezetten. Ez a "fics6r" aztan a Windows Vista alatt 2007-ben mar meg lett oldva az UAC (User Account Control)
segitségével, de itt is a homokora csak pergett-pergett vagy 6 évet, és aki az XP-n is jobbat akart, annak maradt a DropMyRights.
Szintén hosszas sz9sz0lés és rengeteg fertdzés elézte meg az Autorun-nal kapcsolatos automatikus lefutast biztosité funkcio
kozponti frissitéssel valo lekapcesolasat 2011-ben. Ahhoz képest, hogy az elsé Autorun virus felismerés 2007. jiniusban keriilt be
a virusirtok adatbazisaba, itt minddssze 5 esztendo is elég volt arra, hogy jobb belatasra térjenek ;-) Viccesen tigy is lehetett volna
fogalmazni, hogy jo lett volna, ha a Microsoft csak fele annyi energiat aldozott volna az Autorun kérdésre, mint amennyit a

WGA -ra (Windows Genuine Advantage) szant.

Lehetne ezeket a virusszempontbol tragikus balfogasokat reggelig sorolni, de befejezziik, am egyet még emeljiink ki a sorbol. Ez
pedig nem mas, mint a Kournikova virusnal megismert, az ismert fajltipusok kiterjesztésének elrejtése. Ugye ha jon egy melléklet,
ami jajdeérdekeskép.jpg.exe, akkor a galans és idiota kényelmi funkcié alapértelmezetten hozzarendel egy képallomanyhoz
tartoz6 ikont €s persze jol nem mutatja meg a kettds vagy tobbes kiterjesztést. Ha mar az elobb évekrol beszéltiink, itt lassan
évtizedekrdl is szo lehet, ez a beéllitds még ma 2014-ben a Windows 8-ban is default. Itt pedig az sem vigasztal minket, hogy
ugyanez a helyzet a Macintosh alatt is, vagyis ott szintén érdemes ezt lekapcsolni.

Persze a valtas nehéz, és erre foleg azok szanjak el magukat nehezen, akik a minimalista hardverkdvetelmények miatt tartanak ki
mellette. Mik is voltak ezek? 233 MHZ CPU, 64 Mbyte RAM, Super VGA (min. 800*600 felbontassal) és 1.5 Gbyte vagy
nagyobb hely a HDD-n. Ez persze nyilvan tavol van a javasolt, vagy még inkabb az idedlis konfiguracio er6sségétél, de ha egy
Linuxbol is régi verziokhoz kell visszanytlni. Ha az ugyanis még nem tdmogatja a processzor PAE, azaz Physical Address
Extension modot, akkor példdul a Linux Mint 13-as Maya jeliit lehet vélasztani.

Miket tegyen addig, aki valami miatt mégis ragaszkodik hozza? Errdl sziiletett egy komplett és rendkiviil
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antivirus.blog.hu oldalon. Ha nem mi vagyunk a brit és holland kormany,
akik dollar tizmilliokat fizetnek a Microsoftnak, hogy még 2015-ben is
tovabb tamogassa az allamigazgatasukban, egészségiigyben tomegesen
jelenlévé Windows XP operacios rendszeriinket, akkor érdemes lehet ezt
esetleg kihagyott frissitések elvégzése, nem szokvanyos elnevezésii
rendszergazdai fiok alkalmazésa, tizfalas virusirtd hasznalata, az emlegetett
DropMyRights segédprogram telepitése, alternativ bongész0 valasztasa, az
ismert fajltipusok kiterjesztések megmutatasanak visszakapcsolasa, a tavoli
asztal kapcsolat letiltasa, a biztonsagosabb NTFS féjlrendszer hasznalata,
illetve minden mas third party alkalmazas frissen tartasa.

MIT CSINALNAK A SZAMITOGEPES
KARTEVOK A SEBEZHETOSEGEKKEL?
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Osszefoglalva nehéz tehat az elvalas, a Startmenii megkedvelésen, a régi vasakhoz valo ragaszkodason, a Biztonsagi Kozpont
megszokasan egyszer viszont mindenképpen til kell majd 1épni, és valtani kell egy masik, biztonsagosabb illetve rendszeresen
javitott operacios rendszerre. Addig is a folyamat némiképpen Rejtd Jend: A széke ciklon cimil konyvébdl kdlesonzott fordulatra
hasonlit: "elbucstznak, és egyiitt folytatjak Gtjukat". Vagyis az elszakadasi folyamat még a korabban gondolt tempohoz képest is
joval lassabb, sokan még nem tudjak vagy nem akarjak ezt megtenni, igy még biztosan sokat fogunk hallani a Windows XP

utdéletérol.

Csizmazia-Darab Istvan, IT biztonsagi szakértd

a NOD32 antivirus termékek magyarorszagi képviselete

antivirus.blog.hu
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