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SOKOLDALU DIGITALIS MEGOLDASOK: AZ OLDAL TAMOGATOJA A TELEKOM

Valéban 6sszeomlas fenyegeti a szamitogépeinket?

V4
V4
E I elt a Z X P Uta n m Bar tokéletesen biztonsagos mar sosem lesz

a Windows XP, néhany 1épéssel jelentésen mérsékelhetjiik a géptinkre leselkedd kocka-
zatot. A magyar felhasznalok negyedét — és az egészségiigyi intézmények zomét — €rinti
érzékenyen, hogy a Microsoft nem tdmogatja tobbé a 13 éves operacios rendszert.

L.Z. | kultura@hetivalasz.hu

Ha latni  akarjuk, mennyit fejlodott
2001 6ta az informatika, vegyiink keéz-
be egy mai okostelefont. A készillék-
ben valésziniileg gyorsabb processzor
és tobb memoria van, mint egy akkori
asztali szamitogépben, tobb adat fér el
rajta, és kijelz6jének is nagyobb a fel-
bontéasa, mint egy korabeli monitor-
nak. Sokan hallottak méar Moore torveé-
nyérdl is, mely szerint a processzorok
tud4sa masfél évente megduplazodik.
Miért fontos ez? Mert jol illusztralja,
hogy az informatikaban nem is olyan
rovid id6 az a 13 év, melynek soran
a Microsoft tamogatést nyajtott Win-
dows operacios rendszere 2001-ben
kiadott valtozatahoz, az XP-hez. Ert-
het6 tehat a cég dontése, hogy aprilis
8-4n megsziintette az XP tdmogatasat
— hisba vélik sokan gy, hogy ezzel a
1épéssel csupén a frissebb Windows 8
eladasat akarja 6sztonozni a redmon-
di vallalat.

Nyitott kapuk

De mit jelent pontosan a tdmogatéas
megsziinése? A Microsoft id6rél id6-
re automatikusan let6lt6dé frissitése-
ket, hibajavitasokat ad ki az operacios
rendszereihez — az XP esetén ezentul
nem teszi ezt. Ez azért baj, mert ezek-
kel a frissitésekkel tomkodte be azokat
a biztonsagi réseket, amelyekre fény
deriilt. ,,Az antivirusprogramok a vi-
rusokkal szemben tovabbra-is védeni
fognak. A haldzati szolgaltatasok és
az alkalmazasok sériilékenységei lesz-
nek kritikusak — magyarazza lapunk-
nak Gyebndr Gergd, az IT-biztonséggal
foglalkozé Black Cell Kft. szakértdje. —
Az alkalmazasok kiilonb6z6 portokat,
azaz kapukat hasznalnak a hal6zatos
szolgaltatasaik futtatasara, és minél
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tobb port van nyitva, annal sebezhe-
tébbek vagyunk. A probléma akkor fog
nagyobb méreteket 6lteni, ha egy sérii-
lékenységet érdemben ki lehet hasznal-
ni egyszerre sok szamitégépen.”

Elterjedt kockazat

A mér felfedezett, de eddig még nem
publikalt — vagyis ugynevezett zero
day - sebezhetdségeket val6szind-
leg bespéjzoltak a karteviterjesztok,
hogy most, aprilis 8. utan a bizton-
sagi frissitések befejezése utan tudja-
nak vele hatékonyan tdmadni, fert6zni”
— teszi hozzé Csizmazia-Darab Ist-
vdn IT-biztonsagi szakartd, a NOD32

antivirustermékek magyarorszagi kép-
visel6je, az antivirus.blog.hu bloggere.
A helyzet azért sulyos, mert a Win-
dows XP a Microsoft egyik legjobban
sikeriilt operacios rendszere, és még
ma is tomegek hasznaljak — becslések
szerint a felhasznalok 20-30 szazaléka.
Itthon a Gemius felmérése szerint 27
széazalék az arany, és egyes korhazak-
ban a szamitogépek 90 szazalékan fut
XP. Méshol is kiizdenek ezzel a prob-
Iémaval. ,A pénzintézetek az ATM-
automatéik miatt, illetve egyes kor-
manyok, példaul a britek és hollandok
dollar-tizmilliokat fizetnek a Microsoft-
nak, hogy tovabbra is timogassa az al-
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lamigazgatasban, egészségiigyben még
mindig tomegesen jelen 1évé Windows
XP operéaciés rendszert — mutat ra
Csizmazia-Darab. — Sokan most dob-
bennek ra, hogy mar korabban 1épniiik
kellett volna. Kinaban a legrosszabb a
helyzet, igy az ottani gépek nagy sze-
repet fognak jatszani a fert6zésekben.”

Digitalis armageddon mindazon4l-
tal nem véarhat6, mar csak azért sem,

iGY EROSITSD MEG XP-DET!

B Akordbbi esetleg kihagyott frissité-
seket most mindenképp telepitsiik!

B Nevezziik at a rendszergazdai fi6-
kot valamilyen szokatlan elneve-
zésre!

B Telepitsiink komplett internetbiz-
tonsagi (vnruswtdt, tizfalat, spam-
szlirdt stb. is tartalmazo) védel-

‘mi alkalmazast. Példak: NOD32,
Avast, Kaspersky, Norton.

B Hasznéljunk er6s, szamokat, kis-
és nagybetliket, irasjeleket tartal-
maz6 jelszavakat!

B Biztonsagos bongész6t valasz-
szunk az internetezéshez, példaul
Firefoxot vagy Chrome-ot, mivel a
Microsoft a régebbi Intemet Explo-
rerek tamogatasat is megsziintette!

®  Allitsuk be, hogy a rendszer mutas-
sa a fajlok kiterjesztését, igy min-
dig tudjuk, milyen tipusd &llomanyt
nyitunk meg. Ne nyissunk meg is-
meretlen .exe kiterjesztés(i fajlt!

B Tiltsuk le a Vezérlépultban ,,A tavoli
asztal kapcsolatot”!

B Lemezek, pendrive-ok forméazéasa-
kor az NTFS fajlrendszert valasszuk
a FAT helyett!

B Tartsuk frissen minden alkalmazéi -
programunkat!

mert a Windows XP-t nem kis részben
az a réteg hasznélja még mindig, ame-

lyik valésziniileg egyébként is kevés-

bé tudatosan kozelit az informéciobiz-
tonsaghoz, és nem annyira fogékony
a technolégiara, mint a mindig az uiji-
tasokat keresé ,korai adaptalok”. A fel-
hasznélok jelentds része nem frissit
(nem is tud, mert kal6zrendszert hasz-
nal), nem hasznal tiizfalat, virusirtét,
jelszavakat — vagyis a gépek tekinté-
lyes része nem most valik sebezhet6vé,
hanem eddig is az volt. ,,Az ilyen hely-
zeteket biztonsagi képzésekkel, biz-
tonsagtudatossaggal lehetne legydz-
ni — véli Csizmazia-Darab. — Ha ehhez

hozzavessziik, mennyien visznek haza
munkét, céges dokumentumot, akkor
lesz igazan szomort a kép.” Veszélyes
az is, ha védtelen gépen fizetiink on-
line bankkartyaval vagy nyitjuk meg
az internetbankot.

Mi lesz most?
Mit lehet tenni, ha még mindig Win-

dows XP-t hasznalunk? A Microsoft

azt ajanlja, hogy vegyiik meg a leg-
Gjabb operéciés rendszerét, a Win-
dows 8.1-et, melynek legolcsébb, ott-
honi véltozata 25-30 ezer forintért
kaphat6. Vasarlas el6tt azonban érde-
mes a Microsoft honlapjan elérhetd
programmal ellendrizni, alkalmas-e

gépiink a Windows 8.1 futtataséra — ha
régi, lehet, hogy nem. Ha nem tudunk

- vagy nem akarunk 0j szamit6gépet

venni, érdemes megfentolm két alter-
nativat: az eggyel korabbi Windows 7
a tapasztalatok szerint egy nyolc év ko-
riili PC-n is elfut, jéllehet alig olcsobb
legtjabb tarsandl. A 7-es azért is ész-
szer(i vélasztés lehet, mert bar a 8-as
gyorsabb, fejlettebb operaciés rend-
szer, kezel6feliilete Gjszerd, és sok fel-
hasznélonak Gjra kell tanulni. Széba
Jjohet még az ingyenes Linux operéci-
6s rendszer is. ,,Aki nem hasznal Au-
toCAD-et, SAP-t, nem hardcore jaté-
kos, nyugodtan linuxozhatna — mondja
Csizmazia-Darab. — Nem 6rdéngosség
az attérés példaul a Linux Mintre, me-
lyen nemcsak a Windowsrél ismert
nyilt forraskoda programokat hasz-
nalhatunk, mint a Firefox bongész6,
a Thunderbird levelez6 vagy Libre Of-
fice, hanem még Windows XP kinéze-
tet is lehet telepiteni ra.”

Ha egyik opcié sem Johet szoba,
akkor ,ugy kell tekinteni a gépiink-

re, mint egy immunbetegre, fokozat-

tan kell figyelni a higiénére gy, mint
egy ember esetében: hogyan érintke-
zik a kiilvilaggal és kivel/mivel. Erint-
kezhet hordozhaté adattarolon, weben,
e-mailben, és a halézati szolgaltata-
sokon. Ezekre kell gonddal lenni” —
magyardzza Gyebnar Gergl. Cége,
a Black Cell 14 pontban szedte 6ssze
azokat a lépéseket, amelyekkel bizton-
sdgosabba tehetjiik gépiinket, de kere-
tes irasunkban mi is javaslunk néhény
tanéacsot azoknak, akik csakazértis hii-
ségesek maradnak az XP-hez. = m
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Az e-konyvek menthetik
meg az olvasast
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