Szilék iskolaja

Orvendetes mdédon mostanaban egyre jobban elétérbe keriil gyermekeink
szamitdégéppel kapcsolatos oktatasa, egyre tobbszor sz6 esik olyan kérdésekrél,
hogyan tudjak biztonsagosan hasznalni az internetet, kihez fordulhatnak, ha
problémajuk van, hogyan védjék meg magukat az esetleges zaklatasoktodl, és ugy
altalaban véve hogyan viselkedjenek a virtualis élettérben. Mindekdzben azonban
sok esetben éppen a szuldk azok, akik fogalmatlansagukkal, a szamitogéptél valo
idegenkedésukkel, vagy éppen a nevelés terén tanusitott kovetkezetlen
magatartasukkal keresztbe tesznek a fiatal generacié biztonsagtudatossagra valé
nevelésének.

Kezdjuk a jo hirrel, van remény, hogy végre talan elindul valami és egyszer minden
altalanos iskolaban tananyag lehet mar els6 osztalyatdl kezdve a biztonsagos
internethasznalat. Ez nem szamitastechnika 6ra lenne, ahol binaris szamok
Osszeadasarol van szo, meg hogy hany cilinderbdl is all a winchester, hanem olyan
gyakorlati ismeretekrél, amely segitene a gyerekeknek, hogyan védjék meg
magukat a veszélyektdl, milyen jelszét valasszanak, mit tegyenek ha az interneten
bantjak 6ket vagy ha ott durva tartalomba Utkdznek. Az elképzelések szerint mar az
1.0sztalytdl indulva egészen 8-ik évenként bévuld és kulon, az egyes korosztalyok
problémajahoz illeszked6 tananyaggal torténne mindez, hiszen az elsés példaul
legtobbszor csak e-mail cimet akar egy jatékhoz vagy jatékokrol sz6l6 videdkat
nézegetne, mig egy nyolcadikos mar javaban ismerkedik, randizik, megoszt, és
SMS-ezik.

A legkiszolgaltatottabbak a gyerekek, hiszen ez az a generacio, akik mar évodas
korban nyomkodjak a szuleik tabletjét vagy okostelefonjat - otthon, orvosi
rendelében varakozva, vagy barhol, barmikor csak tgy is. Ok azok, akik iskolasként
a legtobbet vannak online, a legtdobbet chatelnek, a legtobbet kozosségi oldalaznak,



a legtobb személyes informaciot osztjak meg magukrol, a legtobbet bongésznek,
és ugy altalanossagban a legtdbbet hasznaljak naponta mobileszkozeiket, a
beszélgetés alatt hiivelykujjal gépel, és kdzben fel sem néz6 nemzedék. Am
ekodzben altalaban nem rendelkeznek a szukséges Ovatossaggal, és
tapasztalatlansaguk valamint életkoruk folytan er6sen sebezhetéek.

A gyerekek oktatasa jelenleg tdbbek kozt a Safer Internet programja segitségével
torténik, ahol az oktatok meghivasra mennek ki az adott oktatasi intézményekbe
err6l a témaradl orat tartani. Ha hosszu tavon nézzuk, a feladat fontos, hiszen a
biztonsagtudatos gyerekekbdl nem lesz aldozat, hanem bel6lUk valnak majd a
biztonsagtudatos felnéttek, a biztonsagtudatos szul6k, és a biztonsagtudatos
munkavallalok, akik késébb mar hatékonyan lesznek képesek megvédeni
csaladjuk, céguk vagy vallalkozasuk adatait, bizalmas titkait. Ha megnézzuk, a
tananyagok kozt van viszont olyan is, amely kifejezetten a szul6knek szdl, és ez
nem véletlen. Hogy ennek mi az oka, nos ezt probaljuk most egy kicsit koruljarni.

Kezdjuk azzal az aktualis hirrel, miszerint az internetszolgaltatoknak julius 1. 6ta
kotelez6 valamilyen szul6i felugyeletre alkalmas programot felajanlani az
ugyfeleiknek. Ez maris egy olyan téma, aminek kapcsan lehet a csaladokban
beszélgetni a biztonsagrol, hogyan hasznaljuk, miként allitsuk be, mi ellen is véd
pontosan, mik ezek a bizonyos veszélyek.
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Ha egy kdzelmultban vett munkahelyi felmérés eredményét felidézzik, abban a
megkérdezettek 90%-a nyilatkozott ugy, hogy az utdbbi egy év folyaman nem
részesult a szamitdgéppel, illetve a személyes adatok védelmével kapcsolatos
biztonsagi tréningben, mig a valaszaddk 68% azt allitja, még soha életében nem
vett részt ilyenen. Egy masik 2014-es magyar kutatas szerint pedig sajnos
alulértékeli a kiberblin6zés veszélyeit a magyar vallalatok tobbsége. A
megkérdezettek csupan 35% tartja kockazatosnak ezt a fajta fenyegetést sajat
vallalatara nézve, mig a nyugat-eurdpai orszagokban a valaszaddk 50%-a tartja ezt
komoly veszélynek. Akik itt munkaaddk, munkavallaldk, azok sok esetben szulék is,
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vagyis nekik is kellene annyira évatosnak és biztonsagtudatosnak lenni, hogy
atadhassak az ismereteiket, tanithassak a csaladban gyermekeiket. Sok esetben
azonban ez sajnos nincs igy.

Az alapvetd biztonsagi szabalyok ismeretén tul is lehetnek azért problémak példaul
a nevelésben. A szamitdgép, az internet nem bébiszitter, nem elektronikus dada,
ahogy a TV sem az. Nem csak idében fontos korlatozni, de a fogyasztott tartalomra
is oda kell figyelni, hiszen a gyerek véletlenul kdnnyen utkdzhet életkoranak nem
megfelel® tartalmakba. Es persze van a helytelen hozzaallas, amikor totalisan
félreértve az engedékenységet, nem csak 1-2 évvel Iépi tul az ajanlott életkori
besorolasnal a szul6 a gyereknek megengedett filmeket, jatékokat, hanem
egyaltalan nem is torédik vele. Sok iskolaban a 8-9 éves gyerekeknél mar nem az a
"luzer", akinek nincs sajat okostelefonja, mert az kevés kivételtdl eltekintve mar
szinte mindegyiknek van, hanem az, aki otthon nem jatszhat a GTA 5-tel vagy a
Last of Us-szal. Sok szulé nagyon helytelenul nem csak megengedi, hanem a
gyerek kérésére egyenesen neki veszik meg az ilyen jatékot, pedig itt mindkett6 18
karikas besorolasu és aki ismeri ezeket, az tudja, hogy egyaltalan nem véletlenul.




Néha persze nem csak a szul6 tajékozatlan, hanem a viszonyok is szandékosan
zavarosak, tulbonyolitottak vagy jobban szolgaljak a cégek bevételszerzését, mint
az ugyfeleik biztonsagat. Példaul ott voltak azok az esetek, ahol a kisgyerekek
eljatszottak az apukak pénzét mobilon, hala az appon bellli vasarlasi
lehetéségnek. Ki a felelés, csak a szlilé egyedil? A "freemium", azaz ingyen
jatszhato, de kulon pénzért extra kiegészithetoé vasarolhato jatékok ingyeneskeént
valo reklamozasa sok szulét félrevezethet, mivel sokszor nem tajékoztatjak elég
korultekintéen a szulbket a lehetséges koltségekrdl. El6szor itt is tanacstalansag
volt, aztan perek indultak, majd hivatalos vizsgalat az amerikai Szévetségi
Kereskedelmi Bizottsag részérél. igy végiil is lett haszna a kartéritési tigynek. Tul
azon, hogy a szulék pert nyertek az Apple ellen, és FTC itélete szerint minimum
32.5 millié dollart kellett visszafizetnie felhasznaldknak a téves vasarlasok miatt, de
ezen felul 2011 marciusaban meg is valtoztatta a cég a telepitési rendszerét, igy az
szemben a korabbiakkal mar minden egyes vasarlasnal bekéri a jovahagyashoz a
jelszot.

Lehetne sorolni persze a példakat napestig, a Iényeg az, hogy a szul6knek is el kell
sajatitani az internetes biztonsag alapjait, tudniuk kell, mit engedjen meg, ismernie
kell a kritikus teruleteket, hogy érdemben kommunikalni tudjanak a netre, jatékokra,
kUtyukre sokkal fogékonyabb gyermekeikkel. Ha a gyereknek azt mondjuk az
oktatasi anyagban, hogy "A legfontosabb védelem a sajat tudasod, az fog
megvédeni", akkor ez ugyanigy igaz a szuldkre is, vagyis ahhoz hogy segiteni
tudjanak a gyerekeiknek, meg tudjak beszélni a gyerek internetes térben felmerul6
kérdéseit, problémait, nekik is naprakész tudassal kell rendelkezni. Ebben pedig
van még teend6 bdoven.
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