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A Snowden-iigy meglepetései és tanulsagai haztartasok 0j
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Fel kéne méar ébredni -

Azonnal leszdgezhetjiik, hogy hirszerzés és megfigyelés mindig is volt, van és lesz. Bdr azhelyzet van

akkori hivatalos dllasfoglaldsokban sok esetben olvashattuk azt, hogy aki politikai Dobbenetes nyomtatok
szerepld, annak szdmdra a Snowden-afférban semmi 1j és rendkiviili nem volt. Am most,

hogy madr tébb mint egy év is eltelt az ligy elsé hullamai ota, érdemes lehet kicsit Eseménynaptér
hatralépni, és tjra felidézni ezzel kapcsolatban pdr it-biztonsdggal kapcsolatos

tanulsdgot.

Kiemelt esemény:
Kezdjiik mindjart egy idevagdé idézettel Nogrddi Gyérgytdl: ,,Egy titkosszolgélatnak
alapvet6en kutyakotelessége megakadalyozni, hogy a hirszerzésébdl emberek
disszidaljanak vagy aruldk legyenek. Ez a minddssze érettségivel rendelkez6 srac harom
laptopon elvitt ki tudja mennyi dokumentumot, és ez szétverte az USA-t. Olyan kart 2014.

okozott az Egyesiilt Allamoknak, talan t6bbet, mint a Wikileaks papirok, amit révid tdvon gyisper H K SzCs P Sz V
lehetetlen lesz behozni."
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Az USA egyes szamu eurdpai barati partnerérdl beszéliink... A kiszivarogtatasok egy
része még az egyes politikusokat is meglephette, f6képp akkor, ha el6tte nem nagyon
foglalkoztak a titkosszolgalattal. Osszességében mar ez is egyfajta meglepetés, hiszen
ma mar elmondhatd, nemigen van a vildgon olyan jelentés gazdasagi vagy politikai
szervezet, amely ne lenne napi kapcsolatban sajat orszaganak titkosszolgalataval.

Ha gazdasdgi szalakat boncolgatunk, akkor taldn az volt az egyik legérdekesebb
kiszivarogtatas, amelybd6l megtudhattuk, hogy a mindenki megfigyelésébdl addédo
gazdasagi hirszerzés kovetkeztében példaul az dsszes eurdpai VISA- és egyéb
bankkartyas tranzakciét is rogzitették, és az USA biztosan nem mulasztotta el, hogy
kihasznélja ezt az er6folényt a gazdasagi életben, példaul tendereken, targyaldsokon.

Ha pedig informatikai, illetve it-biztonsagi szemiivegen at nézziik, akkor a Snowden altal
leleplezett adatgyijtés 1éptéke azért is ijeszt6 volt, mert mindenki szamara
bebizonyosodott, hogy nemcsak célzottan, egyes terroristagyanus elemek ellen iranyult,
hanem gyakorlatilag kivétel nélkiil mindenki adatat gydjtik. Volt aztdn Snowdennek olyan
praktikus tandcsa is, amelyet péld4ul konnyen megszivlelhetnének a gyartok is: ,If you
have to go to the command line, people aren’t going to use it. If you have to go three



menus deep, people aren’t going to use it." (Ha parancssort kell haszndlni, az emberek
nem fogjak megtenni. Ha harom meniiszint mélyre kell ledsni, az emberek nem fogjak
megtenni.) Vagyis nem szabad tulbonyolitani a biztonsagi beéllitdsokat, ebben pedig a
sokszor hanyag felhasznaldk mellett a szolgaltatok és a szoftverfejlesztdk is ludasak.

Kozben egy alternativ Nobel-dijat, a svéd ,2014 Right Livelihood Awardot” is neki
adomanyoztdk, és bar a hatasokat még mindig nem tudjuk teljesen felbecsiilni, az azért
lathatd, akcidja alaposan felboritotta a korabbi status quo-t, névelve ezzel a
bizonytalansagot minden oldalon. Példaul a szoftverekbe beépitett titkos hatsdajtdk
leleplezése és a szoftverfejleszték NSA-val vald egylittmlikodését bemutatd
kiszivarogtatott adatok a kiilénféle tengerentuli technoldgidk, felhGszolgaltatasok,
operacios rendszerek, felhasznédldi programok, valamint az ottani gyartdk irant
gyengitette meg jelent6sen a bizalmat.

A Snowden-féle események és hatdsaik miatt ma mar semmi nem olyan, mint kordbban
volt.

Példaul az RSA 10 milli6 dollarért egy joval gyengébb, konnyebben térhet6 véletlenszam-
generatort tett BSAFE biztonsagi eszk6ztardba, magyaran az NSA kérésére szandékosan
gyengitettek a titkositason. Ilyen erkélcstelen moédszer korabban sokak szdmara
teljességgel elképzelhetetlen volt.
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Exclusive: Secret contract tied NSA and
security industry pioneer
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(Reuters) - As a key part of a campaign to embed encryption
software that it could crack into widely used computer products,
the U.S. National Security Agency arranged a secret $10 million
contract with RSA, one of the most influential firms in the
computer security industry, Reuters has learned.

Obama on
surveillance: "There
may be another way of Documents leaked by former NSA contractor Edward Snowden

skinning the cat" show that the NSA created and promulgated a flawed formula for
generating random numbers to create a "back door" in encryption
RELATED TOPICS products, the New York Times reported in September. Reuters
Politics » later reported that RSA became the most important distributor of
that formula by rolling it into a software tool called Bsafe that is
used to enhance security in personal computers and many other
products.

Undisclosed until now was that RSA received $10 million in a deal that set the NSA formula
as the preferred, or default, method for number generation in the BSafe software, according
to two sources familiar with the contract. Although that sum might seem paltry, it
represented more than a third of the revenue that the relevant division at RSA had taken in
during the entire previous year, securities filings show.

Az biztos, hogy a szamitdégépre egyre inkdbb tdmaszkodé vildgunkban informaciét
titokban tartani rendkiviil nehéz, 1ladsd az orosz Szévetségi Védelmi Szolgélat (FSZO,
Federalnaja Szluzsba Ohranyi) visszatérését a hagyoményos irégépekhez. Ma mar szinte
nem is hir, hogy hetente vagy naponta szenvednek el gigantikus méretl
adatszivargasokat, adatlopasokat még az olyan nagypalyas szerepldk is, mint az Adobe, a
LinkedIn vagy a JP Morgan, - gigantikus it-biztonsagi koltéseik ellenére.

Am, ahogy az it-biztonsagi szakméban minden egyes, méasvalakivel tortént incidens
tanulsagat folyamatosan be kell épiteni a sajat védelmiinkbe, gy a Snowden-
kiszivarogtatasok révén reflektorfénybe keriilt kérdésekre is valaszt kell talalnia a
szakembereknek. Ez persze egy never ending story, egy folyamatos és végtelen
macska-egér harc, azonban nincs mas valasztasunk, ha meg akarjuk védeni az
adatainkat. Tudomasul kell venni, hogy a szamitégépes adatvédelem kihivasa nem
csupéan annyi, hogy technikailag csokkentjiik az embereket érinté fenyegetéseket, hanem
az is 1ényegbevagd, hogy kézben nem volna szabad alapbdl lemondani a privat szférardl.
Egyuttal a felhaszndldi oldalon is markdansan meg kellene jelenjen a személyes adatok
hatékonyabb védelmére valo igénynek, és az is fontos lenne, hogy az emberek tisztdban
legyenek az informécidbiztonsag minden lehetséges aspektusaval. Ellenkezé esetben
nehéz vagy éppenséggel lehetetlen lesz megvédeni Sket.

Reméljiik, az oktdberi Cyber Security Awareness Honap kapcsan sok hasznos esemény,
konferencia, cikk, interja és blogposzt jelenik meg, és segit majd ebben a munkdaban.

Csizmazia-Darab Istvdn, it-biztonsagi szakérto
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