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Artatlan telefonnal indul a legijabb bankkartyas
atvereés
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FErdekes bankkartyas lehuzas terjed Nagy-Britanniaban és az Egyesiilt
Allamokban: a triikk banalisnak tiinik, és bar Magyarorszagon egyelore
nem fenyeget, szakértok szerint konnyen lehet, hogy hamarosan a hazai
bankok tugyfelei is talalkoznak majd hasonléval.

Ujabb bankkartyas atverésre hivjak fel a figyelmet netes biztonséggal foglalkozé
szakemberek. Az atverésrol egyeldre csak angolszasz orszagokbdl érkeztek hirek,
de szakértdk szerint nem kizart, hogy hamarosan mi is taldlkozunk hasonléval. A
csalas lényege, hogy a biinozok egyenesen a bank csalasellenes osztalya
nevében (vagy éppen a rendérség nevében) telefonalnak, és azt allitjdk, hogy
gyanus aktivitast észleltek az érintett bankszamldjan.

Ilyen hivasok esetében sokan nem is gyanakszanak, mivel személyes adataik (név,
telefonszam) a hivo fél tulajdonaban vannak.

A forgatokonyv természetesen a szokasos, "ellenérzésképpen" elkérik a PIN
kédunkat.

Sose felejtsiik el, hogy egy bank sohasem fogja kérni, és nem is kérheti toliink a
PIN kédunkat, sem levélben, sem telefonon, sem pedig személyesen.

A csaldk az atvert dldozatnak azt mondjak, hogy kikiildenek egy futart a
"kompromittalt" bankkdartya begytljtésére. Ez is egy teljességgel szokatlan 1épés,
aminél mindenkinek gyanut kellene fognia, hiszen jobbara inkdbb azt kérik, hogy
mi vigyik be azt egy bankfiokba, semmint hogy ilyen koltséges futaros modszert
valasztananak.

A bankok gyakorlatilag sosem jonnek a lakdsunkba, a rendérség sem jon hazhoz
azért, hogy "kicserélje" az allitolag hibas, sériilt bankkartyat.

A gyanutlan tigyfél odaadja a kartyat a futarnak, aki elviszi azt a csalékhoz - akik
mar tudjak a felhasznald PIN kddjat. Szakértdk olyan esetrdl is tudnak, amikor a

csalok azt kérték az igyféltdl, vagja ketté a kartyajat: azonban még igy, az elvileg
hasznalhatatlan kartyarol is tudtak informaciét gyijteni.

Hozzank is elerhet valami hasonlo

Magyarorszagon egyelére a hagyomanyos spam-kampannyal (azaz kéretlen
hirdetésekkel, levelekkel) inditott adathaldszat a jellemz6: ezeknek az utébbi



években a javult a minésége, magyaran ma mar nincsenek tele helyesirasi
hibakkal, illetve nem a Google nyers-forditéjaval készitik 6ket. Emiatt érdemes
figyelni a linkek valodi URL hivatkozasara, illetve sosem kattintani kéretlen levél
linkjére, mellékletére

- mondta el a Pénzcentrumnak az online biztonsaggal foglalkozé ESET
magyarorszagi képviseletének szakértdje, Csizmazia-Darab Istvan.

Az IT biztonsagi szakért6 szerint nem kizart, hogy egyszer a PayPal online fizetési
rendszer vagy az eBay internetes aukcids oldal nevében ne probalkoznanak
Magyarorszagon is telefonhivasokkal. Egyébként a magyar nyelv sem ment meg
benniinket mindentdl, elég ha csak a LinkedIn k6zosségi oldal feltorésére
gondolunk, ott jocskan voltak magyar aldozatok is, akiknek aztan érdemes volt
azonnal jelszét cserélni.

A szakért6 azt javasolja, hogy a kozosségi oldalon ne tegytk ki publikusan a
lakcimiinket, telefonszdmunkat, ne adjunk magas labdat. Azonban barataink feltort
szamitdgépébdl, vagy ellopott telefonjabol is megszerezhetéek informacidk -
példaul telefonszamok. A 1ényeg inkabb az ilyen esetleges hivasok kezelése.

Ne higgyunk el mindent, igazoltassuk a hivo felet, és azonnal fogjunk gyanut ha
személyes adataink utan érdeklédik vagy bediktalt linkre kéri, hogy kattintsunk.

Az adatok egyébként nem tul biztatoak: a zavalyi szamok és a 2015-0s esztenddre
sz010 biztonsagi elorejelzések jelentds emelkedést regisztraltak ezen a tertleten.
Semmi olyan jel nem latszik, ami miatt ez a folyamat gyengiilne majd az idei
évben, s6t alland6 emelkedést josolt szinte az 0sszes antivirus ipari szerepl6.




