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ellopott adataink - tanulunk-e a mas karan?

dontesek, kdvetkezmenyek, elrettento példak...
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. bevezet6: technikak, felel6sség, kovetkezmenyek :-P
2. a helyzet reménytelen, de nem sulyos ;-)

3. amikor a profik hibaznak :-O

4. zsarolas a cégek ellen :-(

5. felhasznal6i hozzaallas, fegyelem :-/

6. konklluzid \o/
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bevezet :-P

- idén 30 eves a Brain virus
- a védekezeés régen sokkal konnyebb volt (2015. 310 millio)
- egyre gyarapszik az ismeret, a teendé

- a hozzaallas nagyon sokszor nem megfelel6

"A szerencse az, amikor a felkészliltség talalkozik a lehetéseggel,
vagyis el6szér mindig tanulni kell."
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2014. ITV News Consumer Limited beszamolé

- A britek hatoda (16%) volt mar kiberaldozat

- Nem védik az eszkozeiket (pl. okostelefon és tablet)
- A mobiltelefonos adathalaszat +80% egy ev alatt

- 83% becsaptak PC vagy laptop hasznalat kozben

- 21% okostelefonos, 17% tabletes tamadas

2014. A svajci KPMG International felmérése
- 300 IT és HR vezetd, 500-10,000 f6s nagyvallalatoktol
- 60% nincs elegendd szakember a védelemhez

- 70%-a nincs adatvédelmi stratégia, megoldas

- 50% hackereket alkalmazna, bértonviseltet is

2014. EY, 13. Globalis Visszaélési Felmérés, magyar kutatas

- A hazai vallalatok tbbbsége alulértékeli a kiberblintzés veszeélyeit
- Csak 35% tartja kockazatosnak a sajat vallalatara nézve

- Kbzép-Kelet-Europaban 45%, nyugat-eurépaban 50%-a aggodik
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2015-6s nemzetko6zi felmérés:

- A vallalatok 82%-a azt hiszi, tul kicsi célpontnak

- A valdsag ezzel szemben

- Az 50 fonel kisebb cégek 41%-nal mar volt fenyegetés

- Arosszindulatu tAmadasok pénzigyi veszteseggel is jarnak

- 2014-ben a rendszerek feltoresenek atlagos koéltseégvonzata 6,500 USD
(1.8 milli6 HUF) 6sszeq( volt

2016. Nemzeti Kibervédelmi Intézet (NKI) éves jelentés

- Otezer magyar weboldalt ért tavaly tamadas! (2016.02.20. MTI)
- A legjellemzbbb a weblapfeltorés, a tulterheléses tamadas

- Gyakoriak a zsarolo szandéku tamadasok

- Nagy szamu adatlopasi kisérlet, pl. hazai banki tigyfelek ellen
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2013. oktéber - Adobe
-\ El6bb "csak" 2, utana 38 millio ellopott Ggyféladat

- . - Utana forraskddok is, nyilvanossagra kertilnek a jelszavak
‘ \\ = - Sok felhasznalo a jelsz6-emlekeztetGkben egy az egyben
) ~— megadta a jelszavat!

\./\"‘

Jarulékos aldozatok, rosszkor voltak rossz helyen

- K6z0s szerveren a Corporate-Car-Online

- Luxus limuzin kélcs6nz6, 850 ezer ugyfel

- Cegvezetok, sztarok, politikusok: DonaldTrump,
Tom Hanks, stb.

- Utvonalak, 241 ezer hitelkartya adata

Osszességében:

- T6bbszor kozmetikazott beismeres

- Vétlen szereplOk jarulékos kara

"A profi az, aki akkor is meg tudja csinalni, amit kell, ha nincs hozza kedve. Az

amator az, aki akkor sem tudja megcsinalni, amit kell, ha van hozza kedve."
(James Agate)
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mikor a profik hibaznak II. :-O
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2013. november - TARGET

- 110 millié Ggyfél adat

- 40 millié bank- valamint hitelkartyahoz tartozo adat

- Az incidens teljes kdltsége 290 milli6 USD
(81 milliard forint)

- AVISA, MasterCard felé a peren kivili egyezsegek értelmében
39.4 millio dollart kell fizetnie

- Biztositasaik viszont csak 90 millié dollarra szoltak
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Osszességében:

- Oriasi nagy veszteségek

- Az adatlopasok nyilvanossagra kertilése utan az
Uzleteikbe azonnalchipes kartyaolvasokat telepitettek,
hogy elkeruljék a tovabbi ismételt tamadasokat,

- Ez kicsit késé volt
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amikor a profik hibaznak lll. :-

2014. augusztus - Apple iCloud (Fappening)

- Hiressegek (Jennifer Lawrence, Kate Upton, Avril Lavigne)
meztelen képei a Reddit és a 4chan oldalain

‘A - Apple: "Nem az iCloud rendszer hib4ja"

- NakedSecurity szavazas: "94.59% -> legyen 2FA az iCloud-nal is"

2014. szeptember

- A korabban hianyzé brute-force
védelem aktivalasa a Find My
IPhone szolgaltatason is

- iCloud = 2FA bevezetese

+ e-mail értesités a bejelentkezésekrdl

Osszességében:
- FelelGsség gyors haritasa
- Utdlag elvégzett gyors hianypotlo fejlesztések
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amikor a profik hibaznak 1V. :-O
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- Avid Life Media fizet6s anonimitast igér6
Jfélrelepds” szolgaltatasa

= - 37 millié "ugyfél" adat

- Nevek, e-mailcimek, bankkartya, szexualis preferenciak

- Feltoltott fotok, tgyfelek es a bels6 munkatarsak levelezése

- 9.7 GB adat (Impact Team)

- A 19 dollaros "végleges torles" nem mikodott

Osszességében:

- UzemeltetGi hibak: e-mail cim regisztracio hitelesités
nélkul, hamis néi profilok, el nem végzett torles

- Rekordszamu celeb a Reputation Management
Consultants cégnél

- Retorziok US Army, els6 6ngyilkossagok (Toronto),
kezdbdo perek
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- Eszak-Korea? Lazarus csoport?
=~ - 24 milliard USD veszteség

Osszességében:
- Eleinte tagadas, kozmetikazas, rossz kommunikacio
- A forensics vizsgalat és a biztonsagi audit utan:
par 10 ezer USD koltséggel megeldzhets lett volna
(Shakeel Tufail, HP Enterprise Security Solutions)

Az incidensek utan a ,,Best practice” - lett volna :-)

- Gyors reagalas, 6szinte tajékoztatas

- Mulasztasok és hibak beismerése és javitasa

- Hitelkartya-monitorozas

- Security Incident Response Team (SIRT) megléte, mozgositasa
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| 2013. november 6. - CryptoLocker VS. rendérseg

;"A - Swansea (Massachusetts, U.S.A.) sz6lt az FBI-nak
. - De el6bb kifizették a 2 bitcoin - 750 USD valtsagdijat

LN
N S

2014. februar - CryptoLocker VS. ligyvédi iroda
- Goodson ligyvédi iroda (Eszak-Karolina, U.S.A))

- Kifizették a 300 USD (85 ezer HUF) valtsagdijat

- Lekésték a 72 6ras, azaz 3 napos hataridot

- A napi munka (Word, Excel) elveszett, mentés nem volt

2015. november - Chimera szinrelép
- A titkositott allomanyokat nem csak zarolja
- De nem fizetésnél a bizalmas vallalati dokumentumokat azonnal
fel is tolti egy nyilvanos weboldalra
- 638 dollar (180 ezer HUF) 6sszeget kdvetelnek
- Nehezen lekdvethet6 Bitcoin formajaban és TOR halozaton keresztil
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2015.11.03. "DDoS-as-a-service"

- ADDo0S 170%-kal n6tt egy év alatt (Akamai 2015. dec.)
- Nem csak titkositas miatt szedhetnek valtsagdijat

- Elosztott internetes tulterheléses tamadas (distributed denial-of-service)
- ProtonMail: kifizették a 6000 dollaros (1.7 millio HUF) valtsagdijat

- A tulterheléses tamadasok a fizetés utan sem szlintek meg (azonnal)
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2015.11.20. Fizess vagy DDoS-oljuk a banki oldalt!

- 3 gbrogorszagi bank fenyegetése DDoS tamadassal

- 20 ezer Bitcoin (7 millié EUR, 2.1 milliard HUF)

- A bankok egysegesen nem fizettek

- Par orara sikertlt blokkolni a webfellletek elérhet6séget

Az 1) DD4BC "lzletag" terjedése miatt a kritikus infrastrukturakat
tzemeltets vallalatok, valamint a webshopok, egyetemek, pénzintezetek,
hotelek, utazasi irodak kezdhetnek aggodni...
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- 16% sosem valtoztatja meg a jelszavat
- 18% figyelmen kivll hagyja a jelszocsere jelzest

74

A~

; “ L(f/ u

European 2015. Cyber Risk Survey

- Az eurdpai cégek alabecsitilik kiberbiztonsagi veszeélyeket
- A vallalkozasok 79% csak alapszint(i ismeretek az IT tAmadasokrol
- Nincsenek tisztaban a kockazatokkal, lehetséges veszteségekkel

2014. HelpNetSecurity jelentés

- Korabbi IT munkavallalok 25%-a regi jelszavaval hozzafér
volt munkahelye halézatahoz

- 16%-nak az dsszes korabbi munkahelyéhez van hozzaférése

- ,A komoly adatsértések, incidensek rendre gyenge vagy
eltulajdonitott belépési adatok miatt kbvetkeznek be” (Verizon)

2015. januar Sailpoint felmérés
- A vallalatoktol elbocsatott dolgozok 14%-a 100 fontert
(40 ezer HUF) eladna az altala korabban hasznalt céges jelszavait



Az m:] bemutatja:

ITBUSINESS &

TECHNOLOGY

2016

- Nem érdemes sporolni a biztonsagon

- Incidenseknél hiba az eltussolas

- Félelem a t6zsdei arfolyam megrendulésétdl, a piac erzékeny

- Fontos a megel6zes, vedelmi stratégia, rendszeres dolgozoi
biztonsagi oktatas, pentesting, biztonsagi audit

2007. USA: szamitogépes csalasbol mar tébb pénz folyt
be, mint a drogkereskedelembél - 105 milliard dollar

- Minden egyes kis és kdzepes vallalat, vallalkozas védelme fontos

- A kiemelt, jelentOs célpontok elleni kibertamadasok eseteben el6szor
ugrodeszkaként célzottan a sokszor a gyengébben vedett
beszallitdi kort, és az alvallalkozokat tAmadjak

"Mit kell ebb6l megtanulnom?"
(Al Bundy)
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csizmazia-darab istvan,
it biztonsagi szakeért6
sicontact kift,
antivirus.blog.hu

csizmazia.istvan@sicontact.hu

"Minden szenvedés oka a nemtudas”
(Zen)



