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#1. A kiberhadviselés kvazi fegyvernem lett... s|coN.|.Ac.|. w

hiztonsag a digitalis vilaghan

Kiber-tamadas 1-2-3

- 2007. Esztorszag (tudjukkik)

- 2008. Gruzia (tudjukkik)

- 2014. Wales NATO csucs: kibertamadasra
fegyveres valaszcsapas

Black Energy tréjai:
- 2007. V:1.0 DoS

- 2010. V:2.0 framework, UAC bypass
-2014. V3.0 tavoli kodfuttatas, adatlopasi, antidebug, kill AV (retrovirus)
- 2015. V:?.? pluginek: TeamViewer, keylogger, stb.

Sotét varazslatok elszenvedése vagy kivédése
2014. Ukrajna, Lengyelorszag - CVE-2014-1761 sebezhet6 Office doku, Java exploit

2015. Ukrajna - Célzott tamadas aramszolgaltatok ellen, KillDisk
2016. Donyeck és Luhanszk - Kémkedés a szeparatistak ellen
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Digitalis Mohacs: média, allamigazgatas,
musorszoras, penzigyi infrastruktara, energia
ellatas, kozlekedés, kozmlvek, stb.

Politika:
- Stuxnet, Flame, Duqu, Gauss, Careto, Regin
- 2016.03. Cerber - nem orosz

Tegnap kérhaz, ma aramszolgaltaté, holnap az egész vilag:

- 2011. Kina VS. Google hack

- 2011. SONY: 24 mrd USD kar

- 2013. TARGET: 70m ugyfel, 40m kartya, 290 mUSD kar (39 mUSD bankoknak)

- 2016. Korhazak - matétek elmaradasa, kartonozas, telefon, fax, autdézas, kbkorszak

Testreszabottsag:
- 2012. NYT szerkesztoseg: Dropbox, ASEAN (Délkelet-azsiai Nemzetek Szovetsege)

és USA kereskedelmi egyezmény (4 hdnap)

.Cégiink mindig az 6n rendelkezésére all asszonyom”
- Metasploit, Paste.bin, Shodan, Powershell Empire, stb.

Csizmazia-Darab Istvan :: Sicontact Kft, antivirus.blog.hu 2016.10.13. CIO-2016



:: 6 allitas napjaink IT biztonsagarodl - szabotazstoél valtsagdijig

#2. A Digitalis Mohacs csak egy elméleti fikcié... SIGONTAGT g‘ ‘"

hiztonsag a digitalis vilaghan

Digitalis Mohacs: média, allamigazgatas,
musorszoras, penzigyi infrastruktara, energia
ellatas, kozlekedés, kozmlvek, stb.

Politika:
- Stuxnet, Flame, Duqu, Gauss, Careto, Regin
- 2016.03. Cerber - nem orosz

Tegnap korhaz, ma aramszolgaltatd, holnap az egész vilag:
- 2011. Kina VS. Google hack

- 2011. SONY: 24 mrd USD kar

- 2013. TARGET: 70m ugyfél, 40m kartya, 290 mUSD
- 2016. Korhazak - matétek elmaradasa, kartonozas, te

nkoknak)
0zas, kékorszak

Testreszabottsag:
- 2012. NYT szerkesztoség: Dropbox, ASEAN (Delk

és USA kereskedelmi egyezmény (4 hdnap)

mzetek Szovetsege)

NEM

Céqilink mindig az 6n rendelkezésére all ass
- Metasploit, Paste.bin, Shodan, Powershell Empire, stb.

Csizmazia-Darab Istvan :: Sicontact Kft, antivirus.blog.hu 2016.10.13. CIO-2016



:: 6 allitas napjaink IT biztonsagarodl - szabotazstoél valtsagdijig

#3. A tomeges adatszivargasok mindenkire hatnak... SIGONTAGT “
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MASH
- A lopott EU adat értéke > 10-20x USA bankkartya
- 30% észre sem veszi
- > 10 kUSD kar
- 200 ora utanjaras

Road to Hell:

- 2008. Sarah Palin incidens

- 2012. LinkedIn

- 2014. Apple iCloud

- 2015. Ashley Madison

- 2016. Hillary Clinton (Guccifer 2012-2014)
- 2016. Yahoo 500 millio

Threat Track Security, 200 vallalat fonékeinek felmérése a céges géppel
- 56% kattintott phishingre

- 45% atengedte az eszkozt csaladtagjainak

- 47% fert6zo6tt USB eszkozt csatlakoztatott

- 40% feln6tt tartalmat igerd kartekony weboldalt latogatott
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lIoT .,apokalipszis” és baratai :-)

- 2013. LG TV: SmartAD off, USB dir (Jason Huntley)

- 2014. Insecam.org ~100k webcam (admin/admin)

- 2014. USB e-cigaretta tolté (Guardian)

- 2014. 100 ezer spammeld h(itdé botnet (Proofpoint)

- 2014. ,Confidential transaction” - bizalmas utalas

- 2015. Floridai rend6rseg testkamera Confickerrel

- 2016. Evacuator 2k16 Twitteres olcso (5-20 USD)
bombafenyegetés diakoknak

Bosszu: Szilaj indulat, mely képzelt vagy valodi sérelmek megtorlasat célozza”
- 2013.03. Brian Krebs VS. Rogue AV, ChronoPay, swatting
- 2014.03. Dr. Web VS. ATM csaldk: moszkvai iroda, molotov koktél
- 2016.09. Brian Krebs VS. vDOS, 620 Gbit/sec DDoS, Akamai, Google Project Shield

Az uj DD4BC "uzletag" terjedése
- 2015.11.03. ProtonMail DDoS - 6,000 USD (1.7 mHUF) valtsagdij

- 2015.11.30. Harom gorogorszagi bank - 20 ezer BTC (2.1 mrdHUF)
- 2016.04. Armada Collective VS. VPN szolgaltatok, 10.06 BTC (1.2 mHUF)
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Kapitalizmus: szeretlek
- 2008. USA - Elektronikus > drog = 105 mrd USD

- 2014. FBI: 1m USD/hé/banda adémentesen

- Cryptowall 2015: 325 mUSD bevétel

- 80kUSD , befektetes” -> 8 mUSD/felév bevétel

- 2015. PowerWorm: 2 BTC, programozasi hiba

- 2016. junius RAA ransomware: offline titkosit,
maga generalja az egyedi titkositott mesterkulcsot

Vallalhatatlan vallalatok:

- A nagyvallalatok atlag valtsagdija 72 ezer USD

- 2016.08.06. A brit cégek tdbb, mint fele aldozat (Ars Technica)

- A vallalatok 48%-a: nincs napi biztonsagi masolat

- Chimera: nyilvanos weboldal (EU GDPR !)

- A vallalatok mar el6re "bespejzolnak™ Bitcoinbdl (Citrix, 2016.)

- A 250-500 fés cegek 36%a, az 501-1000 cegek 57%-a tart készleten virtualis valutat
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Hat ha csak ugy nem:
- Maganfelhasznalok és a cégek érdeke is

- Mindenki dolgozik valahol, minden kis cég
bedolgozik valahova

Best practice - nincs mas ut:

- Rendszeres biztonsagtudatossagi kepzés

- Naprakesz OS, és frissitett szoftverkdrnyezet
- ,Ismert fgjltipusok rejtése” (2001. Kournikova)
- Spamsz(res (.EXE, stb.)

- Friss biztonsagi szoftver termékverzio, megfelel6 konfiguralassal

- Jogosultsagok megfelel6 kezelese

- Rendszerbeallitasok (pl. AppData/LocalAppData, stb.)

- Microsoft eszk6zok hasznalata: EMET, Applocker, Device Guard, stb.
- Egyebek: , makrok tiltasa, RDP letiltasa, stb.

- Rendszeres jelszocsere

- Rendszeres mentés

- Logolas, log elemzés

- Biztonsagi szabalyzat, cselekvési terv, IRT, pentest, stb.
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SICONTACTDD

hiztonsag a digitalis vilaghan

Koszonom a figyelmet!
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