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:: Pénzt vagy adatot? Zsarolnak a virusok

SICONTACTED

hiztonsag a digitalis vilaghan

"Mindnyajan a semmibdl jévink, és visszamegylink a nagy
blidés semmibe."
(Orkény Istvan: Egyperces novellak)

- +30 éves malware
- +450 millié egyedi virusminta
(AV Comparatives 2016.)

No platform is safe

- Macintosh Flashback botnet 2012.

- Linux/BSD Mumblehard botnet 2015.

- OpenSSH 12 éves CVE-2004-1653 bug 2016. (router, NAS, CCTV, DVR, IaT, stb.)
- Samsam ransomware 2016. aprilis javitatlan Red Hat JBoss vallalati szerverek
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:: Pénzt vagy adatot? Zsarolnak a virusok

SICONTACTD

hiztonsag a digitalis vilaghan

"- Pénzt vagy életet!

- Eletet!
- Barom! - ismétli a rablo. - Pénzt vagy életet! Nem hallotta? k ?gg%lNAL Ril it D OPEC

- Mit ordit! Azt hiszi, stiket vagyok? Miutan szabadott
valasztanom, hogy a pénzemet adjam-e vagy az életemet,
én az életet ajanlottam.”

(Rejté Jend: A megkerdilt cirkalo)

- Ha sajat adatok keriilnek titkositasra,
mindenkit azonnal érdekelni kezd a védekezés

198x.

- C64 magyar lemezmasolas védelem

- kihtzta a fejet a parkol6palyara

- 3,000.- HUF szerviz vagy kézi visszahuzas

19809.

- PC Cyborg Corporation, AIDS informacios floppylemez 26 ezer el. intézménynek
- sajat algoritmus alapjan allomanytitkositas a merevilemezen

- Panamai postafiokba 189, vagy 378 USD

- Joseph L. Popp egy évi elokészilet (masolas, csomagolas, postazas)

- 2 millié lemezt tervezett, letartoztatas
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:: Pénzt vagy adatot? Zsarolnak a virusok

SICONTACTD

hiztonsag a digitalis vilaghan

"Van, hogy az ember lepottyan, de meg se kottyan."
(Frédi és Béni, a két kbkorszaki szaki)

Your personal files are encrypted!

2008. Hamis antivirusok

- nem létez0 virusokkal valo ijesztgetés

- irtani is képes "teljes" verzié 50 USD

- Windows screen zarolasa

- RIAAA, FBI, pedofil, stb. hamis fenyegetések

2013. szeptember CryptoLocker
- Ujszerl fenyegetes

- 1024, 2048 bites egyedi aszimmetrikus RSA kulcs

- mas kulcs a titkositashoz, és mas a feloldashoz

- minden felmappelt meghajtén, USB tarolon, halézati megosztason veégigmegy
- valtsagdij, C&C TOR, BTC

A mai ransomware kartevék

- mar csak a fejlecek egy részét kédoljak el, villamgyorsak

- célzottan a felhasznal6i folderekre, allomanytipusokra fokuszalnak
- Teslacrypt - jatékallasok
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:: Pénzt vagy adatot? Zsarolnak a virusok ::

llyen nincs és (SAJNOS) mégis van SIGONTAGT ‘"

hiztonsag a digitalis vilaghan

"Ahol Frédi feltalal, ott lesben all a tetszhalal!"
(Frédi és Béni, a két kbkorszaki szaki)

2015. oktéber Power Worm
- hibasan volt megirva, a megis fizet6knek
(2 Bitcoint, 220 ezer HUF) esélyik sem volt

2015. december Chimera
- a titkositott allomanyokat nem csak zarolta, A\ »
hanem nemfizetés esetén fel is toltdtte egy |

nyilvanos weboldalra ~ MALWARES A“E BAD

2016. marcius Petya
- MBR-t (Master Boot Record) médositas, MFT-t (Master File Table) titkositas

2016. aprilis Jigsaw

- 0.4 BTC (150 USD), 60 percenkeént fajlokat torol: az els6 6raban egyet,
a masodikban kettot, aztan negyet, stb.
Windows reboot blntetés: 1000 fajlt végleges torlés
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:: Pénzt vagy adatot? Zsarolnak a virusok ::

Motivacio: k6, papir, ollo, PENZ SIGONTAGT :

hiztonsag a digitalis vilaghan

"Ez szerfelett jOl szervezett szervezet”
(Frédi és Béni, a két kbkorszaki szaki)

- 2008. USA tbbb a pénz, mint a drog-
kereskedelembdl: 105 milliard USD

- 80 kUSD "befektetés”-> 8 mUSD/félév bevétel

- 2015. FBI szerint a ransomwares blnbandak
havi egymilli6 USD, adomentesen

- 2015: Cryptowall summa 325 mUSD bevétel

Az uj DD4BC "lizletag" terjedése

- 2015.11.03. ProtonMail DDoS - 6,000 USD (1.7 mHUF) valtsagdij

- 2015.11.30. Harom gorogorszagi bank - 20 ezer BTC (2.1 mrdHUF)

- 2016.04. Armada Collective VS. VPN szolgaltatok, 10.06 BTC (1.2 mHUF)
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:: Pénzt vagy adatot? Zsarolnak a virusok

Vissza a jovObe. Ja nem is, a kékorszakba SIGONTAGT Bl

hiztonsag a digitalis vilaghan

"Ne hibazzatok, ugy figyelek a bakira,
mint Mauglira Bagira."
(Frédi és Béni, a két kbkorszaki szaki)

2016. Hollywood Presbyterian Medical
Center (Kalifornia)

- 9,000 BTC (3.6 mUSD, 1 mrdHUF)

- eldobott USB kulcsok (Stuxnet)

2016. Klinikum Arnsberg kérhaz

- 200 ledllitott szerver

- kartonokat toltottek ki, telefon és fax

- leletkiadas e-mail helyett személyesen
- a betegellatas nem szlnetelt, de mdtéteket kellett elhalasztani

2016. aprilis Veszprém, Zirc, sth.
- elmaradt antivirus és operacios rendszer frissitések, hianyos biztonsagi beallitasok
- nem is terveztek fizetni, a tamadasok utan biztonsagi képzések

2016. University of Calgary (Kanada)
- 100 feletti gépet zarolt
- 20 ezer CAD, 4.3 milli6 HUF fizettek ki
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:: Pénzt vagy adatot? Zsarolnak a virusok

Ha mar megtortént, és hogy meg se térténjen SIGONTAGT D

hiztonsag a digitalis vilaghan

"- Képzeld, Frédi mi tértént ma énvelem!

= EZt majd kéSébb életem, elé,bb jOjjon az élelem. " c1 C:\WINDOWS'\system32\cmd.exe - ESETTeslaCryptDecoder.exe &
(Frédl és Bén” a két ké,korszakl Szakl) C:\Documents and Settings\Administrator\Desktop>ESEITeslaCryptDecoder.exe c:
Mentes‘ltés: EZiiigzgp;.ifai'gptur
- lekapcsolas a wifirdl, netr6l, System Restore il oy A
P P , opyright (c ET, spol. s r.o0.
- Dekodolo Segedprogram keresése 1992-2415. ALl wights reserved.

- BIOS ora visszaallitas (CryptoLocker 72 6ra)
- 2014. Simplocker (Android): a jelsz0 konstans [y

Wollb4: False

_ Cookie tOI’léS (J|gsaW 24 c')ra Indl'tés) :_) Machine guid: 113B62F@-8DF1-4776-918E-071BE?FAFEEG

Supported TeslaCrypt version : 3.8.0 - 4.2
Looking for infected files...

Megel6zés:

- Naprakész OS, frissitett szoftverkdrnyezet

- "Ismert fajltipusok rejtése" (2001. Kournikova)

- Spamszdureés (.EXE, stb.), Jogosultsagok kezelése

- Friss biztonsagi szoftver termékverzid, megfelel6 konfiguralas

- Rendszerbeallitasok (pl. futtatas AppData/LocalAppData, stb.)

- Microsoft eszk6zok hasznalata: EMET, Applocker, Device Guard, stb.

- Makrok tiltasa, RDP letiltasa, rendszeres jelszocsere, logolas, log elemzés
- Rendszeres és ellen6rzott mentés kilsé adathordozoéra

- Biztonsagi szabalyzat, cselekvési terv, IRT, pentest, stb.

- oktatas, rendszeres biztonsagtudatossagi képzes
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:: Pénzt vagy adatot? Zsarolnak a virusok

Tanar ur kérem, én késziiltem... SIGGNTAGT .

hiztonsag a digitalis vilaghan

"lgen emlékszem, de csak arra voltam készen,
hogy a kérdést megemésszem.

Mert csak részben voltam készen, nem egészen.”
(Frédi és Béni, a két kbkorszaki szaki)

e

.....

+3 éves tamadas

- A nagyvallalatok atlag valtsagdija 72 eUSD
- A brit cégek tébb, mint fele aldozat

(Ars Technica, 2016.08.06.)

- A vallalatok 48%-a: nincs napi biztonsagi masolat

- Chimera: nyilvanos weboldal (EU GDPR /)

- A vallalatok mar el6re "bespejzolnak™ Bitcoinbol (Citrix, 2016.)

- Az 500 fos cégek 36%a, az 501-1000 cegek 57%-a tart készleten virtualis valutat
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:: Pénzt vagy adatot? Zsarolnak a virusok

B Rendszeres sajat /mentés\\)\ SIGONTAGT )

s
e nélkiil nincs esély elkertini ) _ itonsdg /AT
N _/ az adatvesztést — - ndiRd .

A 4 | D

Koszonom a figyelmet!
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