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Témeges és nagy volumeni tamadasok

- 2012. Linkedin (no salted hash, 2 ev)

- 2012. New York Times szerkesztoség: Kinai
hackerek, backdoor, ASEAN (Délkelet-azsiali
Nemzetek Szovetsege) es USA kereskedelmi
egyezmeénytervezet.PDF

- 2013. Target aruhazlanc - 110 millié tgyfel-
adat, 40 millié bankkartya, 290 mUSD kar
- 2013. Adobe 150 ugyféladat, 3.2 millid hitel- és bankkartya adat, forraskodok

- 2014. Sony: 20 tamadas (Eszak-Korea? Lazarus csoport?), 24 mrdUSD veszteség
- 2014. Apple iCloud - hianyzo Find My iPhone brute-force védelem, Reddit,
4chan pucér képek

- 2015. Ashley Madison: 37 millio "Ugyfél" adat, nevek, e-mailcimek, bankkartyak,
szexualis preferenciak
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- 2012.

- 2013.

- 2014.

- 2015.

- 2016.

- 2016.

hiztonsag a digitalis vilaghan

Macintosh Flashback botnet,
600 ezer OS X

OSX/Kitm.A trojai, Apple
Gatekeeper Execution Prevention
technologia megkerulés, kemked,
kepernyo6fotokat keszit, tavoli C&C

SimpLocker Android, 260 ukran hrivnya,
AES, TOR, ZIP, 0 verzio 7z és RAR is

Linux/BSD Mumblehard botnet
szervereken

OpenSSH 12 eves CVE-2004-1653
bug (router, NAS, CCTV, DVR, loT, stb. )

Samsam ransomware javitatlan Red Hat JBoss vallalati szerverek
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hiztonsag a digitalis vilaghan

2008. Hamis antivirusok

- nem létez6 virusok

- "teljes" verzié 50 USD

- Windows screen lock, RIAAA, FBI,
pedofil fenyegetés, disk util, fake support

1994. OneHalf
2005. GPCode

2013. szeptember CryptoLocker

- Gjszerl fenyegetés

- 1024, 2048 bit egyedi aszimmetrikus RSA kulcs
- mas kulcs a titkositashoz, és mas a feloldashoz
- minden felmappelt meghajtén, USB tarolon, halézati megosztason vegigmegy
- C&C TOR, valtsagdij BTC

A mai ransomware kartevok

- mar csak a fejlecek egy részét kddoljak el, villamgyorsak

- celzottan a felhasznaldi folderekre, allomanytipusokra fokuszalnak
- Teslacrypt - jatékallasok
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2015. oktober Power Worm
- hibasan volt megirva, a megis fizetbknek
(2 BTC, 220 eHUF) esélytik sincs

2015. december Chimera

- a titkositott allomanyokat nem csak zarolta,
hanem nemfizetés eseten fel is toltotte egy
nyilvanos weboldalra

2016. marcius Petya
- fajlok helyett MBR-t (Master Boot Record) modositas, MFT-t (Master File Table)
titkositas

2016. aprilis Jigsaw

- 0.4 BTC (150 USD), 60 percenként fajlokat torol: az elsé oraban egyet, a
masodikban kett6t, aztan négyet, stb.
Blnti :-/ Windows reboot: 1000 fajl végleges torles
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- 2008. USA tbbb a pénz, mint a
drogkereskedelembdl: 105 milliard USD

- 80 kUSD "befektetés"-> 8 mUSD/félév
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- 2015. FBI: a ransomwares blinbandak
havi bevétele 1 mUSD, addémentesen
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- 2015: Cryptowall summa 325 mUSD bevétel

Az uj DD4BC "lizletag" terjedése

- 2015.11. ProtonMail DDoS - 6,000 USD (1.7 mHUF) valtsagdij

- 2015.11. Harom gorogorszagi bank - 20 ezer BTC (2.1 mrdHUF) !

- 2016.04. Armada Collective VS. VPN szolgaltatok, 10.06 BTC (1.2 mHUF)

- 2016.09. Brian Krebs - Akamai/Prolexic: 620 Gbit/sec, vDOS bosszd,
felmondtak a szolgaltatast
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+3 éves tamadas
- A nagyvallalatok atlag valtsagdija 72 eUSD

- A brit cégek tobb, mint fele aldozat
(Ars Technica, 2016.08.06.)

- A vallalatok 48%-a: nincs napi biztonsagi
masolat

- Chimera: nyilvanos weboldal (EU GDPR /)
- A vallalatok mar el6re "bespejzolnak” Bitcoinbdl (Citrix, 2016.)

- A 250-500 fGs ceg 36%a, az 501-1000 57%-a tart készleten virtualis valutat

Rendszeres sajat mentés nélkiil nincs esély elkeriilni az adatvesztést
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A virustorténelem legnagyobb baklévései

- Windows ismert fajltipusok kiterjesztésének
(2000. Loveletter, Kournikova) elrejtése,
+ OS Xis

- Windows admin rights 2001. XP, Drop my
rights, 2007. Vista UAC

- Windows autorun, 2007. els6 Autorun virus,
2011. letilto frissités, sériilt volna "a felhasznalbi élmény"” :-O

- Adobe javascriptek default on, 2008. els6 JS/PDF kartev6, ma is default
(interaktiv formok)

- Microsoft Office makrdk automatikus futtatasa (1995. makrovirusok,
lekapcs 2000.)

- sth., stb., stb., ...
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2013. ThreatTrack Security felmérés

- 200 vallalati biztonsagi szakért6 valaszaival

Vezetd beosztasu személy szamitégépe
vagy mobileszkdze fert6zott volt, mert:

- 56% kattintott az adathalasz levélbdl
szarmazo kartékony kodra

- 45% atengedte az eszk6z hasznalatat a csaladtagjainak
- 47% fert0zOtt adattarolot (példaul pendrive-ot) csatlakoztatott

- 40% felndtt tartalmat igérd kartékony weboldalt latogatott

Csizmazia-Darab Istvan :: Sicontact Kft, antivirus.blog.hu 2016.10.17. IT Security Night



:: Malware- és IT kronika ::

"Egészen mas itt a hozzaallas" ;-) 8|00NTAO'|' ‘"

hiztonsag a digitalis vilaghan

2014. ESET + Harris Interactive

- 16%-a sosem valtoztatja meg a jelszavat

- 18% NEM jelszocsere figyelmezteto jelzes
- brit cégek 50% btintetett el6életld hackerek

2015. European Cyber Risk Survey

- Alabecsiilik kiberbiztonsagi veszélyeket

- A vallalkozasok 79% hianyos IT biztonsagi
ismeretek az informatikai kockazatokrol

- A lopott adatok a feketepiacra kertinek

2014. HelpNetSecurity jelentés

- korabbi IT munkavallalok 25%-a azota is régi jelszavaval hozzafer a halozatahoz

- 16%-nak az dsszes korabbi munkahelyéhez van még az él6 hozzaférése

- A komolyabb fajsulyu adatsértesek, incidensek rendre gyenge vagy eltulajdonitott
belépési adatok miatt kbvetkeznek be (Verizon statisztika)

2015. januar Sailpoint felmérés
- A vallalatoktdl elbocsatott dolgozok 14%-a 100 fontért (40 ezer HUF) eladna
az altala korabban hasznalt céges jelszavakat.
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- Majdnem mindenki dolgozik valahol,
majdnem minden kiscég bedolgozik valahova

- A kiemelt, jelentGs célpontok elleni
kibertamadasok esetében el0szo6r
ugrodeszkakent célzottan a sokszor a
gyengébben vedett beszallitoi kort, és az
alvallalkozokat tamadjak AN »

- Minden cég, vallalkozas védelme fontos = MALWARES ARE BAD

- vedelmi stratégia, rendszeres dolgozoi
biztonsagi oktatas, folyamatos felkészités, pentesting, biztonsagi audit

- Nem érdemes spodrolni a biztonsagon, fontos a megel6zés

- A biztonsag nem egy allapot, hanem egy folyamat!
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Koszonom a figyelmet!

Csizmazia-Darab Istvan :: Sicontact Kft, antivirus.blog.hu 2016.10.17. IT Security Night ‘



