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Csodbe is mehetne a Google az adatlopasi botrany
utan
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Volt mar olyanra példa a térténelemben, hogy egy hasonl6 botrany utan bedoélt egy
cég, de azért az informatikai oriast ez a veszély nem fenyegeti.

A napokban bejarta a vilagsajtot a hir, hogy illetéktelen kezekbe jutott rengeteg Google-
felhasznal6 adata. Ezt az informatikai 6rias megerdsitette, raadasul kijelentette: még
maéarciusban észleltek a problémat, de errdl sem a kizvéleményt, sem a felhasznal6kat nem
értesitették.
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Avéllalat ugyanis félt az Ugy kovetkezményeitdl.

Az adathalészok ,j6 munkat” végeztek, egy biztonsagi résnek kiszonhetden ugyanis 2015-
t61 egészen 2018 marciusaig gardzdalkodhattak szabadon a Google rendszerén beliil. Ez
1dé6 alatt Hsszesen 496 951 felhasznald teljes nevéhez, e-mail-ciméhez, sziiletési
datumahoz, lakhelyinforméaci6jahoz, kapesolati adataihoz, foglalkozasahoz és
profilképéhez jutottak hozza. A probléma raadéasul stilyosabbé vélik a ténytdl, hogy a
Google bsszesen 438 olyan kiils6 alkalmazést azonositott, melyek akkor is hozzafértek

ezekhez az adatokhoz, ha a felhasznald azt nem engedélyezte.
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Felmeriil a kérdés, hogy az ilyen adatlopasi igyek hogyan érintik a magyar, vagy akar a
vilag vallalatait. F6leg annak fényeében, hogy nemrég a Facebook keveredett hasonlo

kalvariaba.

A szamitégépes virusok, kartevlk a latvanyos kilsOségekkel jaro , ,
héskoruk utan — képernydn atszéguldd mentbautd, lepotyogd

karakterek, a Yankee Doodle lejatszasa a hangszorobol - abba az

iranyba fejlédtek, hogy minél jobban rejtve maradjanak, és csendben,

hosszu idén &t kémkedjenek, adatokat lopjanak a megfertzott

99 eszkszrdl

— mondta el a VG hu megkeresésére Csizmazia-Darab Istvan a Sicontact Kft. IT biztonsagi
szakértGje. Hozzatette, a lopott adatok komoly értéket jelenthetnek a cég
konkurenciajanak, jo pénzt fizetnek érte a darkneten, illetve érzékeny veszteséget jelent a
megtamadott cégeknek. ,,Részben az ellopott bizalmas informacidk okan, részint a cég

hirnevének csorbulasa miatt.”

Erdemes megemliteni, hogy az adathal4szasi iigyek nem htizhatéak ra csupan a Google-re
vagy éppen a Facebookra. Evrdl évre egyre nagyobb kihivast jelent ugyanis az
adatszivargas elleni hatékony védelem, illetve a mar bekovetkezett incidensek megfeleld

kezelése és annak kommunikacidja a nyilvanossag fele.

Ez utdbbi rdadésul gyakran hidnyos és kritizalhato, fGleg miutéan az dldozatul
esett cégek titkoldznak, kozmetikézzak az Gket ért kar mértékét.



Ennek ugyanakkor drasztikus kvetkezményei lehetnek, legalabbis Csizmazia-Darab

Istvan péld4jabol itélve. A szakember ugyanis kifejtette: 2011-ben éppen a holland

DigiNotarrdl deriilt ki egy vizsgélat kapesdn, hogy nem csak egyszert feltorés aldozatava

valt, hanem a sikeres behatolassal a cégen beliili kritikus fontossagn, a tanusitvanyokat

kibocsat6 rendszerbe is sikeriilt bejutniuk a timaddknak. Ennek ellenére csak belsd

vizsgalat zajlott az iigyben, a cég pedig nem is értesitette partnereit, mivel szerintiik az

incidensnek esak minimalis hatisa volt.
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Az utdlagos vizsgalatok véglil ramutattak: erre a cég nem is lett volna képes,
miutan a tamadast honapokig egyaltalan nem is vették észre.
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A DigiNotar titkol6zésa viszont — mint az utdbb kideriilt — stilvos és draga hibava valt, a

timadok ugyanis tébb szidz hamis tandsitvanyt allitottak ki illetékteleniil. A botrany

napvilagra keriilése utin igy ezeket vissza kellett vonni, majd par honapra ra az egész cég

belebukott a torténetbe. A felszamolas utan még abban az évben cs6dbe mentek” —

mondta Csizmazia-Darab.

Naponta tobb millio adatot
lopnak el

Az adatlopas mértéke igencsak siilyos szerte a
vilaghan, a Breach Level Index beszamolajabol (a
cég 2013 ota gytijt informaciokat a kiilénbozo
adatlopasokrol) ugvanis egyértelmiien latszil,
hogy 2017. elsé felében tibb adat (1,9 milliard)
keriilt illetéktelen kezekbe, mint az egész 2016-0s
évben (1,37 milliard). Ez azt is jelenti, hogy
hozzavetdlegesen atlag 10 milli6é adatrekordot
tulajdonitanak el naponta. Leginkabb a kiils6
tamadok jelentenek veszélyt az adatokra (74
szazalék), de belsé munkatarsak altal bossztibol
vagy anyagi haszonszerzésbil elkovetett, illetve
tamogatott akeidhal is sokszor (8 szazalék)
torténik adatszivargas.

Az adatok feketepiacra keriilése, a villalati
titkok publikussa tétele tehat kellemetlen véget
érhet minden vallalat sziméra. Az idén méajus
25-én €letbelépd General Data Protection
Regulation (GDPR) Gsszeurdpai egységes
adatvédelmi jog élethel épésével viszont kevéshé
van miért aggodniuk a cégeknek, semmilyen
adathaldsz nem maradhat ugyanis biintetleniil.
Az elkivetdk akar 10 millid eurds kozigazgatasi
birsagot, vagy a hekkercég éves bevételnének 4

szazalékat veheti el a hatosag biintetésként.

Az _egy kontinens, egy jog” elvnek megfelel6en
minden unids orszagban elvaras lett a
belépések és jelszavak védelme, titkositasa, és
minden személyes adatot érintd incidenst 72
oran beliil be kell mar jelenteni. A bizonyitési

teher viszont a cégeken lesz, hogy a biztonsagi

intézkedések soran mindent a szabédlyoknak megfelelGen végeztek.

A szigoritasnak ortlhetnek a személyes adataikat féltd ,’

-

maganszemélyek, de aggddhatnak a véllalkozasok, hogy az eldirdsoknak

99 cleget tudjanak tenni

— hangstlyozta Csizmazia-Darab Istvin. Hozzitette, az el6irdsok mellett érdemes

figyelniiik a vallalkozasoknak a megelGzésre, ez a legfontosabb. ,A vallalatok szamara

elkeriilhetetlen, hogy mindig erre tegyék a hangsulyt, mivel azt méar jol 1atjuk, hogy az

informatikai biztonséagra, védelemre torténd koltés elkeriilhetetlen zaloga a cégek

tizletmenetének folytonossagaban, biztonsaguk védelmében” — fiizte hozza a szakember.
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