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Virusvédelemtdl a komplett kiberbiztonsagig smONTAcTD

hiztonsag a digitalis vilaghan
If Elon Musk was from Eastern Europe
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e _ Crazy how nature does that
# Szamitdgeép evolucio ——
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# Virus evolucio .\

\ . Jupit::'r

Saturn

# Osszefoglalo

"Ki a multat haborgatja, folyjon ki a fél szeme.
De ki a mduiltat elfelejti, annak mind a ketto"
(Alexander Szolzsenicin)

AZ €g kék, a fl zbld, a virusok, kartevok tamadjak a sebezhetbségeket.
Népi megfigyelések, amiket az ember elfogad természeti tbrvénynek.”
(Hanula Zsolt)

Csizmazia-Darab Istvan :: Sicontact Kft, www.eset.hu, antivirus.blog.hu


http://www.eset.hu/

. ClO.hu 2018 - X.0 \o/ 2018.10.11.

# Szamitdgep evolucio smﬂNTAcT U

hiztonsag a digitalis vilaghan

1968. KFKI - TPA

- Tarolt Programu Analizator (K6zponti Bizottsagi dontés)
- A DEC PDP-8 dtlete nyoman, gyartas a 90-es évekig

- Assembler, FORTRAN

- Perifériak: lyukszalag-olvaso, szalaglyukaszto

1969.07. Apollé 11. DSKY

- 2kB RAM, 36 kB ROM

- 1 MHz 16 bit CPU

- 1300x gyengebb, mint iPhone 5C

1979. R20/R40 operator FUTI
(F6varosi Ugyviteltechnikai Iroda)
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1997. Deep Blue Vs Kasparov - 4:2

- 259-ik szuperszamitégép a TOP500 listan

- 11.38 GigaFlops teljesitméeny
(High-Performance LINPACK teszt)

e
2

&
.
-

- 2018. Summit IBM Power, 122 PetaFlops
- 2017. Sunway TaihuLight 93 PetaFlops
- 2016. Tianhe-2, 33 PetaFlops

2016. Google DeepMind Challenge Match
- Az AlphaGo megveri a legjobb go jatékost,
a dél-koreai Lee Sedolt 4:1
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1986. Az USA elntke: Ronald Reagen

- Super Bowl donté: Chicago vs New England (46-10)

- Wimbledon: Navratilova-Mandlikova (7-6 6-3), Becker-Lendl (6-4 6-3 7-5)
- Stallone Cobra, Ford Taurus
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1986. Az els6 C64 virus: BHP

- BASIC-ben és SYS assembly hivassal

- floppyral floppyra terjedt

- az ILOAD, az ISAVE, a MAIN, az NMI, a CBINV és a RESET vektorokhoz kapcsolddott
- Run/Stop-Restore-proof volt

s COMMODORE 64 BASIC U2 ek
K RANM S¥YSTEM 38311 BASIC EBEYTES FREE

o0
=<

ERROR IN YOU COMPUTER!

L ERROR IN ¥YOU COMPUTER!

INT"RI?FATAL ERROR IMN YOU COMPUTER!

E DONT FORGET TO SUEBH
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1986. januar - 0 kilométerké

IBM PC-re irt Brain virus, Lahore, Pakisztan

Név, cim, telefonszam a kédban: Farooq Alvi és Amjad Farooq Alvi
- lopakod6 mechanizmust hasznalt

- 5 1/4 collos floppy lemezeken a boot rekordot fert6zte felilirassal
- egy hét alatt szétterjedt a vilagon

- Mikko Hypp6nen latogatas tett naluk a 25 éves évforduldn

- 2011-ben még ugyanott laktak :)))

"Welcome to the Dungeon

© 1986 Basit & Amjad (pvt) Lid.

BRAIN COMPUTER SERVICES

730 NIZAB BLOCK ALLAMA IQBAL TOWN
LAHORE-PAKISTAN

PHONE :430791,443248,280530.

Beware of this VIRUS....

Contact us for vaccination............ SH@%S@""
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1988. Cascade-1701
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A virus azonba
J& nevii felsdokt
tobb gépe is elfer®rodott ——
belegondolni is rossz, mi torténik, ha
minden felhasznalo tovabbadja baritai-
nak, kornyezetének a veszelyes kort.
Most a virusok egyik legkellemetlenebb
Fajtdjirol lesz szo. Terjedése igen gyors,
és mivel beleir a FAT tablaba, teljes
adatvesztést okozhat. Tovibbi kisérdje-
lenség még, hogy a képernydkarakterek
idénkent ,lezuhannak™ az alsd sorba. Ez
azonban csak XT gépen fordul eld. E ro-
vid ismertetovel segitséget szeretnék
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Kft, www.eset.hu,

hiztonsag a digitalis vilaghan

re a célra peldaul a
ey a diagnosztikai le-
nles gépen méasoljuk
és onnan inditsuk el.
aszndlatban levd
Ana iﬁr(')lag biztos
rrasbél masof®k visszHe

Ha tisztak” vagyunk, elég arra vi-
gyizni, hogy a jovoben 0 programokat
csak a fent leirt ellendrzés utin masol-
juk be winchesteriinkre. A vizsgdlat
elétt még katalogust sem szabad kérni!
Tovabbi védekezésként, killondsen ha
tobben is dolgoznak egy gépen, hasznos
lehet egy rovid programot irni a COM-
MAND.COM hosszinak figyelésére, és
ezt 82 AUTOEXEC.BAT-ba beleirni.
Csizmazia I, Istviin
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2003. SQL Slammer flashworm

- csak hal6zati csomagokban terjedt

- MS 2002-es javitocsomag

- nincs f4jl, halozatrél a memaoriaba toltodott

- az akkori antivirusoknak itt esélye sem volt

- az els6 felordban 75 ezer gép esett el GocteChE -
- Kb. 750 millié USD kar e -

Thiz spstem 1z shutting down. Pleaze save all
work, in progress and log aff. Any ungawved

changes will be lozt. Thiz shutdown wasz
initiated by MT AUTHORITY 5SS TE M

Time before shutdown ;- 00:00: 22

— Meszage-

The spztem process

TAMWAMMT Savstern3dhzass. exe’ terminated
unexpectedly with ztatuz code 128, The
spztem will now shut down and restart,

Csizmazia-Darab Istvan :: Sicontact Kft, www.eset.hu, antivirus.blog.hu


http://www.eset.hu/

2 ClO.hu 2018 — X.0 \o/ 2018.10.11.

# Virus evolucio SIGGNTAGTB
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2007.03. Windows 2000, XP, és Vista
- ANI animalt kurzor virus
- patch: 2007.04.03.

2008. 90% hasznal antivirust, de csak 10% tudja a nevét, hogy milyet

BEST PRODUCTS REVIEWS NEWS VIDEO HOWTO SMART HOME CARS DEALS

MOBILE

Windows animated cursor attack

The way Microsoft Windows handles animated cursors on Web sites
puts PCs at risk.

BY ROBERT VAMOSI / APRIL 10, 2007 10:25 AM PDT
f ¥ F ¢ = R

There's a new Microsoft Windows vulnerability being exploited across the
Internet on over 100 Web sites, according to security vendor Websense. The

vulnerability is caused by an unspecified error in the way Windows 2000, XP,
and Vista handles animated cursors. Animated cursors allow a mouse pointer to
appear animated on a Web site. The feature is often designated by the .ani
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No Platform is Safe - sebezhet6ségek mindenhol

A Macintosh sem "érinthetetlen"
- 2012-ig: "Itt nincsenek virusok™

A 4

It doesn’t get
PC viruses.
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- 2012. marcius 600 ezer OS X Flashback botnet
- Egyes valtozatok kdzbeavatkozas nélkil is terjedtek
- Java sebezhet6séget hasznalt ki
-2012.04.13.
"Flashback Malware Removal Tool" frissités

iTunes

Support

iPhone

Version: 1.0

Download ID:
License: L
File Size: 356 KB

Sysiem Requirements

About Flashback malware removal tool 0S X Lion without Java installed

This update removes the most common variants of the Flashback malware. This update contains the same malware
removal tool as Java for OS5 X 2012-003.

If the Flashback malware is found, a dialog will be presented notifying the user that malware was removed.

In some cases, the Flashback malware removal tool may need to restart your computer in order to completely
remove the Flashback malware.

This update is recommended for all OS X Lion users without Java installed.
SHA1: d4372b9bb14387220567817ab7e03ea103fdfifc2
See hitp://support.apple.com/kb/HT5246 for more details about this update.

See hitp://support.apple.com/kb/HT 1222 for information about the security content of this update.

Post Date: April 13, 2012

SICONTACTDD

hiztonsag a digitalis vilaghan

) 4

It’s built to be
safe.

Built-in defenses in OS X
keep you safe from
unknowi ngly aow nloadi ng
malicious software on your

Mac.

- 2012-t6l: "A rendszert Ugy alakitottak ki, hogy az biztonsagos legyen, és védjen a

rosszindulatu szoftverek letoltése ellen”
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2013. KITM = "Kumar in the Mac" trgjai

- kémked, képernyG6fotdkat készit, tavoli C&C

- 2012. 10.8-as Apple Gatekeeper 38 X 1[')'8L' " T E  2012.07.25.
Execution Prevention technologia ountain Lion & .

- megkertlés, ervényes Apple Developer .
ID (Rajender Kumar névre) Introducing Developer ID

- visszavontak, de ez a mar megfert6zodott and Gatekeeper.

aldozatoknak nem segitett

- ha a kartev6 atjutott a Gatekeeperen,

nincs Ujra ellenérzés o
macs Application 2013.05.18.

- csak a virusvédelmi alkalmazas segithet

Introducing Rajender Kumar
Apple Developer ID
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- 2014. SimpLocker Android, 260 ukran Hrivnya, AES, TOR, ZIP, U] verzio 7z és RAR is
- 2015. Linux/BSD Mumblehard botnet szervereken
- 2016. OpenSSH 12 eves CVE-2004-1653 bug (router, NAS, CCTV, DVR, loT, stb. )

- 2016. Samsam ransomware javitatlan Red Hat JBoss vallalati szerverek

DEPARTMENT OF JUSTICE RCLCADIT IS AWAILABLE AT THOUSANDS OF LOCATIONS,
INCLUDING SAFEMAY, SAVE MART, AND ALBE TSONS, FIND A
FEDERAL BUREAL OF INVESTIGATION LOCATION KEAR YLk

https:/ fewww._reloadibcomistore_locator asps
SAFEWAYL), VONS Dominicks GENUARDIS (W)
L= PAVILIONS CRARRS saewar i)

- —
s wal*T1 " LOAD A CARD WTH 4200 AND ENTER SCRATCH OFF PIN

AF1LAW
EETEE B

FBI HEADQUARTERS

WASHINGTON DC DEPARTMENT, USA

AS A RESULT OF FULL SCANNING OF YOUR DEVICE.

SOME SUSPICIOUS FILES HAVE BEEN FOUND AND 1 2 3
YOUR ATTENDANCE OF THE FORBIDDEN

PORNOGRAPHIC SITES HAS BEEN FIXED, FOR THIS

REASON YOUR DEVICE HAS BEEN LOCKED 4 5 6

INFORMATION ON YOUR LOCATION AND SNAPSHOTS

CONTAINING YOUR FACE HAVE BEEN UPLOADED ON 7
THE FBI CYBER CRIME DEPARTMENT'S DATACENTER 8 9

¥t v be sub led Lo 3 1 Copyrgnt
and Related Rights Law (Video, Music ware) a Clear 0
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- 2016: Ransomware novekedés 6000% (IBM)

- 2017. 6 in 10 malware payloads were ransomware in Q1 (Barkly Statistics)

- 2017 Ransomware earned its creators $25 million 2015-2016. (Source: Business Insider)
- The average ransom demand has risen to $1,077

- 1in 5 businesses that paid the ransom never got their files back

A
bf
T Hbf
WD u

Dresden Hbf
m Radebeul Ost - Coswig (b, Dre) MeiRen Trieb

Dresden Mitte

Ooops, your files have been encrypted!

s Send $300 worth of bitcoin to this addre:
bitcoin |
P [1268YDP gwueZaNyMgw519p7AABIsire SMw I
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2018.

- Nem az internet tonkretétele a cél

- hanem a fert6zo6tt géprol adatlopas, valtsagdij szedés, illetve zombiva valtoztatas

- Nearly 40 percent of ransomware victims paid the ransom. (Source: Malwarebytes)

- The average ransomware demand in 2017 was half of what it was in 2016,
changing from over $1,000 on average to $522. (Source: Symantec)

- Ransomwatre is costing businesses more than $75 billion per year. (Source: Datto)
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1987. A legelsé NOD verzié megjelenése (Peter Pasko, Miroslav Trnka)

 ——— e— c—

On

Diagnostics Targets: us detection: On virus detection:

Heuristic sensitivituy:

Max.length L[kBI1:
Mame : nod32. log

‘ [ ]

Scanning of selected objects
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1995. ESET Heurisztika és viselkedés elemzés, sandbox

- proaktiv technikdk hasznalata, virtualis kddemulacio, heurisztikus felismerés

- rendkivil er6s heurisztikai képességek (pl. rootkit)

- 0j, ismeretlen kartevék ellen

- minimalis szamu téves vakriasztas

- A kiterjesztett heurisztikaval (Advanced Heuristics) indult az ESET-nél a gépi tanulas
(ML) alkalmazasa

- Nem csodaszer, hiszen folyamatosan szilkséges az allandé emberi megergésités
az osztalyozas soran

B3 D:\!'nod-instal\nod_ice\MOD.EXE | || ﬂ

! ,n.
Maztavenie
b itlivost heuristiki

I
jekty diagnostik etody diagnostik

Proto ol

stem

8i t
Server:
Stanica:
Konto:

Fotuvrd | PUS I

yww skodlvyeottwars oo

Stlac Enter na poturdenie tejto konfiguracie
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1995. ESET Heurisztika és viselkedés elemzés, sandbox
HIPS - Host-based Intrusion Detection System

- host-alapu behatolasmegel6z6 rendszere, figyeli a rendszer aktivitasat
- meghatarozott szabalyok szerint azonositja a szokatlan viselkedést

www.nod32.hu antivirus system

SANDBOX
- A fert6zés megprobalhatja elkerilni az azonositast a forraskod értelmezhetetlenné tételével
- Ez kikiisz6bdlhetd, felfedi a fert6zés eredeti céljat és mikddési mechanizmusat

- Mivel a teljes emulacios folyamat soran binéaris kédot hasznal, emiatt gyors
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2005. Live Grid

- korai riasztasi rendszer, az ESET azonnal és folyamatosan értesil az () fert6zésekrél
- hatékonyabb védelmet biztosit a felhasznaloknak

- Osszegydjti a szamitdégép ujonnan észlelt kartevékkel kapcsolatos adatait

- seqiti a keresémotorok folyamatos frissitését

- a felhd alapu rendszer reakcioideje igen révid

- gyorsan képes védelmet nyujtani jonnan felbukkand fenyegetések ellen

* Stealth files are
send to free mail
based in China

2012. ACAD/Medre

- a telemetriai rendszer szokatlan jelenséget észlelt Peruban

- tdomeges AutoCAD rajzok aramlasa Kinaba, szellemi tulajdon, szabadalmak

- a fert6zés az AutoLISP acad.lsp inditéallomanyat tamadta meg

- ESET felismereés + ingyenes EACADMedreCleaner.exe mentesitdé program

- 2013. AutoCAD 13 és 14 service pack, futtathato fajlok csak a "TRUSTEDPATHS" utvonalrol
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hiztonsag a digitalis vilaghan

2012. Exploit Blocker
- a gyakran hasznalt alkalmazastipusoknal megfigyeli a gyanuas tevékenységeket, folyamatokat
- pl. egy nulladik napi kihasznalhato hiba kapcsan
- pl. webbongészb6kben, PDF-olvasokban, e-mail kliensekben, MS Office 6sszetevokben
- Ha ilyennel talalkozik, akkor azonnal leallitja az adott folyamatot
- rogziti a fenyegetés részletes adatait, majd elkildi a ThreatSense felh6rendszerébe
- az ESET labor feldolgozza és felhasznélja az ismeretlen fenyegetések azonositasara és
a tamadasok vedelmeére

) 2
(€) ESET Smart Security ? IE
Advanced setup ((Eer]

B d Computer HIPS
i [ Antivirus and antispyware Enable HIPS

Removable media Enable Self-defense

Device control

nahle aduzpced memory scanner

L Gamer mode 7| Enable Exploit Blocker
+ I Network o
-4 Web and email Filtering mode
+- [ Parental control Automatic mode with rules ~

-3 Update
+- % Tools
+]- 8 User interface

Csizmazia-Darab Istvan ::

Order of evaluation: rules, allow

Rule editor

Rules determine which applications will be granted access to which files, parts of registry or
other applications.

Configure rules...

Motify about learning mode expirationin = 14 days.

oK Cancel Default
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2014. Botnet Protection

- A védelem észleli a zombihaldzatokkal kapcsolatos kartékony programokat

- részletesen elemzi a halozati kommunikacios protokollokat

- felismeri a jellegzetes botnetes mikddést, gyanus vagy rosszindulatu tevékenységét
- megakadalyozza, hogy a szamitdgéepet egy zombihalézathoz csatlakoztassak

- x
SMART SECURITY 9
@ Metwork protection @
A& Home
Personal firgwall
Q Co n'lF)UtE"l scan Enabled: filtering of incoming and outgoing network traffic. # =
& - Autermatic mode
s
O Update Metwork attack protection (1DS) o5
- Enabled: detection of incaming network attacks.
= Tools
Botnet protection
L se‘up Enabled: detection and blacking of botmet communication. T
® Help and support e
Connected networks )
® MNews
Termporary [P address blacklist >
Blecked addresses:
@ Troubleshooting wizard )

Recently blocked applications or devices: 12
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2015. Halézati tamadasok elleni védelem

- A tlizfal technoldgia egy kiterjesztése

- halézati szinten javitja az ismert serilékenységeket célzo tamadasok felismerését

- A széles korben hasznalt protokollokat (pl. SMB, RPC vagy RDP) figyeli

- védelmet nyUjt az még ismeretlen kartevok terjedésével és haldzati tamadasokkal szemben
- ha a gyarto altal kiadott javitas még nem létezik, vagy nincs telepitve

din - X
SMART SECURITY EEm
Setup @

© Home [
O, Computer scan : . ] ! >

All required computer protection features are active.
C Update @
& Tools
% Setup All required .intEI'I;Et protection features are active. )
© Help and support

All I'EE|LI.H'E(| net-.\uc:rlt;. i:rctecticn features are active. )

?

Additional tools to protect your computer.

1} Import/Export settings £} Advanced setup
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2017. ESET Endpoint Encryption (kordbban DESLock)

- Egyszer( és hatékony adattitkosito megoldas KKV-k és nagyvallalatok szamara

- Kénnyen hasznalhato, felhasznaldbarat €s egyszerien menedzselhet6 titkositas

- skalazhato, rugalmas, kdnnyen adaptalhat6

- biztositja a végponti titkositokulcsok, valamint merevlemezekre, hordozhaté
eszkdzokre es e-mailekre érvényesithet6 policy-k kozponti kezelését

- hatékonyan felléphetiink az adatszivargas megel6zése érdekében

- biztositja a kévetelményeknek (pl. GDPR) valé megfelelést

o Vallalati Végpontvedelem ESET Endpoint Encryption titkositas

Essential Edition Mobile Edition Standard Edition Pro

Teljes mereviemez titkositas
Cserélhet6 adathordozdk titkositasa
Go Portable titkositas

Fajl- és kényvtartitkositas

Outlook bdvitmény - email és
csatolmany titkositas

Szbveg és vagolap titkositas

Titkositott virtualis kotetek és
téméritett allomanyok

Kézponti menedzsment
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2017. Antiransomware

- a ransomware elkédolja a felhasznalok adatait, virtualis valutaban valtsagdijat kdvetel

- a védelmi modul a viselkedés- és reputacio alapu heurisztika segitsegeével figyel

- kiértékeli az 6sszes futtatott alkalmazast, észleli a zsarolovirusra utalo viselkedést

- Eszleli, ha a meglévé allomanyokon engedély nélkiili médositasokat eszkozolnek

- pl. fajlok tomeges titkositasa, jelez a felhasznaldénak és blokkolja a gyanus alkalmazast

- a mikodéshez az ESET LiveGrid® Reputation Systemnek is engedélyezettnek kell lennie

Advanced setup Q x @

Enable HIPS

Enable Advanced Memory Scanner

HIPS Enable Exploit Blocker

Enable Anti-Ransomware Protection

UPDATE

WEB AND EMAIL
Filtering mode Automatic mode ~
DEVICE CONTROL
ToOoLS Smart mode
Interactive mode

USER INTERFACE Policy-based mode

Rules Learning mode

ADVANCED SETUP
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2017. 100-ik VB100

- ANOD32 szazadik alkalommal nyerte el a Virus Bulletin Virus Bulletin 100% dijat

- erre egyetlen mas virusirtd termék sem volt képes eddig a vilagon

- AVB Award az egyik legelismertebb fliggetlen, biztonsagi szoftverek tesztelesével
foglalkozo szervezet

- szigoru tesztelési rendszer - pl. tiltott a tesztelés ismétlése

- ugy kell 100%-osan felismerni az aktualis "WildList" lista kartevéit, hogy kézben
nem okozhatnak vakriasztast (false positive)

- ateszt emellett szamos mas hasznos, sebességbeli és teljesitmény mutatokat is k6zol

t product ever to

WIN 100

\D) | ESET MAKES
1 00 ! THE ONLY
VB100 | rownwo

virusbulletin.com \VB100s

...... t restiious

" < s e . . By 4 | ]
f . "-'\.’__- " z . - % b - 2
----- % . " of A /81 Award
: g . v ':II ry J | |
S i 1 f f
: , b k - |
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2018. ESET Dynamic Threat Defense

- a feltoltott, 0) és ismeretlen allomanyokat egy Sandbox technoldgiaval vizsgalja

- tartalmuk és nem fajlkiterjesztésik alapjan

- a vallalati termekek tudnak vizsgalatra kildeni gyanas programallomanyokat (max. 64 MB)
- Eves dijjal kiilon licencként vasarolhato, a kivant gépekre aktivalni kell

- 205 végpontnal nagyobb hal6zatok szamara

- egy plusz védelmi réteget és egy automata riportot ad a megvizsgalt allomanyokrol

- konnyen kezelhetd, a kozponti tavadminisztracios feluletrdl lehet nyomon lehet kdvetni

% SETUP

£ TOoOoLS

© HELP AND SUPPORT

€) ESET Dynamic Threat Defense =) (2
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2018. UEFI Scanner - V:11

- Az UEFI (Universal Extensible Firmware Interface, a BIOS utddja) vizsgalata

- ellen6rzi a szamitogép firmware-jét

- szavatolja az UEFI szabvanyos, boot el6tti rendszerkdrnyezet érintetlenségét, biztonsagat
- A fejlett rosszindulatu rootkiteket képes felismerni

- ezeknél a tamadoknak fizikailag is hozza kell férniiik a célba vett szamitogéphez

- ha sikertilt, akkor nehezen ismerhetdk fel a fert6zés jelei

- képesek tulélni az OS ujratelepitést vagy a merevlemez cseréjét

- A LoJax rootkit a Sednit csoport politikai célpontokat tamado akcidjaban tlint fel élesben

- Az ESET az egyetlen, amely dedikalt védelmi modullal bovitette a virusvedelmi termekeit

(es[l) INTERNET SECURITY

A Threat found

A threat | I was found in your computer's firmware.

-

This type of malware cannot be automatically removed and may require the use of special tools
depending on the hardware,

Get help with resolving this threat?

Learn more about this message v Details  » Advanced options
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KONKLUZIO

- egyre fejlettebb, és sokszor célzott thamadasok

- nem létezik 100%-0s védelem

- de a proaktiv és tobbrétegli védelmi megoldasok, felhdvel kiegészitett
technoldgiak segithetnek

Koszdndm a figyelmet!

cSizmazia.istvan@sicontact.hu
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