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1. Függőség, homeosztázis, Rambo deathcount

1996. A szikla című film után este tűzijáték: "Apa, ez gagyi!"

http://www.eset.hu/
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1. Függőség, homeosztázis, Rambo deathcount

Ma már Walking Dead, 
Westworld, stb.

http://www.eset.hu/
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Függőség a tartalommal

http://www.eset.hu/
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1. Függőség, homeosztázis, Rambo deathcount

Flowban tartás 
(Csíkszentmihályi Mihály)

„Nem is igazi játék az, ami
nem okoz függőséget.”
(Mérő László)

http://www.eset.hu/


Ethical Hacking Day  2018.11.22.   ::  Mellékhatások tekintetében - az IKT fejlődésének nem várt árnyoldalai

Csizmazia-Darab István :: Sicontact Kft, www.eset.hu, antivirus.blog.hu 14 / 151

1. Függőség, homeosztázis, Rambo deathcount

http://www.eset.hu/


Ethical Hacking Day  2018.11.22.   ::  Mellékhatások tekintetében - az IKT fejlődésének nem várt árnyoldalai

Csizmazia-Darab István :: Sicontact Kft, www.eset.hu, antivirus.blog.hu 15 / 151

1. Függőség, homeosztázis, Rambo deathcount

http://www.eset.hu/


Ethical Hacking Day  2018.11.22.   ::  Mellékhatások tekintetében - az IKT fejlődésének nem várt árnyoldalai

Csizmazia-Darab István :: Sicontact Kft, www.eset.hu, antivirus.blog.hu 16 / 151

1. Függőség, homeosztázis, Rambo deathcount

http://www.eset.hu/


Ethical Hacking Day  2018.11.22.   ::  Mellékhatások tekintetében - az IKT fejlődésének nem várt árnyoldalai

Csizmazia-Darab István :: Sicontact Kft, www.eset.hu, antivirus.blog.hu 17 / 151

1. Függőség, homeosztázis, Rambo deathcount

http://www.eset.hu/


Ethical Hacking Day  2018.11.22.   ::  Mellékhatások tekintetében - az IKT fejlődésének nem várt árnyoldalai

Csizmazia-Darab István :: Sicontact Kft, www.eset.hu, antivirus.blog.hu 18 / 151

1. Függőség, homeosztázis, Rambo deathcount

http://www.eset.hu/


Ethical Hacking Day  2018.11.22.   ::  Mellékhatások tekintetében - az IKT fejlődésének nem várt árnyoldalai

Csizmazia-Darab István :: Sicontact Kft, www.eset.hu, antivirus.blog.hu 19 / 151

1. Függőség, homeosztázis, Rambo deathcount

2016. Vissza a kőkorszakba
Hollywood Presbyterian Medical Center (USA, Kalifornia), Klinikum Arnsberg (Németország)

- több száz szervert kellett leállítani
- műtéteket kellett elhalasztani
- kartonozás, telefon, fax bent és kifelé is
- csak személyes lelet átvétel

http://www.eset.hu/
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2. Technológiai fejlődés és az időmegtakarítás mítosza

1969. Apollo 11. DSKY: 2kB RAM, 36 kB ROM, 1 MHz 16 bit CPU
1300x gyengébb hardver, mint iPhone 5C

http://www.eset.hu/
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2. Technológiai fejlődés és az időmegtakarítás mítosza

Kényelem és gyorsaság ígérete

- 1981. ZX81, IBM/PC XT
- 1982. Commodore64 USA
- 1982. IBM/PC AT
- 1985. Intel 386
- 1989. Intel 486
- 1993. Intel Pentium

http://www.eset.hu/
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2. Technológiai fejlődés és az időmegtakarítás mítosza

1997. Deep Blue VS Kasparov - 4:2
- 259-ik legerősebb szuperszámítógép a TOP500 listán
- 11.38 GFlops teljesítmény (High-Performance LINPACK teszt)
- 2018. Summit IBM Power, 122 PetaFlop

http://www.eset.hu/
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2. Technológiai fejlődés és az időmegtakarítás mítosza

2016. Google DeepMind Challenge Match, az Alaphang megveri a legjobb go játékost,
 a dél-koreai Lee Sedolt 4:1

http://www.eset.hu/
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2. Technológiai fejlődés és az időmegtakarítás mítosza

2016.

http://www.eset.hu/
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2. Technológiai fejlődés és az időmegtakarítás mítosza

1986. Brain vírus
 
A Lahore-i (Punjab) illetőségű testvérpár, Basit Farooq Alvi és Amjad Farooq Alvi orvosi 
szoftvereket árultak floppy lemezen, és az illegális programmásolást akarták vele büntetni. 
A program készítői a vállalkozásuk nevét: Brain, és teljes nevüket, címüket valamint 
telefonszámukat is beleírták a vírus kódjába. 
2011-ben Mikko Hypponen meglátogatta ezt a bizonyos pakisztáni testvér párt, ugyanott laktak.

http://www.eset.hu/
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2. Technológiai fejlődés és az időmegtakarítás mítosza

1988.  Potyogós, azaz Cascade-1701

http://www.eset.hu/
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2. Technológiai fejlődés és az időmegtakarítás mítosza

1997. Microsoft - Makró vírusok

- A korábbi makrók Word Basicben, Office97-ben bevezették a Visual Basic for Applications-t

- automatikusan konvertálták az Office fájlokban található korábbi WB makrókat VBA nyelvre

- korábban létezett egyetlen változat minden kártevőből - például Wazzu.A

- innentől az összes többi 
  vírus alverzió már az 
  Office 97 különböző 
  nyelvi változatainak 
  átkonvertálása miatt 
  keletkezett

- brutális mértékben 
  emelkedett a makró 
  vírusok száma

http://www.eset.hu/
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2. Technológiai fejlődés és az időmegtakarítás mítosza

SQL Slammer 2003.

- féreg, amely a M$ SQL Server 2000 egy befoltozatlan hibáját használta ki
- a Microsoft még 2002-ben kiadott egy javítócsomagot
- AV mellett a biztonsági frissítések futtatása is nélkülözhetetlen
- már az első félórában 75 ezer gépet sikerült megfertőznie
- becslések szerint 750 millió USD kárt okozhatott

http://www.eset.hu/
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2. Technológiai fejlődés és az időmegtakarítás mítosza

- becslések szerint 750 millió USD kárt okozhatott

#No Platform is Safe

- 2012. Mac 600,000 Flashback botnet, 
- 2013. OSX/Kitm.A trójai
- 2014. SimpLocker Android
- 2015. Linux/BSD Mumblehard botnet 
- 2016. OpenSSH 12 éves bug CVE-2004-1653 
- 2016. Samsam ransom Red Hat JBoss szerver

http://www.eset.hu/
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2. Technológiai fejlődés és az időmegtakarítás mítosza

2013. Dick Cheney
          pacemakere 

- 1978-ban kapta az első
  szívrohamát

- öt szívrohamot élt már túl

- letiltották a vezeték nélküli
  képességet a szívritmus-
  szabályozóban

http://www.eset.hu/
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2. Technológiai fejlődés és az időmegtakarítás mítosza

2016. Jay Radcliffe

- Animas Corporation,
  OneTouch Ping

- vércukormérő és inzulin
  adagoló eszköz

- vezetéknélküli, rádiós
  távirányítási lehetőség

- távoli támadó hamis Meter
  Remote utasítást adhat
  inzulin injekcióra

- a jogosulatlan beadás
  hipoglikémiás sokkot, 
  halált okozhat

http://www.eset.hu/
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2. Technológiai fejlődés és az időmegtakarítás mítosza

IoT gyengeségek 

- 2018. 7.6 mrd netező
  23.14 mrd netes eszköz 
  (Internet World Stats, Statista)

- Gartner szerint 2020-ra 50 mrd
   netre kapcsolt eszköz

Szakmai minimum lenne:
- legyen hitelesítés
- legyen brute force védelem
- no hardcoded root password
- legyen titkosítás
- legyen törölhető profil
- legyen rendszeres hibajavítás
- legyen vírusvédelem

http://www.eset.hu/
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2. Technológiai fejlődés és az időmegtakarítás mítosza

A Google kötelezni fogja a gyártókat,

hogy minden olyan eszközre, amit

2018. január 31. után vezettek be 

(30 gyártó 200 modellje) 

- legalább 2 év rendszeres frissítés

http://www.eset.hu/
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2. Technológiai fejlődés és az időmegtakarítás mítosza
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2. Technológiai fejlődés és az időmegtakarítás mítosza

A remélt időmegtakarítás helyett ma már virtuális időzavar, függőség az idővel

http://www.eset.hu/
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2. Technológiai fejlődés és az időmegtakarítás mítosza

A mobiltelefon is kényelmet, időmegtakarítást ígért

http://www.eset.hu/
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1. Függőség, homeosztázis, Rambo deathcount

Facebook, Instagram endless pagedown, scroll down - Addictive By Design

#nem érdekel, de leköt

http://www.eset.hu/
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3. Korszellem, posztmodern, hatások, az internet nem felejt

http://www.eset.hu/
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2018.04.07. - Musical.ly-sztárok, muserek (Schobert Lara, Szender Milán, Szász Dorina) 
közönségtalálkozó a Mammutban

3. Korszellem, posztmodern, hatások, az internet nem felejt

http://www.eset.hu/
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- 2010. pleaserobme.com projekt 
  (Site Tells The World When You're Not Home)

- egy 2012-es brit felmérés
  az elítélt betörők 80%-a már aktívan
  használta a Twitter, Facebook és 
  Google StreetView adatait

3. Korszellem, posztmodern, hatások, az internet nem felejt

http://www.eset.hu/
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#akiknek a jelek szerint nem fejlődött ki a barázdált agykérgük

2018. Haiku :-/

- Naomi H.: 
"EVERYONE SHUT THE F*** UP - I GOT ACCEPTED 
 FOR A NASA INTERNSHIP"

- Homer Hickam: 
  "Language"

3. Korszellem, posztmodern, hatások, az internet nem felejt

http://www.eset.hu/
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#1 hazugság

3. Korszellem, posztmodern, hatások, az internet nem felejt

http://www.eset.hu/
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Életkornak nem megfelelő
tartalom 

- bármi letölthető 

3. Korszellem, posztmodern, hatások, az internet nem felejt

http://www.eset.hu/
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3. Korszellem, posztmodern, hatások, az internet nem felejt
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A kereskedelmi tévék 
pörölykalapáccsal bontják le a 
kétezeréves kultúránkat

a reklám mennyisége és 
hangereje emelkedik

3. Korszellem, posztmodern, hatások, az internet nem felejt

http://www.eset.hu/
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A műsorok színvonala 
süllyed, lezülleszt
- valóságshow, Big Brother
- meztelen társkereső
- Mit tenne a gyereked?
- értéktelen, érvénytelen,
  érdektelen információk

Guiness rekordok
- 2018.06.18.
1 perc alatt 47 WC ülőkét tud 
szétfejelni a világrekorder.

- 2018.07.24.
Natasha Crown a világ 
legnagyobb fenekű nője.

- 2018.08.13.
Másfél kilométer hosszú hot-
dog az új Guiness-rekorder

3. Korszellem, posztmodern, hatások, az internet nem felejt

http://www.eset.hu/
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#2 hazugság: 

3. Korszellem, posztmodern, hatások, az internet nem felejt

http://www.eset.hu/
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"Please be aware that if your spoken 
words include personal or other 
sensitive information, that information 
will be among the data captured and 
transmitted to a third party through your 
use of Voice Recognition."

3. Korszellem, posztmodern, hatások, az internet nem felejt
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2009. Kalifornia

- halálos cserben-
  hagyásos gázolás
- lefoglalt számítógép
- kikért forgalmi adatok
- a helyszínnél lakott
- autója (piros Jaguár)
  megfelelt a körözésnek
- a baleset napján
  keresés
- "autóüveg javítás" 
- "cserbenhagyásos
   gázolás
   következményei"

3. Korszellem, posztmodern, hatások, az internet nem felejt

http://www.eset.hu/
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3. Korszellem, posztmodern, hatások, az internet nem felejt

http://www.eset.hu/
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2011. 12. Mi az indián neved? 
- Előre lájk, nevünkben megosztás 
- Extreme Silver gyulai ékszerbolt
- 1m HUF 
- 900 ezer követő még 2016-ban is

3. Korszellem, posztmodern, hatások, az internet nem felejt
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3. Korszellem, posztmodern, hatások, az internet nem felejt
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3. Korszellem, posztmodern, hatások, az internet nem felejt

2014. óta Google törlési kérelem
- először bűnözők kérelmeztek

http://www.eset.hu/
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3. Korszellem, posztmodern, hatások, az internet nem felejt
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3. Korszellem, posztmodern, hatások, az internet nem felejt

Király Linda Himnusz

- 2003-as Kelet-Nyugat kosárlabda gála 

- 2014. Copyright 

http://www.eset.hu/
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4. Járulékos mellékhatás, meglepi, közösségi embervadászat

http://www.eset.hu/
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4. Járulékos mellékhatás, meglepi, közösségi embervadászat
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4. Járulékos mellékhatás, meglepi, közösségi embervadászat
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4. Járulékos mellékhatás, meglepi, közösségi embervadászat

2011.07.19. Holland DigiNotar észlelés
- a tanúsítvány kibocsátó rendszer is

- nem értesítették a partnereket, 
  "az incidens hatása minimális"

- 531 tanúsítványt állítottak ki
  illetéktelenül, logokat is törölték

- 2011.09.20. felszámolás, csőd

http://www.eset.hu/
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4. Járulékos mellékhatás, meglepi, közösségi embervadászat
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4. Járulékos mellékhatás, meglepi, közösségi embervadászat

2013. Adobe-bal közös szerveren Corporate-Car-Online luxus limuzin kölcsönző
- 850 ezer ügyfél adata, útvonalak, utazási szokások, 241 ezer hitelkártya adat
- Köztük VIP ügyfelek, cégvezetők, sztárok, politikusok (Donald Trump, Tom Hanks)

http://www.eset.hu/
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4. Járulékos mellékhatás, meglepi, közösségi embervadászat

- 2017. Hitelminősítéssel
  foglalkozó Equifax

- CVE-2017-5638:
  2017.03.10.

http://www.eset.hu/
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4. Járulékos mellékhatás, meglepi, közösségi embervadászat

Hol fut a katona? A támaszpont körül :-)

- Leleplezett katonai bázisok Afganisztánban,
  Szíriában és Szomáliában

http://www.eset.hu/


Ethical Hacking Day  2018.11.22.   ::  Mellékhatások tekintetében - az IKT fejlődésének nem várt árnyoldalai

Csizmazia-Darab István :: Sicontact Kft, www.eset.hu, antivirus.blog.hu 71 / 151

4. Járulékos mellékhatás, meglepi, közösségi embervadászat

- 2008-2010. Hamis antivírusok 

- moszkvai ChronoPay, a legnagyobb orosz
  fizetésközvetítő

- ők irányították, terjesztették

- 2011. március. Brian Krebs blog: Nincs 
  hamis AV banki szemhunyás nélkül

- 2011. június Pavel Vrublevsky-t az 
  FBI letartóztatja, 72 mUSD károkozás

http://www.eset.hu/
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4. Járulékos mellékhatás, meglepi, közösségi embervadászat

2013. az RSA 10 mUSD egy jóval gyengébb, könnyebben törhető véletlenszám-generátort tett 
BSAFE biztonsági eszköztárába. Mikko Hypponen a Twitteren kijelentette, hogy "az egész iparág 

nevében szégyelli magát". Emiatt az RSA konferencián való előadói szereplését is lemondta.

http://www.eset.hu/
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4. Járulékos mellékhatás, meglepi, közösségi embervadászat

 És ezek akarják elpusztítani
 John Connort :DDD

http://www.eset.hu/
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4. Járulékos mellékhatás, meglepi, közösségi embervadászat

2017. Turla APT orosz malware

- Firefox addon kiterjesztéssel terjedt

- hátsóajtó (backdoor)

- a C&C szerver Britney Spears
  hivatalos instagramjára írt
  kommenteken keresztül 

- az ezekben található karakterek
  hash-e bit.ly-re

http://www.eset.hu/
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4. Járulékos mellékhatás, meglepi, közösségi embervadászat

2018. február. Feltörték a Tesla Cloudflare felhőjét, 
Bitcoint bányásztak az erőforrással, ellop(hat)tak érzékeny infókat 

pl. tulajdonosi, jármű, lokációs és műszeres telemetriai adatokat

http://www.eset.hu/
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#minek ment oda

2017. UK James Bridle  VS. önvezető autó

- köré rajzolt záróvonal :-) 

4. Járulékos mellékhatás, meglepi, közösségi embervadászat

http://www.eset.hu/
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4. Járulékos mellékhatás, meglepi, közösségi embervadászat

Az évek folyamán brutális 
mennyiségű és súlyosságú 
exploitok

pl. 2017. Google Project Zero:
- Meltdown (Intel) 
- Spectre (Intel, ARM, AMD)

http://www.eset.hu/
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4. Járulékos mellékhatás, meglepi, közösségi embervadászat

2018.04.15. Business Insider
- észak-amerikai kaszinó
  adatbázis hack

- a hallban található akvárium
  okostermosztátján át jutottak
  be a belsőhálózatba

- 1.5 GB lopott adat finn
  felhőbe

http://www.eset.hu/
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4. Járulékos mellékhatás, meglepi, közösségi embervadászat

 - szokások

 - "Have you seen this woman?"

http://www.eset.hu/
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4. Járulékos mellékhatás, meglepi, közösségi embervadászat

http://www.eset.hu/
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4. Járulékos mellékhatás, meglepi, közösségi embervadászat

2018. 

- Fabio Gallenti FB profil

 - ausztrál emugázoló

- aztán törölte magát

- előbb volt barátnő

- utána rendőrök is

http://www.eset.hu/
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4. Járulékos mellékhatás, meglepi, közösségi embervadászat
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4. Járulékos mellékhatás, meglepi, közösségi embervadászat

2013. Bostoni maraton

- hátizsákos robbantás 

- embervadászat a Facebookon,
  Twitteren és a Redditen

- Sunil Triphati bostoni hindu a Brown
  egyetem hallgatóját kereste a családja

- a merényletet valójában a csecsen
  Tamerlan és Dzsohar Carnajev
  testvérpár követte el

http://www.eset.hu/
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4. Járulékos mellékhatás, meglepi, közösségi embervadászat
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4. Járulékos mellékhatás, meglepi, közösségi embervadászat

2016. DDoS leleplezés a Brian Krebs blogban
- izraeli vDOS Stresser "vállalkozás", letartóztatások
- válaszul 6 GB DDoS támadás az oldal ellen

http://www.eset.hu/
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4. Járulékos mellékhatás, meglepi, közösségi embervadászat

2015. szeptember. 

- A Dr.Web ATM trójai leleplezésről
  írt a blogjában

- megfenyegették őket

- majd Molotov koktélt dobtak a
  cég szentpétervári irodájára

http://www.eset.hu/
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4. Járulékos mellékhatás, meglepi, közösségi embervadászat

2017. Swatting

- állítólagos bombariadó, kitalált
  túszejtés miatt rejtett számról

- Egy Call of Duty multiplayer után
  állt bosszút Tyler Barriss  (25)

- a két gyermekes, 28 éves ártatlan
  Andrew Finchet lelőtték,
  félreérthetően az öve felé nyúlt

- 20 év börtön

http://www.eset.hu/
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4. Járulékos mellékhatás, meglepi, közösségi embervadászat

http://www.eset.hu/
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2018. India 

- 200 millió 
  WhatsApp júzer

- elhiszik a 
  pletykákat

- kivégzések, 
  lincselések

4. Járulékos mellékhatás, meglepi, közösségi embervadászat

http://www.eset.hu/
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5. 1984, Nagy Testvér, Gattaca, Black Mirror, Kafka beájulna

profilozás, listázás, kémkedés, kukkolás, fenyegetés

http://www.eset.hu/
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5. 1984, Nagy Testvér, Gattaca, Black Mirror, Kafka beájulna

 2005. Sony Rootkit 

- Van Zant zenei CD

- Mark Russinovich 
  SysInternals, Winternals

- 2006-ban német Mr. and 
  Mrs. Smith videó DVD is

http://www.eset.hu/
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5. 1984, Nagy Testvér, Gattaca, Black Mirror, Kafka beájulna

2006. február. 

- A Yahoo! kiadta a kínai
  ellenzékiek levelezését
  kormánynak

- együttműködött a kínai
  hatóságokkal

- 8 évre börtönbe kerültek 

- Zhi Li és Shi Tao

http://www.eset.hu/
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5. 1984, Nagy Testvér, Gattaca, Black Mirror, Kafka beájulna

http://www.eset.hu/


Ethical Hacking Day  2018.11.22.   ::  Mellékhatások tekintetében - az IKT fejlődésének nem várt árnyoldalai

Csizmazia-Darab István :: Sicontact Kft, www.eset.hu, antivirus.blog.hu 94 / 151

5. 1984, Nagy Testvér, Gattaca, Black Mirror, Kafka beájulna

Epic Fail :(

http://www.eset.hu/
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5. 1984, Nagy Testvér, Gattaca, Black Mirror, Kafka beájulna

Mindenki hibázhat: 83 darkwebes piactér és 40 fórum 2013. és 2015. közötti adata
44 millió fájlt, 1.5 Tb, De volt 229 EXIF :-D

http://www.eset.hu/
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5. 1984, Nagy Testvér, Gattaca, Black Mirror, Kafka beájulna

2016. Eric L. Loomis, Wisconsin bíróság 

- 6 év börtön 

- az elítélésben kulcs a Northpointe Inc. 
  Compas szoftvere

- erőszakot és visszaesés kockázatot 
  jósolt (bőrszín?)

- titkos algoritmus

http://www.eset.hu/
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5. 1984, Nagy Testvér, Gattaca, Black Mirror, Kafka beájulna

2017. német szakértők unortodox tesztje

http://www.eset.hu/
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5. 1984, Nagy Testvér, Gattaca, Black Mirror, Kafka beájulna

2013. 100 férfi ér 1 nőt

- Az elkövetők gyakran fiatalkorúak

- kíváncsiságból, és pénzért

- 100 vagy 500 hozzáférési csomag

- rejtett távoli hozzáférés

- kémprogrammal fertőzött gépek

http://www.eset.hu/
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5. 1984, Nagy Testvér, Gattaca, Black Mirror, Kafka beájulna

http://www.eset.hu/
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5. 1984, Nagy Testvér, Gattaca, Black Mirror, Kafka beájulna

http://www.eset.hu/
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5. 1984, Nagy Testvér, Gattaca, Black Mirror, Kafka beájulna

- Kína, kamerák, AI = kredit rendszer kényszer táborral
- Kína, 2017. december 10: 7 perc alatt megtalálták a BBC riporterét (John Sudworth)
- országosan 170 millió CCTV, további 400 millió 2020-ig
- fejlett arcfelismerő, sok már AI szoftverrel is

"Sötét világ jöhet, ha a kormányod balra húz majd téged az élet Tinderén"

http://www.eset.hu/
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5. 1984, Nagy Testvér, Gattaca, Black Mirror, Kafka beájulna

2018. 

Az új startup már kamerának 
háttal, a mozgás alapján is képes 
azonosítani

http://www.eset.hu/
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5. 1984, Nagy Testvér, Gattaca, Black Mirror, Kafka beájulna

2018. 

- Tompán kísérleti stádiumban üzemel az
   iBorderCtrl határvédelmi rendszer

- 4.5 millió EUR uniós támogatás :-)

- European Dynamics: 76% képes 
  kiszűrni a hazugságokat, 38
  mikrogesztus alapján

http://www.eset.hu/
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5. 1984, Nagy Testvér, Gattaca, Black Mirror, Kafka beájulna

http://www.eset.hu/
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5. 1984, Nagy Testvér, Gattaca, Black Mirror, Kafka beájulna

2018. május, Amazon Echo

- Alexa kérés nélkül továbbította a helyi beszélgetést egy 280 km-re élő random kontaktnak
- Állítólag a beszédből kihallotta a saját nevét (ezzel kérünk vagy kérdezünk tőle)
- valamint a "send message" parancsot is, sőt a címzett nevét is
- Nem vállalták a felelősséget

http://www.eset.hu/
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5. 1984, Nagy Testvér, Gattaca, Black Mirror, Kafka beájulna

2018. Facebook szabadalmak:

- begépelt, de visszatörölt szöveg

- videók háttérzajának elemzése

- földrajzi helyzet

- pénzköltés

- telefon GPS éjszaka (valódi lakhely)

http://www.eset.hu/
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5. 1984, Nagy Testvér, Gattaca, Black Mirror, Kafka beájulna

http://www.eset.hu/
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5. 1984, Nagy Testvér, Gattaca, Black Mirror, Kafka beájulna

http://www.eset.hu/
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6. A jó, a rossz és a kormányzati

http://www.eset.hu/
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6. A jó, a rossz és a kormányzati

2010. június Stuxnet (USA, Izrael) az iráni Busheri atomerőmű uránium dúsító szabotálására 

"Minden kártékony kód (Stuxnet, Flame, Duqu, Gauss, Careto, stb.) előbb-utóbb 
nyilvánosságra kerül, módosítják, másolják, ingyenesen terjesztik, vagy éppen 
eladják, nem tartható kordában." (Mikko Hypponen, 2012. október, Amsterdam)

http://www.eset.hu/
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6. A jó, a rossz és a kormányzati

- 2010. november - Stuxnet kódja a darkneten

- 2012. november - Chevron (egyik legnagyobb amerikai olajcég) hálózatában a Stuxnet

http://www.eset.hu/
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6. A jó, a rossz és a kormányzati

- 2014. szeptember - Ukrajna, Lengyelország Black Energy trójai, Java exploit

- 2015. december  - Ukrajna: Áramszolgáltatók, KillDisk, további áramszünetek

http://www.eset.hu/


Ethical Hacking Day  2018.11.22.   ::  Mellékhatások tekintetében - az IKT fejlődésének nem várt árnyoldalai

Csizmazia-Darab István :: Sicontact Kft, www.eset.hu, antivirus.blog.hu 113 / 151

6. A jó, a rossz és a kormányzati

2018. 

- Ismeretlen Triton/Trisis malware

- vélhetően orosz eredetű kártevő

- Közép-keleti olaj és gázipari
  berendezésekben

- zeroday segítségével távoli hozzáférés

- átvette az irányítást a Schneider Electric
  biztonsági felügyeleti rendszer felett

- Így akár fel is lehetne robbantani

http://www.eset.hu/
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6. A jó, a rossz és a kormányzati

http://www.eset.hu/
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6. A jó, a rossz és a kormányzati

 2013. Snowden akták a Washington Post-ban
Apple, Google, MS, dedikált NSA partnerek

http://www.eset.hu/
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6. A jó, a rossz és a kormányzati

2017. május – WannaCry

- Shadow Brokers márciusban betört az NSA-hez

- EternalBlue és DoublePulsar eszközök

- Marcus Hutchins killswitch domain 10$ 

- 2017.08. letartóztatás Las Vegasban

- banki kártevő terjesztés vádjával

http://www.eset.hu/
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6. A jó, a rossz és a kormányzati

2011. Egyiptom

- az ország 2010. júniusban a müncheni
  székhelyű Gamma cégtől vásárolt
  FinFisher lehallgatószoftvert

http://www.eset.hu/
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6. A jó, a rossz és a kormányzati

2018. Kína

- az ujgur kisebbségnek kötelező 
  a mobiljára kémprogramot telepíteni

- utcai igazoltatáskor a telefonokat is
  átvizsgálják vallásos tartalmak miatt

http://www.eset.hu/
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6. A jó, a rossz és a kormányzati

- visszavonult, leszerelt
  kémekből civil magán-
  hírszerző cégek

- pl. ex Moszad izraeli
  BlackCube

- Feladatuk lejárató
  kampányok, Weinstein ügy
  tanúinak megfélemlítése

- Romániában is kémkedtek
  Laura Codruta Kövesi, a
  korrupcióellenes ügyészség
  (DNA) vezetője után

http://www.eset.hu/
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7. Netes fenyegetés, igazi halál

2008. USA
számítógépes csalásból már több pénz, mint a drogkereskedelemből: 105 milliárd dollár

http://www.eset.hu/
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7. Netes fenyegetés, igazi halál

2018. Avtest.org

- 836 millió egyedi kártevő

- mára rengeteg erőforrást igényel az 
  IT biztonság, a védekezés

http://www.eset.hu/
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7. Netes fenyegetés, igazi halál

- 2008. október, A beteg Steve Jobs hamis halálhíre, Apple
  részvények 10 perc alatt 10%-os esés, pump and dump

http://www.eset.hu/
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7. Netes fenyegetés, igazi halál

2008. Massachusetts, Michael Fiola hamis pedofil vád, állásvesztés, válás, pereskedés
a kártékony szkript 40 különböző pedofil oldalra lépett percenként

http://www.eset.hu/


Ethical Hacking Day  2018.11.22.   ::  Mellékhatások tekintetében - az IKT fejlődésének nem várt árnyoldalai

Csizmazia-Darab István :: Sicontact Kft, www.eset.hu, antivirus.blog.hu 124 / 151

7. Netes fenyegetés, igazi halál

http://www.eset.hu/
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7. Netes fenyegetés, igazi halál

2014. 

- Román apa, Marcel Datcu öngyilkos lett

- de előtte megölte 4 éves fiát 

- hamis FBI ransomware miatt 

- 70,000 lei (4.8 mHUF)

http://www.eset.hu/
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7. Netes fenyegetés, igazi halál

2015. 

- Egy pánikba esett brit 17 éves középiskolai tanuló

- Joseph Edwards szégyenében felakasztotta magát

- megkapta a zsaroló kártevőt

- állítólagos pedofil tartalmak miatt

- látszólag hivatalosan pénzt követel

http://www.eset.hu/
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7. Netes fenyegetés, igazi halál

http://www.eset.hu/
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7. Netes fenyegetés, igazi halál

http://www.eset.hu/
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7. Netes fenyegetés, igazi halál

2018. Momo öngyilkosságok
2018. augusztus, 12 éves argentin kislány

2018. szeptember, 12 éves kolumbiai kislány és 16 éves fiú

http://www.eset.hu/
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8. Photoshop, Deepfake, Fakenews, mém, karaktergyilkosság

2018. Ramses fakenews

http://www.eset.hu/
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8. Photoshop, Deepfake, Fakenews, mém, karaktergyilkosság

http://www.eset.hu/
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8. Photoshop, Deepfake, Fakenews, mém, karaktergyilkosság

Wikipédia Bicholim conflict – 2007-2012.
5 és fél évig hamis hír egy kitalált ország kitalált háborújáról

- változási napló a
  kampányidőszakokban

http://www.eset.hu/
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8. Photoshop, Deepfake, Fakenews, mém, karaktergyilkosság

http://www.eset.hu/
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8. Photoshop, Deepfake, Fakenews, mém, karaktergyilkosság

2013. 

- Első generációs XBOX One átverés 

- állítólagos 360 kompatibilitás

- helyett „téglásítás”

http://www.eset.hu/
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8. Photoshop, Deepfake, Fakenews, mém, karaktergyilkosság

2013. Vizálló iPhone 7 frissítés

http://www.eset.hu/
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8. Photoshop, Deepfake, Fakenews, mém, karaktergyilkosság

2013. Titkos Apple Bitcoin bányászás

http://www.eset.hu/
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Emberkereskedelem 

- hamis álláshirdetések
- grooming (becserkészés) a közösségi oldalakon

8. Photoshop, Deepfake, Fakenews, mém, karaktergyilkosság

http://www.eset.hu/
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8. Photoshop, Deepfake, Fakenews, mém, karaktergyilkosság

2007. forráskritika
- Alekszej Tolstokozhev, egy orosz spammer, már holtan találták a házában Moszkvában 
- nem szerepelt a Spamhaus ROKSO (Register of Known Spam Operations) listán
- csak a blog állította ezt
- sokan után-közölték (McAfee, PC World, hírügynökségek), linkkel együtt
- a blogot 2 nappal korábban jegyezték be, csak kamu cikkelőzmények voltak 
- valószínű, hogy a hír elterjedése után kártékony kódot installálnak rá, hogy a nagy hírportálokról
  érkezők tömegeit fertőzzék meg

http://www.eset.hu/
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8. Photoshop, Deepfake, Fakenews, mém, karaktergyilkosság

- a bulvár az új cenzúra

- elérhető a hasznos infó

- csak szétzajozzák rengeteg
  értéktelen szeméttel

http://www.eset.hu/
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8. Photoshop, Deepfake, Fakenews, mém, karaktergyilkosság

2012-es Obama újraválasztás

- Facebook véleményvezérekkel

http://www.eset.hu/
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2018. Cambridge Analytica botrány 

- Trump kampány brit Cambridge Analytica

- illegális módszerekkel

- koholt vádakkal és álhírekkel 

- hiteltelenítették az ellenfeleket 

- utána szenátusi meghallgatás

http://www.eset.hu/
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2018. 

- A The Washington Post gyűjtése 

- Trump hivatalba lépése óta 

- 558 nap alatt 4229 alkalommal 
  hazudott, vagy csúsztatott

http://www.eset.hu/
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2018. 

- Bloomberg megfigyelés

- 150-190%-os nézettségi csalás

http://www.eset.hu/
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2018. Ha nem tudod megakadályozni, állj az élére

- A Facebook maga is iratott hamis híreket a külsős
  Definers Public Affairs ügynökséggel

- Antiszemitizmusal, soros ügynöközéssel támadták
  azokat, akik kritizálták a korábbi adatvédelmi
  botrányokaikat

- "Állítólag" Zuckerberg erről mit sem tudott :-) 

- A nyilvánosságra kerülés után szakítás

http://www.eset.hu/
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8. Photoshop, Deepfake, Fakenews, mém, karaktergyilkosság

TheVR, Szirmai Gergely, Dancsó Péter, PamKutya, Viszkok Fruzsi, BENIIPOWA, Zsozeatya, 
Antifaces, Stark Panzer, Gamezone05, tmatm2, radics peti, Kriszh Advice, stb.

http://www.eset.hu/
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- minden ország küzd a kamuhírekkel

- mi is

http://www.eset.hu/


Ethical Hacking Day  2018.11.22.   ::  Mellékhatások tekintetében - az IKT fejlődésének nem várt árnyoldalai

Csizmazia-Darab István :: Sicontact Kft, www.eset.hu, antivirus.blog.hu 147 / 151

- Mi minősül álhírnek?

- Időablak?

8. Photoshop, Deepfake, Fakenews, mém, karaktergyilkosság

http://www.eset.hu/
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2017. Deepfake, Obama, Trump, stb. videók

- kevesebb a pislogás, de nehéz felismerni

1987. The running man / Menekülő ember

- Stephen King

- A „bakersfieldi mészáros”

http://www.eset.hu/
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8. Photoshop, Deepfake, Fakenews, mém, karaktergyilkosság

A mai dezinformációs hadviselés már nem hosszú cikkekkel, tűpontos elemzésekkel operál, 
hanem rövid Twitter posztokkal, de főleg mémekkel

http://www.eset.hu/
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9. Zárszó - döntések, következmények

A Douglas Adams Galaxis útikalauz sorozatban volt a Golgafrinchanok bolygójának története, 
ahol  a túlnépesedés ellen a társadalom szükségtelennek ítélt elemeit, pl. a telefonfülke-

takarítókat összeszedték, és egy űrhajóval kilőtték őket az űrbe. A történet szerint a bolygó egy 
éven belül kihalt, ugyanis egy olyan vírus irtotta ki a teljes lakosságot, amely éppen egy 

telefonkagylóról indult el hódító útjára. 

http://www.eset.hu/
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9. Zárszó - döntések, következmények

Köszönöm a figyelmet :-)

http://www.eset.hu/
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