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Izgalmas pszicholdgiai hattér huzddik meg a gyakran sziirkének latszd informatikai
biztonsdg ipardga mogott. Ha megvizsgaljuk a technoldgiai megoldadsok és a hozzajuk
kapcsolddo érzelmek viszonyat, illetve a vezetbi képességek fejlédését, egészen érdekes
latleletet kapunk.

Annak ellenére, hogy a legtobb gazdasagi szervezet esetében jelentés pénziigyi
er6forrasokat forditanak az informatikai biztonsag technikai aspektusara, egyelére
viszonylag kevésbé foglalkoznak az informacidbiztonsag human jelleg( kihivasaival. Pedig
egy vallalkozas életét nemcsak az informatikai rendszerekben kering6 adatok és
informaciok biztonsaga hatarozza meg, hanem a munkatarsak informacidbiztonsagi
tudatossaga is, ami a cég életében kiemelked6en fontosnak tekinthetd, fogalmazott Tarjan
Gabor, a MagiCom ligyvezet6 partnere, aki egy tudomanyos kutatas keretében méri fel a
gazdalkodo szervezetek informaciobiztonsagi tudatossaganak érettségi szintjét. Mint
mondja, a mai digitalis vilagban kitolodtak a vezetdi félelem hatarai, hiszen azzal is
szembesiilnitk kellett, hogy mar nemcsak a cégen belil, hanem az otthoni munkavégzésre
és az utazas idejére is kiilonb6z6 biztonsagi szabalyokat kell kialakitaniuk és azok
betartasat kell megkovetelnilk kollégaiktdl és persze sajat maguktol is.

Kinéziink a vallunk felett
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,Kulonbozé felmérések igazoljak, hogy példaul utazas kozben a legsériilékenyebb az
ember, s nemcsak a csabitdan szabadon hozzaférheté wifi-hal6zat miatt, hanem az izleti
dokumentumok lathatésdga miatt is” — mondja a szakember. A zsufolt helyeken vagy
hosszu repiiléut soran az ugynevezett ,shoulder surfing”, azaz a vallunk feletti kifigyelés
utjan sulyos veszélynek vannak kitéve az lizleti tartalmak és személyes adatok.

,Eppen ezért a biztonsagi tudatossaghoz az is hozzatartozik, hogy tudomasul vessziik,
felel6sséggel tartozunk az altalunk kezelt informaciokért, amire a sokat szidott GDPR is
felhivja a figyelmet. 2012-ben publikaltak azt a médszertant, amely leginkabb passzol az én
filozéfiamhoz és szervezeti szinten vizsgalja, milyen érettségi szinten all egy vallalat” —
magyarazza Tarjan Gabor.

Képzeljiink el egy 6tfoku skalat, amelyen a szervezetek tudatossaganak érettségi szintjét
soroljak be a nem-létez6tél (1. szint) a robusztus mérészamrendszerrel megtadmogatottig
(5. szint). Valdszintileg az elsé kategoriaba is sok cég kerdl bele.

,Kivancsi vagyok, hogy a szervezetek mennyire értékelik alul vagy feliil magukat, de a
kutatasom O0sszességében arra iranyul, hogy képet kapjunk a magyar vallalatok érettségi
szint szerinti megoszlasardél az 6t kategoriaban, és hogy a kutatas kérddivét kitoltoktol
kapunk-e olyan otleteket, legjobb gyakorlatokat, amelyek mintaként szolgalhatnak mas
magyar gazdalkodo szervezeteknek” — teszi hozza a szakember.

Zsaroldvirusok pszicholégiaja

A szamitastechnika héskoraban a programoknal elég volt a hibatlan mikodés. Par év
mulva azonban egyre tobb virus, karokozo jelent meg. A hardverek is gyorsan fejlédtek, ez a
tamadasok mértékét, és gyakorisagat is felerdsitette.

A kiberveszélyek elleni védekezés maganembert6l a multi cégig mindenkit érint, fejti ki
Csizmazia-Darab Istvan, az ESET-Sicontact IT-biztonsagi szakért6je. Mara mindenki
megtanulhatta, nem létezik szaz szazalékos védelem, és nincs sebezhetetlen rendszer sem
— a Macintosh és a Linux sem az. A 2003-as SQL Slammer pedig azt is bebizonyitotta, hogy
naprakész hibajavito frissitések nélkil sebezhet6ek maradnak a rendszereink.

A zsarolovirusok 6t éve tarolnak, és sikeriilt a felhasznaldkat érzékeny ponton tamadni: az
elkodolt dokumentumok elvesztése ijesztd, a ,semmiért” valtsagdijat fizetni nyomasztd, a
hianyos mentések miatt pedig garantalt a lelkiismeret-furdalas. A bin6z6k sokszor
szokatlan célpontokat valasztottak: kérhazakat, iskolakat, allami hivatalokat, k6zmuveket.
Az amerikai korhazak példaul dollar ezreket fizettek ki a tamadoknak.

A ransomware kartevék (példaul CryptoLocker, TeslaCrypt, Petya, Locky) gonosz médon
okosak, az erds titkositas mellett a pszichologiai nyomasgyakorlast is alkalmaztak: a
slirgetés, a szlk hatarid6, masodperc alapu visszaszamlalg, djrainditaskor tomeges
fajltorlés — mindez azért, hogy az aldozatok gyorsabban fizessék ki a virtualis valutaban
kovetelt valtsagdijat. Néhany példa: a Jigsaw fertézésnél minden éraval exponencidlisan
nétt a véglegesen torolt fajlok szama. A Popcorn Time nevd zsaroldvirus azt igérte, ha az
aldozat megfertézi két ismerdsét, akkor 6 ingyen kaphatja majd meg a sajat helyreallitd
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kulcsat. A Chimera, pedig kifejezetten vallalati aldozatokra szabva jelent meg: az
allomanyokat nem csakzarolta, hanem valtsagdij kovetelése mellett azzal is fenyegetett,
hogy nem fizetés esetén feltdlti azokat egy nyilvanos weboldalra.

Bar volt néhany hibas zsaroldvirus is — példaul szimpla statikus kulcsot hasznalt —, a
kiberb(in6z6k folyamatosan tovabbfejlesztették programjaikat. Egy idé utan példaul a
kartevdk elkezdték célzottan tordlni a helyi mentéseket, és csak ezutan kezdték el az
allomanyok titkositasat. A valtsagdij fizetése egyébként sem jelent automatikusan
megoldast, hiszen blin6z6kkel lizletellink, igy gyakran a pénzutalas ellenére sem érkezik
meg a feloldd kulcs. De a valtsagdij-fizetési hajlanddsag is sajnos erdsiti ezt a fajta
,2uzletagat”. A félelem |égkdre azonban hatott a szervezetekre, amelyek igyekeztek
hatékonyabban védekezni.

Szemléletvaltas és a GDPR hatasa

A zsarolovirusok mellett ugyancsak nagy I16kést adott az IT-szemlélet fejl6déséhez az eurdpai
adatvédelmi rendelet, a GDPR hatalyba Iépése. Bar ebben ez esetben egyes eszkozszallitok
megprébaltak kihasznalni a GDPR farvizét és egy-két eszkoz, illetve dobozos szoftver megvételével azt
allitottak, az tgyfelek letudtak a rendeletet, a megfelelés ennél sokkal komplexebb. Tébb kérdéskdrrel
kell foglalkozni egyszerre: a jogi, az IT-biztonsdagi és a folyamatkezelési terlletekkel is. Mindezek elég
hangsulyosak, de maga a torvény is nagy segitséget jelentett, hiszen az informatikai és az
informaciobiztonsag, azon beliil az adatbiztonsag reflektorfénybe kertilt.

Meglatjuk, hogy ez a lelkesedés meddig fog kitartani, mert az igazsaghoz az is hozzatartozik, hogy
amig itthon nincsenek elmarasztalé itéletek vagy komolyabb birsagok, amirél a sajté beszamol, addig
a majus 25. utan aldbbhagyott élénkiilés nem fog Uj lenddiletet kapni.

Mindenesetre mar az is kedvezé fordulat, hogy egyaltalan ilyen aktivan foglalkoznak az informatikai és
informaciovédelemmel a vallalatok, hiszen a GDPR eléirja a tudatositast, és igy ha még nem is tették
meg, akkor hamarosan elkezdddik a cselekvési tervek dsszeallitasa, és elindulnak a varva vart belsé
képzések a szervezeteken belill, foglalja 6ssze Hirsch Gabor.

Vallalatbiztonsagi kompetenciak6zpont a mérnokhiany kezelésére

Nemcsak az informatikai biztonsagi trendek vagy a fenyegetések, hanem példaul a human
er6forras hianya is jelent6sen alakitja a szervezetek életét és formalja a vezetdk
gondolkodasat. A megvaltozott piaci kornyezetnek kdszdnhetben ujszerd
kompetenciafejlesztési modszerek keriilnek felszinre, hogy a hianyzé mérnoki munkaerére
megoldast kinaljanak.

»A mérnokhiany a Novell esetében is komoly szervezeti valtoztatasokat és
szolgaltatasfejlesztési modelleket igényelt, ezért mi vallalatbiztonsagi
kompetenciakdzpontot hoztunk Iétre” — mondja Hargitai Zsolt, a Micro Focus cégcsoportot
hazankban képvisel§ Novell Magyarorszag lzletfejlesztési igazgatdja. Mint mondja, a
jelenség tobb problémat is felvet, példaul: hogyan talaljak meg a megfelel6 embereket és
hogyan tartsak meg 6ket; melyek azok a szolgaltatasok, amelyek a legmagasabb értékkel
birnak; illetve hogyan lehet a magasabb 6radijak miatt rovidebb id6 alatt kiszolgalni az
ugyfeleket.

»A munkatarsak elkotelezésére az elmult egy-két évben viszonylag Ujszerl szakember-
megtartasi és tehetséggondozasi programokat alakitottunk ki, illetve komoly
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er6feszitéseket tettiink abba az iranyba, hogy az egyetemekrél becsatornazzuk a fiatalokat”
— magyarazza Hargitai Zsolt. Naluk a cégcsoportnal dolgozé munkatarsak mintegy 15
szazaléka egyetemi programokon keresztul keriilt a céghez. ,A bevezetett (j
kezdeményezések segitenek abban, hogy a mérnokhiany problémajat vallalati szinten
kezeljik” — teszi hozza az lizletfejlesztési igazgato.

Szolgaltatasi oldalrol az tizleti folyamatokat automatizald, uj termékkel foglalkoznak
kiemelten. ,Olyan szoftvermegoldasrol van sz6, amelyben kédolas és fejlesztdi kapacitas
nélkiil lehet 6sszerakni munka- és Uzleti folyamatok, illetve szolgaltatasok tdamogatasara
szolgalé megoldasokat. A kompetenciakdzpont esetében is arra torekedtiink, hogy olyan
iranymutatd megoldasokat kinaljunk, amelyek hasznalataval kevesebb human eréforrasra
van sziikség az lizemeltetés soran. Szamunkra mindenképpen nagy valtozast jelent, hogy a
piaci igények a szervezeti kérdéseket is atformaljak, de ez a valtozas felpezsditi a
szervezeti kulturat, megujulasra kényszeriti a menedzsmentet, és a
szolgaltataskinalatunknak is jot tesz, ha kovetjik a megvaltozott tgyféligényeket” —
részletezi Hargitai Zsolt.

Ment és frissit, ment és frissit

Hirsch Gabor fiiggetlen IT-biztonsagi szakért6 szerint az elmult tiz évben alapvetéen pozitiv
iranyba valtozott az informatikai és az informacidbiztonsagi vezeték szemlélete. Mint
mondja, ha a magyar nagyvallalatokat vizsgaljuk meg, akkor felfedezhetd, hogy esetiikben
mar kozép- és hosszu tavu stratégiai jelentéséggel tekintenek a kérdéskorre, mig a kkv-k és
a mikro cégekre leginkabb az ad hoc problémakezelés a jellemz6. Utdbbi csoport esetében
megfigyelhetd az is, hogy dontd tobbségben csupan akkor kezdenek bizonyos
problémakaorrel foglalkozni, amikor valamilyen nem kivant esemény kdvetkezett be.

Az elmult id6szakban a zsarolévirusok iranyitottak ra a figyelmet példaul a szervezeten
bellli mentés fontossagara, vagy a WannaCry zsaroldvirus esetében a frissitések
jelentéségére. Altalanossagban elmondhaté, hogy a zsarolévirusok nagy hatést
gyakoroltak a vallalatok informaciébiztonsagi tudatossagara, mivel ezen tamaddasok
hatasara a felsé vezet6k megtapasztalhattak, mi torténik, ha megfert6zédik az egész
szervezet — ebben az esetben akar a vezet szamitdgépe —, és elvesznek a féltve 6rzott
személyes és céges adatok. Innentdl kezdve jobban odafigyeltek a sajat szervezetiik
biztonsagi kérdéseire is.
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