.. Biztonsagos Internet Szuléknek - Sicontact Kft ::

SICONTAGTL

biztonsag a digitalis vilaghan

Csizmazia-Darab Istvan :: Sicontact Kft, www.eset.hu, antivirus.blog.hu



Csizmazia-Darab Istvan, IT biztonsagi szakeérto 2/54

Az internet veszélyei, a szul6k és az iskola feladatai, lehetéségei
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Bezzeg régen minden jobb volt? 4154

Nem aranykor volt, €s nem jobb, hanem mas volt



Bezzeg régen minden jobb volt?

5/54

Cccommodore
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1982. Commodore64 Soccer 2019. PlayStation4 FIFA 19

Szabadidoé eltoltése, egy talalkozas ,erteke” 50 éve és most



Mindenkire hatnak a valtozasok 6/54

Eurdpai felmérés szerint, a 0-2 évesek kozott 30%-o0s a tablagép-hasznalat és
egy 2012-es kutatas szerint 10 szazalékuknak a tablet volt az els6 szava, nem
anya vagy apa.
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Srackor akkor és most

Bezzeg :-) Most :-O

poroszos nevelés - Foleg a meédia nevel
felndtt tekintély - a feln6ttnek nincs tekintélye
IRL beszélgetés, szemkontaktus - Viber, Messenger, Insta, Snapchat
valddi gyerekkor - allando versenyhelyzet

bicikli, labda, baba, konyv - okostelefon, notebook, konzol
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Srackor akkor és most 8/54

Bezzeg :-) Most :-O

Columbo, Bud Spencer, Star Wars - horror, zombifilm, vérfarkas, vampir
szul6i tekintély - Rém rendes csalad, Family Guy
szolid alkoholizalas - gyors kiutes, drogok
egyszerl munkaba allas - hosszas procedura
megszegyenitések szlk korben - a nagy nyilvanossag ellehetetlenit
Hiszunk a radionak, ujsagnak, TV-nek - Hiszunk az internetnek




Kultursokk minden generacionak 9/54

Van egy fiatal generacio, akik egyre jobban kitarulkoznak, és egy id6sebb
reteg, akik emiatt egyre jobban aggodnak.



Srackor akkor és most 10/ 54

Hogy képes egy Az egerek megérdemlik

légy raszallni egy a sorsukat, ha hagyjak
novényre, amely elkapni magukat
igy néz ki? ilyen csapdakkal.

Milyen butak az
allatok, hogy

belelépnek ebbe
a csapdaba!

,A mai szul6k/pedagogusok az egyetlen generacio, akik offline néttek fel,
de online vilagban él6 gyerekeket nevelnek, tanitanak.” (Fulop Hajnalka)



Online jelenlét karok

- Narcizmus, hamis mintak, hamis onkép

- Agressziora onkontroll csokkeneés, ongyilkos gondolatok

- Fokozodd agressziv hajlam, hianyzo empatia, hianyzo6 blntudat



Online jelenlét karok — Az élet nem egy applikacio 1254

- Az érzelmekhez id6 kell, de az online |ét azonnali

- A virtualis énem barmikor tokéletes lehet a képernyén



Online jelenlét karok 13/54

A foté Streisand malibui hazarél, amely az &
eset kirobbanasahoz vezetett (Foto: 2002
Kenneth & Gabrielle Adelman, California
Coastal Records Project)

- hianyzo6 jovokep
- félelem a csendtél, egyedulléttol
- "az internet nem felejt" terhe

- Streisand-effektus: ellentétes hatas



Online jelenlét karok 14/54

- Keves, felszines szemeélyes kapcsolat
- nincs élo beszélgeteés, hianyzé szemkontaktus, megszind konyv olvasas

- allando visszaigazolasi igeny, dicseret fligges




Fluggoség - Tobbet hasznaljunk, mint aminek tudataban vagyunk 15/ 54

- a mikroidok allando "kihasznalasa”

- kényszeres szorfozés, tulzasba vitt hiréhség
- felelem hogy "lemarad" valamir6l FOMO

- szamitogepes jaték fligges

- online szexualis fligges

- kbz6ssegi oldalaktoél valo fliggés,
like vadaszat,

- FB, Instagram allando porgetése, 7/24 chat
- online szerencsejatek fliggbség,
vasarlas mania,

- adllando pénzszerzes-uzletelés

,Az Y generacio tagjai akar napi tizenegy orat is képesek a kulonféle
digitalis eszk6z0okon tolteni” (2018, USA Nielsen)



Fligg6ség g >

NEM MUKODOTT
A WIFI 5 PERCIG,
UGYHOGY
BESZELGETTEM
A CSALAD-
TAGJAIMMAL.
RENDES

@ EMBEREKNEK
#° LATSZANAK.

"A fébln, hogy az emberek nem jarnak normalis kozosségekbe. Mindenki
masszirozza a kétpalcas kinai telefonjat, az osztrakok meg a hegyekben vannak
hétvégente, kikapcsolddnak, klubokba jarnak, itt meg a fatolvajon meg a rapsicon
Kivul senki nem jar az erdokbe."




Fuggoség — Homeosztazis, hozzaszokas, emelkedo ingerkuiszob 17154

lI: "Rambo:
I: “First Blood”  First Blood Part 11" ill: “Rambeo 11" IV: “Rambo”
(1982) (1985) (1988) (2008)

Number of bad guys killed by Rambo with
his shirt on 1 12 33 83
Number of bad guys killed by Rambo with
his shirt off 0 46 45 0
Number of bad guys killed by Rambo no
matter how attired 1 58 78 83
Number of bad guys killed by accomplices
of Rambo acting on their own 0 10 17 40
Number of good guys
killed by bad guys 0 1 37 113
Total number of people killed 1 69 132 236

CSAK EGY TAL MELEG ETELT
ENMNEK A VAROSABAN, SERIFF,




Fluggoség — szuloi minta 1854

Ot emberbél egy nem birja
IEtenni d mObiIt 2017.03.23. 06:33

Egy 2015-6s, az USA-ban készult felmérés résztvevoi kozul 2 szazalék vallotta be,
hogy volt mar ra példa, hogy temetés kdozben vasarolt valamit a neten.

A gyerekek negyede barmennyit netezhet

A gyermekes valaszadok 76 szazaléka igen, 24 szazalék viszont nem vezet be
mennyiségi szigoritast a ,tagitsa csak a vilagképét” jelszoval.

képernyo elol: durva videojaték-
fliggoség terjed a gyerekek kozott

e 240 AJANLJUK MEG
S99 1018 06.10. 18:22 o o

Intenziv pszichoterapidra szorul egy 9 éves kislany, mert annyira fiiggévé valt a Fortnite nev(
videojatéktél, hogy inkabb bepisilt, minthogy akar egy pillanatra is feldlljon a képernyé el6l. A gyerek sziilei
elmondték, a kislanyuk annyira kifordult magabdl, hogy képtelenek voltak professzionélis segitség nélkiil
kezelni a helyzetet — irja a Mirror.




Fluggoség — uzlet, Dopamin 19/54

P e

- ol e

—_—  u

2013.09.18. GTAS:

- 265 millié USD koltségvetes, ebbdl 100 millid USD csak a marketing

- 300 szakember, 5 év alatt, 240 licencelt slager, jutalmazé gamification
- elsd napi bevétel: 800 mUSD

"Flowban tartas" (Csikszentmihalyi Mihaly)
"Nem is igazi jatek az, ami nem okoz fiigg6séget." (Mér6 Laszlo)

Facebook, Instagram endless pagedown, scroll down - Addictive By Design



Mit tanulunk a gyerekekkel?

20/54

Attol, hogy a gyerekeink
villamgyorsan megtanuljak az
eszkozok hasznalatat, ez egyaltalan
nem jelenti azt, hogy felelésen, és jol
hasznaljak azokat, sét!

MLHELWES




Mit tanulunk a gyerekekkel? 21/54

-#
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i

- Informatikai higiénia - Az internet nem felejt

- Jelszavak - Kamera, Szexting

- Letdltés a netrdl - Virtualis zaklatas

- Bongészés-kereseés, mediatudatossag - Internetes pedofilia

- Chat szabalyok - Fligg0ség

- K6zOsségi halézatok, fake profil - Mobilos tippek

- Spamek, atveresek - Hova fordulhatunk segitségert?

- online vasarlas



Mit tanulunk a gyerekekkel? 2254

Elment a Holdra

Kiment a WC-re
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Ot fotd késziilt 37 képet csinalt

Amit egyszer feltoltesz... Az internet nem felejt! (Kiraly Linda - Himnusz)



Mit tanulunk a gyerekekkel? 23/54

VIGYAZZ A WEBKAMERAVAL!




Mit tanulunk a gyerekekkel? 2454

- Az életkornak nem megfelel6 tartalom: TV mf(isor, sorozat, internet, jatékprogram
- napi atlag 200 kép, 10-20 video

- lefejezes, ongyilkossag, gyerekbantalmazas, allatkinzas, megerdszakolas,
allatokkal valo fajtalankodas, haborus sebesilések, testcsonkitas,
er0szakos porno, stb.

- A szolgalolany meseéje, Tronok harca, kannibal holocaust (50 orszagban tiltottak be)

- Netes ,kihivasok”: vonat, ovszer, €égo deo, mososzerkapszula, stb.




Mit tanulunk a gyerekekkel? 2554

Congratulations!
Win a FREE iPhone 6s!

¢
- Oktato videdk (korosztalyonként) l
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- Ma az szamit igaznak, ami hihetg,
nem az ami tény

- Médiatudatossag, forraskritika

Kereskedelmi tévék és a média poroly kalapaccsal bontjak a 2000 éves kulturankat

A bulvar az uj cenzura, nem kell betiltani, csak zajozzuk szét érdektelen, érvénytelen, hiteltelen
tartalmakkal.

"A multban a cenzura ugy mikédoétt, hogy blokkolta az informacio aramlasat. A 21.

Szazadban ugy, hogy tbmegesen ontja az emberekre az irrelevans adatokat.”
(Yuval Noah Harari: Homo Deus)



Mit tanulunk a gyerekekkel? 26 /54

Meet Susan...

a 42 year old man posing
as a 15 year old girl online.

“Susan” and your 13 year
old just made plans to
meet at the park.

- Léteznek gyerekekre ,vadaszd” pedofilok is

- Ha valaki olyasmire kér, ami kényelmetlenul erint, azonnal lépj ki a szituaciobol!
- Ne hallgass, ha aldozat vagy!

- Te se zaklass masokat, védd meg a baratodat, ne légy passziv szemléld!

- Ne tégy massal olyat, amit nem szeretnéd, hogy veled tegyenek!



Labnyomunk az interneten 27 /54

4

Amazing mind reader reveals his.mp4 (2 perc)



Mit jelent ma (jo) digitalis szulonek lenni? 28154

"Karacsonyig osszegyujtok annyi penzt
hogy beszallhatok az internetbe™

Tavolsag a szakért6 és az atlagfelhasznal6 tudasszintje kozott

Legyunk képesek a digitalis eszk6zok hasznalatanal j6 szul6i mintat adni



Mit jelent ma digitalis szulonek lenni? 29/ 54

Megvaltozott kornyezet: hat rank a kozizlés, a kozgondolkodas, a meédia

Parkeresés régen és ma

- 10-20-30 megkereseés/ora

- Tinder, Randivonal, stb.

- eltulzott igények, frusztracio

Kereskedelem régen és ma
- Kisboltok VS arosszehasonlitas (olcsobbat)
- kulfoldi webshopok (alibaba, amazon)
- arvereési portalok (e-bay, craiglist)
Internet? Mire valo az?
En elég tajékozott vagyok,
mert csak azt hiszem el,
amit a tévében mondanak.



Mit jelent ma digitalis szulonek lenni? 30/ 54

Gyerekkor régen és ma

- gyerekdalok, igazi mesék, gyerekfilmek
- Most ,musz3j” allanddan latszodni

- Az élmény megosztasa lett az éimeény

Hirfogyasztas régen és ma
- Radio, televizio, internet
- Most fakenews, atverések, spam, trollkodas
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Mit jelent ma digitalis szulonek lenni? 31/54
| KULTUR | MEDIA | SIXX 1.15.12:05

10 062 587 reklam ment le é
tévében 312 nap alatt

' naponta (kerekitve) 32 251 reklamszpot volt lathaté a mérésben szerepl6 67-70 csatornan,

ami csatornanként, atlagosan, naponta, 460 db reklamot jelent, ha 70 csatornaval
szamolunk.

- reklamok mindenhol: szaraztészta, koromgomba, akciés mobiltarifacsomag
tusfurdé ajanlat, kedvezd banki hitelkonstrukciok



Mit jelent ma digitalis szulének lenni? 32/54
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- A gyerekeknek az internet ELETTER VS felnéttnek eszkoz

- Ott van a zseblnkben egy eszkoz, amivel pillanatok alatt hozzaférhetlink az
emberiség 0sszes kulturalis és tudomanyos eredményéhez VS Szabd Ervin konyvtar

- Afilm korunk legfontosabb kulturalis kozvetité kozege VS konyvolvasas

- Fejlédés memetikailag (mémek, clipek, Trump Twitter) VS tanulas az id6sebbektél



Mit jelent ma digitalis szulonek lenni? A két legnagyobb hazugsag 33/54
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an order 15 Dlﬂtﬁﬂ no {hanges can hE made to lI

\g-_i_iiaue read the disclaimer and accept the terms and@

Please read and agree to the terms of o
u Accepting the disclaimer and clicking the Start button will
form. You must be connected to the Internet to

~ Cancel ) ( Start )

S -

[ ADULTS ONLY 18+

ADULTS

ONLY 18+

CONTENT RATED BY

ESREB

Website name here contains explicit material which may be offensive to some views

Are you 18 years of age or older?

YES‘ i i

A gyerekek konnyen atverik a szuleiket: privat mod, 2 FB profil, 2 mobil telefon, stb.

"Az online porn6 olyan mennyiségben van jelen a vilagon, hogy ha valaki 1844-ben, a
taviro feltalalasakor elkezdte volna végignézni a legnagyobb pornéoldal teljes
kinalatat, maig sem végzett volna vele." (Csonka Balazs: Kész fantazia)

"A fiatalok kbrében rendszeresen keringenek olyan videok, amelyek a darkwebet
népszertisitik. Ehelylitt szabadon megtekinhetnek kivégzéseket, kinzasokat, pedofiliat,
megerdszakolasokat, celebek pornofilmjeit, egyéb erb6szakos tartalmakat.”

(Antifaces: Holnapunk fekete tukre)



Ezekrol sajnos nem vagy keveset tanulnak a magyar iskolakban 34154

- Vitakultura, valédi érvelés, allaspont
megvedése személyeskedés nélkul

- Hogyan kell gondolkodni? Hogyan lehet u;,
ismeretlen problémat megoldani?

- K6z06s, hatarokon ativeld hiteles eurdpai

torténelem, szemlélet, okok, kovetkezmények

- Digitalis kompetenciak, élet a digitalis vilagban.

Mik a veszélyek?

- Programozas. Neumann orszaga, a jov6
szakmait még ,fel sem talaltak”

Gyerekek! Ma a
demokraciardl
fogunk tanulni!

Azert, mert en
azt mondtam!

E 2o

.1




Ezekrol sajnos nem vagy keveset tanulnak a magyar iskolakban 35154

A fiatalok harmada vasarol meg

valamit a youtuberek miatt L

A 10 és 29 év kozotti fiatalok 96 szazaléka rendszeresen néz YouTube-videdkat, sajat bevallasuk szerint
atlag napi 2 orat téltenek a videdmegosztdn. A kiilonféle videdsokat, "influencereket” nem csak nézik, de
hatdsukra vasarolnak is.

- Szexualitas. Koran belemennek, kortars félinformacidik vannak pl. fogamzasgatlas, abortusz,
nemi betegségek, megel6zés

- Nemi szerepek. Tisztelet a n6kkel szemben, feladatok megosztasa a csaladban

- Alapvet6 gazdasagi-pénzugyi ismeretek. Mi a pénz, mi a jovedelem, mi az addfizetes,
mi a hitel?

- Tudatos médiafogyasztas. Valosag VS fikcio a képernydén, mit €s miért fogyasztok,
mit higgyek el?

- Alkohol, drog, szenvedélybetegségek. Nincs hiteles, dszinte beszeéd, nincs kitdl kérdezniuk.



Mit jelent ma digitalis szulonek lenni? Legyunk tajékozottak 36 /54

A mai ember gyakran alultajékozott és manipulalhaté (politika, reklamok, stb.)

(2007. Tarki: ,A pirézek abba a csoportba tartoznak, akik nemkivanatosak
Magyarorszagon.”)

TILTSAK BE A DIHIDROGEN-MONOXIDOT!
A LATHATATLAN GYILKOS

A dihidrogén-monoxid szintelen, szagtalan, iztelen, és ezreket pusztit el minden évben! A halalt legtobbszor
az okozza, hogy a DHMO véletlendl a tudébe kerul, de ezzel a dihidrogén-monoxid artalmai korantsem
merultek ki. Abban a testrészben, amelyik hosszan érintkezik a szilard DHMO-val, sulyos szovetkarosodas
johet létre. Ha a DHMO az emésztérendszerbe jut, tulzott izzadas és vizeletkivalasztas kovetkezhet be, de
felfuvodas, hanyinger, hanyas is eléfordulhat. A DHMO-dependencia kialakulasa utan a szer megvonasa
biztos halalt jelent.




A harom szerepl6 kozos feladatai

A TANAROKNAK, SZULOKNEK IS MUSZAJ

- megértenie a bekovetkezett valtozasokat
- megtanulnia a biztonsagos internethasznalatot
- tanulni és kezelni kell a szituaciokat

- megtanulnia, hogyan segithet a bajban




A harom szerepl6 kozos feladatai 38/ 54

VEGYUK ESZRE, HA BANTALMAZZAK A GYEREKET

Kozépiskolasok szexting - kép csere-bere

- 2015. USA Colorado, 100 kozépiskolas vadlott, megrovas

- 2018. junius Daniaban per, 1004 vadlott egy 50 masodperces, két 15 éves kiskoru
szexvideodjanak Messenger megosztasa miatt

- Debrecenben 2018-ban volt hasonlo eset, most zajlik a per



A harom szerepl6 kozos feladatai 39/ 54

El6 talalkozas chat utan meglepetésekkel

Movistar Love Story.mp4 (3 perc)



A harom szerepl6 kozos feladatai 40/ 54

| stand Behind My Son in the Fight Against Bullying!

™ Matthew Bent
" YESTERDAY, MY 50N WAS BODYSLAMMED 3 TIMES BY A BULLY, THE SAME

T BULLY THAT HAS BEEN MAKING MY SON'S SCHOOL YEAR A NIGHTMARE,
INCLUDAING STEALING A NECKLACE | CGAVE MY SON AS A SPECIAL CIFT FOR
HIS FIRST YEAR OF LITTLE LEACUE. LAST NICHT, | CALLED THE COPS TO PUT
A STOP TO THIS, AND WHEN THE COP CAME OVER, HE SAID THE SCHOOL
POLICE OFFICER WOULD HANDLE THE CASE. WHEN | GOT A CALL TODAY
FROM THE RVMS PSLO. HE TOLD ME THAT BECALSE MY SON VOLUNTARILY
WALKED INTO THE AREA THAT THE BULLY WAS, THAT IT WAS MY SON'S
FAULT FOR COING "INTO THE LIONS DEN" AND THERE WAS NOTHING HE
WOULD DO ABOUT IT, WHEN | TOLD THE QOFFICER THAT THIS BULLY HAD
BEEN BULLYING MY SON ALL YEAR, HE SAID HE ONLY TAKES ONE ISSUE AT A
TIME AND THE PAST WAS DONE, AND THE NECKLACE WAS THE BULLY'S
BECALSE THE BULLY WAS ABLE TO NAME A STORE WHERE THEY SELL THEM
THE KAUKAUNA AREA SCHOOLS 15 PROTECTING BULLIES AND IGNORING
THEIR VICTIMS! PLEASE SHARE AND SEND A MESSAGE TO EVERY SCHOOL
DISTRICT THAT PROTECTING BULLIES AND DOING NOTHING ABOUT THEIR
ACTIONS IS WRONG! MY SON HAS BEEN BULLIED ALL SCHOOL YEAR BY THIS
CGROUP OF THUGS, AND NOT L TEACHER, ADMINISTRATOR, COUNCILLOR
OR OFFICER WILL DO ANYTHING TO MAKE IT STOP, THEY ONLY OFFER
EXCUSES AND BLAME THE VICTIMS!!! PLEASE HELP ME IN THE EFFORT TO
STOP BULLYING!! — with Adelina Ma. Dreyfus, Stick an Channel 955
Josh Love

rh 453,864 people like this.
[7 466,395 shares

L) View previous comments




Hova fordulhatunk segitségért? Ismerjuk a lehetéségeket! 41154

- jelentem gomb

- tanar, osztalyfonok, igazgato

- szUlo, testvér, csaladtag, felnott
- 116-112 anonim Kék vonal

- NMHH Hotline

- zaklatas: helyi rendorség

- pedofilia: NNI gyermekvédelem
- 06-80-555-111 , Telefontanu”




Hova fordulhatunk segitségert? 4254

unicef® Halp APP

Toltsd le a HelpAPP-et:
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ANDROID AFF ON

| ™ Google play

.

- Gombnyomasra segitség, magyar nyelvd, ismerteti a zaklatasi formakat



Hova fordulhatunk segitségeért? 43154

d HINTALOVON Bolt Rélunk  Mitcsinalunk? — Mit tehetsz te? | Szolgaltatésaink Tudj meg tobbet  Kapcsolat

Gyermekjogi Alapitvany

Itt vagy most:Cimlap / Mit csinalunk? / Yelon - Szexedukacids weboldal, applikacio és chat kamaszoknak

Nem egyformak a
melleim, ez igy

Lefekiidtem Ciki, hogy 15 Ha lefogyok. marad?

akkor mosf " * ),
jarunk évesen, szliz nepszerub’

Vagyok? leszek?

Yelon szexedukacios chat — Hintalovon.hu alapitvany



Mit tehetunk? A legfontosabb szabalyok és a digitalis csaladfo 4454

[Dlgltalls csaladfo :- )]
Letéltések :-P
. _ Y ¥ = \ [\Ieszélyek}

Lehet, hogy nem mindenki digitalis szul6, de torekedjen ra!



Mit tehetuink? 45/ 54

Amitdl a gyerekek félnek:
kikozosités, kortars zaklatas,
online bantalmazas

Amitdl a szuldk féltenek:
blvos idegenek, pedofilok

A szUr6 programok kulonosen alacsonyabb életkorban nagyon hasznosak
Az okostelefonos Parental Control segiti a ko6zos kommunikaciot
Rendszeresen beszélgessunk vele az online életérdl!
Turelmesen tanitsuk, ha hibazik!

Olyan szuldkké valjunk, akihez akarnak és mernek fordulni a gyerekek!



Mit tehetunk? Legyenek szabalyok, ido és tartalmi korlat 46/ 54

- Ne tiltsuk teljesen!

- Rendszeresen ellendrizzik adatlapjat!
- Ne alljon széba idegennel!,

- Kapcsolat, kép el6zetes egyeztetéssel
- Ne higgyenek el barmit a felnotteknek!
- Ne hallgasson, ha aldozat!

- Mend, ha kiallunk a tarsunk mellett

- Tudatositsuk a gyerekben, kiben bizhat!



Mit tehetunk? Minden szenvedés oka a nemtudas 47/ 54

I=

- Beszeljuk meg rendszeresen a virtualis ter torténéseit, ismerjuk meg
virtualis baratait!

- Mit jatszik, mit néz? (Fortnite, Minecraft, PUBG, GTA V, Breaking Bad, stb.)

- Foci nézés VS Twitch, kozos jatek

- Mik ezek? Twitch, Scribd, Kickstarter, Drops, Freelancer, Apex Legends,
Udemy, loot, ...

- kedvenc youtuberek? (Chris Advice, Szalay lIsti, Antifaces, Stark Panzer,
Gamezone05, Pam kutya, tmatm2, Radics Peti, konzolvilag Ricsi, stb.)



Osszefoglalas - Gyerekeknek 48154

- sajat tudasod a védelem, ne tégy massal olyat, amit nem szeretnéd,
ha veled tennének, védd meg a baratodat

- az informaciokat kritikaval kell kezelni, igy neveld a szlleidet ;-)



Osszefoglalas - Pedagogusoknak 49154

NEM A MI OLDALUNKON VAN!

IT'S A JUNGIF IN THERE. [ MEG SZERENCSE, HOGY A LEKL

- aktiv tanulas, a problémak kezelése, ne legyen aldozat hibaztatas

- torténjen feleldsseégre vonas, rendszeres érzékenyités - csoportdinamika



Osszefoglalas - Sziiléknek 50/ 54

NEM KOSZ!

NAGYON
ELFOGLALTAK

- peldaadas — fuggbség (Usage Analyzer)

- egyuttmikodeés az iskolaval, a kozossegbe illeszkedeés segitése
- empatia mas gyerekevel is, rendszeres torédés nelkul nem megy
- Jassitsunk”, digitalis detox, mi is tanuljunk élethosszig



Honnan tanulhatunk? Ajanlott irodalom 51/ 54

William Golding: A legyek ura

Tari Annamaria: Y generacio

Tari Annamaria: Ki a fontos: En vagy En?
Kulcs a net vilagahoz

Barbara Coloroso: Zaklatok, aldozatok, szemlél6k:
az iskolai er6szak

Postman Neil: The Disappearance of Childhood
A gyermekkor eltlinése

Kevin Mitnick: A megtévesztés miveszete | HOGYAN ErTsiing

SZ6T A

Herbert Schiller: Tudatipar made in U.S.A. i (RS K rKED

A DIGITALLS

VILAGBAN?

Philip Zimbardo: Nincs kapcsolat

Klausz Melinda: Megosztok, tehat vagyok

Csonka Balazs: Kész fantazia

Gary Chapman: Netfiggd gyerekek

Nagy Adam: Nevelj Jedit! - A képzelet pedagdgidja

Allison Havey: Szex és lajk és kozosségi media




Honnan tanulhatunk? Ajaniott filmek 52/ 54

A taxisofér (Martin Scorsese, 1976.)
Egyenesen at (1990.)

Az oldoklés istene (2011., Roman Polanski)
Ongyilkosok szobaja (2011. lengyel film)

A vadaszat (2012., Mads Mikkelsen)

Az osztalytalalkozo (2013. svéd film)
Cyberbully (2015.)

Spotlight (2016.)

Captain Fantastic 2016.
Black Mirror 2011-2017

To the Bone (2017.) anorexia
13 Reasons Why (2017.)
Keresés (Searching) 2018.
The Cleaners 2019.
Komabazis: Cyberbully

s
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Honnan tanulhatunk? Ajanlott weboldalak 5354

www.eset.hu Amiker elindulok
antivirus.blog.hu felfedezni az Internetet,
saferinternet.hu/ anyukam -l-ucjja, h"’ﬁ)’

biztonsagban vagyok.

kek-vonal.hu/
webidomar.hu/
baratsagosinternet.hu
saferinternet.org/
stopthinkconnect.org/
www.koloknet.hu
biztonsagosinternet.hu
internethotline.hu
beszeljrola.hu

kiberhonap.hu/letoltesek

app.netacademia.hu/infotanar
mydip.xyz PARENTAL CONTROL



Koszonom a figyelmet! Kérdések? 5454

"A gravitacio nemismerete nem mentesit a zuhanas alol"

csizmazia-darab.istvan@sicontact.hu

www.eset.hu antivirus.blog.hu
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