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Az internet veszélyei, a szülők és az iskola feladatai, lehetőségei

  Csizmazia-Darab István, IT biztonsági szakértő



3 / 54  Miről lesz szó?

1. - Sráckor akkor és most
2. - Mit tanulunk a gyerekekkel?
3. - Mit jelent ma digitális szülőnek lenni?
4. - A három szereplő közös feladatai
5. - Hova fordulhatunk segítségért?
6. - Honnan tanulhatunk?
7. - A legfontosabb szabályok és a digitális családfő



4 / 54  Bezzeg régen minden jobb volt?

Nem aranykor volt, és nem jobb, hanem más volt
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 1982. Commodore64 Soccer                         2019. PlayStation4 FIFA 19

Szabadidő eltöltése, egy találkozás „érteke” 50 éve és most
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Európai felmérés szerint, a 0-2 évesek között 30%-os a táblagép-használat és
egy 2012-es kutatás szerint 10 százalékuknak a tablet volt az első szava, nem 
anya vagy apa.

  Mindenkire hatnak a változások
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- Főleg a média nevel

- a felnőttnek nincs tekintélye

- Viber, Messenger, Insta, Snapchat

- állandó versenyhelyzet

- okostelefon, notebook, konzol

poroszos nevelés -

felnőtt tekintély -

IRL beszélgetés, szemkontaktus -

valódi gyerekkor -

bicikli, labda, baba, könyv -

Bezzeg :-) Most :-O
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Bezzeg :-) Most :-O

  Sráckor akkor és most

Columbo, Bud Spencer, Star Wars -

szülői tekintély -

szolid alkoholizálás -

egyszerű munkába állás -

megszégyenítések szűk körben -

Hiszünk a rádiónak, újságnak, TV-nek  -

- horror, zombifilm, vérfarkas, vámpír

- Rém rendes család, Family Guy

- gyors kiütés, drogok

- hosszas procedúra

- a nagy nyilvánosság ellehetetlenít

- Hiszünk az internetnek
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Van egy fiatal generáció, akik egyre jobban kitárulkoznak, és egy idősebb 
réteg, akik emiatt egyre jobban aggódnak.
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„A mai szülők/pedagógusok az egyetlen generáció, akik offline nőttek fel, 
de online világban élő gyerekeket nevelnek, tanítanak.”  (Fülöp Hajnalka)

  Sráckor akkor és most



11 / 54  Online jelenlét károk

- Nárcizmus, hamis minták, hamis önkép

- Agresszióra önkontroll csökkenés, öngyilkos gondolatok

- Fokozódó agresszív hajlam, hiányzó empátia, hiányzó bűntudat
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- Az érzelmekhez idő kell, de az online lét azonnali

- A virtuális énem bármikor tökéletes lehet a képernyőn

  Online jelenlét károk – Az élet nem egy applikáció
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- hiányzó jövőkép

- félelem a csendtől, egyedülléttől

- "az internet nem felejt" terhe

- Streisand-effektus: ellentétes hatás
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- Kevés, felszínes személyes kapcsolat

- nincs élő beszélgetés, hiányzó szemkontaktus, megszűnő könyv olvasás

- állandó visszaigazolási igény, dicséret függés
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„Az Y generáció tagjai akár napi tizenegy órát is képesek a különféle

digitális eszközökön tölteni”  (2018, USA Nielsen)

- a mikróidők állandó "kihasználása"

- kényszeres szörfözés, túlzásba vitt híréhség

- félelem hogy "lemarad" valamiről FOMO

- számítógépes játék függés 

- online szexuális függés

- közösségi oldalaktól való függés, 
  like vadászat, 

- FB, Instagram állandó pörgetése, 7/24 chat

- online szerencsejáték függőség, 
  vásárlás mánia, 

- állandó pénzszerzés-üzletelés
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"A főbűn, hogy az emberek nem járnak normális közösségekbe. Mindenki
 masszírozza a kétpálcás kínai telefonját, az osztrákok meg a hegyekben vannak
 hétvégente, kikapcsolódnak, klubokba járnak, itt meg a fatolvajon meg a rapsicon
 kívül senki nem jár az erdőkbe."



17 / 54  Függőség – Homeosztázis, hozzászokás, emelkedő ingerküszöb
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19 / 54  Függőség – üzlet, Dopamin 

2013.09.18. GTA5: 
- 265 millió USD költségvetés, ebből 100 millió USD csak a marketing
- 300 szakember, 5 év alatt, 240 licencelt sláger, jutalmazó gamification
- első napi bevétel: 800 mUSD

"Flowban tartás" (Csíkszentmihályi Mihály)
"Nem is igazi játék az, ami nem okoz függőséget." (Mérő László)

Facebook, Instagram endless pagedown, scroll down - Addictive By Design
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Attól, hogy a gyerekeink 
villámgyorsan megtanulják az 
eszközök használatát, ez egyáltalán 
nem jelenti azt, hogy felelősen, és jól 
használják azokat, sőt!

  Mit tanulunk a gyerekekkel?
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- Informatikai higiénia

- Jelszavak

- Letöltés a netről

- Böngészés-keresés, médiatudatosság

- Chat szabályok

- Közösségi hálózatok, fake profil

- Spamek, átverések

- online vásárlás

- Az internet nem felejt

- Kamera, Szexting

- Virtuális zaklatás

- Internetes pedofília

- Függőség

- Mobilos tippek

- Hova fordulhatunk segítségért?
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Amit egyszer feltöltesz... Az internet nem felejt! (Király Linda - Himnusz)
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VIGYÁZZ A WEBKAMERÁVAL!
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- Az életkornak nem megfelelő tartalom: TV műsor, sorozat, internet, játékprogram

- napi átlag 200 kép, 10-20 videó

- lefejezés, öngyilkosság, gyerekbántalmazás, állatkínzás, megerőszakolás,
  állatokkal való fajtalankodás, háborús sebesülések, testcsonkítás, 
  erőszakos pornó, stb. 

- A szolgálólány meséje, Trónok harca, kannibál holocaust (50 országban tiltották be)

- Netes „kihívások”: vonat, óvszer, égő deo, mosószerkapszula, stb.
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Kereskedelmi tévék és a média pöröly kalapáccsal bontják a 2000 éves kultúránkat

A bulvár az új cenzúra, nem kell betiltani, csak zajozzuk szét érdektelen, érvénytelen, hiteltelen 
tartalmakkal.

"A múltban a cenzúra úgy működött, hogy blokkolta az információ áramlását. A 21. 
században úgy, hogy tömegesen ontja az emberekre az irreleváns adatokat."

(Yuval Noah Harari: Homo Deus)

  Mit tanulunk a gyerekekkel?

- Oktató videók (korosztályonként)

- Ma az számít igaznak, ami hihető, 
  nem az ami tény

- Médiatudatosság, forráskritika
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- Léteznek gyerekekre „vadászó” pedofilok is

- Ha valaki olyasmire kér, ami kényelmetlenül érint, azonnal lépj ki a szituációból!

- Ne hallgass, ha áldozat vagy!

- Te se zaklass másokat, védd meg a barátodat, ne légy passzív szemlélő!

- Ne tégy mással olyat, amit nem szeretnéd, hogy veled tegyenek!



27 / 54  Lábnyomunk az interneten

Amazing mind reader reveals his.mp4 (2 perc)
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Távolság a szakértő és az átlagfelhasználó tudásszintje között

Legyünk képesek a digitális eszközök használatánál jó szülői mintát adni
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Párkeresés régen és ma
- 10-20-30 megkeresés/óra
- Tinder, Randivonal, stb.
- eltúlzott igények, frusztráció

Kereskedelem régen és ma 
- Kisboltok VS árösszehasonlítás (olcsobbat)
- külföldi webshopok (alibaba, amazon)
- árverési portálok (e-bay, craiglist)

  Mit jelent ma digitális szülőnek lenni?

Megváltozott környezet: hat ránk a közízlés, a közgondolkodás, a média
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Gyerekkor régen és ma
- gyerekdalok, igazi mesék, gyerekfilmek
- Most „muszáj” állandóan látszódni
- Az élmény megosztása lett az élmény

Hírfogyasztás régen és ma
- Rádió, televízió, internet
- Most fakenews, átverések, spam, trollkodás

  Mit jelent ma digitális szülőnek lenni?
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- reklámok mindenhol: száraztészta, körömgomba, akciós mobiltarifacsomag
  tusfürdő ajánlat, kedvező banki hitelkonstrukciók

  Mit jelent ma digitális szülőnek lenni?
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- A gyerekeknek az internet ÉLETTÉR VS felnőttnek eszköz

- Ott van a zsebünkben egy eszköz, amivel pillanatok alatt hozzáférhetünk az
  emberiség összes kulturális és tudományos eredményéhez VS Szabó Ervin könyvtár

- A film korunk legfontosabb kultúrális közvetítő közege VS könyvolvasás

- Fejlődés memetikailag (mémek, clipek, Trump Twitter) VS tanulás az idősebbektől
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A gyerekek könnyen átverik a szüleiket: privát mód, 2 FB profil, 2 mobil telefon, stb. 

"Az online pornó olyan mennyiségben van jelen a világon, hogy ha valaki 1844-ben, a 
távíró feltalálásakor elkezdte volna végignézni a legnagyobb pornóoldal teljes 
kínálatát, máig sem végzett volna vele." (Csonka Balázs: Kész fantázia)

”A fiatalok körében rendszeresen  keringenek olyan videók, amelyek a darkwebet 
népszerűsítik. Ehelyütt szabadon megtekinhetnek kivégzéseket, kínzásokat, pedofíliát, 
megerőszakolásokat, celebek pornófilmjeit, egyéb erőszakos tartalmakat.”
                                                                           (Antifaces: Holnapunk fekete tükre)

  Mit jelent ma digitális szülőnek lenni? A két legnagyobb hazugság
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- Vitakultúra, valódi érvelés, álláspont 
  megvédése személyeskedés nélkül

- Hogyan kell gondolkodni? Hogyan lehet új,
  ismeretlen problémát megoldani?

- Közös, határokon átívelő hiteles európai
  történelem, szemlélet, okok, következmények

- Digitális kompetenciák, élet a digitális világban.
  Mik a veszélyek?

- Programozás. Neumann országa, a jövő
  szakmáit még „fel sem találták”

  Ezekről sajnos nem vagy keveset tanulnak a magyar iskolákban
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- Szexualitás. Korán belemennek, kortárs félinformációik vannak pl. fogamzásgátlás, abortusz,
  nemi betegségek, megelőzés

- Nemi szerepek. Tisztelet a nőkkel szemben, feladatok megosztása a családban

- Alapvető gazdasági-pénzügyi ismeretek. Mi a pénz, mi a jövedelem, mi az adófizetés, 
  mi a hitel?

- Tudatos médiafogyasztás. Valóság VS fikció a képernyőn, mit és miért fogyasztok,
   mit higgyek el? 

- Alkohol, drog, szenvedélybetegségek. Nincs hiteles, őszinte beszéd, nincs kitől kérdezniük.

  Ezekről sajnos nem vagy keveset tanulnak a magyar iskolákban
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A mai ember gyakran alultájékozott és manipulálható (politika, reklámok, stb.)

(2007. Tárki: „A pirézek abba a csoportba tartoznak, akik nemkívánatosak
                      Magyarországon.”)
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A TANÁROKNAK, SZÜLŐKNEK IS MUSZÁJ

- megértenie a bekövetkezett változásokat

- megtanulnia a biztonságos internethasználatot

- tanulni és kezelni kell a szituációkat

- megtanulnia, hogyan segíthet a bajban
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Középiskolások szexting - kép csere-bere 

- 2015. USA Colorado, 100 középiskolás vádlott, megrovás

- 2018. június Dániában per, 1004 vádlott egy 50 másodperces, két 15 éves kiskorú

  szexvideójának Messenger megosztása miatt

- Debrecenben 2018-ban volt hasonló eset, most zajlik a per

VEGYÜK ÉSZRE, HA BÁNTALMAZZÁK A GYEREKET

  A három szereplő közös feladatai
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Élő találkozás chat után meglepetésekkel

Movistar Love Story.mp4 (3 perc)
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I stand Behind My Son in the Fight Against Bullying!



41 / 54  Hova fordulhatunk segítségért? Ismerjük a lehetőségeket!

- jelentem gomb

- tanár, osztályfőnök, igazgató

- szülő, testvér, családtag, felnőtt

- 116-112 anonim Kék vonal

- NMHH Hotline

- zaklatás: helyi rendőrség

- pedofilia: NNI gyermekvédelem

- 06-80-555-111 „Telefontanú”
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- Gombnyomásra segítség, magyar nyelvű, ismerteti a zaklatási formákat

  Hova fordulhatunk segítségért?
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Yelon szexedukációs chat – Hintalovon.hu alapítvány
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Lehet, hogy nem mindenki digitális szülő, de törekedjen rá!

  Mit tehetünk? A legfontosabb szabályok és a digitális családfő
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Amitől a szülők féltenek: 
bűvös idegenek, pedofilok

Amitől a gyerekek félnek: 
kiközösítés, kortárs zaklatás, 
online bántalmazás

  Mit tehetünk?

A szűrő programok különösen alacsonyabb életkorban nagyon hasznosak

Az okostelefonos Parental Control segíti a közös kommunikációt

Rendszeresen beszélgessünk vele az online életéről!

Türelmesen tanítsuk, ha hibázik!

Olyan szülőkké váljunk, akihez akarnak és mernek fordulni a gyerekek!



46 / 54  Mit tehetünk?   Legyenek szabályok, idő és tartalmi korlát

- Ne tiltsuk teljesen!

- Rendszeresen ellenőrizzük adatlapját!

- Ne álljon szóba idegennel!, 

- Kapcsolat, kép előzetes egyeztetéssel

- Ne higgyenek el bármit a felnőtteknek!

- Ne hallgasson, ha áldozat!

- Menő, ha kiállunk a társunk mellett

- Tudatosítsuk a gyerekben, kiben bízhat!
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- Beszéljük meg rendszeresen a virtuális tér történéseit, ismerjük meg 

  virtuális barátait!

- Mit játszik, mit néz? (Fortnite, Minecraft, PUBG, GTA V, Breaking Bad, stb.)

- Foci nézés VS Twitch, közös játék

- Mik ezek? Twitch, Scribd, Kickstarter, Drops, Freelancer, Apex Legends,

  Udemy, loot, …

- kedvenc youtuberek? (Chris Advice, Szalay Isti, Antifaces, Stark Panzer,
  Gamezone05, Pam kutya, tmatm2, Radics Peti, konzolvilág Ricsi, stb.)



48 / 54  Összefoglalás - Gyerekeknek

- saját tudásod a védelem, ne tégy mással olyat, amit nem szeretnéd, 
  ha veled tennének, védd meg a barátodat

- az információkat kritikával kell kezelni, így neveld a szüleidet ;-)
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- aktív tanulás, a problémák kezelése, ne legyen áldozat hibáztatás

- történjen felelősségre vonás, rendszeres érzékenyítés - csoportdinamika
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- példaadás – függőség (Usage Analyzer)

- együttműködés az iskolával, a közösségbe illeszkedés segítése

- empátia más gyerekével is, rendszeres törődés nélkül nem megy
- „lassítsunk”, digitális detox, mi is tanuljunk élethosszig
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• William Golding: A legyek ura

• Tari Annamária: Y generáció

• Tari Annamária:  Ki a fontos: Én vagy Én?

• Kulcs a net világához

• Barbara Coloroso: Zaklatók, áldozatok, szemlélők:
az iskolai erőszak

• Postman Neil: The Disappearance of Childhood 
A gyermekkor eltűnése

• Kevin Mitnick: A megtévesztés művészete

• Herbert Schiller: Tudatipar made in U.S.A.

• Philip Zimbardo: Nincs kapcsolat

• Klausz Melinda: Megosztok, tehát vagyok

• Csonka Balázs: Kész fantázia

• Gary Chapman: Netfüggő gyerekek

• Nagy Ádám: Nevelj Jedit! - A képzelet pedagógiája

• Allison Havey: Szex és lájk és közösségi média

  Honnan tanulhatunk?   Ajánlott irodalom
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• A taxisofőr (Martin Scorsese, 1976.)

• Egyenesen át (1990.)

• Az öldöklés istene (2011., Roman Polanski)

• Öngyilkosok szobája (2011. lengyel film)

• A vadászat (2012., Mads Mikkelsen)

• Az osztálytalálkozó (2013. svéd film)

• Cyberbully (2015.)

• Spotlight (2016.)

• Captain Fantastic 2016.

• Black Mirror 2011-2017

• To the Bone (2017.) anorexia

• 13 Reasons Why (2017.)

• Keresés (Searching) 2018.

• The Cleaners 2019.

• Komabázis: Cyberbully

  Honnan tanulhatunk?   Ajánlott filmek
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• www.eset.hu

• antivirus.blog.hu

• saferinternet.hu/ 

• kek-vonal.hu/ 

• webidomar.hu/ 

• baratsagosinternet.hu 

• saferinternet.org/ 

• stopthinkconnect.org/ 

• www.koloknet.hu 

• biztonsagosinternet.hu 

• internethotline.hu 

• beszeljrola.hu

• kiberhonap.hu/letoltesek

• app.netacademia.hu/infotanar

• mydip.xyz

  Honnan tanulhatunk?   Ajánlott weboldalak
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csizmazia-darab.istvan@sicontact.hu

www.eset.hu             antivirus.blog.hu

  Köszönöm a figyelmet! Kérdések?

"A gravitáció nemismerete nem mentesít a zuhanás alól"
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