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1969.07. Apolló 11. DSKY
- 2kB RAM, 36 kB ROM

- 1 MHz 16 bit CPU
- 1300x gyengébb, mint iPhone 5C

1968. KFKI - TPA
- Tárolt Programú Analizátor (KB döntés)
- A DEC PDP-8 nyomán, Assembler, FORTRAN
- Lyukszalag-olvasó, szalaglyukasztó
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1981. ZX81, IBM/PC XT
- 1982. C64, IBM/PC AT

- 1985. Intel 386
- 1989. Intel 486

- 1993. Intel Pentium

Hardver
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- 2018. Summit IBM Power, 122 PetaFlops
- 2017. Sunway TaihuLight 93 PetaFlops
- 2016. Tianhe-2, 33 PetaFlops

2018. 7.6 mrd netező, 23.14. mrd netes eszköz (Internet World Stats, Statista)

2016. Google DeepMind Challenge Match
- AlphaGo:dél-koreai Lee Sedol 4:1

1997. Deep Blue Vs Kasparov - 4:2
- 259-ik szuperszámítógép, 11.38 GigaFlops

Szoftver, hardver, internet
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- IBM PC Brain vírus

- Név, cím, telefonszám a kódban

- 5 1/4 floppy lemez boot rekord

- 1 hét alatt szétterjedt a világon

1986. január, 0 kilométerkő
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- Nincs fájl, a memóriába töltődött

- Hálózati csomagban terjedt

- Az első félórában 75 ezer gép

- Kb. 750 millió USD összkár

- MS 2002-es javítócsomag

2008. 90% használ antivírust, de csak 10% tudja a nevét, hogy milyet

2003. SQL Slammer flashworm
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   - 2012-ig: "Itt nincsenek vírusok" - 2012-től: "A rendszert úgy alakították ki,
hogy az biztonságos legyen, és védjen a
rosszindulatú szoftverek letöltése ellen"

A Macintosh sem "érinthetetlen"
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- 2012. március 600 ezer Flashback botnet

- Java sebezhetőség, egyes változatok közbeavatkozás nélkül is terjedtek

No Platform is Safe
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- 2014. SimpLocker Android, 260 ukrán Hrivnya, AES, TOR, ZIP, 7z, RAR

- 2015. Linux/BSD szervereken Mumblehard botnet

- 2016. OpenSSH 12 éves CVE-2004-1653 bug (router, NAS, CCTV, DVR, IoT, stb. )

- 2016. Samsam ransomware javítatlan Red Hat JBoss szerverek

Sebezhetőségek mindenhol
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2019. Crowdstrike Global Threat Report, toplista

1. - 0 óra 18 perc 49 másodperc - oroszok

2. - 2 óra 28 perc 14 másodperc - észak-koreaiak

3. - 4 óra 00 perc 26 másodperc - kínaiak

4. - 5 óra 09 perc 04 másodperc - irániak

Total malware, meghackelési idők a kezdeti behatolást követően
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 Peter Paško, Miroslav Trnka

1987. A legelső NOD verzió megjelenése
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- Proaktív technikák, virtuális kódemuláció, heurisztikus felismerés (Advanced Heuristics)

- Új, ismeretlen kártevők ellen, minimális vakriasztás

- Kiterjesztett heurisztikában gépi tanulás (ML) alkalmazása

1995. Heurisztika és viselkedés elemzés
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- A fertőzés megpróbálhatja elkerülni az azonosítást a forráskód értelmezhetetlenné tételével

- A sandbox felfedi a fertőzés eredeti célját és működési mechanizmusát

- Mivel a teljes emulációs folyamat során bináris kódot használ, emiatt gyors

1995. HIPS és Sandbox

- Host-based Intrusion Detection System, host-alapú behatolásmegelőző rendszer

- Figyeli a rendszer aktivitását, meghatározott szabályok szerint azonosítja a szokatlan viselkedést
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- Gyors védelem az új fenyegetések ellen, felhő alapú rendszer, rövid reakcióidő

- Korai riasztás, azonnali és folyamatos, összegyűjti a gyanús kódok adatait

2005. ESET Live Grid

2012. ACAD/Medre, telemetriai rendszer, tömeges AutoCAD áramlás Kínába

- AutoLISP acad.lsp indítóállomány, ingyenes EACADMedreCleaner.exe mentesítő

- 2013. AutoCAD 13 és 14 service pack, futtatható fájlok csak a "TRUSTEDPATHS" útvonalról 
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- Gyakran használt alkalmazástípusoknál gyanús folyamatok, pl. zeroday

- Böngészőben, PDF-olvasóban, e-mail kliensben, MS Office összetevőkben, stb.

- Azonnal leállítja az adott folyamatot

- A fenyegetés részletes adatait elküldi az ESET labor ThreatSense felhőrendszerébe

2012. Exploit Blocker
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- Észleli a jellegzetes botnetes működést, gyanús vagy rosszindulatú tevékenységét, programokat

- Elemzi a hálózati kommunikációs protokollokat

- Megakadályozza, hogy a számítógépet egy zombihálózathoz csatlakoztassák

2014. Botnet Protection
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- Tűzfal technológia kiterjesztés, hálózati szinten felismeri az ismert sérülékenységek támadását

- Gyakori protokollok (pl. SMB, RPC, RDP), védelem ismeretlen támadásokkal szemben

- Akkor is, ha a gyártó által kiadott javítás még nem létezik, vagy nincs telepítve

2015. Hálózati támadások elleni védelem
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- Viselkedés- és reputáció alapú heurisztika kiértékeli az összes futtatott alkalmazást

- Észleli a jellegzetes viselkedést, pl. tömeges titkosítás, jelez és blokkolja a gyanús alkalmazást

- ESET LiveGrid Reputation Systemnek engedélyezettnek kell lennie hozzá

2017. Antiransomware
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- Hatékony adattitkosító megoldás, felhasználóbarát, egyszerűen menedzselhető (GDPR)

- Skálázható eszköz adatszivárgás megelőzéshez

- Biztosítja a végponti titkosítókulcsok, valamint merevlemezekre, hordozható eszközökre és 

  e-mailekre érvényesíthető policy-k központi kezelését

2017. ESET Endpoint Encryption (korábban DESLock)
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- A V:11-ben Universal Extensible Firmware Interface vizsgálat, szabványos, boot előtti állapot 

- Rootkiteknél fizikai hozzáférés kell, túléli az OS újratelepítést vagy a merevlemez cserét

- „Éles” LoJax rootkit a Sednit csoport politikai célpontokat támadó 2018-as akciójában 

2018. UEFI Scanner
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csizmazia-darab.istvan@sicontact.hu

www.eset.hu             antivirus.blog.hu

  Köszönöm a figyelmet!

- Fejlett és célzott támadások jönnek

- Nem létezik 100%-os védelem

- De a proaktív és többrétegű védelmi 
  megoldások, felhővel kiegészített 
  technológiák segítenek

- Nem érdemes spórolni a biztonságon

- konklúzió
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