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Hardver

# Szamitdgep evolucio

1968. KFKI - TPA
- Tarolt Programu Analizator (KB dontés)
- ADEC PDP-8 nyoman, Assembler, FORTRAN

- Lyukszalag-olvaso, szalaglyukaszto

1969.07. Apollé 11. DSKY |
- 2kB RAM., 36 kB ROM
- 1 MHz 16 bit CPU

- 1300x gyengébb, mint iPhone 5C




# Szamitdgép evolicio <"} Hardver 4123
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It holds about},;-lxithe datal as) th'THDIébovew-s

It weighs'about 4/10/of 1 gram,
and costs about $11.

1981. ZX81, IBM/PC XT
- 1982. C64, IBM/PC AT
- 1985. Intel 386

- 1989. Intel 486

- 1993. Intel Pentium




# Szamitogep evolucio 7) Szoftver, hardver, internet 5/23

ALPHAGO LEE SEDOL
O :00:51

h‘ _i_ . e

1997. Deep Blue Vs Kasparov - 4:2 2016. Google DeepMind Challenge Match
- 259-ik szuperszamitogep, 11.38 GigaFlops - AlphaGo:dél-koreai Lee Sedol 4:1

- 2018. Summit IBM Power, 122 PetaFlops
- 2017. Sunway TaihuLight 93 PetaFlops
- 2016. Tianhe-2, 33 PetaFlops

2018. 7.6 mrd netezo, 23.14. mrd netes eszkoz (Internet World Stats, Statista)



# Virus evolucio

* 1986. januar, 0 kilométerkd

- IBM PC Brain virus

- Név, cim, telefonszam a kédban
- 5 1/4 floppy lemez boot rekord
- 1 hét alatt szétterjedt a vilagon

-BJE4 10 B
lelcome to
the Dungeon

{c> 1986 Basit
& Amjad <(puvt)> Lt
d.

BRAIN COMPUTER
SERUICES. .738 NI
ZAM BLOCK ALLAMA

IQBAL TOUWN

LAHOR
E-PAKISTAN. . PHON
E 4387291 ,.443248
.2805308.

Bewvare of this

UIRUS Conta
ct us for vaccin
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# Virus evolucio

¥ 1988. Cascade-1701

7123

Tobb alkalommal irtak lapjukban és
a Mikrovilagban is virusokrol szolo cik-
keket. Ezek tobbnyire kiilfoldi példakra
hivatkoztak.

A virus azonban hazdnkat is elérte.
Jé nevii felsdoktatasi intézményiink
tobb gépe is elfertdozodott mar. Még
belegondolni is rossz, mi torténik, ha
minden felhasznalo tovabbadja baratai-
nak, kornyezetének a veszélyes kort.
Most a virusok egyik legkellemetlenebb
fajtajarol lesz szo. Terjedése igen gyors,
és mivel beleir a FAT tablaba, teljes
adatvesztést okozhat, Tovabbi kisérdje-
lenség még, hogy a képernydkarakterek
idonként , lezuhannak™az also sorba. Ez
azonban csak X T gépen fordul elé. E ro-
vid ismertetovel segitséget szeretnék

nyujtani a szamitogépeseknek, hogy mi
a teendo fertozésgyanus esetben.

A virus jelenléte felismerheto a PC-
Tools 4.xx-es verzidjaval. A program
F(ind) funkcidjat kell meghivni, és a
kovetkez6 hexa-sorozatot keresni: 01
FA 8B EC E8 00 00 5B 81 EB. Eloszor
a winchestert, majd utdna minden egyes
hajlékonylemeziinket végig kell vizsgal-
ni. Ha talaltunk ilyen karaktersoroza-
tot, az egyértelmiien jelzi, hogy fertd-
zOtt a lemeziink. Az erintett program
nevét a PC-Tools kiirja. Konnyen észre-
vehetjiitk a virus jelenlétét ugy is, hogy
irasvedett lemezt tesziink a meghajtoba,
és katalogust kérink. Ekkor az ,Error
on drive A, Attempt to write on write
protected disk™ hibaiizenetet kapjuk.

MONITOR
Hozzaszolas virusugyben

A virus a DOS-utasitasokkal is ter-
jed, tehat ha egy gépen ,csak™ a win-
chester virusos, hajlékonylemeziinkre
egy sima dir a: parancs is életveszélyes
lehet. A rendszerallomanyok hosszat
szintén megnézhetjilkk: a DOS 3.3-as
COMMAND.COM eredeti hossza
25307 bajt. Inditasakor 1701 bajttal
lesz hosszabb az eredeti program. A vi-
rus az .EXE és a .COM allomanyokat
tamadhatja meg. Egy programhoz
tobbszor is hozzdmasolddhat.

Ha mar a gépilinkben van, akkor csak
a merevlemez ujraformézasa segit, ab-
bolis a kemény, vagyis fizikai formazas.
Erre azért van szilkség, mert van a vi-
rusnak olyan formaja, amely tdbb
DOS-formazast is elvisel a wincheste-

ren. Megfeleld erre a célra peldaul a
Disk Manager vagy a diagnosztikai le-
mez. Ezt virusmentes gépen masoljuk
hajlékonylemezre, és onnan inditsuk el.
A rendszert és a hasznalatban levo
programjainkat utdna kizarolag biztos
forrasbél masoljuk vissza.

Ha ,tisztak™ vagyunk, elég arra vi-
gyazni, hogy a jévoben 1ij programokat
csak a fent leirt ellenOrzeés utan masol-
juk be winchesteriinkre. A vizsgalat
elott még katalogust sem szabad kérni!
Tovabbi védekezésként, kiillonosen ha
tobben is dolgoznak egy gépen, hasznos
lehet egy rovid programot irni a COM-
MAND.COM hosszinak figyelésére, és
ezt az AUTOEXEC.BAT-ba beleirni.

Csizmazia D. Istvin



# Virus evolucio il 2003. SQL Slammer flashworm 8/23

=

- Nincs fajl, a memariaba toltédott
Thig zystem 1z shuthing down. Fleaze save all
wiork in progreszs and log off. Any ungaved

- Hal6zati csomagban terjedt 0
* changes will be lost. Thig shutdown was
- Az elsé féléraban 75 ezer gép inttiated by NT AUTHORITSYSTEM

- Kb. 750 millic USD osszkar Time before shutdown ;. 00:00; 22

- MS 2002-es javitocsomag - Meszzage

The system process
TN T hapstern3dlzaszsz. exe’ terminated
unexpectedly with ztatuz code 128, The
spzkern will now shut dowwn and restart,

2008. 90% hasznal antivirust, de csak 10% tudja a nevét, hogy milyet



# Virus evolucio * A Macintosh sem "érinthetetlen" 9/23

b 1
It doesn’t get _
PC viruseg_ It’s built to be

A Mac isn't susceptible to the
thousands of viruses plaguing
Windows-based computers.
That's thanks to built-in
defenses in Mac OS X that
keep you safe, without any

WOrK on your part

safe.

Built-in defenses in OS X
keep you safe from

unknowingly downloading
malicious software on your
Aac.

- 2012-t6l: "A rendszert ugy alakitottak ki,
hogy az biztonsagos legyen, és védjen a
rosszindulatu szoftverek letoltése ellen”

- 2012-ig: "Itt nincsenek virusok"



# Virus evolucio

* No Platform is Safe 10/23

iTunes Support

-

Download

Version: 1.0

Post Date: April 13, 2012
Download ID: DL1517
License: Update

Flle Size: 356 KB
System Requirements

About Flashback malware removal tool OS X Lion without Java installed
This update removes the most common variants of the Flashback malware. This update contains the same malware
removal tool as Java for OS X 2012-003. Supported Languages
Deutsch, English, Frangais, H#3E.
If the Flashback malware is found, a dialog will be presented notifying the user that malware was removed. Esparnol. Italiano. Nederlands.
Dansk. Norsk Bokmal, Polski.
In some cases, the Flashback malware removal tool may need to restart your computer in order to completely Portugues, Portugues Brasileiro,
remove the Flashback malware. PycckuWid. Suomi, Svensk., i

- 2012. marcius 600 ezer Flashback botnet

- Java sebezhet6ség, egyes valtozatok kdzbeavatkozas nélkiil is terjedtek



# Virus evolucio

- 2014. SimpLocker Android, 260 ukran Hrivnya, AES, TOR, ZIP, 7z, RAR

* Sebezhet6segek mindenhol

o FERERAL BLIREAL DNF INVESTIGATION
DEPARTMENT OF JUSTICE

FEDERAL BUREAU OF INVESTIGATION

FBI HEADQUARTERS

WASHINGTON DC DEPARTMENT, LESA

ENTENTE N

AS A RESULT OF FULL SCANMING OF YOUR DEVICE,
SOME SUSPICIOUS FILES HAVE BEEMN FOUMD AND
YOUR ATTEMDAMCE OF THE FORBIDDEM
PORNOGRAPHIC SITES HAS BEEM FIXED. FOR THIS
REASOM YOUR DEVICE HAS BEEM LOCKED.

INFORMATION ON YOUR LOCATION AND SNAPSHOTS
CONTAIMNING YOUR FACE HAVE BEEN UPLOADED OM
THE FBI CYBER CRIME DEPARTMENT'S DATACENTER

* You have been subjected 1o violaton of Copynight
and Related Reghts Law (Video, Music, Software) and
ilkegally usng of dsinbuting copynghled conlents
Article 1, Section 8 Cause 8 of the Criminal Code
provides for afine of two to five hundred minimal
wages of & deprivation of iberty for two 10 eght
Vears

® e haua haan smascnsa ar doetvibodana aesbkdatad

-5 )FBI

FEDERAL BIUREAL OF INVESTIGATION
—_— —_—

RELOADIT BS AVAILABLE AT THOUSAMNDS OF LOCATIONS,
IMCLUDING SAFEWAY, SAVE MART, AND ALBERTSOMS. FIND A
LOCATION HEAR YOLE

hittps-fiwww. reloadit.comistore_locator.aspx
SAFEWAYL), VONS Dominicks GENUARDIS(E!
L= ES=3 PVILIONS CARRS sarw()

LOAD & CARD WITH $200 AND ENTER SCRATCH OFF PIN
BELOW.

LI 1
1 2 3
4 5 6
[ a8 Q
Clear 0
Proceed

- 2015. Linux/BSD szervereken Mumblehard botnet

- 2016. OpenSSH 12 éves CVE-2004-1653 bug (router, NAS, CCTV, DVR, loT, stb. )

- 2016. Samsam ransomware javitatlan Red Hat JBoss szerverek

11/23



# Virus evolucio * Total malware, meghackelési id6k a kezdeti behatolast kbvetden

Total malware AV; TES 2019. Crowdstrike Global Threat Report, toplista
3 . 1. - 0 6ra 18 perc 49 masodperc - oroszok
3 )
£ 8 2 2. - 2 Ora 28 perc 14 masodperc - észak-koreaiak
£ E 3. -4 ora 00 perc 26 masodperc - kinaiak
e E i 4. - 5 ora 09 perc 04 masodperc - iraniak
(=]
- o :
o
g BREAKOUT TIME BY ADVERSARY FOR 2018
HFAH ETETED .“
I W 02:20:14 : » 1 ’E?
UANA FOTED - :: | 1
2016 2016 2017 2018 2019 DINER exmEEE |

Copyright ® AV-TEST GmbH, www. av-test. arg

Last update: February 14, 2019 &l
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# Vedelmi evolucio 'j 1987. A legelsé NOD verzidé megjelenése 13123

Peter Pasko, Miroslav Trnka




# Védelmi evolucio W) 1995. Heurisztika és viselkedés elemzés

 e—— — o——

Diagnostics Targets: On virus detection: On virus detection:

Diagnostics methods:

Systen:

Heuristic sensitivity:

Max.length [kB]:
Name ! nod32. log

- Proaktiv technikak, virtualis kodemulacio, heurisztikus felismerés (Advanced Heuristics)

- Uj, iIsmeretlen kartevok ellen, minimalis vakriasztas

- Kiterjesztett heurisztikaban gépi tanulas (ML) alkalmazasa

14 /23



# Védelmi evolucié 'j 1995. HIPS és Sandbox 15/23

- Host-based Intrusion Detection System, host-alapu behatolasmegel6z6 rendszer
- Figyeli a rendszer aktivitasat, meghatarozott szabalyok szerint azonositja a szokatlan viselkedest

wwmAnodBE.h’u antivirus system

- A fert6zés megprobalhatja elkerlini az azonositast a forraskod értelmezhetetlenné tételével
- A sandbox felfedi a fert6zés eredeti céljat és mikodési mechanizmusat
- Mivel a teljes emulacios folyamat soran binaris kodot hasznal, emiatt gyors



# Védelmi evolucio )  2005. ESET Live Grid

- Gyors vedelem az uj fenyegetések ellen, felhd alapu rendszer, rovid reakcioid6

- Korai riasztas, azonnali és folyamatos, 0sszegydijti a gyanus kédok adatait

"ACAD/Medre.A"

M Peru

M Ecuador

M Colombia

B United States

B People's Republic of China

® Chile

o Mexico

B Bolivia

& Panama

H Argentina

M Spain

® Taiwan
El Salvador
Brazil

Other

2012. ACAD/Medre, telemetriai rendszer, tomeges AutoCAD aramlas Kinaba

- AutoLISP acad.Isp inditéallomany, ingyenes EACADMedreCleaner.exe mentesitd
- 2013. AutoCAD 13 és 14 service pack, futtathato fajlok csak a "TRUSTEDPATHS" utvonalrdl

16 /23



# Védelmi evolucié 'j 2012. Exploit Blocker 17/23

NTERMET SECURITY

Tovabbi beallitasok Q
L' EFREST TR - -

SRSV ALTALANOS

S R TR R e TR Behatoldasmegeldzd rendszer engedélyezése

elhdalapu védelen
VT TSN S | PRy S Onvedelem engedélyezése

wOl LW SN S S P -

Behatolasmegeloz6 rendszer Védett szolgaltatas engedélyezése

FRISSITES Specialis memaoria-ellendrzés engedeélyezése

Exploit blokkold engedélyezése

HALOZATI VEDELEM

- Gyakran hasznalt alkalmazastipusoknal gyanus folyamatok, pl. zeroday
- Bongészbben, PDF-olvaséban, e-mail kliensben, MS Office 6sszetevokben, stb.
- Azonnal leallitja az adott folyamatot

- Afenyegetés részletes adatait elkuldi az ESET labor ThreatSense felhérendszerébe



# Vedelmi evolucio U 2014. Botnet Protection 18123

: - o X
(es[:3) INTERNET SECURITY
@ Halozati vedelem @
A Vvédelem dllapota
Tazfal
®) Szamitégép ellenérzése Engedélyezve: bejovo és kimend halozati forgalom szirése, 'n' =
* Automatikus Gzemmaod
~ S
ks Frisshtes Hélézati témadésok elleni védelem (IDS) o
. Engedélyezve: bejovo halozati tamadasok észlelése.
mm Eszkdzdk
£ Beallitisok Botnet elleni védelem
R Engedélyezve: botnethez kapcsolédd kommunikacio észlelése,
€ Sigo éstamogatas

- Eszleli a jellegzetes botnetes miikédést, gyanus vagy rosszindulaty tevékenységét, programokat
- Elemzi a halézati kommunikacios protokollokat

- Megakadalyozza, hogy a szamitogépet egy zombihalozathoz csatlakoztassak



# Vedelmi evolucio v 2015. Halézati tAmadasok elleni védelem 19/23

: o =
(es[=}) INTERNET SECURITY
Beallitasok ®
A  védelem allapota
Q, szamitogép ellendrzése p

Minden szdkséges szamitdgép-vedelmi szolgaltatds aktrv.
£ Frissités

.

BB Eszkdzdk

$& Beallitasok Minden szikséges internetes védelmi szolgaltatas aktrv.

© ©Sigo éstamogatas

Minden szikseges haldzatvedelmi szolgaltatas aktrv.

- TGzfal technoldgia kiterjesztés, haldzati szinten felismeri az ismert sérulékenysegek tamadasat
- Gyakori protokollok (pl. SMB, RPC, RDP), védelem ismeretlen tamadasokkal szemben

- Akkor is, ha a gyarto altal kiadott javitas meg nem létezik, vagy nincs telepitve



# Védelmi evolucié 'j 2017. Antiransomware 20/23

KERESOMOTOR ALTALANOS

Valds ideill fai 5ZEMVE : o - .
/alos idejll fajlrendszervedelem Behatolasmegeldzd rendszer engedélyezése
Felhoalapu vedelem

Kartevi-ellenfrzések Onvédelem engedélyezese
Behatolasmegel6z6 rendszer Vedett szolgaltatas engedélyezése

o - e e
ERISSITES Specialis memdria-ellendrzés engedélyezése

_ . Exploit blokkeld engedélyezese
HALOZATI VEDELEM

WEB ES E-MAIL

ZSAROLOPROGRAM ELLENI VEDELEM

ESZKOZFELUGYELET

- Viselkedés- és reputacio alapu heurisztika kiértékeli az 0sszes futtatott alkalmazast
- Eszleli a jellegzetes viselkedést, pl. tdmeges titkositas, jelez és blokkolja a gyanus alkalmazast

- ESET LiveGrid Reputation Systemnek engedélyezettnek kell lennie hozza



# Védelmi evolucio v 2017. ESET Endpoint Encryption (korabban DESLock)

vy, Archive.dpk

N

2019. 03. 05. 9:43 ESET Endpoint Encryption Archive 1KE
Open

* Send to ESET Endpoint Encryption Shredder

E' ESET Endpoint Encryption k n Bxtract here...
P Y
[E: Ellencrzés az ESET Internet Security programmal L[]:j E:-:tra t t?.lC:‘-J.-JiEE;IE__llllzn:jM‘r’PGL-.-“IAINE[?IncumentﬂArchwei
Tovabbi besllitisok . Encrypt file wit ndpaoint Encryption...
1= Megosztas
Tarszitas...
Hozzaférés megadasa k

Korabbi verzidk visszaallitasa

Kildes »

- Hatékony adattitkosito megoldas, felhasznaldbarat, egyszeriien menedzselheté (GDPR)
- Skalazhat6 eszkoz adatszivargas megel6zéshez

- Biztositja a vegponti titkositokulcsok, valamint merevlemezekre, hordozhaté eszkozokre és
e-mailekre érvényesithet6 policy-k kozponti kezelését

21/23



# Védelmi evolucié ‘j 2018. UEFI Scanner 22/23

(es[zl) ENDPOINT SEC

A program tobb kartevot talalt, s az automatikus megtisztitas nem sikerilt. Nézze at a
kartevaket, s mindegyikhez valassza ki a végrehajtando miveletet.

Mev Eszlelés Mivelet

- A V:11-ben Universal Extensible Firmware Interface vizsgalat, szabvanyos, boot elétti allapot
- Rootkiteknél fizikai hozzaférés kell, tuléli az OS ujratelepitést vagy a merevlemez cserét

- ,Eles” LoJax rootkit a Sednit csoport politikai célpontokat tamadé 2018-as akciéjaban



Szamitdgep evolucio - virus evolucio - védelmi evolucio - konkluzié

- Fejlett és célzott tamadasok jonnek

- Nem létezik 100%-0s védelem

- De a proaktiv és tobbrétegi védelmi
megoldasok, felhovel kiegészitett

technolégiak segitenek

- Nem érdemes sporolni a biztonsagon

‘es[:]

e
"... €s megtakarithatunk

700 lirat, ha nem
készitunk
talajvizsgalatot”

Koszonom a figyelmet!

csizmazia-darab.istvan@sicontact.hu

www.eset.hu

antivirus.blog.hu
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