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Csizmazia-Darab István
Sicontact, IT biztonsági szakértő

  #Whoami
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1969. Apolló 11. DSKY
- 2kB RAM
- 36 kB ROM
- 1 MHz 16 bit CPU

  #Számítógépek

2013. iPhone 5C 
- 1 GB LPDDR2-1066 RAM
- 32 GB storage
- 1.3 GHz dual core 
   32-bit ARMv7-A

1300x gyengébb, mint iPhone 5C
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- 1970. R-20, R-40, ESZR, 8bit, Fortran, COBOL, PL/1

  #Számítógépek

- 1981. IBM-PC XT, MS-DOS, Proper-DOS, DR-DOS,…

- 1991. Linux 
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- 2018. Summit IBM Power, 122 PetaFlops
- 2018. 7.6 mrd netező, 23.14. mrd netes eszköz (Internet World Stats, Statista)

2016. AlphaGo Vs Lee Sedol - 4:1
Google DeepMind Challenge 

1997. Deep Blue Vs Kasparov - 4:2
259-ik, 11.38 GigaFlops

  #Számítógépek
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- Név, cím, telefonszám

- 5 1/4 floppy lemez boot rekord

- 1 hét alatt szétterjedt

  #Kártevők - Brain vírus 1986.
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2003. SQL Slammer flashworm
- Nincs fájl, a memóriába tölt
- Hálózati csomagban terjedt
- Az első félórában 75 ezer gép
- 750m USD összkár
- MS 2002-es javítócsomag

  #Kártevők - lecke1: Update!
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  #Kártevők - lecke2: No platform is safe

- 2009. Power PC to Intel CPU

- 2012. március 600e Flashback botnet

- Java sebezhetőség, egyes változatok közbeavatkozás nélkül is terjedtek
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  #Kártevők
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1987. NOD32 1.0
1990. Virnet BBS (FidoNET)
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Proaktív és többrétegű védelmi technológiák: URL detection, advanced memory scanner, virtuális 
kódemuláció, spamszűrés, tűzfal, viselkedés alapú vizsgálat, botnet, hálózat, ransomware, felhő 
alapú reputáció, UEFI, stb.

  #Védelem - Vírusirtó most
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- 2011. Diginotar
- 2012. Linkedin: 6.5m ügyféladat
- 2013. Adobe: 150m ügyféladat, 3.2m bankkártya adat, forráskódok
- 2013. Target: 110m ügyféladat, 40m bankkártya, 290 mUSD kár
- 2014. Sony: 20 támadás, 24 mrd USD veszteség
- 2018. Tesla: Amazon cloud, Bitcoin bányászat

  #Incidensek - A legdrágább hibák egy cég életében
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2019. Crowdstrike Global Threat Report, toplista
1. - 0 óra 18 perc 49 sec - oroszok
2. - 2 óra 28 perc 14 sec - észak-koreaiak
3. - 4 óra 00 perc 26 sec - kínaiak
4. - 5 óra 09 perc 04 sec – irániak

2019. Microfocus jelentés
- 2017-ben 90.1 milliárd kiber incidens naponta
- 2018-ban már 240 milliárd

  #Incidensek - Fejlett és célzott támadások jönnek
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John Chambers, Cisco vezérigazgató:
"Két féle cég van, akik már észrevették, hogy feltörték őket, 
és akik még nem vették észre."

  #Incidensek - Észrevétel? Nem vette észre...

Robert S. Mueller, FBI igazgató: 
"Két féle cég van, akiket már feltörtek, és akiket még nem."
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- Vállalati IT és üzleti ökoszisztéma

- IT kulcs elem az üzleti folyamatokban

- Kockázat arányos költés kell

  #Stratégia - Fontos a védekezés a kibertámadások ellen
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- Nem érdemes spórolni a biztonságon

- Vírusvédelem + patch managment +
  biztonságtudatosság

- Titkosítás (GDPR), mentés, logelemzés,
  pentest, security audit, stb.

- A proaktív és többrétegű védelmi 
  megoldások,  felhővel kiegészített
  technológiák segítenek

  #Stratégia - Lépések az üzletmenet folytonossághoz
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