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Dontések és kovetkezmények a vallalati biztonsagban \ (Y ) [

- A vizbiil veszi ki a zoxigént, tetszik érteni?
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Csizmazia-Darab Istvan
Sicontact, IT biztonsagi szakert6
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1969. Apollé 11. DSKY
- 2kB RAM

- 36 kB ROM

- 1 MHz 16 bit CPU

1300x gyengébb, mint iPhone 5C

2013. iPhone 5C
-1 GB LPDDR2-1066 RAM
- 32 GB storage
- 1.3 GHz dual core
32-bit ARMv7-A
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#Szamitogépek
- 1970. R-20, R-40, ESZR, 8bit, Fortran, COBOL, PL/1
- 1981. IBM-PC XT, MS-DOS, Proper-DOS, DR-DOS,...
- 1991. Linux
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1997. Deep Blue Vs Kasparov - 4:2 2016. AIphaGo_ Vs Lee Sedol - 4:1
259-ik, 11.38 GigaFlops Google DeepMind Challenge

- 2018. Summit IBM Power, 122 PetaFlops
- 2018. 7.6 mrd netezo, 23.14. mrd netes eszkoz (Internet World Stats, Statista)
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#Kartevok - Brain virus 1986. 1731

- Név, cim, telefonszam
- 5 1/4 floppy lemez boot rekord
- 1 hét alatt szetterjedt

-80JR4ICEEE &
Welcome to
the Dungeon

(c> 1986 Basit
g Amjad <(pvt?> Lt
BRAIN COMPUTER
SERUICES. .738 NI
ZAM BLOCK ALLAMA

IQBAL TOWN
LAHOR
E-PAKISTAN. .PHON
E 438791 .443248
L,288530.
Beware of this
UIRUS
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2003. SQL Slammer flashworm
- Nincs fajl, a memariaba tolt

- Halozati csomagban terjedt

- Az elsé féloraban 75 ezer gép

- 750m USD 0Osszkar

- MS 2002-es javitocsomag

System Shutdown x|

Thiz zypztem iz zhutting down. Pleaze save all
Q wiork, in progreszs and log off. Any unsaved

changes will be lozt. Thiz shutdown was

initiated by NT AUTHORITYSYSTEM

Time before shutdown ;- 00:00: 22

—~Mezzage

The syztem process

T MM T Sepztemad2hlzaze exe’ terminated
unexpectedly with status code 128, The
spztem will now shut down and restart,




#Kartevok - lecke2: No platform is safe

- i

It doesn’t get
PC viruses.

- 2009. Power PC to Intel CPU
- 2012. marcius 600e Flashback botnet
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It’s built to be
safe.

- Java sebezhet0ség, egyes valtozatok kozbeavatkozas nélkul is terjedtek
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2010 2011 2012 2013 2014 2015 2016 2017 2018 2019
Last update: April 14, 2019 Copyright ® AV-TEST GmbH, waww. av-test. org

Total malware

NTEST

856.62 m
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65.26 m
99.71m
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SENORGIF.COM
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Diagnostics Targets: On virus detection: On virus detection:

ARTIVIRONY  PROGRAM
- "E%Erh

Diagnostics methods:

Log:

Heuristic sensitivity:

Max.length [kB1:
Name : nod32. log

1987. NOD32 1.0
1990. Virnet BBS (FidoNET)
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& - o X
(es[39 INTERNET SECURITY
@ Halozati vedelem @
A Védelem allapota
Tazfal
®) szamitdgép ellenérzése Engedélyezve: bejova és kimend halazati forgalom szirese, ﬂ' e
* Automatikus Gzemmaéd
& Tt
~ Frissites Hal6zati tamadasok elleni védelem (IDS) o
- Engedélyezve: bejdva halozati tamadasok észlelése,
== Eszkizok
- Botnet elleni vedelem
T Beallitasok Engedélyezve: botnethez kapcsoladd kemmunikacio észlelése,
€ ©Sigd és timogatas

Proaktiv és tobbrétegl védelmi technoldgiak: URL detection, advanced memory scanner, virtualis
kddemulacid, spamszireés, tizfal, viselkedés alapu vizsgalat, botnet, haldézat, ransomware, felhé
alapu reputacio, UEFI, stb.
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#Incidensek - A legdragabb hibak egy cég életében 22/31

- 2011. Diginotar

- 2012. Linkedin: 6.5m tgyféladat

- 2013. Adobe: 150m ugyféladat, 3.2m bankkartya adat, forraskddok
- 2013. Target: 110m ugyféladat, 40m bankkartya, 290 mUSD kar

- 2014. Sony: 20 tamadas, 24 mrd USD veszteség

- 2018. Tesla: Amazon cloud, Bitcoin banyaszat



#Incidensek - Passwords in cleartext?

Bocsdss meg Atydm,
mert vétkeztem!

Hallgatlak
fiam...

De Atydm, van itt
még valami...

Gydnjal fiam, és biineid
megbocsdttatnak!

Szandékosan kikeriltem
az ellenérzést, hogy
hibas értéket kildhessek.

Ez massal is

eldfordult mar.

En..én clear textben
taroltam a jelszavakaf...

A munkatarsak hitelesitd adatait is
felhasznaltam a kod duplikalds miatt.

| =/
A biinbdnatodért mondj el Y

2 Mi kédunkat, és 4 Ave
Linus imat!

" Takarodj a Kédok Hdzdbdl,
te megdtalkodott programozé!
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#Incidensek - 2019

2019. aprilis. 04 09:3

540 000 000-F acebook felhasznalo adatat

'f! -

orizgettek" jelszoval sem vedett szervereken

SZerzo:

hvg.hu

Nem kellett sokat varni, itt az djabb adatgond, amely most is
Facebook-felhasznaldk tomkelegét érinti.

Egyre inkabb helytallo az a megallapitas, amely szerint a Facebook elég
gyakran vet katasztrofalis hibakat, ha a felhasznaloi adatokrol van szo. Egy
hénapja sincs, hogy kiderdlt, az oldal titkositas nélkul, egyszeri szoveges
formaban tarolt tobb szaz millionyi jelszét. Aztan alig egy napja arrol érkeztek

hirek, hogy a halézat jelszavakkal egyiitt kér be e-mail-cimeket.
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#Incidensek - 2019

Titkositatlanul taroljak az

adatokat a Tesla modelljel

2019. aprilis 03. 9:04, szerda

\
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e
Az autok fedélzeti szamitogepeiben nincsenek védve a személyes adatok és mas
informaciok sem.

Két hacker tobb Tesla Model 3, valamint egy-egy Model S és Model X tipusu
geépkocsit is megvizsgali. A szakéridk kideritették, hogy a fedélzeti szamitégepek
titkositatlanul 6rzik a beépitett merevlemezeken a személyes adatokat
(telefonkonyvek, videdk, e-mail-cimek stb.), valamint az olyan informaciokat is,
amelyek a vezetdi szokasokra vonatkoznak. Igy aki 6sszetéri a jarmiivét, az
szamolhat azzal, hogy nem csupan az autdja végzi a roncsok kozott, hanem az
adatai is kikerulhetnek.
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#Incidensek - Fejlett és célzott tamadasok jonnek 26131

2019. Crowdstrike Global Threat Report, toplista
1. -0 ora 18 perc 49 sec - oroszok

2. -2 oOra 28 perc 14 sec - észak-koreaiak

3. - 4 6ra 00 perc 26 sec - kinaiak

4. -5 ora 09 perc 04 sec — iraniak

BREAKOUT TIME BY ADVERSARY FOR 2018
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2019. Microfocus jelentés
- 2017-ben 90.1 milliard kiber incidens naponta
- 2018-ban mar 240 milliard



#Incidensek - Eszrevétel? Nem vette észre... 27/ 31

Robert S. Mueller, FBI igazgaté:
"Két féle ceg van, akiket mar feltortek, és akiket még nem."

John Chambers, Cisco vezérigazgato:
"Ket fele ceqg van, akik mar észrevették, hogy feltortek Oket,
es akik meg nem vették eszre.”
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#Stratégia - Fontos a védekezés a kibertamadasok ellen 29/31

- Vallalati IT és uzleti okoszisztéma

st

- IT kulcs elem az Uzleti folyamatokban (ﬁm

- Kockazat aranyos koltés kell



#Stratégia - Lepések az Uzletmenet folytonossaghoz 30/ 31

- Nem érdemes sporolni a biztonsagon

- Virusvédelem + patch managment +
biztonsagtudatossag

- Titkositas (GDPR), mentés, logelemzés,
pentest, security audit, sth.

- A proaktiv és tobbrétegi védelmi
megoldasok, felhdvel kiegészitett
technoloégiak segitenek
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m CIO Hungary *
Koszonom a figyelmet!

csizmazia.istvan@sicontact.hu

On a sargaval jelzett gépjarmiivet
vezeti. Hanyadikként haladhat
tovabb a keresztezodéshen?
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