


#Whoami 2/50

Csizmazia-Darab Istvan
Sicontact, IT biztonsagi szakértd




#FileldDiz 3/50

,»A JOVO itt van és sose lesz vege.” (Eurdépa Kiado)

| Commodore @ Mﬂ RO a(nw_u/ Nler

“Tigh Resolution & Sound Synt! thesizer - Alta risoluzione grafica itetizzatore di suono




#Iinternet - kozmii 4150

- A XX. szazad legnagyobb forradalmi vivmanya
- Kényelmes kapcsolattartas, tanit, szorakoztat
- Sokkal tobb elénye van, mint kockazata

- Ismerni kell a veszélyeit is

- 2018. 7.6 mrd netez0 (Internet World Stats)

- 2018. 23.14. mrd netes eszkoz (Statista)



#Régen és ma 5150

Megvaltozott kornyezet - hatnak rank a reklamok, a kozizlés, a kozgondolkodas, a média

- régen egy iskolai zaklatasrol csak paran tudtak, most ezrek, milliok Iathatjak a
megszegyenitéseket

- régen egy faluban volt 10 eladdsorban 1évé fiu és lany, koztuk valaszthattal vagy egyedul
maradtal, most egy randi alatt is 10-20-30 Uj megkeresést kapsz

- régen egy Kkis bolttal labdaba lehetett rugni, de jottek az arosszehasonlité oldalak és a kulfoldi
webshopok, valamint a nemzetkozi arverési portalok (craiglist, e-bay)



#Mellékhatasok tekintetében — egyre tobb online jelenlét 6/50
- kevés és felszines személyes kapcsolat

- narcisztikus jellemvonasok, hamis onkep




#Mellékhatasok tekintetében — egyre tobb online jelenlét 7150

- nincs elo beszélgetes, hianyzé szemkontaktus, megszind konyv olvasas

- alland¢ visszaigazolasi igény, dicséret fuggés

—HIPERNET

———— POWERED
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#Mellékhatasok tekintetében — egyre tobb online jelenlét 8/50

- agressziora azonnali onkontroll csokkenés, ongyilkos gondolatok
- fokozodo agressziv hajlam, hianyzé empatia, hianyzo blntudat
- fUggdBség, hianyzo jovokép

- "az internet nem felejt" terhe




#Informatikai higiénia 9/50

Hogyan védjuk gépunket?

FG a biztonsag!

- Virusirto

- No Platform is Safe
- Frissitések

- Legalis szoftverek
- Menteések

- Biztonsagtudatossag




#Keresési szabalyok 10/50

- A felbukkano ablakok ne téritsenek el!

- Nem minden igaz, ellen6rizz!

- Filter bubbling, fake news

- Az informaciodkat profiloz6 algoritmusok
szemeélyre szabottan rendezik

- DuckDuckGo, EFF

- Mi talalhato rolunk nyilvanosan a neten?




#Keresési szabalyok 11150

2007-2012 Wikipédia Bicholim conflict
5.5 év egy kitalalt orszag kitalalt haboruja

Bicholim conflict

From Wikipedia, the free encyclopedia
Jump to: navigation, search
Bicholim Conflict
Mid 1640 - early 1641
North Goa - particularly 11 £€
Location 3 ofim, Pernem and Bardez
Bicholim,

Treaty of non-aggression
Belligerents
i se Empir
] Maraths B2 [0 ] portguese E2¢

sllagers ] aders
1ocal villa i ders and_ edequumm
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#Keresési szabalyok 12150

2013. - Els6 generacios XBOX One atverés
allitolagos 360 kompatibilitas helyett ,téglasitas”

.

m Xbox 360 Backwards

. Go to the system menu

Press LB, RB, LT, RT in order quickly

Select the Developer Console

. Check the “Enable devkit” box

. Change the sandbox ID to
freezone.reboot

6. Select “Reset Home Console”

YBOX ONE Compatibility Unlock

SIE U SR

By default, Xbox 360 backwards
compatibility is disabled on Xbox
One. To unlock it, follow these

steps: Xbox 360 games will now be
playable on your console.



13 /50

#Keresési szabalyok

2013. ,Vizall6” iPhone 7 frissités

Update 10 105 7
and become waterproof.

In an emergency, a smart-switch will shut off
the phone's power supply and corresponding
p components to prevent any damage to your
" iPhone's delicate circuitry.




#Keresési szabalyok

2013. ,Titkos” Apple Bitcoin banyaszas: sudo rm -rf /*

o Apples secret
y - mining feature

Since 2000 Apple included a Bitcoin
mining software into all their products
which first needs to be unlocked. This
feature will allow you to generate
Bitcoins with yvour Apple computer as
efficiently as with a regular high end PC.

T o unlock the
feature. simply open
yvour ferminal and
execute following
code:

AL Tarminal — sash
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#Letoltés a netrol: szoftver 15/ 50

- Freeware, shareware, kereskedelmi

- Warez veszeélyek

- Ha mar "muszaj", elotte viruskeresével ellendrizd!




#Letoltés a netrol: média 16/50

- A magyar jogszabalyok szerint a média

(film, zene) magancéli letdltése legalis JOZSI BACSINAK 1 GIGAJA VAN,

(egyelbre)

AZZAL BARMIT LE TUD TOLTENI

- A torrent viszont nem (elvileg)




#Internetes csalasok, atverések

- A levelek 85%-a spam

; : i A képen lathate férfi testének 85%-a megégett.
- GLS csomag, ingyen iPad, Bill Gates vagyona A facebook minden megosztisért 3,

minden like-ért 1 dollart adomanyoz neki!
- Adathalaszat

NEM VICC! HA VAN SZIVED, MEGOSZTOD!
Ingyen hazhoz szallitas. NEKED CSAK EGY LIKE, DE 0 MEGGYOGYULHAT!




#Legyél médiatudatos felhasznalo! 1850

- Ismerd fel a hihetetlen alhireket! facebook Sl sorch for peovle, plces and things
- Ellendrizd, ki hozta |étre a weboldalt!

- Gondolkodj realisan, a cimsorok
sokszor tulzéak, hazugok!

- TObb és hiteles forrasbdl tajékozaodi,
eés hasonlits!

. ’ : , Ed wall
- Datum és a kepeket, pl. TinEye &3 1nfo
inverz keresdvel = e
dut, FMeEnds
- A dolog lehet mém, photoshop " "l

vicc, vagy szatira

- Ne d6lj be a manipulacioknak, m R (wres commen.

hangulatkeltésnek!



#Legyél meédiatudatos felhasznalé! 19150

- Légy kritikus gondolkodasu, mérlegeld az informaciok hitelességet!
- Ismerd fel a fizetett tartalmakat, a reklamokat, ismerd meg a k6z6sségi média mikodeéset!

- Tudd megindokolni, hogy az adott mediatartalmakat miert kedveled!

e WWW TENYEK MU
5 RESZEG FERFI EGY BORSOD| KISVAROSBAM. ELOTTE AZERT BUNTETTEX MEG AZEL]  warusuis




#Online vasarlas 20/ 50

- Lehetbleg ne elbre fizessunk
- 2 faktoros azonositas a bankhoz
- Virtualis bankkartya

- Egyenlegértesito




#E-mailek

- Tobb kulonbozd6 email cim

- Eldobhatd e-mail cim

- Ne a teljes neved legyen!

- Megbizhato szolgaltato

- PGP, GPG

Kaptal egy
emailt!

—

Ma

436
olvasatlan
email.

21/50



#Jelszo 22 /50

A jelszo | i olyan, mint a fogkefe

mindenkinek van,
senkinek nem adjuk kolcson és néha lecseréljuk

ugyanolyan fontos, mint a lakaskulcsod:
titkokat Oriz, intim szféradat védelmezi masoktol




#Milyen egy "jo" jelsz6? 23150

- Nem csaladtag, kutya, szuletési datum! (Dinya Péeter 2013.)

Hossz jelentésége

- Hosszu, 11+ karakter, ne szétari szo

- Jelszo helyett jelmondat

- Ne add oda masnak! 2,359,201 2,40| 226
ora| nap| ev| év
- Egyedi (LastPass, KeePass) Mp| Mp[perc| ordj nap e

TR 5 . Variaciok szama = 94*n
- A jelszo emlékeztetd nem a jelszavunk!

- 2FA, Google, PayPal, Yahoo, Twitter, FB, MS, Amazon, Insta, Snapchat, Linkedin, Apple ID, stb.
- 2016. 6ta a MS Fidk, Azure, Xbox, OneDrive, Outlook, Skype — WorstPassword tiltas

- Have | Been Pwned adatbazisaba 2019-ben orankent 19 ezer lopott account kerul be



#Képek a neten 24/ 50

Nem mindegy, mit toltesz fel és hoval

Elment a Holdra Kiment a WC-re

\s*\

Ot foto keszult 37 kepet csmalt



#A Streisand effektus

2003. Kalifornia — ellentétes hatas

StrEisand—EffEI{mS [bevezetd szerkesztése]
A Wikipédiabadl, a szabad enciklopédiabdl

Streisand-effektusnak nevezzilk azt a jelenséget, amikor az interneten publikalt informacio
cenzurazasara vagy eltavolitasara tett kisérlet ellentétes hatast valt ki, és ennek kovetkeztében az
szélesebb korben ismertté valik. A jelenség nevét Barbra Streisand amerikai mivésznordl kapta, aki
2003-ban probalta eltavolittatni malibui hazanak fotoit az internetrdl, am ezzel akaratlanul nagyobb
nyilvanossagot generalt ezeknek.

A "Streisand Effect” kifejezés Mike Masnick amerikai bloggertol ered, aki megirta az esetet, miutan
streisand eredménytelenil perelte 50 millié dollarra Kenneth Adelman fotost és a képet lekdzlo
Pictopia.com oldalt személyiségi jogainak megsértése miatt. Adelman eredetileg a parti erézié
dokumentalasara készitette a fotot a California Coastal Records Project keretében, melynek a
kormanyzatra vald nyomasgyakorlas volt a célja. A per elott a 12 000 fotét tartalmazo nyilvanos
albumban megtalalhato "Image 3850" elnevezési képallomanyt minddssze 6 alkalommal toltottek le,
ebbdl ketto Streisand Ugyvédjeihez kothetd. Késobb, a per utan viszont hatalmas publicitast kapott az
Ugy, ennek kovetkeztében 420 000 alkalommal keresték fel az oldalt a kovetkezé egy honap soran.

25/50

e

A foto Streisand malibui hazaroél, amely az
eset kirobbanasahoz vezetett (Foto: 2002
Kenneth & Gabrielle Adelman, California
Coastal Records Project)



#A Streisand effektus 26/ 50

2003-as Kelet-Nyugat kosarlabda gala - Kiraly Linda Himnusz

Apja penze sem menti meg Kiraly Lindat

2014.03.12. 06:15 |

Kiraly Tamas felvasarolta azoknak a videdknak a jogait, sTisztelt Indavideo, Mi, a Crown Music Bt., mint az alabbi
amelyeken lanya, Kiraly Linda évekkel ezelott belesiilt a linken talalhatd vided 2014. februdr 4-tél online
Himnuszba. A talan mar rég elfeledett torténetet most tijra  fellleteken torténé felhasznalasanak egyediili

leporolta a Kiraly csalad. jogtulajdonosa, kérjlik a video azonnali eltavolitasat az

- oldalukrol. http://indavideo.hu/ video/Kiraly_Linda_
-_Himnusz Amennyiben kéréslinknek nem tesznek eleget,
a hatalyos jogszabalyok alapjan jogi Utra fogjuk terelni az
ugyet. Egylttmiikodéslikben bizva, Kiraly Tamas,
ugyvezeto.”




#Az internet nem felejt

Amit egyszer feltoltesz...
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#Visszanyomozhaté online profil - Dontések, kovetkezmények

- 2018. Kina
uszodai verekedés

28/50

Az amerikai kultarharc 0j csatjja: a
Harvard kiragott egy 0j diakot, mert
Kiderult, hogy 16 évesen rasszista

szovegeket irt privat chatelésekben
E Herczeg Mark - KULFOLD - jGnius 23, vasérnap 1802 - 8 958 . @ 49t

Kyle Kashuv 18 éves konzervativ aktivista, korabban Donald Trump elnokkel is
talalkozott, és azutan lett tobb mint 300 ezer koveto6je a Twitteren, hogy idén
abban a floridai Parklandben 1év6 Marjory Stoneman Douglas Kozépiskolaban
érettségizett le, ahol tavaly az Egyesiilt Allamok torténetének legvéresebb
iskolai lovoldozése tortént, mégis ellenzi a fegyvertartas korlatozasat.

Ez a tarsadalmi szerepvallalds meg a jo jegyek és eredmények elégnek

bizonyultak ahhoz, hogy Kashuvot idén felvegyék a Harvardra. Csakhogy
majus végén nyilvanossagra keriilt egy sor olyan durva kommentje — koztiik
olyanok is, amikben niggerezett -, amiket még kb. két évvel ezelott, 16 évesen,
a parklandi 1ovoldozés elott irt privat chatekben és Google-
dokumentumokban. A Harvard ezutan feliilvizsgalta a jelentkezését, és hétfo




#Kozosségi embervadaszat

- 2018. Kecskeméti vadaspark, szurikata

29/50

Megszolalt a szurikatat foldhoz vago
gyerek apja Bilkdcas

2018. méj. 16. 15:03 | ZARA

KECSKEMETI VADASKERT H SZURIKATA \

Zara a kis szurikata

Napok ota az egész orszagot a Kecskeméti Vadasparkban elpusztult szurikata
ugyé foglalkoztatja.

Zara, a vemhes szurikata halalat aortarepedés okozta, két utédot vart - dertlt ki a
boncolas eredményébadl.

Az allat az utan pusztult el, hogy egy 6todikes fiu bottal piszkalta, annak ellenére
is, hogy tobbszor figyelmeztették, s meg is tiltottak neki. Ezutan a szurikata
0sztonosen beleharapott a fil kezébe, aki emiatt foldhoz vagta. A vadaskert
igazgatoja szivmasszazzsal és légbefuvassal is probalkozott, hogy megmentse,
de nem sikerult neki életben tartani.



#Kozosségi embervadaszat
- 2019. Budapest Zoo, teknds

- 28 eves 0zdi V. Adel

30/50

Drama a budapesti allatkertben: az
egesz orszag keresi a szadista
teknosgyilkost - Itt a fotoja Blildc.o |

2019.jun. 13. 21:36 | ALLATKERT || ALLATBANTALMAZAS || ALLAT | TEKNOS |

Megmutattak, ki volt az a szadista no, aki végzett egy allatkerti tekndssel.

Mint a Blikk is beszamolt réla, szerda délutan egy ismeretlen elkdvetd kockakovel
itdtte agyon a Févarosi Allat- és Novénykert egyik gérog teknését. Az allatot a
gondozdk a zaras el6tti dllomanyszemle idején talaltak meg. Az allat pancélja
szanaszét volt torve, kétujjnyi vastag szétnyilasok voltak rajta, és a belsd szervei
is nagyon sulyosan megsériiltek, hihetetlen fajdalmakat élhetett at — tudta meg
az Origo. A sérulései olyan sulyosak voltak, hogy az allatorvosok mar nem tudtak

segiteni rajta, igy a teknds elaltatasa mellett dontottek.

A



#Facebook, kozosségi halézatok 31/50

- 13 éves korhatar

- 13-18 szigoru alapbeallitasok
- Lakas belsd, értektargyak

- Nyaralni indulunk?

- Hianyos oltozetu kepek

- Masokrol fotonal beleegyezés
- Biztonsagi beallitas audit

- Nyilvanos/privat profil

- Jelentem gomb




#Vigyazz a webkameraval! 32/50

- Nem csak PC, de telefon, tablet, Xbox, |IP kamera, stb.
- 2013. Rachel Hyndman 20 éves glasgowi lany DVD a furdében

- 100 férfi ér egy nét - 1 dollarért lehet kapni tavoli webkameras
hozzaférest (2013. junius)

BIERE osexn News Sport Weather Shop Earth Travel Capital Culture Autos Future TV More -  Search Q

NEWS

Home | Video @ World | UK | Business | Tech | Science | Stories  Entertainment & Arts | Health ~ World News TV | InPictures = Reality Check | Newsbeat | More ~

'Horrified' girl spied on in the bath
by webcam hackers

A 20 year old student from Glasgow says she fell victim to webcam
hackers who spied on her while she was in the bath.

Rachel Hyndman told BBC Radio 5 live Breakfast that she
was left "horrified" and "frightened" by the incident.

The BBC Radio 5 live investigation also uncovered
websites where hackers trade pictures of people captured on their
own webcams without their knowledge, and a black market where
access to compromised computers can be bought and sold for a
few pence each.

Online safety charity Childnet International advises that webcams
should be disconnected when not in use, and teenagers should not
leave webcams in bedrooms or other private areas.

® 20 Jun 2013

f ¥ ®© i < Share




#Vigyazz a webkameraval!

- Hasznalat utan kikapcsolni, kihuzni, letakarni
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#Sexting 34 /50

Szexualis tartalmu szoveges, képes vagy mozgokepes Uzenetek
- Onmagukrdl, partnerrdl készitett (fél)meztelen, erotikus kép

- 2014. februar McAfee - A felhasznaldok 50%-nak van a telefonjan
pucér képe masokrol, féképp 14-24 életkorban

- Mobilrdl internetre

- Kiszivaroghat! A Snapchat 2014. januari feltorése 4.6 millid felhasznalot érintett
- Barki lathatja (U] "célkozonség"): "pedomaci”, "tundérmackd” tipusu honlapok

- Orszag-vilag el6tt gyalaznak foleg lanyokat



#Sexting 35/50

2012. Vancouver, Kanada - Amanda Todd ongyilkossaga

Az Ask.fm-rél nyilatkozo pszichologusné szerint a tinik negyede gondol, fantazial ongyilkossagrol



#Videotime

> YoTube



37 /50

#Chat - Hat te ki vagy?




#Chatiquette 38 /50

- Viselkedj ugy, mint a valos életben!

- Add meg a tiszteletet mindenkinek!

- El6szor olvass, csak utana irj!

- Ne sértegess é€s ne ragalmazz masokat!

- Soha ne irj mergesen!



#Hasznos chat szabalyok 39150

- Semmi bizalmasat ne ossz meg, hol laksz, hova jarsz iskolaba, otthon vannak-e szuleid,
Ki vigyaz rad, szuleid bankszamla vagy kartyaszamat!

- Ne fogadj fajlokat, gyakoriak a virusok!
- El6zze meg tobb masik, alternativ kommunikacio is: pl. Skype, Viber, telefon, e-mail, stb.
- Vigyeél készpénzt, mobilt, és/vagy megbizhato (felnétt) kisérdt!
- Valaki tudjon réla, hogy miert és hova mentél!

- Nyilvanos helyre menjetek, keruld a kihivo oltozkodest!

=

- Sin Morc
‘1 i || A Finlan



#Internetes pedofilia - Blincselekmény!

Mire hasznaljak 6k az internetet?
- Ismerkedés - grooming

- Tiltott pornograf anyagok terjesztése

Meet Susan...
a 42 year old man posing
as a 15 year old girl online.

“Susan” and your 13 year
old just made plans to
meet at the park.

40 /50



#Cyberbully 1750

- Tudatos, ismételt, ellenseges, hosszantarto

- Ma az informaciok kdzreadasi koltsége nulla

- Elképzelhetetlenul széles korben elterjed, 0-24

- Szivatas, cikizés, lejaratas, zaklatas, fenyegetés, megalazas,
becsmeérlés, megfélemlités, fotd- és profiltorzitas




#Cyberbully 2120

A nagyobb publicitas az értékek, a privat szféra komoly sérulését okozhatja
- A tobbség j6 heccnek tartja, pedig blncselekmény
- Akar renddrségi ugy is lehet

- Az aldozatok 2/3-a lany, az elkovetdk 3/4-e fiu




#A kozosség a legjobb visszatarté ero6! 43150

- Ne torold és ne valaszolj, tedd el az uUzenetet bizonyiteknak!
- Te se zaklass masokat, és ha mast zaklatnak, ne tovabbitsd!
- Jelentsd az Uzemeltetoknek, tiltsd le, blokkold a kuldot!

- Sz0lj rola a barataidnak, szuleidnek, tanaraidnak!

- Védd meg a baratodat, hatralj ki a kényes szituaciokbal

- Szukség esetén fordulj a hatosaghoz!

- Vigyazz a jelszavadra, ugyelj a biztonsagi beallitasaidra!

Ne tégy massal olyat, amit nem szeretnéd, hogy veled tegyenek!



#Mobilos tippek 44150

- Megbizhat6 alkalmazasok

- PIN kod, képerny6 zar

- Antivirus szoftver

- Bluetooth, Infra — Jelszavazd, hasznalat utan kapcsold ki!

- Ismeretlen, vagy kulfoldi szamot utasitsd el, és ne hivd vissza!
- Nyeremeényért se add meg a mobilszamodat!

- Ha kéretlen hivasok, vagy SMS-ek jonnek, szolj egy felnéttnek!




#Az online fuggoség jellegzetes tipusai 4550

- a mikroidok "kihasznalasa”, multitasking

- napi 85x telefon "ellen6rzés”,

- FOMO, félelem hogy "lemarad" valamirdl

- szamitogépes jaték fluggeés, bezarkozas, jetlag
- online szexualis fugges

- endless pagedown, like vadaszat, 7/24 chat

- online szerencsejaték, vasarlas




#Gamerzone 46150
- A jaték fejleszt, nem leszel sorozatgyilkos

- Az EQ viszont gyengul
- 2013. GTA V: 265 mUSD, 24h 800 mUSD

- Legyen offline életed is
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#Hova fordulhatsz? 47150

Tanacsadas, anonim ,,segito beszeélgetés”:
- Kék vonal alapitvany telefon (kek-vonal.hu) 116-111, 0-24-ig

“E“ "nnnl :gfikdr\(/)ogzaéralhai\p:g;/ény chat (chat.kek-vonal.hu) 14:00-21:20

GYERMEKKRIZIS ALAPITVANY

Karos vagy illegalis tartalmak bejelentese:
- internethotline.hu (NMHH)

Yelon - Szexedukaciés weboldal,
applikacié és chat kamaszoknak

HINTALOVON
Gyermekjogi Alapitvany

A Yelon egy hianypotlé szexedukacids program, weboldal,
mobilapplikacio és chatszolgaltatas.

e

A 10-18 éves korosztaly szamara kinal hiteles, az életkornak
megfelel6 informaciokat testkép, szerelem, kapcsolatok és
szexualitas temakorokben.




#Unicef HelpApp 48150

- Telepitsd a mobilodra!
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Beillitisok o # 1
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- Egy gombnyomassal segitséget hivhatsz!

- Részletesen ismerteti a zaklatasi formakat
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#Mi volt a lényeg? 49150
- Amit egyszer feltOltesz... Az internet nem felejt!

- Ne téegy massal olyat, amit nem szeretned,
hogy veled tegyenek!

- Ne hallgass, ha aldozat vagy!
- Te se zaklass masokat, védd meg a baratodat

- Ha valaki olyasmire kér, ami kényelmetlenul érint,
azonnal lepj ki a szituaciobol!

- Van hova fordulni: jelentem gomb, szuld, tanar,
Kék Vonal, NMHH, Renddrseg

- Vigyazz a webkamerakkal!
- Beszeélj rendszeresen a szuleiddel az online tér torténéseirol!

- Legyél tudatos médiafelhasznald!

- A legfontosabb védelem a sajat tudasod!



#A jobb internet kozos ugyunk 50150

Koszi a figyelmet!

csizmazia.istvan@sicontact.hu



	Dia 1
	Dia 2
	Dia 3
	Dia 4
	Dia 5
	Dia 6
	Dia 7
	Dia 8
	Dia 9
	Dia 10
	Dia 11
	Dia 12
	Dia 13
	Dia 14
	Dia 15
	Dia 16
	Dia 17
	Dia 18
	Dia 19
	Dia 20
	Dia 21
	Dia 22
	Dia 23
	Dia 24
	Dia 25
	Dia 26
	Dia 27
	Dia 28
	Dia 29
	Dia 30
	Dia 31
	Dia 32
	Dia 33
	Dia 34
	Dia 35
	Dia 36
	Dia 37
	Dia 38
	Dia 39
	Dia 40
	Dia 41
	Dia 42
	Dia 43
	Dia 44
	Dia 45
	Dia 46
	Dia 47
	Dia 48
	Dia 49
	Dia 50

