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Csizmazia-Darab István
Sicontact, IT biztonsági szakértő

  #Whoami
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„A jövő itt van és sose lesz vége.” (Európa Kiadó)
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- A XX. század legnagyobb forradalmi vívmánya

- Kényelmes kapcsolattartás, tanít, szórakoztat

- Sokkal több előnye van, mint kockázata 

- Ismerni kell a veszélyeit is

- 2018. 7.6 mrd netező (Internet World Stats)

- 2018. 23.14. mrd netes eszköz (Statista)

#Internet - közmű
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- régen egy iskolai zaklatásról csak páran tudtak, most ezrek, milliók láthatják a 
  megszégyenítéseket

- régen egy faluban volt 10 eladósorban lévő fiú és lány, köztük választhattál vagy egyedül
  maradtál, most egy randi alatt is 10-20-30 új megkeresést kapsz

- régen egy kis bolttal labdába lehetett rúgni, de jöttek az árösszehasonlító oldalak és a külföldi
  webshopok, valamint a nemzetközi árverési portálok (craiglist, e-bay) 

Megváltozott környezet - hatnak ránk a reklámok, a közízlés, a közgondolkodás, a média

#Régen és ma
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- kevés és felszínes személyes kapcsolat

- nárcisztikus jellemvonások, hamis önkép

#Mellékhatások tekintetében – egyre több online jelenlét
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- nincs élő beszélgetés, hiányzó szemkontaktus, megszűnő könyv olvasás

- állandó visszaigazolási igény, dicséret függés
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- agresszióra azonnali önkontroll csökkenés, öngyilkos gondolatok

- fokozódó agresszív hajlam, hiányzó empátia, hiányzó bűntudat

- függőség, hiányzó jövőkép

- "az internet nem felejt" terhe

#Mellékhatások tekintetében – egyre több online jelenlét
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- Vírusirtó

- No Platform is Safe

- Frissítések

- Legális szoftverek

- Mentések

- Biztonságtudatosság

Hogyan védjük gépünket? 

#Informatikai higiénia
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- A felbukkanó ablakok ne térítsenek el!

- Nem minden igaz, ellenőrizz!

- Filter bubbling, fake news

- Az információkat profilozó algoritmusok 
  személyre szabottan rendezik

- DuckDuckGo, EFF

- Mi található rólunk nyilvánosan a neten?
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2007-2012 Wikipédia Bicholim conflict
5.5 év egy kitalált ország kitalált háborúja

#Keresési szabályok
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2013. - Első generációs XBOX One átverés 
állítólagos 360 kompatibilitás helyett „téglásítás”

#Keresési szabályok



13 / 50

2013. „Vizálló” iPhone 7 frissítés

#Keresési szabályok
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2013. „Titkos” Apple Bitcoin bányászás: sudo rm -rf /*

#Keresési szabályok
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- Freeware, shareware, kereskedelmi

- Warez veszélyek

- Ha már "muszáj", előtte víruskeresővel ellenőrizd!
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- A magyar  jogszabályok szerint a média 
  (film, zene) magáncélú letöltése legális
  (egyelőre)

- A torrent viszont nem (elvileg)

#Letöltés a netről: média
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- A levelek 85%-a spam

- GLS csomag, ingyen iPad, Bill Gates vagyona

- Adathalászat

#Internetes csalások, átverések
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- Ismerd fel a hihetetlen álhíreket! 

- Ellenőrizd, ki hozta létre a weboldalt!

- Gondolkodj reálisan, a címsorok 
   sokszor túlzóak, hazugok!

- Több és hiteles forrásból tájékozódj, 
  és hasonlíts!

- Dátum és a képeket, pl. TinEye 
  inverz keresővel

- A dolog lehet mém, photoshop 
  vicc, vagy szatíra

- Ne dőlj be a manipulációknak, 
  hangulatkeltésnek!

#Legyél médiatudatos felhasználó!
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- Légy kritikus gondolkodású, mérlegeld az információk hitelességét!

- Ismerd fel a fizetett tartalmakat, a reklámokat, ismerd meg a közösségi média működését!

- Tudd megindokolni, hogy az adott médiatartalmakat miért kedveled!

#Legyél médiatudatos felhasználó!
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- Lehetőleg ne előre fizessünk

- 2 faktoros azonosítás a bankhoz 

- Virtuális bankkártya

- Egyenlegértesítő

#Online vásárlás
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- Több különböző email cím

- Eldobható e-mail cím

- Ne a teljes neved legyen!

- Megbízható szolgáltató

- PGP, GPG
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A jelszó

mindenkinek van, 
senkinek nem adjuk kölcsön és néha lecseréljük

olyan, mint a fogkefe

ugyanolyan fontos, mint a lakáskulcsod: 
titkokat őriz, intim szférádat védelmezi másoktól

#Jelszó
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- Nem családtag, kutya, születési dátum!

- Hosszú, 11+ karakter, ne szótári szó

- Jelszó helyett jelmondat

- Ne add oda másnak!

- Időnként cseréld!

- Egyedi (LastPass, KeePass)

- A jelszó emlékeztető nem a jelszavunk!

- 2FA, Google, PayPal, Yahoo, Twitter, FB, MS, Amazon, Insta, Snapchat, Linkedin, Apple ID, stb.

- 2016. óta a MS Fiók, Azure, Xbox, OneDrive, Outlook, Skype – WorstPassword tiltás

- Have I Been Pwned adatbázisába 2019-ben óránként 19 ezer lopott account kerül be

#Milyen egy "jó" jelszó? 

(Dinya Péter 2013.)
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 Nem mindegy, mit töltesz fel és hova!

#Képek a neten
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2003. Kalifornia – ellentétes hatás 
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2003-as Kelet-Nyugat kosárlabda gála - Király Linda Himnusz
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Amit egyszer feltöltesz…

#Az internet nem felejt
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- 2018. Kína
  uszodai verekedés
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- 2018. Kecskeméti vadaspark, szurikáta
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- 2019. Budapest Zoo, teknős

- 28 éves ózdi V. Adél

#Közösségi embervadászat  
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- 13 éves korhatár

- 13-18 szigorú alapbeállítások

- Lakás belső, értéktárgyak

- Nyaralni indulunk?

- Hiányos öltözetű képek

- Másokról fotónál beleegyezés

- Biztonsági beállítás audit

- Nyilvános/privát profil

- Jelentem gomb

#Facebook, közösségi hálózatok
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- Nem csak PC, de telefon, tablet, Xbox, IP kamera, stb.

- 2013. Rachel Hyndman 20 éves glasgowi lány DVD a fürdőben

- 100 férfi ér egy nőt - 1 dollárért lehet kapni távoli webkamerás 
  hozzáférést (2013. június)

#Vigyázz a webkamerával!
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- Használat után kikapcsolni, kihúzni, letakarni
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Szexuális tartalmú szöveges, képes vagy mozgóképes üzenetek

- Önmagukról, partnerről készített (fél)meztelen, erotikus kép

- 2014. február McAfee - A felhasználók 50%-nak van a telefonján 
  pucér képe másokról, főképp 14-24 életkorban

- Mobilról internetre

- Kiszivároghat! A Snapchat 2014. januári feltörése 4.6 millió felhasználót érintett

- Bárki láthatja (új "célközönség"): "pedomaci", "tündérmackó" típusú honlapok

- Ország-világ előtt gyaláznak főleg lányokat

#Sexting
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2012. Vancouver, Kanada - Amanda Todd öngyilkossága

#Sexting

Az Ask.fm-ről nyilatkozó pszichológusnő szerint a tinik negyede gondol, fantáziál öngyilkosságról
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- Viselkedj úgy, mint a valós életben!

- Add meg a tiszteletet mindenkinek!

- Először olvass, csak utána írj!

- Ne sértegess és ne rágalmazz másokat!

- Soha ne írj mérgesen!

#Chatiquette
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- Semmi bizalmasat ne ossz meg, hol laksz, hova jársz iskolába, otthon vannak-e szüleid, 
  ki vigyáz rád, szüleid bankszámla vagy kártyaszámát!

- Ne fogadj fájlokat, gyakoriak a vírusok!

- Előzze meg több másik, alternatív kommunikáció is: pl. Skype, Viber, telefon, e-mail, stb.

- Vigyél készpénzt, mobilt, és/vagy megbízható (felnőtt) kísérőt!

- Valaki tudjon róla, hogy miért és hova mentél!

- Nyilvános helyre menjetek, kerüld a kihívó öltözködést!

#Hasznos chat szabályok
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Mire használják ők az internetet?

- Ismerkedés - grooming

- Tiltott pornográf anyagok terjesztése

#Internetes pedofília - Bűncselekmény!
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- Tudatos, ismételt, ellenséges, hosszantartó

- Ma az információk közreadási költsége nulla

- Elképzelhetetlenül széles körben elterjed, 0-24

- Szivatás, cikizés, lejáratás, zaklatás, fenyegetés, megalázás,
  becsmérlés, megfélemlítés, fotó- és profiltorzítás

#Cyberbully
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A nagyobb publicitás az értékek, a privát szféra komoly sérülését okozhatja

- A többség jó heccnek tartja, pedig bűncselekmény

- Akár rendőrségi ügy is lehet

- Az áldozatok 2/3-a lány, az elkövetők 3/4-e fiú
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- Ne töröld és ne válaszolj, tedd el az üzenetet bizonyítéknak!

- Te se zaklass másokat, és ha mást zaklatnak, ne továbbítsd!

- Jelentsd az üzemeltetőknek, tiltsd le, blokkold a küldőt!

- Szólj róla a barátaidnak, szüleidnek, tanáraidnak!

- Védd meg a barátodat, hátrálj ki a kényes szituációkból

- Szükség esetén fordulj a hatósághoz!

- Vigyázz a jelszavadra, ügyelj a biztonsági beállításaidra!

Ne tégy mással olyat, amit nem szeretnéd, hogy veled tegyenek!

#A közösség a legjobb visszatartó erő!
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- Megbízható alkalmazások
- PIN kód, képernyő zár
- Antivírus szoftver
- Bluetooth, Infra – Jelszavazd, használat után kapcsold ki!
- Ismeretlen, vagy külföldi számot utasítsd el, és ne hívd vissza!
- Nyereményért se add meg a mobilszámodat!
- Ha kéretlen hívások, vagy SMS-ek jönnek, szólj egy felnőttnek!

#Mobilos tippek
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- a mikróidők "kihasználása", multitasking

- napi 85x telefon "ellenőrzés", 

- FOMO, félelem hogy "lemarad" valamiről

- számítógépes játék függés, bezárkózás, jetlag 

- online szexuális függés

- endless pagedown, like vadászat, 7/24 chat

- online szerencsejáték, vásárlás
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- A játék fejleszt, nem leszel sorozatgyilkos

- Az EQ viszont gyengül

- 2013. GTA V: 265 mUSD, 24h 800 mUSD

- Legyen offline életed is

#Gamerzone
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Káros vagy illegális tartalmak bejelentése:
- internethotline.hu (NMHH)

Tanácsadás, anoním „segítő beszélgetés”:
- Kék vonal alapítvány telefon (kek-vonal.hu) 116-111, 0-24-ig
- Kék vonal alapítvány chat (chat.kek-vonal.hu) 14:00-21:20
- évi 40 ezer hívás

A Yelon egy hiánypótló szexedukációs program, weboldal, 
mobilapplikáció és chatszolgáltatás. 

A 10–18 éves korosztály számára kínál hiteles, az életkornak 
megfelelő információkat testkép, szerelem, kapcsolatok és 
szexualitás témakörökben.
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- Telepítsd a mobilodra! 

- Egy gombnyomással segítséget hívhatsz!

- Részletesen ismerteti a zaklatási formákat

#Unicef HelpApp
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- Amit egyszer feltöltesz... Az internet nem felejt!

- Ne tégy mással olyat, amit nem szeretnéd, 
  hogy veled tegyenek!

- Ne hallgass, ha áldozat vagy!

- Te se zaklass másokat, védd meg a barátodat

- Ha valaki olyasmire kér, ami kényelmetlenül érint, 
  azonnal lépj ki a szituációból!

- Van hova fordulni: jelentem gomb, szülő, tanár, 
  Kék Vonal, NMHH, Rendőrség

- Vigyázz a webkamerákkal!

- Beszélj rendszeresen a szüleiddel az online tér történéseiről!

- Legyél tudatos médiafelhasználó!

- A legfontosabb védelem a saját tudásod!

#Mi volt a lényeg?
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Köszi a figyelmet!

csizmazia.istvan@sicontact.hu
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