IT-biztonsagi szakért6: Jartam olyan kérhazban, ahol még
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Csizmazia-Darab Istvan az ESET antivirus egyediili hazai partnerének
szamito Sicontact Kft. IT-biztonsagi szakértdje, ezen feliil pedig a 13 éve
futo Antivirus blog hazigazdaja. Az IT-Gjsagirasban csak Rambgoként ismert
szakember dolgozott szobaméretii szamitogépekkel, hackelt Commodore-
on, éveket toltott viruslaborokban, és megannyi el6adasban és cikkben
probalta ravenni a nagyérdemiit a leheto legteljesebb online védekezésre,
legyen sz6 egy jo kis antivirus-program telepitésérol, vagy akar egy, az
1234-nél erdsebb jelsz6 implementalasarol. Nem szereti a tavinterjukat, tiz
éve van home office-ban, talalkozasunkkor pedig azonnal kezet nyajt —
hiaba, a szamitégépes virusoktol a kézfert6tlenité6 sem véd meg. Es akkor az
olyan legenda, mint hogy a Mac vagy a Linux virusmentes, még szoba sem
Kkeriilt. Nagyinterju.

* X%

Mondtad, hogy nem annyira szeretsz interneten kommunikalni. Ez szakmai
artalom?

Nem, rendben van az internetezés. Nemrég olvastam a Tizenharom almafa cimi
konyvet Wass Albertt6l, ami a székelyekrdl és az 6 helytallasukrol szol. Az apai
nagyanyai agam székely. Nekem tetszik az § gondolkodasuk, ami szerint akkor tudunk
igazan beszélgetni, ha egymas szemébe tudunk nézni. Lehet videokonferencia is, de ha
valasztani lehet, az él6 kontaktust preferdlom. Telefon4lni nem is nagyon szoktam.

Mondhatnam, hogy a karanténidi6szak nehéz lehetett, de e-mailben azt
irtad, tiz éve home office-ban vagy.
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Ez igy van.
Ez nem elidegenit6?

Kicsit autista beiitésti vagyok. Lehet, ezt még fel se talaltak, amikor én megsziilettem,
1évén mindjart hatvanéves leszek. (Nevet.)

Ezt mondjuk nem gondoltam volna.

Elég feladatorientalt vagyok. Van egy listam, rajta minden, amit el kell végezni. Nagyon
halas vagyok, ha nem zavarnak kozben. Egyébként programozoként kezdtem, 1988-ban
volt az els6 programozoéi munkahelyem, a Volan Tefu. Waberer Gyorgy volt a
szamitastechnikai osztaly vezetGje.

Nahat.

Aztan jott a masik nagyvallalat, az Eréterv, itt 11 évig mérnoki tAmogaté munkat
végeztem. Mar akkor jottek a virusok, kineveztek a munka mellett virusvédelmi
felel6snek egy négyszaz gépes halozatba. Mindenki utalt dokumentumokat irni az
Eré6tervben, ahol elég nagy szigorusag van, mindent le kell dokumentalni, kicsit a
repiiléshez hasonlit. Es hat, amikor tudtik, ram testaltak ezt.

Te nem utaltad?

Elvoltam vele, elbabraltam. Késébb kifejezetten szerettem.
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Csizmazia-Darab Istvan, alias Rambo, az egyszemélyes antivirus-hadsereg, hattérben az arzenallal.
Természetesen az 0sszes gépen fut virusirto. Istvan régebben retro-szamitogépeket is gytijtott, de
sokat koltozott, igy egykor legendas gytijteménye mar nincs meg, eladta // Fotd: Sebestyén Laszlo

Honnan van a beceneved?

1984-ben vonultam be katonanak és akkor volt egy miiszaki bizomanyi a Majakovszkij
utca sarkan. Arcsokkentés volt, 100 ezer forintrol 64 ezerre csokkent a Commodore 64-
es alapgépnek az ara. Ebben az idében a Merkarnal Trabantra 60 ezerért, Zsigulira 72
ezerrel lehetett el6fizetni, szinvalasztas nélkiil, mert az plusz 6tezer lett volna. Csak hogy
értsd, ez mekkora befektetés volt akkoriban.

A batyam rendszerszervezd volt az Autokernél, igy nagygépes kornyezetben is tettem
latogatast, 1980-ban pedig R20-R40 operatorként is dolgoztam, de mégiscsak a
Commodore lett az elsé szamitogépem.

Egy ideig lekotottek a jatékok, aztan elkezdtem hackelgetni, kimenteni adatokat,
képeket a jatékokbol. Régen volt egy aktivabb klubélet, én az ELTE Homelab
szamitogép-épit6 klubba jartam. Mindenféle elborult programozoé oda jott.

Abban a kozegben mindenkinek lett egy beceneve, alkotdi nickje, amit maganak
valasztott. Akkor ment mozikban az els6 Rambo, ami nekem nagyon tetszett, és
testhezallonak is éreztem. Dolgoztam csapatban, mikor nagyvallalati programoz6
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voltam, de elég hamar eljutottam abba a fazisba, hogy megbiztak valami programmal,
békén hagytak, aztan széltam, amikor kész voltam — egyediil tudtam a
leghatékonyabban dolgozni, one man force-ként.

Ma is szolitanak igy?
Igen, a szakmaban.
Hogy jottek képbe a virusok?

1988-ban, mikor az elsé jelentGs potyogos virus felbukkant a Szamalkban, ahova jartam,
akkor jelent meg az els6 virusvédelmi cikkem is a Computerworld cim{i magazinban, a
Mester Sandor-féle ijsagban. Késébb viruslaborban és virusvédelmi cégeknél is
dolgoztam. En lettem az a hibrid, aki ért is a virusokhoz, és tud, s6t szeret irni réluk.
Mert a marketinges is tud irni, csak nem érti, mit mondanak neki a laborban. A laboros
meg azt mondja, hogy hagyjak békén, § elbitvadaszkodik, de irjon errél valaki més. En
hosszi tavon szivesen toltottem be ezt a szerepet mar tobb munkahelyen is.

Virust irtal valaha?
Nem.
Nem is jutott eszedbe?

Ez erkolesi kérdés szamomra. Fontos nekem a becsiiletes hozzaallas, ez a
buddhizmusbdl is visszakoszon. A virusir6 elég okos ember, de miért nem alkalmaznak
virusirokat a virusirt6 cégek?

Miért nem?
Mert az erkolcsi mércét nem iitik meg ezek az emberek.
| Itt egyszer lehet eljatszani a becsiiletedet.

Hogy tudtad beinditani a karrieredet? A virus relative Gj jelenség volt, a
legtobb ember nem tudta, hogy a hétkoznapjaikba be tudnak ezek
furakodni.

Hét, a virusok azért elég régi dolgok. A virustorténelmi nulla kilométerkovet 1986-ra
teszik. Korabban is voltak mar virusok, de széles korben a Brain virus terjedt el elGszor.
Otnegyed colos IBM XT kompatibilis gépek floppy lemezein terjedt nagy témegben.
Pakisztanban irtak, nem tetszett az ottani fejleszt6knek, hogy lopjak a szoftvereiket, ezt
amolyan kis biintetésnek szantak. De a készitGk beleirtak a neviiket, cimiiket és
telefonszamukat is. Akkoriban ez mas vilag volt. Commodore 64-re is volt egyébként
virus, ami floppyro6l floppyra terjedt, maga a gép 1982-ben jelent meg Amerikaban,
1983-ban pedig Eurépaban. Virusirtét is irtak mar Commodore-ra.
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Visszaemlékezve a munkahelyre, még a Volan Tefu annyira nem volt necces, egyszer-
kétszer fordult el6 fert6zés. Az Er6terv mar keményebb volt, hataridok, kiilfoldi vagy
belfoldi partnercéggel kijelolt haladasi mérfoldkovek voltak, igy ha allandéan lefagyott
egy gép, Gjraindult vagy letorolt valamit, azt egyszertien nem lehetett megengedni.
Musz4j volt ezzel a kérdéssel foglalkozni, mert akadalyozta a munkat. Ki kellett jelolni
egy felelGst és gondoskodni arrol, hogy menjen a munka — annak is, aki esetleg nem ért
a géphez, csak AutoCAD-ezik vagy leveleket ir.

Hogyan keriiltek akkoriban virusok ezekre a rendszerekre? Ma mar tudom,
hogy keriilnek: ott az internet, jon egy hozza nem ért6 kedves alkalmazott,
esetleg az IT-s nem foglalkozik vele eléggé. De akkoriban ez hogy volt?
Valaki beszambazott egy jo kis kazettaval vagy nagylemezzel, hogy haho,
hoztam egy virust?

Floppylemezen terjedtek, ezeken jelentek meg a virusok és a virusirtok is. A 80-as évek
elég nagy héskor volt. Ekkoriban voltak a BBS-ek, nem tudom, ezekrdl hallottal-e.

Hallottam.

Ez a Bulletin Board System roviditése. 1200, 2400, 3600 boardos modemekkel
tarcsazott be az ember egy ilyen szamra, hogy letolthessen rola szoftvereket. Onnan
lehetett virusokat, vagy akar virusirtokat letolteni. Ehhez képest, hogy hol tartunk most!
Megnéztem a héten az AVTest.org statisztikait, ami egy virusteszteléssel foglalkozo,
megbizhat6 weboldal, ahol nyilvantartjak, hogy mennyi az egyedi, kartékony kodok
mennyisége 0sszesen. Egymilliard-6tvennyolcmillio volt a héten.

Nagy utat tettiink meg. A vallalkozasok ezt hogyan kezelték az elmult
harminc évben? Fejlédtek, vagy még mindig ugyanazokat a problémakat
latod nalunk, mint hasz éve?

A problémak valtozok, szerintem a figyelem és az informacié mar megvan a
védekezéshez.

A vallalkozasok méretben elég kiilonbozdek. Ha kkv-krol beszéliink, nekik a
legsanyartbb a helyzetiik.

Egy nagy cégnél ki van nevezve GDPR-felel6s, adatvagyon-szakérts, van biztonsagi
részlegiik, vagy legalabbis kiilsésokkel megoldjak. Kis cégeknél, akik 5-10-20 f6bdl
allnak és oriilnek, hogy élnek, sokszor el van felejtve ez a dolog. Azok szoktak komolyan
torédni vele, akik egy nagy cég partnerbeszallitoi. Ezeknél az incidenseknél egy jellemz6
mintazat, hogy a gyengébb beszallitdi kort tamadjak el6szor: foltorik és megfert6zik
Oket, majd onnét, mint egy ugrdédeszkarol indulnak meg az értékesebb célpontok felé.

Es a felhasznal6kkal mi a helyzet? Tudatosabban védekeznek most, mint
régebben?
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En Ggy latom, hogy javult ez a helyzet. A nagyanyaink még elgondolkoztak rajta, hogy
bezarjak-e a kertkaput, aztan egyszer jott valami rossz ember és elhajtott egy tehenet,
harom évig errdl beszéltek és ez lett, amire vigyazni kell. Most olyan mennyiségii cikk,
informacid lat napvilagot virusvédelem témaéajaban, hogy az emberek altalaban
ovatosabbak lettek.

Mindig van persze olyan, aki azt mondja, hogy oké, egyszer feltelepitem a gépet és
tobbet nem foglalkozom vele. O az, aki nem frissit, meg barmit kap a Facebookon,
megosztja, el se olvassa. Ilyen jelenségekkel mindig fogunk talalkozni, de gy latom,
sokan felkapjak a fejiiket ezekre a dolgokra és igyekeznek méas karan tanulni. Latszik a
fejlédés, olyan kérdésekkel érkeznek, amiken érezni, hogy mar utanaolvastak a
téméanak.

Manapsag az informAaciéhoz kénnyen hozza lehet férni. En mikor annyi idés voltam,
mint te, elmehettem a Szab6 Ervin konyvtarba, és ha ott valamit nem talaltam, az
egyetemi konyvtarba a Felszabadulas-térre. Ha ott sem volt meg, nem tudtam mit
kezdeni. Te ma letilsz a Google elé, ott a Wikipédia és hasonlok, par perc alatt megvan
barmi. Ez nekem nagyon tetszik.

Na igen, de ezzel vissza is lehet élni. Te is emlitetted a Facebookon barmit
megosztdo embereket, de vannak ennél furcsabb helyzetek is.

Ez egy mellékhatasa a dolognak, ami egyre fontosabba valik. Kezdetben volt a
Photoshop, aztan jott a deep fake, ebbdl meg tavaly augusztusban a Samsung laborja
elkészitett egy algoritmust, ami egyetlen darab alloképbdl deep fake video6t tudott
csinalni. Meg is csinéltak a beszél6 Einstein és Mona Lisa videdkat. Ezek alapjan a fake
news egy €l6 problémava valt, és nem csak valasztasok vagy krizishelyzetek esetén,
hanem tulajdonképpen mindig. De vannak fog6dzok ebben is. Fontos, hogy a didkokat
is tanitsuk a biztonsagos internetezésre. En 2013 6ta tartok iskolai 6rakat.

Ezt, mint Sicontact Kft.?

Kezdetben még a Safer Internet berkeiben, aztdn most mar a Sicontact Kft. szakért6i
csapatanak tagjaként. Szerencsére partneriink, az ESET szamara is fontos, hogy a
gyerekekhez, sziil6khoz is eljuttassuk azt a tudast, amirdl azt gondoljuk, hogy segitheti
Oket a tudatos szamitogép hasznalatban. Sokféle témat feldolgoztunk mar egyiitt,

példaul érdemes megtanitani nekik, hogy mit higgyenek el, mi a fake news és hasonlok.
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SzOr Péter a magyar informatika és viruskutatas meghatarozo alakja volt, 2013-ban hunyt el,
tiszteletére szakmai dijat alapitottak (ez a Virus Bulletin altal odaitélt Péter Sz6r Award). Istvan
szerint SzOr 2005-0s konyve maig szakmai alapmi // Fot6: Sebestyén Laszlo

Az informacio hitelessége is olyan, amivel egyre tobbet kell foglalkozni a feln6tteknek és
a gyerekeknek is. Az egyik el6adas anyagomban benne van példaul, hogy a Wikipédian
fent volt egy kitalalt orszag kitalalt haboraja ot és fél éven keresztiil. Fiiggetleniil attdl,
hogy onkéntes szerkeszt6k ezt folyamatosan nézegetik, mégsem szurt szemet a dolog
senkinek.

Errdl eddig egyébként nem volt sz6, de szeretném kiemelni, hogy nincs ma mar olyan
platform, amire ne kellene virusirto.

Régen még voltak olyan elképzelések — amiket én mar akkor is vitattam —, hogy a Linux
és a Macintosh eleve védett. Most pontosan utananéztem: 2012-ben volt egy 600 ezer
gépet szamlalo botnet, csak Macintosh-gépekbdl. JAVA-sebezhet6ségen keresztiil
fert6zte meg a gépeket és zombihalbzatot alkotott. A Wayback Machine mond valamit?

Persze.

Na, azon meg lehet nézni az Apple honlapjat. A régi allapot azt irta: itt nincsenek
virusok. Aztan mikor egy botnet miatt kellett kibocsataniuk egy malware-removal
frissitést, gondolhatod, hogy fogcsikorgatva, de akkor mar azt irtak: ez egy biztonsagos
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platform és 6k mindent megtesznek, hogy az is maradjon. Ezt a két képet egyébként
egymas mellé rakva mutattam be egy el6adason. Lényeg a lényeg: rengeteg
sebezhetBség van, virusirté mindenre kell.

Rengeteg olyan platform van, amire viszont nem tudsz ilyet telepiteni.
Eszembe jutnak az okosteleviziok, amikrol szintén rengeteg helyen lehet
olvasni, hogy nem biztonsagosak.

Latnod kellene a fert6zott okostévéket, amiket a zsarolovirus lezarolt!

Oké, de akkor mit tehet a felhasznal6? Mit tehetek én, aki mindent frissitek,
mindenhova letoltom a megfelelo virusirtot, de példaul a Playstationre nem
tudok ilyesmit telepiteni?

Ritka azért, hogy efféle tamadas torténjen. Sokféle hianyossaga van egyébként a
biztonsagi szakmamnak. Az okosoraktol kezdve az egészségiigyi eszkozokon at az IoT-
termékekig. Elképeszt6! Volt egyszer egy el6adas, ami ezekrdl az eszkozokrdl szolt.

Az inzulinpumpat és a szivritmusszabalyozot is meg lehetett hackelni. Nincs autentikacio,
se jelszo, nincs titkositds, meg rendszeres frissités.

Az inzulinpumpaval példaul meg lehetett csinalni, hogy ugyanazon a wifin clear textben
shallgattad le” az adatokat, majd Gjra és Gjra beadtad az inzulint. Ezzel meg tudod 6lni a
masik embert. Es ezek orvosi eszkozok, mégis elképeszt§ hidnyossagaik vannak. Ugy
tudom, hogy 2022-re irdnyozta el6 az Eurépai Uni6 a SecureloT programot, ami pont
ezeknek az eszkozoknek a védelmét irja eld.

Ha valakinek meghackelik a pacemakerét, az egy célzott tamadas. A
blogodon viszont inkabb olyan tamadasokrol irsz, amiket csak ugy
kiszornak online és biznak a szerencsében. Van arra statisztika, hogy
Magyarorszagon mennyire gyakori a célzott kibertamadas? Szamithat erre
valaki?

Magyarorszagi statisztika sajnos elég ritka. A CERT-ek szoktak néha kitolni magyar
statisztikakat, mi is inkabb a kiilfoldiekhez fériink hozza. A Covid-kapcsan gytjtottem
parat egyébként, egyet megkaptam én is személyesen. Eszerint a magyar korméany és a
WHO jovatételt ajanl fel, 80 vagy 100 ezer forintot. Kérik szépen, hogy minden
személyes adatunkat adjuk meg, ideértve a bankkartya-adatokat is.

Te is kapsz virusokat?

Hét, a spam-folderbe jonnek ilyen probalkozasok. Ezeket rendszeresen meg szoktam
nézni, és van olyan, hogy tollhegyre t{izom, foglalkozom veliik. Régen a Torok Szultan,
meg a Fiilig Jimmy fogalmazta meg a leveleket Google-forditoval, ez most viszont egész
tisztességesen meg volt irva. Persze az ember fejében kigyulladhat a villanykorte, hogy
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mégis miért kellene a magyar kormanynak ennyi adatunk. De ez is mutatja a fejlédést. A
btinbandaknak akar magyar tagjai is lehetnek, vagy a szolgaltatasként bérelhet6 botnet-
csomagoknak lehet a része a forditas.

Ez hogy néz ki a gyakorlatban? Felmegyek a dark webre és veszek egy
kibertamadast?

Igen, malware-as-a-service-ként lehet igénybe venni. Adnak hozza 24 6ras supportot,
kivalaszthatod, melyik bank tigyfelei ellen akarsz tamadast, lesz, aki folyamatosan segit
neked.

Sok helyen irtak, hogy a koronavirus-jarvany miatt megemelkedett a
tamadasok szama.

A Gmail aprilisban irta, hogy hetente 126 milli6 Coviddal kapcsolatos adathalasz levelet
blokkoltak és észleltek. A Barracuda azt irta, hogy marciusban 600 szazalékos
emelkedést tapasztaltak az adathalasz taimadasoknal. Az FBI meg kiadott egy felhivast,
ami a kriptovalutas csaldsokra hivta fel a figyelmet. Volt ezek kozott nagyon jé kamattal
kecsegtet6 befektetés, illetve jotékonysagi szervezeteknek valé adakozas, ami nem valos
adatokra épiilt. Olyan ez, mint mikor olimpiat rendeznek, eltlinik egy malaj repiil6gép,
vagy valami hasonl6 vilagesemény van. A blin6z6knek mindegy, hogy habort van vagy
természeti csapas —

0k mindegyikre kitalalnak egy kedvezd levelet, ami szerint Bill Gates rdd hagyomanyozza
a vagyonat, ha e-mailt irsz neki. Ki ne akarna ingyen kapni 100 ezer forintot?

A koronavirus-jarvany ilyen szempontbdl nagyobb dobas volt, mint
mondjuk az altalad is emlitett olimpia?

Nem tudom megitélni, de ez is egy j6 alkalom volt arra, hogy tobb kiilonbozé teriileten
probalkozzanak. A zsarolovirusokrol talan nem kell beszélni, mindenki latott olyan
embert, aki latott olyan embert, aki latott zsarolévirust. Ezen til egy csomo talarazott,
nem is létez6 véddeszkoz keriilt fel az online piacterekre, amikre akar a rendérség is
lecsapott. A Jofogason én is lattam a sajat szememmel 15 ezerért ezerforintos maszkot.
A briteknél mar az els6 honapban, marciusban 800 ezer font kart okoztak a maszkokkal
kapcsolatos csalasok — ez mintegy 300 milli6 forint.

A home office hogy befolyasolta ezt?

Ez ott kavar be, hogy mindenki otthon dekkol, temérdek szabadidével — kis talzassal,
mert ha a gyereknek kell a hazi feladatban segiteni, az elvisz rengeteg id6t. (Nevet.)
Csakhogy mindenki hazamenekiilt a gépével, ami elég vegyes képet mutat. Ahol nem
késziiltek fel ra és csak egy gép van, ott azon tanul a gyerek és minden felnétt is ahhoz
fér hozza. Ez alapvet6en nem igy kéne miikodjon, hanem egy dedikalt gépen kéne
dolgozni, egy masikon meg hiilyeségeket nézegetni, tiktokozni.
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Aztan az kéne, hogy biztonsagos legyen a beléptetés, VPN-nel 1épj a céges halozatba —
ahol ezt nem tudtak megval6sitani, ott ez nagyobb Kkitettséget okozott. Azon tilmenden,
hogy eddig az emberek a munkéjuknak egy részét végezték szamitogépen. Most
mindenki szamit6gépen végezte az 0sszes munkafolyamatot. Az, hogy ezt hipp-hopp,
gyorsan kellett megvalositani, azokon a helyeken, ahol nem tartanak rendszeres
biztonsagtudatossagi képzést, ahol a policyk elkészitése és betartatasa elmarad,
okozhatott ez sok nehézséget.

Es itt visszautalnék a beszélgetés elejére, ahol sz6 volt rola, hogy a kkv-k nehéz
helyzetben vannak. Ahol egy par f6s csapat van és nincs biztonsagtechnikai szakérto, ott
még ha kértek segitséget valahonnan is 6k lettek a legkevésbé felkésziiltek.

Lesz ennek hosszabb lefolyasa? Ezek a cégek szamithatnak fél-egy éven at
tapasztalhato kellemetlenségekre?

Nem vagyok jos, nem tudom ezt megjosolni. Az biztos, hogy nagyon sok adatlopas van,
és ezek nem mindig deriilnek ki azonnal. Van ugye e a Havelbeenpwned nevii weboldal,
ahol mar nem is tudom, hany milliard ellopott jelszénal tartanak.

De a mar emlitett zsarolovirusok egyre kellemetlenebbek, és vannak koztiik olyanok,
amik kifejezetten céges adatokra utaznak. Atfésiilik a halézatot és ahol vallalati adatokat
talalnak, ott minél nagyobb kart probalnak okozni. A titkositas is villamgyorsan lefut,
masrészt elég az elsd par ezer bajtot elkddolni, onnant6l mar az allomany
hasznalhatatlan lesz. Es el is lopjak a fajlokat. A zsarolas kiegésziil azzal, hogy nemcsak
elveszted az adataidat, hanem Kki is teszik 6ket egy publikus weboldalra. Egy cég sok
kényes, bizalmas adatot kezel. Ennek a kockazata mindig megvan és ha nem veszed
észre, hogy veled ilyen tortént, akkor kés6ébb is bajba keriilhetsz.

Tegylik fel, hogy egyik nap bekapcsolom a gépem és felugrik a bongészében,
hogy ennyi és ennyi adatod van nalunk fizess 100 ezer euroét, vagy
mindened oda! Mit tehetek?

Attol fiigg. A sajat gépedrdl beszéliink, vagy a munkahelyi gépedrol?
Ez is jo kérdés, mert sok ember nem tudja, hogy ezeket kiilon kell kezelni.
Pedig illik. Ha munkahelyi, akkor a fénokkel és a rendszergazdaval kell egyeztetni.

A zsaroldvirus egyébként nalam nagy mérfoldké volt. En olyan korban néttem fel,
amikor még nem volt személyi szamitogép. Bicikliztem, fociztam, kirandultam. Aztan
jott a szamit6gép, amit én nagyon szeretek és minden nap prébalok tanulni rola valami
djat.

Eleinte a virusok sem voltak kimondottan gonoszak. Eljatszottdk a Yankee Doodle-t 6t
orakor, hogy lejart a miliszak, menj haza. Fejre allitottak a képernyét, vagy leestek a
karakterek az also6 sorba, de ha Gjrainditottad a gépet, tudtal tovabb dolgozni.
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https://haveibeenpwned.com/

Késbébb megjelentek azok, amik toroltek fajlokat vagy folyton Gjrainditottak a géped.
Most viszont ez kifejezetten olyan karesemény, hogy sajat fajljaid tlinnek el. A
diplomamunkad, csaladi fot6id és hasonlok. A sarki boltban tudsz masik Windowst
venni. A személyes dolgaidat nem tudod visszaszerezni. Egyébként sok esetben még ha
fizetsz a zsaroloknak sem mindig kapod vissza Oket.

| Nem Gral lovagokkal, hanem biin6zdékkel tizletelsz.

Réadasul ezzel csak batoritod a kinai vagy szentpétervari allastalan programozot, aki
rogton szol a haverjanak, hogy hé, irjunk még tobb ilyen kdédot, mert miikodik a modell.

Tehat mit tehetek?

Naprakész virusirtot hasznalsz. Folyamatosan frissited az operacios rendszered és az
alkalmazo6i programjaidat. Es rendszeres mentéseket végzel. Ezek mehetnek felhSbe
vagy kiilsé tarhelyre. Olyanra, ami csak a mentés idejére van csatlakoztatva. Ezen feliil
légy biztonsagtudatos. Hiaba teszem meg ezt a harom 1épést, ha jon egy warez program,
ami azt mondja, hogy 6 majd futtatja nekem a kal6zverzios jatékaimat, csak annyi a
dolgom, hogy elébb kikapcsoljam a virusirt6t, ami védene. Ha nincs a helyén az eszed
és te vagy a gyenge pont, akkor el tudsz vérezni ezen. Cégeknél jon még ehhez, hogy jol
kell bekonfiguralni mindent, ne legyenek nyitott portok. A supportos sracok nalunk azt
mondjak, hogy a ransomware fert6zések 60-70 szazaléka a nyitott tavoli asztalelérés
RDP protokolljan keresztiil jut be.

A blogodat is a tudatossagra valo nevelés okan kezdted irni 2007-ben?

Igen. Ez volt az els blogom, nagyon féltem, hogy mi lesz, ha 1élekrombol6 kommentek
jelennek meg. Persze van egy egészséges onbecsiilésem is. Azt fajlalom, hogy az ember
szeretne ismeretet terjeszteni, széles korhoz eljuttatni ezeket az informécidkat. Ha
talalkozom szakmabeliekkel, mindig dicsérnek, hogy milyen jo a blog. Ebbdl latszik,
hogy az az alland6 par szaz {6, aki ezt szokta nézni, na, ennek a felét 6k teszik ki. Pedig
6k mar nem tanulnak bel6le semmit, hiszen tudjak ezt, csak csekkoljak, mint kollégat.
Amikor viszont valami kikeriil az Index cimlapjara, akkor tud 4-5-6-8 ezerre felmenni.
Az OTP-s poszt, ami ma keriilt fel a cimlapra, az 50 milliés csalasrol, az nagyon jol ment.

Errol pont akartalak kérdezni. Nem ez az elsé ilyen csalas, amiroél idén
hallunk, volt mar sz6 egy eset 30 milli6é forintrél is. Ez most elég forro
téma.

500 milli6 Facebook-felhasznal6 adatai vannak a dark weben, allitolag 370 ezer magyar
adatait is aruljak. Egy csomo ellopott jelszo is van emellett. Mikor ellopjak a személyes
adataid, sokan mondjak, hogy hat 6k nem Trump elnok, nem érnek semmit az adataik,
kenjék a hajukra a hackerek. Holott sokkal jobb, ha ellopjak a pénzedet, mert az csak
pénz, mintha ellopjak az atleveled, aztan tiz év mulva letart6ztatnak az olasz hataron.
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Az els6 esetben is hasonl6 volt a probléma gyokere. Korabban is ellophattak mar a
személyes adataik egy részét, most viszont elloptak az alairasi cimpéldanyt és
megprobaltak megszemélyesiteni a karosultakat. A bankok szigoraak, a
mobilszolgaltatok ugyanakkor viszonylag konnyen hajlamosak atirni személyes
informaciokat. En is csak azt tudom, amit a cikkek irtak, de ugy t{inik, SIM-kartya
cserés csalasrol volt sz6, azaz a banki biztonsagi SMS-t téritették el. Err6l a mar emlitett
posztban részletesen irtam.

Erdekes, hogy ezt mondod, mert én is hallottam olyan cégrél, ahol
kivezetnék az SMS-alapu kétlépcsds azonositast, mondvan: nem annyira
biztonsagos, mint sokan gondoljak.

Mar 2014-ben megjelent egy telefonos kartevo, aminek fejlesztésében az a Marcus
Hutchins is benne volt, aki kés6bb megmentette a vilaigot a WannaCry zsarolovirus
tamadasatol. A ZeusS el tudta tériteni a kétlépcsGs azonositas SMS-eit és tovabbitotta
Oket a blin6z6knek. A SIM swap annyiban mas, hogy elnémul a telefon, amikor
levalasztjak a halozatrdl, és ekkor egy masik késziilék kezd tizemelni.

Ebben az esetben a szolgaltatd munkatéarsa azt mondta az ligyfélnek, hogy azért némult el
a késziileke, mert a kdbanyai halozattal gond van, telefonaljon vissza késébb.

Na most az sem egy jo vezet6i hozzaallas, hogy ha baj van, igyunk meg par kavét,
menjiink el hisvétozni, és majd utana ranéziink, hatha mar megjavult. Mert a
problémakat gy szokas megoldani, hogy megnézziik, mi okozza 6ket. A supportosnak
pedig tudnia kell, mi a SIM swap és meg kellene néznie, mi tortént az adatlapon — akkor
rogton latta volna, hogy kartyacsere tortént az illet6 nevében.

Ezek szerint nem is a kétlépcs6s azonositassal van a probléma?

En azt mondom, hogy ha mindenki igénybe venné a kétlépcsds azonositast, mar azzal is
jobb lenne a vilag.

Szoba jott korabban a GDPR. Errél mi a véleményed?
Emlékszel te még az 6tvenes torvényre?
Nem.

2013-ban jelent meg, allami és onkormanyzati szervezetek részére irodott L. szamu
adatbiztonsagi torvény. Volt benne kétévenkénti feliilvizsgalat is. Adatvagyon-leltart
kellett késziteni, adatvédelmi felelGst kinevezni. Még talan a mai napig sem tudja ezt
minden szervezet betartani.

Jartam olyan kérhazban, ahol még XP meg Windows 95 futott azon a gépen meg
ilyesmik.

Hany éve? Csak hogy megnyugodjak.
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Tavaly. Voltam olyan biztositonal is, ahol Windows 95 volt, az is tavaly. Nyilvan egy
ilyen torvényhez szakembert meg er6forrast kell biztositani. De arra jé volt — és ezzel
egyetértés volt a szakmaban —, hogy legalabb a gondolkodas homlokterébe kertilt a
probléma.

Istvan maga is hasznal okosorat, kulcstartgjan viszont nem sima USB-kulcs, hanem biztonsagi lakat,
mert sosem lehet tudni. Egy biztos: a beszélgetés utan komoly jelszocserébe és frissitésbe kezdtem,
biztos, ami biztos. // Fot6: Sebestyén Laszl

Ugyanez a GDPR. Egyrészt ligyvédeket kell foglalkoztatnod, masrészt IT-biztonsagi
szempontbdl is meg kell tervezned az adatfelhasznalasi folyamatokat. Megint csak azt
gondolom, hogy ha egyaltalan eleget lehet tenni ezeknek az elGirasoknak, a
maganszemeélyek ebbdl rajottek, hogy milyen jogaik vannak az adataik felett, és a cégek

is elkezdtek ezzel foglalkozni. Ez szerintem 6sszességében egy jo dolog.

Boritokép: Csizmazia-Darab Istvan, a Sicontact kft. IT biztonsagi szakértdje // Fotok:
Sebestyén Laszlo
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