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Hogyan tartsuk biztonsagban gyermekeinket a vilaghal6n?

Sziir6programokrol — szakért6tol.

Egyre tobbet neteznek a gyerekek: kozosségi oldalakon ismerkednek,
kiilonb6z6 platformokon informaciokat osztanak meg magukrol és a
csaladjukrol, TikTok-os videokat készitenek, és a felnottek szamara sokszor
ismeretlen gamereket, influencereket kovetnek, példaképként tekintenek
fel rajuk. Egyszoval teljesen mas gyerekkor ez, mint 5-10 évvel ezel6tt volt.

Egyre nehezebb 1épést tartani veliik. Ma mar a 10 éves koru gyerekeknek sajat
informatikai eszkozeik vannak, és bar a népszert kozosségi oldalakon 13 év a
megengedett korhatar, rengeteg ennél fiatalabb gyerek felhasznal6 van ezeken a
platformokon.

Mit tehetiink sziil6ként, hogy biztonsagban tudjuk gyermekeinket a vilaghalon?

Kétségkiviil mindennél fontosabb a bizalom, a feltétel nélkiili szeretet és az Gszinte
beszélgetés. Ezen kiviil az interneten szamos olyan program érhetd el, melyekkel
meghatarozhato, hogy a gyermekek mely oldalakat 1atogathassak, illetve amelyekkel
letilthatoak a felnGtteknek szol6 oldalak, a gyerekek szamara zavaro, felzaklaté vagy
karos tartalmak megjelenitése.

Csizmazia-Darab Istvan IT biztonsagi szakért6t kérdeztiik:
Ki a jo sziil6: aki tilt, vagy aki korlatoz?

Ilyen élesen ritkan szokott felmeriilni ez a kérdés, mindenesetre ha képerny6- vagy
internethasznalatrol van sz6, akkor a korlatozas az észszerli megoldas. Fiatalabb
életkorban a korlatozas az id6tartamra és a tartalomra egyarant kell, hogy vonatkozzon.
Az internet ugyanis tele van a kisebb gyerekek életkoranak messze nem megfeleld,
ijjesztd, brutalis, felzaklat6 tartalmakkal, amikbe nagyon konnyen belefuthatnak.
Emellett persze nagyon fontos, hogy mi magunk is j6 példat mutassunk.

Hany éves kortol engednéd a gyerekednek, hogy mesefilmet nézzen,
jatsszon a telefonon/tableten/szamitogépen? Hany éves kortol lehet sajat
eszkoze egy gyereknek?

Kébe vésett, merev, pontos életkort meghatarozé szabalyok nem léteznek, 6vodas,
kisiskolas korban ez a hasznalat akkor j6, ha minél kevesebb, példaul napi fél-egy 6ranal
nem tobb. A sajat eszkoz élethelyzet-fliggs, példaul ha egyediil, busszal jar iskolaba a
gyerek, akkor hasznos, ha van telefonja, amit baj esetén tud hasznalni. Es barmilyen

életkorban is kapja meg a sajat okostelefont, tabletet, jatékkonzolt vagy noteszgépet,
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fontos mar az elején tisztazni, hogy ez semmiképpen sem azt jelenti, hogy annyit és
akkor hasznalhatja, amikor csak akarja, itt is fontos a kozosen meghozott szabalyok
felallitasa és betartatésa.

Mennyire tartod jonak, ha egy 9-10 éves karjan mar okosora van?

Ez megint csak esetfligg6 kérdés. Ha a gyerkdc technikai érdekl6désti, vagy mar benne
van a versenysportban, akkor lehet igy donteni, ha ez az érdekl6dését vagy a
sportteljesitményének figyelemmel kisérését szolgalja. Ugyanakkor azért, mert a
szomszédnak vagy az osztalytarsnak is van, ez nem lehet ok. Es persze nem mehetiink el
amellett sem, hogy a modern, netre kapcsolt eszkozoknek szdmos biztonsagi hibaja,
hidnyossaga van, ami miatt példaul illetéktelenek is lathatjak, merre jar az éra viselGje.
Németorszagban példaul megtiltottak az iskoldkban az okosora viselését, mert a sziil6k
ezen keresztiil kémkedtek az iskolai 6rakat lehallgatva.
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Milyen magyar nyelvi sziir6programok vannak ma Magyarorszagon? Ezek
a programok ingyenesek, barki szamara elérhetéek, vagy havi el6fizetéshez
kotottek?

Altalaban a komolyabb internetbiztonségi szoftverek tartalmaznak ilyet, igy ha valaki az
ESET Internet Security csomagot hasznalja, abban a virusvédelem mellett van Sziil6i
feliigyelet megoldas is, ami lokalizalt, magyar nyelvii. Emellett 1étezik okostelefonos
lehet6ség is, a Parental Control for Android abban a torekvésiikben segiti a sziil6ket,
hogy gyermekeik szamara konnyen ellendérizhetd, biztonsagos online bongészést
biztositsanak, megfelel6 szabalyok szerint kezelhessék az alkalmazasokat és
weboldalakat, illetve a gyermekekkel egylitt donthessék el, hogy melyikhez nem
ajanlatos a hozzaférés. Ez utobbiban van még helymeghatarozas is, ami képes riasztas
adni a sziil6 altal meghatarozott biztonsagos zoénakba (pl.: otthon, iskola stb.) torténé
belépéskor, illetve ezek elhagyasakor.

Mit tudnak szabalyozni, korlatozni ezek a szlir6programok?

A sziir6programok nagyon hasznosak, kiilonosen fiatalabb életkorban, segitségiikkel
nem csak a rendelkezésre all6 id6tartamot, hanem az életkornak megfelel tartalmakat,
kategoriakat is be tudjuk allitani. Hasznos, ha ezeket a szabalyokat a sziil6 és a gyermek
kozosen megbeszélik, és rendszeresen egyeztetnek, testre szabjak.

Sziil6ként gyerekiink eszkozhasznalatat vagy képernydidejét hany éves
koraig korlatozhatjuk? Mikor valik ez mar neki cikivé?

14 éves kor felett altalaban mar sok tapasztalatot begytjtenek, és a kamasz kor
kezdetével igényt tartanak a haboritatlan maganszférara is. Fontos, hogy ilyenkor is
beszélgessiink vele a lehetséges veszélyekrdl, segitsiik, ha kéri. Illetve figyeljlink ra, hogy
észrevegylik, ha baj érte, de nem sz6l réla. Ebben az életkorban mar gyakori a
cyberbully, azaz az iskolai internetes bantalmazas, zaklatas, kik6zosités, csufolas.

IT biztonsagi szakértoként és apaként szerinted mi jelenti egy sziil6nek a
legnagyobb kihivast?

Segithetiink a gyerekiinknek, de nem élhetjiik az 6 életét. Ha elérjiik azt, hogy megbizik
benniink, kéri a segitségiinket, ha kérdése vagy problémaéja van, az mar nagyon jo alap.
Ennek kiépitéséhez az is hozzajarul, hogy 6szinte figyelemmel forduljunk az iranyaba,
ha valamit mutatni akar, akkor legyen ra idénk, hogy megnézziik, meghallgassuk, és
éreztessiik vele: szamithat rank.

Szerinted mi az a 3 aranyszabaly, amit egy sziilonek be kell tartani?

e Rendszeresen beszéljlink a gyerekekkel az online élet torténéseirol, alakuljon ki
egy szokvanyos parbeszéd. Nagyon hamar ez kétiranyava valhat, és mi is sokat
tanulhatunk az ¢ tapasztalataibol.
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e Mutassunk mi is jo példat, és mi se l6gjunk folyton a kiityiikon. Jo otlet, ha az
étkezéseknél senki nem hasznalja a mobiljat, és sok kozos offline programmal -
sportolas, kirandulas stb. — is értékes mindségi idot tolt egyiitt a csalad.

e Végiil, ha barmikor is hibazik, ne szidjuk le durvan, hanem magyarazzuk el,
mutassuk meg neki, hogy legkozelebb hogyan lehetne mindezt jobban megoldani.
Ereztessiik vele, torténjen barmi, rank mindig, mindenben szamithat. Ha
megromlik a gyerek-sziil6 viszony, akkor nem mi lesziink azok, akikhez baj esetén
fordul, hanem a kortarsaira hagyatkozik, ami kevésbé lesz jo megoldas.

»1989-ben  kezdtem  szamitogép-programozdként  dolgozni. A
programozoi munka mellett parhuzamosan wvallalati  virusvédelmi
felelgsként is tevékenykedtem, majd 2000 ota méar kizardlag
virusvédelemmel és szamitdgépes biztonsaggal foglalkozom. 2007 ota
vagyok a magyarorszagi ESET/NOD322 képviseletnél IT biztonsagi szakértd,
itt dolgozom jelenleg is. 2014-ben elnyertemn Az év informaciobiztonsagi
Ujsagiroja dijat, 2018-ban pedig az altalam szerkesztett antivirus.blog
megkapta az ITBN Biztonsagi Dijat az oktatas terlletén végzett kiemelkedd
munkajaért. A MUOSZ és az NISZT tagja vagyok, 2013-6ta pedig
dnkéntesként a Safer Internet Program oktatdjaként is tevékenykedek.”

Csizmazia-Darab Istvan,
IT biztonsagi szakérts, ESET/Sicontact
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