igy vernek at téged, ha nem hagy hidegen az ukrajnai haboru
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N6 a kiberfenyegetettség, a tamadasok egyre kifinomultabba és 6sszetettebbé valnak, a rosszindulatu
kodolok folyamatosan valtoztatjak taktikaikat, technikaikat, eljarasaikat, és pontosan tudjak, hova kell
célozni: a szivre.

Békeid6ben sem unatkoznak a hackerek, am a krizisek, jarvanyok, konfliktusok, katasztrofak okozta
gyorsan valtozo és bizonytalan helyzet szinte ajandékként hullik az dltikbe. Naprél napra bukkannak fel uj
weboldalak, és érkeznek kéretlen e-mailek, amelyek jotékonysagi célokra hivatkozva prébalnak pénzt
kicsalni a johiszemU emberekbdl.

Mig a k6zdsségi oldalak nagy szerepet jatszanak abban, hogy a valsagok idején tajékoztassanak a
segitségnyujtas lehetéségeirdl, a csalasoknak is rendkivdl j6 taptalajt adnak. Barhol is talalkozunk
ezekkel, az éppen aktualis szivfajditd eseményeket hasznaljak ki, és erbteljesen ezekre az érzelmekre
hatva intéznek hamis felhivasokat a segit6 szandéku felhasznalok felé.

Mar a pandémia alatt nagyot ugrott az online térben elkdvetett blincselekmények szama, raadasul a
hibrid oktatas miatt pont a legkiszolgaltatottabb csoportok - példaul a gyerekek - kertltek az atverések
célkeresztjébe, napjainkban pedig az orosz-ukran haboru kapcsan szembesulhetlnk azzal, hogy milyen
gatlastalan és pénzsovar szerepl6i vannak a kibertérnek, akik még egy ilyen dramai krizishelyzetet is a
maguk javara prébalnak forditani.
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A haboru elél tomegesen meneklék - akik féként nék és gyerekek - sorsa természetes, hogy még a
legk6sziviibbekbdl is kivaltja az egylttérzést és segité szandékot, nem csoda hat, hogy azonnal fel is
bukkantak azok, akik az ukran nép tdmogatasara felhivva a figyelmet gyijtenek - leginkabb pénzt.

A helyzet olyan sulyos, hogy mar a Nemzeti Kibervédelmi Intézet is figyelmeztetést adott ki
az Ukrajnat névleg tamogatd, hamis adomanyozasi mozgalmak tevékenysége és novekvd
szama miatt.

Példaul a hamis "Segitse Ukrajnat" mozgalom soran a tamadék olyan, jellemz&en bitcoin és ethereum
kriptovaluta-adomanygyjtést hirdetnek, amely semmilyen kapcsolatban nem all az ukran kormanyzattal.
Hogy hihetébbé tegyék a gydjtés valddisagat, szamos meggydzésre alkalmas eszkozt alkalmaznak,
példaul a npr.org vagy az ENSZ Humanitarius Ugyeket Koordinacios Hivatala (OCHA) nevében kiildenek
ki e-maileket az aldozatoknak, és forumbejegyzéseket tesznek kdzzé a hamis mozgalomral.

A

A PC World szakértdkkel igyekszik a témat koral jarni:

Erdés Marton, PC World foszerkeszto

Sok-sok évig kivételezett helyzetben voltunk mi, magyar felhasznalok, no de nem azért, mert elkerultek
az online zsarol6 tamadasok, hanem azeért, mert ezek magyar forditdsa olyan égbekialtéan rossz volt,
hogy még azok sem kattintottak rajuk, akik egyébként gyanutlanul megtették volna. A forditoszoftverek
azonban oriasit fejlédtek, emellett pedig a hackercsapatok és a csalok anyanyelvi tagokat toboroztak,
hogy nehezen felismerhetd atverésekkel jelentésen javitsak hatékonysagukat. Ez sajnos miikddni is
latszik: napi rendszerességgel érkeznek e-mailek, amelyeket latszolag a Magyar Posta, a hazai bankok
vagy eppen az energiaszolgaltatok kuldtek, am jobban megvizsgalva ezek atverések, és egyetlen céljuk
a pénz- és haszonszerzés. Sajnos a mindenkit érint6 és érdeklé globalis események az ilyen
atveréseknek is kivalo melegagyai, legyen sz6 akar a Covid-helyzetrdl vagy a jelenlegi haborurdl.

Az elektronikus Uzenet érkezhet barmelyik csatornan, lehet tamogatasra felszélitd, elmaradt
befizetésre emlékeztetd, fenyegetd, sét egyenesen zsarold hangvételi is, a lényeg, hogy
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sokkal elévigyazatosabbnak kell lenni, mindent gyanusként kezelni, és csak a legvégén
kattintani.

Bor Olivér, PR-vezetd és szovivo, biztributor

A jelenlegi orosz-ukran konfliktus részeként a kibertér is aktiv szerepl6je a viszalynak. A kiberoffenzivak
és dezinformacios kampanyok mellett elszaporodtak az online csalasok is. A tamadasok célja - a
destabilizacion tul - a pénz- és adatszerzés. Az adathalasz tdmadasok egy része kifejezetten az ukran
katonakat és azok csaladtagjait, valamint a menekulteket segit6 civileket célozza. Az ugynevezett
megszemeélyesitett adathalasz kampanyok is felutotték a fejuket, amikor is a csalok magukat egy ismert
szervezet munkatarsanak adjak ki. Mind kdzul a legaljasabbak az adomanygyjté csalasok, amelyek a
segiteni akar6 emberek érzelmeit és jéindulatat hasznaljak ki. Szamtalan ilyen atverés e-maillel,
bejegyzéssel, weboldallal, férummal lehet talalkozni, amely a segiteni akaré emberek pszichologiai
manipulaciéjat veti be. A Bitdefender kutatoi azt a trendet figyelték meg, hogy a tamadok gyorsan
reagalnak Ukrajna és mas szervezetek torvényes kdzleményeire, és lemasoljak ezeket. Jelenleg a
tamadok ehhez igazitjak pszichologiai manipulacion alapuld modszereiket. A felhasznaloknak ezekben a
nehéz idékben fokozottan ébernek, gyanakvénak és biztonsagtudatosnak kell lennie.

Csizmazia-Darab Istvan, IT-biztonsagi szakérté, ESET/Sicontact

A rendkivili események hatasara gyakran megjelennek az alhirek, a spamek, a kartevéterjesztok és
azok a csalok is, akik a részvétet kihasznalva gydjtenek allitélagos adomanyokat. A 2013-as bostoni
maratonversenyen tortént bombamerénylet utan példaul egy hamis Twitter-bejegyzés azt igérte, hogy
minden megosztassal 1 dollart kapnak az aldozatok - ezt 52 ezren meg is osztottak. Most a haboru
kapcsan lathatjuk, hogy jo par kétes szervezet felbukkant, amely az emberek johiszemiiségét
kihasznalva prébal pénzhez jutni. Az ESET szakemberei szamos ilyen weboldalt lepleztek le. A csaldk a
honlapokon kitalalt vagy megszemélyesitett valds segélyszervezetek nevében gyljtenek pénzt, am az
adakozashoz egy kriptovaluta-tarca szamat adjak meg, homalyosan fogalmaznak a segély felhasznalasi
maodjarol, és pontos elérhetéséguk sincs. E-mailben vagy k6zosségi oldalakon keresztul is érkezhetnek
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hasonlé atverési kisérletek. Kéretlen levelek esetén legylnk gyanakvok, kaldndsen, ha csatolmany vagy
link is érkezik az Uzenettel. Gondosan ellenérizzik adakozas el6tt, hogy pontosan milyen alapitvanyt
vagy szervezetet tamogatunk, és legylnk 6vatosak a pénz atutalasra vonatkozo kérelmekkel.

Petranyi-Széll Andras, magyarorszagi kommunikacios vezeto, G
DATA

A kibertérben mar joval a haboru kitérése el6tt eszkalalodott a konfliktus. Januarban ukran kormanyzati
oldalakat tortek fel, majd DDoS-tamadasokat inditottak, és az oroszok zsarolévirusokat, adattorld
kartevOket terjesztettek Ukrajnaban. Mindek6zben az ukran kormanyzat igyekszik adomanyokat gyujteni.
Az interneten viszont, ahol pénz mozog, ott a csaldk is megjelennek. Egyrészt feltehetéen az orosz
kormanyzat probalja kisiklatni az ukranok akcioit, de az alkalomra varo bin6z6i csoportok is megjelentek.
A koronavirus-vilagjarvany alatt példaul tobb tiz millié eurét veszitett a német Eszak-Rajna-Vesztfalia
tartomany kormanyzata, miutan adathalasz-tdmadas aldozataul estek. A gazdasagi minisztérium
jarvanyugyi tamogatast szeretett volna nyujtani, am a csalok eltéritették az utalasokat.

A jotékonysagi pénzgyjté kezdeményezések egy része atverés.

Ezért nem célszerl egy véletlenul feltiind hirdetésre kattintva tamogatni, inkdbb segitsik a jol ismert
jotékonysagi szervezetek - példaul a Magyar Voroskereszt - munkajat, és csak akkor adomanyozzunk,
ha meg tudtunk gy6z&dni arrél, hogy valdéban a tamogatni kivant szervezet vagy allam all a gy(jtés
maogott.
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