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Hany nap alatt lehet tonkretenni kibertamadasokkal egy orszagot?

Informatikus, IT-s szakmai korokben alapvetés: a kiberb(indzés napjainkra mar olyan szintre jutott, hogy révid idé
alatt hatalmas karokat és kaoszt lehet okozni egy relative atlagos orszagban a vildg barmely pontjan. Nyilvan ezzel
parhuzamosan a tamadasokat elharité rendszereket is veszett tempdéban fejlesztik a szakérték. Am sorsdéntd lehet,
ki 1ép el6szor, s ki az, aki mar csak ,valaszol” a jatszmaban?

2023.11.03 | Szerz6: Horvath Eva

A kérdés, hogy mennyi idé alatt lehet egy orszagot kiberblin6zéssel tdnkretenni, bonyolult és nagyon sok
Osszetevébdl all, szamos tényezd befolyasolhatja. ,Célszerlibb atfogalmazni a felvetést ugy: hany éra, nap alatt lehet
egy orszag ellaté és fenntartd rendszerében sulyos karokat okozni?” — valaszolt kérdésiinkre egy célzott, szakmai
kérdéssel a Sicontact Kft. IT vezetéje.
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A kiberblin6z6k kiilonb6zd technikakat alkalmazhatnak, akar 6tvézve a fizikai, logikai tdmadasokat is.
Foté: Shutterstock

Béres Péter tobb dsszetevét is felsorolt, amelyektdl fligghet egy ilyen tAmadassorozat sikeressége:

o A tamadasok céljatol és a célzott terlletektdl. A kiberblindzék kilonbdzé célokat tiizhetnek ki maguk elé:
példaul az infrastruktira megbénitasat, a gazdasagi rendszerek destabilizalasat vagy akar a kormanyzati
rendszerek gyengitését, megsemmisitését.

o A tamadasok osszetettségétdl. A kiberblin6zék kilonbdzé technikakat alkalmazhatnak, akar 6tvozve a fizikai,
logikai tamadasokat is, vagy egyszeriien csak a kibertérben felkésziilten, akar tébb hénapon keresztiil csak
figyelni a tAmadni kivant rendszerek miikodését, majd jol el6készitve egycsapasra tdmadni.

o Az orszag kiberbiztonsagi intézkedéseitdl. Az orszag kiberbiztonsagi képességei és védekezési
mechanizmusai szintén fontos szerepet jatszanak. Ha egy orszag erds kiberbiztonsagi intézkedéseket
alkalmaz, akkor nehezebb lehet ,tonkretenni”. Itt lehet emliteni Ukrajna példajat, ahol késziilve a
legrosszabbra, szinte a teljes allami infrastruktarat elkoltoztették az orszagbdl, és az évek soran megerdsitették
az ellenallé képességiket.

o A tamaddk motivaciojatdl és eréforrasaitol. A tamado felek ezek is meghatarozo tényezok. Példaul egy jol
finanszirozott és szakértd csoport képes lehet gyorsabban végrehajtani hatékony tamadasokat, ami nem jelenti
azt, hogy teljesen térdre kényszeritenek egy orszagot, de nagy karokat okozhatnak.

Ez mar nem fikcié, hanem a valésag

Volt is mar korabban ra precedens, hogy igyekeztek megbénitani egy masik orszag kulcsfontossagu szolgaltatasait.
Az els6k kézétt emlithetd az a 2007-es Esztorszag elleni orosz tamadas, amelyet egy eltavolitott katonai emlékmdl
miatt hajtottak végre. ,Az aprilis 27-i incidensben célzottan tamadtak észt szervezetek weboldalait, mint példaul a
parlamentét, a bankokét, minisztériumokét, Ujsagokét és misorszolgaltatokét.
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Ha egy orszag er6s kiberbiztonsagi intézkedéseket alkalmaz, akkor nehezebb lehet ,tdnkretenni”. Jé példa erre Ukrajna.
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.Mivel a pénziigyi szolgaltatasok is teljesen ellehetetlenliltek, az egész orszdg megszenvedte a célzott
kibertamadast” — emlékeztetett érdeklédésiinkre Csizmazia-Darab Istvan, a Sicontact Kft. IT biztonsagi szakértdje.

Emiatt kerult fel aztan a korabbi négy klasszikus hadszintér — fold, viz, levegé, vilaglr — mellé 6tddiknek a kibertér,
valamint a NATO is létrehozta a NATO Cooperative Cyber Defence Centre of Excellence nevl szervezetét, amely a
kibervédelem létrehozasat és megerésitését tiizte ki célul.

Alig telt el egy év, és ismét bekovetkezett egy emlékezetes ,kiberhabori”: 2008-ban az Orosz—Gruz konfliktusban a
két orszag kolcsondsen blokkolta a masik egyes weboldalait, illetve igyekezett dezinformaciokkal félrevezetni az
ellenfelet.

Az orok harcban allok esete

A Sicontact Kft. IT-biztonsagi szakért6jének tarsolyaban azonban tovabbi esetek is vannak: 2010 juniusaban tortént,
hogy az USA és Izrael egy kdz0s fejlesztésli Stuxnet nevi virussal sikeresen megtamadta az irdni busheri
atomerdm{ uraniumdusité Siemens centrifugait, és a szabotazsakcié keretében ezeket az eszkdzoket fizikailag is
tonkre tudta tenni a kartevd kodjanak segitségével. A zart ipari rendszerbe Ggy tudtak bejuttatni a virusokat, hogy
USB-kulcsokat szortak szét az erémii kdzelében, és amikor valaki ezeket megtalalva bedugta 6ket a helyi
szamitdgépekbe, akkor a Stuxnet leégette a Siemens centrifugakat. A cél annak a megakadalyozasa volt, hogy Iran
atomfegyvert hozhasson létre.

Az eset érdekessége, hogy azdéta mar szamtalan ilyen allami kartevé latott napvilagot (Flame, Duqu, Gauss, Careto),
amelyeket egyes orszagok egy masik orszag ellen fejlesztettek ki kémkedésre vagy rombolasi szandékkal.

Ukrajna is tobbszor szenvedett mar el célzott orosz kibertamadasokat — emlitette Csizmazia-Darab Istvan.

A Krim-félsziget 2014-es annektalasa 6ta rendszeresekké valtak az ipari Iétesitmények, és a kritikus infrastrukturak
elleni tamadasok. Ezekben sok esetben aramsziineteket tudtak létrehozni, specialis kartevok célbejuttatasaval
adattériést, szabotazsakciokat hajtottak végre ellenik.

Kulon kiemelheté az ESET kutatdi altal felfedezett ugynevezett Industroyer kartevd, amely ipari vezérld protokollokkal
tdmadta az ukran aramellatékat, kommunikacios és egyéb stratégiai létesitményeket. Az ilyen tipusu tamadasok
egészen napjainkig tdbb-kevesebb rendszerességgel azéta is ismétiédnek.

Kontinenseken ativel6 akciok

Atugorhatunk a nagy viz tllsé partjara is: 2021-ben a DarkSide nevii zsarolévirus banda mért csapast az USA
Colonial Pipeline olajvezetékét lizemeltetd cégre, emiatt ledllas, hetekig tarté kdosz és lizemanyaghiany lépett fel.
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A kdzponti katonai szervereket fokozottan 6rzik, mivel egy-egy kibertamadas esetén hatalmas karokat szenvedhet a megtamadott fél.
Foto: Shutterstock

A tdmadas egy azota mar tomegesen alkalmazott kombinalt moédszert hasznalt: nemcsak eltitkositotta az adatokat,
amiért valtsagdijat koveteltek, hanem el is loptak bizalmas adatokat, igy a kdvetelés arrdl is szolt, hogy nem fizetés
esetén a kényes adatokat feltdltik az internetre. Ezt hivjuk doxingnak. Sajnos az ilyen tdamadasok szinte
mindennaposak lettek kilonféle korhazak, oktatasi intézmények, pénzugyi és allami szervezetek, ipari és gyartd
cégek ellen.

Végll — a biztonsagi szakértd szerint — érdemes megemliteni azt az esetet is, amely gyanithatéan politikai céllal
kifejezetten, egy adott orszag ellen iranyult 2022 nyaran. Ez alkalommal a hirhedt Oroszorszaghoz kétheté Conti és
Hive blinbanda inditott zsarolévirus tamadast Costa Rica ellen. Szamos allami intézményt, tdbbek kdzt a
pénziigyminisztérium halézatat, ado- és vamhivatalokat, kereskedelmi kdzpontokat, kdzmiiveket, egészségugyi
intézmeényt ért kiterjedt ransomware (zsarolovirus) incidens. A megtamadott célpontok hosszu idére kényszeriltek
leallni.

A hivatalos tajékoztatas szerint 1500 kormanyzati szerverbdl legalabb 30 megfert6z6dott, a helyreallitas idépontjara
az incidens idején még becslések sem voltak, és hetekig tartott a ledllas.

,Mindezek utan nem véletlen, hogy egyre tébb forumon és egyre gyakrabban igyekeznek a szakérték felhivni a
figyelmet a kiberbiztonsag fokozasanak fontossagéara és a tdmadasok elleni védekezés minél fejlettebb modszereire.
Az orszagok kiberbiztonsagi helyzetének javitdsa érdekében fontos, hogy a kormanyok és a vallalatok egyarant
befektessenek a kiberbiztonsagba, és folyamatosan fejlesszék a védelmi mechanizmusokat” — fogalmazott Béres
Péter. Majd hozzatette: ahogyan legalabb ilyen fontos tudatosité kampanyokat szervezni a magasabb szint(
biztonsag megteremtése érdekében.

Itthon sem liliink olbe tett kézzel

Kovacs Laszlé és Krasznay Csaba 2010-ben mutattak be a magyarorszagi Hacktivity hacker
konferencian a Digitalis Mohacs elnevezésl tanulmanyukat, amely azt mutatta meg, hogy kellé
tudas és rossz szandék birtokaban mennyire sebezhetdk a kritikus infrastruktiurak. Az el6adas
résztvevlit megddbbentette, hogy jol irdnyzott tamadasokkal, az aram, a viz, a miisorszoéras, a
banki szolgaltatasok lerombolasaval, blokkolasaval mekkora kdosz idézhet6 elé kevés
er6feszitéssel viszonylag gyorsan.
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