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Egyetlen hibas kattintassal elbukhatod az 6sszes pénzed

A néhany héttel ezelétti Black Friday-akcidk idején percenként 1,3 millié dollart kéltbttek el vilagszerte a
netes vasarlék... és ha decemberben nem lesz is ilyen ériasi vasarlasi bumm, az biztos, hogy nagyjabdl
annyit koltiink a neten az év utols6 két hdnapjaban, mint az ésszes tobbi tizben. Ez pedig 6riési
kockazatot jelent az adathalaszat szempontjabol, béséges lehetdséget kinélva a netes csalasok és
lopasok elkdvetbinek. Te biztos vagy benne, hogy mindent megteszel a bankkartyad adatai és ezaltal a
pénzed védelmében? En nem — ezért megkérdeztem egy szakértét: az ESET termékeket forgalmazé
Sicontact Kft. kiberbiztonsagi szakértdjét, Csizmazia-Darab Istvant. Téth Fléra irasa.

ESET Home Security Essential

Y Digital Security
Progress. Protected. RESZLETEK

“Részletek a weboldalon

Az internetes vasarlas szuper dolog, ha idét spérolnal, ha szeretnél néhany tgyet értheté okokbdl
titokban (a Jézuska, Mikulas nevében) intézni vagy ha egyszerlen olyan termékre vagysz, ami nem
elérhet6 a kdozeledben.

De a rossz hirem az, hogy

az adataid nemcsak akkor vannak veszélyben, amikor éppen a neten keresztiil fizetsz —
hanem igazabdl barmikor, ha valaha megadtad a bankkartyad adatait, és nem jarsz vagy
jartal el kértiltekintéen adatbiztonsag tekintetében.

Egyre tébbféle mdédszerrel probalnak lehuzni a csalok
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Csizmazia-Darab Istvan segitségével el6szo6r végigvesszik, hogy pontosan melyek a leggyakoribb
csalasi médszerek, kezdve a legsulyosabb problémat okozékkal, amelyekkel letakarithatnak minden
pénzt a szamlankrol.

Ez térténhet Ugy, hogy valami kihagyhatatlan akciéval, ajandékkartyaval vagy egy allitélagos, szallitas
alatt Iévé csomaggal (ami lehet, hogy nem is létezik) ravesznek, hogy kattints egy linkre, ami valéjaban
adathalasz weboldalra mutat, vagy kémprogramot telepit az eszkdzédre, onnantél pedig egyetlen tarolt
adatod (igy akar a bankkartyad adatai) sincs biztonsagban.

Szintén kockazatos, ha nyilvanos wifihal6zatot igénybe véve vasarolsz, 1épsz be egy
szolgaltatasba vagy hasznalod a bankkartyadat online fizetésre.

Eléfordul, hogy nem vasarolni szeretnél, hanem épp ellenkezbleg, eladni. Egy vevdjeldlt pedig azonnal
jelentkezik, felajanlja, hogy 6 fizeti a szallitast, csak éppen arra kér, hogy egy linkre kattintva 1épj be a
bankodba, aztan vard a beigért futart — vagy valami hasonl6 (gyakran tért magyarsaggal).

De mit tehetlink ezek ellen?

Néhany fontos |épés betartasaval azért minimalizalhatjuk a kockazatat annak, hogy nagyobb kar
érhessen minket.

A legfontosabb dolgok, amiket Csizmazia-Darab Istvan dsszefoglalasa szerint tehetlink a pénzink
védelmében:

e Hasznalj virtualis kartyat (ebben segithet a sajat bankod, de vannak olyan online banki rendszerek,
példaul a Revolut vagy a Wise, amik szintén tudjak ezt, ha esetleg a sajat bankod nem). A virtualis
kartyak k6z6tt vannak egyszer hasznalatosak, de olyanok is, amiket hosszabban lehet hasznalni,
és lehet ugy csinalni, hogy mindig csak annyi pénzt utalsz ra, amennyi éppen az adott vasarlashoz
kell. Ez lehet, hogy maceras, de ahelyett, hogy esetleg az egész fizetésed valna kéddé egy nem
megfelel§ kattintas miatt, szerintem megéri harom perccel lassabban fizetni minden egyes
vasarlasnal.

o Telepits az eszkdzeidre olyan védelmi rendszert, ami kifejezetten adathalaszat ellen segit (ebbdl a
fizet6s szolgaltatasok jobbak — nemrég irtam a digitalis rezsirél —, a legtébb nem kerll annyiba
havonta, mint egy streaming-eléfizetés). ld6sebb vagy egyszerdlen ilyen téren kevésbé figyelmes
csaladtagjaidnak adhatsz ilyen védelmet akar ajdndékba is, ha sziikséges, telepitési segitséggel
egyutt.

» Minden olyan fellleten, ahol fontos informaciot tarolsz (banki applikécio, levelezérendszer), legyen
legalabb kétfaktoros vagy tdbbtényezds hitelesités (igazolni kell valamilyen mas médon, kiilén
hitelesit6é alkalmazassal, sms-koéddal, hogy te vagy, aki be akar 1épni). A jelszavakat sose a
bdngészbben tarold, hanem jelsz6széf alkalmazasban. Az még jobb, ha van biometrikus
(ujjlenyomatos vagy arcfelismerds) azonositasod, mert akkor tényleg minden esetben neked kell
engedélyezned a pénz elkildését.

. Ne kattints olyan e-mailben vagy (zenetben érkezd linkre, ami ,tul szép” ajanlatot igér,
plane ha magyartalanul, gyanusan van megfogalmazva.

e Ha barmilyen hasznalt cikkes fellleten arusitasz, sose kattints olyan linkre, amit a vevé kuld, akkor
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sem, ha azt igéri, hogy 6 fizeti cserébe a szallitast.

e |gyekezz hivatalos webshopokbdl vasarolni — lehetdleg ne valamilyen promaocids linken keresztul —,
ellendrizve, hogy az oldal hasznalja-e a HTTPS tanusitvanyt (ha az URL-ben a honlap cime el6tt
nem sima HTTP, hanem HTTPS szerepel, akkor az ad valamennyi garanciat arra, hogy
biztonsagos helyen vagyunk). Erdemes magat a tanGsitvanyt is ellendrizni: érvényes-e, annak a
nevére szol-e, akinek az oldalan jarunk.

e Ne ddlj be a tdl j6nak t(in6 ajanlatoknak. Tényleg. Ha gyanusan olcsén kinalnak valamit, ott
biztosan valami atverés van — ha nem adathalaszat, akkor mas.

 Lehetbleg ne vasarolj nyilvanos wifin csatlakozva a netre, vagy ha igen, akkor hasznalj VPN-t
(itt talalsz rola részletes infokat).

e Ha arra gyanakszol, hogy elloptak a banki adataidat — ennek Iehet jele valamilyen ismeretlen,
indokolatlan terhelés a bankszamladon — érdemes haladéktalanul kapcsolatba |épni a bankoddal.
Ha nagy a baj, akar a szamla zarolasara is szikség lehet.

e Ha online fizetsz, nézd meg, milyen fizetéskdzvetit6 oldalra visz, amin keresztil megadod a
kartyaadatokat. Ha ez ismertebb (PalPal, SimplePay, Barion, PayU) szolgaltatds, akkor ez pozitiv
jel. Ezeken a helyeken probléma esetén tudunk reklamalni, bejelentést tenni, pénzt visszakapni.

o Es nem gy&zziik hangsulyozni: biztonsagtudatos figyelem, évatossag, egészséges gyanakvas és
lankadatlan éberség!

Azért is nagyon fontos, hogy mit teszel meg a sajat pénzed védelmében, mert mig néhany évvel ezel6tt,
amikor ez még sokkal kevésbé volt gyakori, a bankok szinte sz6 nélkul kartalanitotték a netes csalasok
aldozatait, ma mar ez egyaltalan nem igy van.

Ha bizonyithatd, hogy a sajat hibadbadl kertiltél bajba: példaul az adathalasz oldalon
megadtad a bankkartyad minden adatat €s biztonsagi kodjat is, vagy ezeket bediktaltad a
csaloknak a telefonba, akkor a bank nem fogja visszaadni az igy ellopott pénzed.

Nekem sajnos van olyan ismer6sém, akinek a leendé otthona kezdbtékéjét emelték le a szamlajardl, és
egyaltalan nem biztos, hogy sikerll visszaszereznie az sszeget.

Van, amit6l semmilyen hitelesités és védelmi program nem 6v meg

Az internetes csalasok masik gyakori formaja, amikor nem azt kapod, amit rendeltél, esetleg nem kapsz
semmit, hiaba fizetted mar ki el6re. Ezek ellen nem lehet online eszkdzokkel védekezni, csak
odafigyeléssel és dvatossaggal — de igy is benne van a pakliban, hogy a varva vart marketplace-es
csomagod helyett egy féltéglat kapsz. A hasznalt arukat kinal6 fellleteken érdemes nagy figyelmet
forditani az eladdk értékeléseire, a gyanusnak tind webshopokat szintén kicsit részletesebben megnézni,
rakeresni a vasarloi visszajelzésekre. Nyilvan mind szeretlink olcsén vasarolni, de kézben meg

tele van az 6sszes kézdsségimédia-platform az ezt rendeltem vs. ezt kaptam” foto- vagy
videdparokkal. Hiaba szeretnénk ugyanis 3200 forintért markas holmikat venni (nem
hasznaltan), ennyiért maximum gyenge utanzatot lehet.

Elképeszt6 népszerliségnek drvendenek a filléres termékeket és oriasi akciokat kinald, legtébbszoér tavol-
keleti webshopok. Csizmazia-Darab Istvan azt mondja, ha ilyen helyrél rendelsz, tisztaban kell lenned a
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kockazatokkal: j6 eséllyel kapsz rossz minéségl terméket vagy akar semmit, és reklamacidkezelésre
egyaltalan nincs lehetdség. De ezek nyilvan egészen mas léptékli problémak, mint amikor a szamladon
levd 6sszes penz forog kockan.

Tovabbi informacidkat it talalsz a netes csalasokrol.

Téth Fléra
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