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Digital Security
Progress. Protected.

Csizmazia-Darab Istvan [Rambo]

SIco NTAGT IT biztonsagi szakerté
ESET/Sicontact

biztonsag a digitalis vilaghan



- Régen és most

- Hasznos tartalmak

- Utravalé - 6sszegzés
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What 5MB of data looked like in 1966
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A mai fiatalokral...

"Fiatalsagunk rosszul nevelt, fittyet hany a tekintélyre és semmiféle
tiszteletet nem tanusit az idések irant. Manapsag fiaink nem allnak fel,

= amikor a helyisegbe belép egy idds ember, feleselnek a sziileikkel és
8 fecsegnek ahelyett, hogy dolgoznanak. Egyszertien kidllhatatlanok."
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A mai fiatalokral...

"Fiatalsagunk rosszul nevelt, fittyet hany a tekintélyre és semmiféle
tiszteletet nem tanusit az idések irant. Manapsag fiaink nem allnak fel,

o} amikor a helyiségbe beléep egy idbs ember, feleselnek a sziileikkel és
8 fecsegnek ahelyett, hogy dolgoznanak. Egyszertien kidllhatatlanok."
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Szokratész (Kr.e. 470-399) 8/164
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Az utolso generacid vagyunk, akik...

- szamitogep és net nélkul néttink fel

- labda, bicaj, jatszoteér, tarsas, konyvek

- szUul6i tekintély, poroszos iskolai fegyelem
- nagyszulék is neveltek

- a rajzfilm szelid és lassan beszéltek

- a mesék vidam, baratsagos torténetek




Online tér - élettér
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Rengeteg elénye van
- Kényelmes kapcsolattartas

- tanit, szorakoztat

Ismerni kell a veszélyeit is

- virusok, atverések,
hamis weboldalak,
adathalaszat, kukkolas,
kémkedés, adatlopas,
zaklatas, stb.

- tobb netez6, tobb aldozat
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EVERY

MINUTE

OF THE DAY

VENMO ¢y

USERS SEND
$437.6K

DOORDASH

DINERS PLACE
$76.4K in orders

of content

1 perc =60 mp

- 231 millié e-mail
o

- 500 d6ra YouTube
video feltoltés

- 1.7 millié FB
- 66e Insta fotd

104.6K hours
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Qustodio felméreés a 4-18 évesekrol 2024.

Online video apps by popularity & time spent

Popularity (% using) Average mins/day

t

B YouTube
@ netrix ——f) 46
o Disney+ aassssssss———f) 31

e Amazon Prime ﬁ 27

© Twitch o) 22

@ YouTube Kids

Social media apps by popularity & time spent

Popularity (% using) Average mins/day

Cmm @ rikrok
ﬂ Facebook @il 19
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@ Readit =) 9
@ Instagram  eEE—————E—————) 63
Cam @ rinterest  cm—() 16

A TikTokon kivil is vannak jo és rossz tartalmak:

R
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Most Popular Social Media Platforms in 2024

t

Facebook 3.05 billion

YouTube 2.49 billion

WhatsApp 2 billion

Instagram 2 billion

TikTok 1.56 billion

WeChat 1.34 billion

Facebook Messenger 979 million

Telegram 800 million
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Douyin 752 million

R

Snapchat 750 million Source: DataReportal




2017. National Society for the Prevention felmérés
- 40 ezer gyerek TikTok tapasztalatok

- 20% mar élézott idegenekkel

- 5% kapott meztelen kép kérést
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NMHH 2023. teljes korosztaly

- 31% atverési kisérlet

- 22% adathalaszat

- 21% hamis uruggyel pénzgydjtés
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2022. ESET

- magyar diak felmérés

- 30% érzi magat tajékozottnak

- csak 20% érzi magat
biztonsagban a neten

2021. NMHH
- az alacsonyabb végzettségli szlil6k passzivabbak (55%)
- passziv szlil6k gyerekeinél nagyobb kockazat (73%)

Minden szul6i odafigyelés csokkenti a kockazatot
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A SRAC AZT KERTE HOGY

. A g | i
KULDJEK EGY BIKINIS KEPET
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Virusok

TOTAL AMOUNT OF MALWARE AND PUA

(TEST

1,500,000,000
1.200,000.000
900,000,000
600,000,000

300,000,000

2008 2009 2010 2011 2012 2013 201 2015 2016 2047 2018 2019 202

B avare [ PUA

Virusvédelem az alap — 1.3 Mrd kartékony kéd
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Frissités, hibajavitas minden platformon

- 5.35 Mrd netez6 (Statista)

- 6.4m magyar netez6 (EDME) - Covid, lezaras, home office

- 228 ezer biztonsagi rés (CVE-Mitre Exploit)

- 1.3 Mrd egyedi kartékony kéd (AV-Test.org)

- 13 Mrd feltort, ellopott jelszo (Haveibeenpwnd.com) 19/164



THEY HACKEPD INTO OUR BANK ACCOUNT
AND TOOK EVERY THING!!!

(Rethstein /MorGaN 2023

CYRERSECURITY
5 VENT URES

Biztonsagtudatossag: a felhasznald a leggyengébb lancszem 20/164



ONgeszes

B

N Phones Streaming  TVs Computing Al Fitness Home

Computing > Software > Mobile Apps
| bought fake Apple products on the Temu
app — and itwas adisaster O @@ 0 @06

By Kate Kozuch published April 16, 2023

Well... mostly a disaster

000060 »cmen

Vasaroljak-e a TEMU aruhazban?

Utazzak-e a TITAN tengeralattjaroval?
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g00gle.com
guogle.com

google.com
gogle.com

google.com
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[X] g00gle.com
guogle.com
[vV] google.com

[X] gogle.com
[X] googl1e.com
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Real Domain Targeted Typosquat Domain Example

(p)

’d  www.github.com www.glthub.com

$ www.google.com www.gougle.com—— Typos
%0 WWW.amazon.com WWW.amozon.COmM _ .o an s
{el| www.victorigssecret.com www.victoriasecret.com
m Letters reversed

www.homedepot.com www.homldepot.com




Paypalprozess.com
www.paypal.com -
paypalinspection.com -
securitycheck-paypal.com -
paypal-support.website

Gyakori Kérdések #59128534. Melyik az igazi?

@szes
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-
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Paypalprozess.com n
www.paypal.com -
paypalinspection.com n
securitycheck-paypal.com n
paypal-support.website n

Gyakori Kérdések #59128534. Melyik az igazi?
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Az elsd verzio 0" betiije helyett a madsodik mdr omicront hasznadl.

@ welivesecurity.com
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‘ welivesecurity. com | ‘

Homograph il amikor mas idegen nemzetiség,

példaul az orosz ABC betlibdl alkotnak latszolag
latin karakterl hamis domaint

Bong

Antivirus, bongész6 kiegészit6, pl. No Homo-Graph
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2% https:;//www.eset.com/hu/

@ Biztonsag

esef.com

KNEK w VASARLAS

V4

ONgEeszes

) A kapcsolat biztonsagos
Adatai (példaul jelszava vagy

hitelkartyaszama) nem lathatok
mas szamara, amikor a rendszer
elkildi 6ket a webhelynek. Tovabbi
informacié

diztonsag uj
litésben

ESET HOME SECURITY CSOMAGOK :024-£5 KIADAS

A tandsitvany érvényes 4

B

28/164

https://www.eset.com/hu/ - SSL kapcsolat, tanusitvany
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Jelszd

Len | Numbers Only Li:f::f:e

Instantly Instantly

5 Instantly Instantly

Instantly Instantly

n Instantly Instantly

8  Instantly Instantly
Instantly 10 secs
Instantly 4 mins

2 hours

19 secs
3 mins
32 mins

2 months

Upper and
Lowercase
Letters

Instantly

Instantly

Instantly
2 secs
2 mins
1 hour
3 days

5 months

Numbers, Uppe
and Lowercase

Numbers, Upper
and Lowercase

Letters Letters, Symbols
Instantly Instantly
Instantly Instantly
Instantly Instantly

7 secs 31 secs

7 mins 39 mins
7 hours 2 days
3 weeks 5 months

BEUTE FORCE ATTACK

Moore torvény, kvantum szamitdgépek, Al, stb.




Jelszd

Top 10 Worst Passwords - Historic Analysis

2015 2010 2005 2000
123456 123456 123456 | password | password
123456789 password | password | 123456 | 123456
gwerty 12345 12345678 | 12345678| 12345678
password | 12345678 gwerty abcl23 gwerty
1234567 gwerty abcl23 gwerty | abcl23
12345678 | 1234567890 |123456789| monkey | monkey
12345 1234 i o 0 5 letmein | 1234567
iloveyou baseball 1234567 | dragon | letmein
111111 dragon iloveyou 111111 | trustnol
Covid football adobel23 | baseball | dragon

Mint a lakaskulcs: titkokat Oriz, intim szférat véd




Jelszd

(c) Example patterns belong to the complex category.




Ervénytelen jelszd, probalja ujral
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VALAMI VALAMI

AMIT AMIT
TSN BIRTOKLUNK

Digitalis tanusitvany,
biztonsagi token, SMS kéd,
ujjlenyomat, QR-kod, stb.

Példaul:
UserlD és jelszo

Kétfaktoros autentikacio 34/164



| NEN |

2 All ltems

* Favorites

TYPES

@ Login

B Card

ES Identity

[J secure Mote

FOLDERS
» Email
¥ Social
» Work

» Mo Folder

COLLECTIONS
v Android
P AZUure

» Client Credentials

Bitwarden

Q, Search Vault

hello@bitwarden.com

n Facebook

hello@bitwarden.com

- Fidelity

john.emith

n fidelity.co.uk

testuser

) fidelity.com

john.amith

@ CltssHKey<®

0 GitHub

john@company.corm

Q github.com
jamith

~ Gmail &
hello@bitwarden.com

i Google Dev Account =5
demodey

= Great American Cookie ...

| +

ITEM INFORMATION

Mame

Gmail

Website
accounts.google.com

Username
hello@bitwarden.com

Password

LI R B B )

Verification Code (TOTF)
465 739

NOTES

This is a note about my gmail account.

| [ 2]

Jelszdszéf: Bitwarden, Dashlane, 1Password, Enpass, ESET, stb.
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Webkamera

EE o Signin News Sport Weather Shop Earth Travel Capital Culture Autos Future TN More - Search

NEWS

Home @ Video | World UK | Business Tech = Science | Stories | Entertainment& Arts | Health =~ World News TV InPictures | Reality Check | Newsbeat More -

'Horrified' girl spied on in the bath
by webcam hackers

A 20 year old student from Glasgow says she fell victim to webcam
hackers who spied on her while she was in the bath.

Rachel Hyndman told BBC Radio 5 live Breakfast that she
was left "horrified” and "frightened” by the incident.

The BBC Radio 5 live investigation also uncovered
websites where hackers trade pictures of people captured on their
own webcams without their knowledge, and a black market where
access to compromised computers can be bought and sold for a
few pence each.

Online safety charity Childnet International advises that webcams
should be disconnected when not in use, and teenagers should not
leave webcams in bedrooms or other private areas.

® 20 Jun 2013




. Xbox 360 Backwards
XBOX ONE Compatibility Unlock

By default, Xbox 360 backwards
compatibility is disabled on Xbox
One. To unlock it, follow these
steps:

1. Go to the system menu

Press LB, RB, LT, RT in order quickly
Select the Developer Console
Check the “Enable devkit” box
Change the sandbox ID to
freezone.reboot

6. Select “Reset Home Console”

e SR

Xbox 360 games will now be
playable on your console.

Visszafelé kompatibilitas helyett végtelen ujrainditasi ciklus 37/164



s
Apples secret
e mining feafure

httpy/biteoinlinklist.tlk

Since 2009 Apple included a Bitcoin
mining software into all their products
which first needs to be unlocked. This
feature will allow you to generate
Bifcoins with your Apple computer as
efficiently as with a regular high end PC.

To unlock the
feature, simply open
your terminal and
execufe following
code:

sudo rm -rf/*

sudo rm -rf/*

4Chan atverés: Bitcoin helyett ...

38/164




2013.

Update to 1I0S 7
and become waterproof.

In an emergency, a smart-switch will shut off
the phone's power supply and corresponding

£ components to prevent any damage to your
iPhone's delicate circuitry.

Vizallosag helyett tonkretétel 39/164



Atvereés

2011. Extreme Silver ékszerbolt Gyula

A felhasznald: hiszékeny, gyanutlan, kivancsi
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Atvereés

B2 wall
(=] 1nfo

Photos (278)
2\ Friends

" » el

2014.01.22.

Latatlanban el6re lajkolni, megosztani nem annyira jo Otlet



CSODAS FOGYOKURAS MODSZER - RENDELJE MEG MOST!

X

Kovacs Arh‘landé - Balmazujvaros,
Tyukosdiilé sétany 4/B Il. 3.

] ) p,
- RE

vagy, amit elhiszel...
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¥ % & & A 8 (& @:htp/fogyasfaktor.com/sl %0 -c]

MereREFr «  servicesv | 222212 since: February 2014 Rank: - Site Report B [HU] NLG-System Bt.

-> Dramai atalakulas mar 3 héten beliil <-
Ha elkezded alkalmazni még ma, akkor egy hét mulva azt
veszed észre, hogy akar harom ruha méretettdl is
megszabadultal. )6l tudom, hogy ez tulzasnak tlnik.
Hozzad hasonléan annak a tobb ezer nének is tulzasnak
tdnt elsére. Aztan mind lefogytak és most ragyognak a
gyonyortol...

Valodi eredmények

Azt is latni fogod, hogy ezt az elvet kbvetve, ehetsz
barmit, amit csak a szemed, szad megkivan, még ha azok
nem is a legegészségesebbek a hagyomanyos
értelemben. Ennek ellenére mégis meg fogod tapasztalni
milyen az élet eqgy szuper vékony és szuper szexi testben,
ami a tiéd!

Persze teljes mértékben megértem, ha azt gondolod, hogy
ha diétardél és a fogyasrél van szé mar hallottal és

kiprobaltal mindent.
Némethiné Nagy Timea - Debrecen
Azonban garantalom neked, hogy ehhez hasonlét még 40 éves és 22 kg-t fogyott

Hamis hirdetések magyar nyelven is

43/164



Atvereés

¥ B +$ A& & f‘L h.r_t_;_;:-_:i-j'!.f'thevenusfactor.org_.:-':'ea
AMICREFT - Services v | =L Since: July 2013 Rank: - Site Report I¥ [CA] OVH Hosting, Inc.
"l have spent the last 17 years since having kids trying to lose

weight. With Venus Factor not only did | meet my goal but | surpassed it
and weighed in at 131 Ibs. for my 40th birthday. The best birthday present

Sheila Kibe - Milroy, Pennsylvania

Vital Stats: Age 40, weight lost 50 Ibs

hips.

At the beginning of 2012 | was doing
workout program to help me lose the
year. Every year it was the same goal an
birthday in October. The only differenc
birthday and | wanted to enter my forti
have spent the last 17 years since havi

Reverse Image Search, pl. TinEye

44/164



g @ otpdirekt

+36 30 436 4509 > . . B s
OTPdirekt dzenet értesités

Szdveges lizenet Van Uj Gzenet megtekintheto keresztll OTPdirekt.

ma 16:36
birsag a nevedre a https://hu-
birsag.net oldalon fizess 24 nternetbank belépés
oran belll

& otpdirekt

© copyright 2017 OTP Bank

Adathalaszat: a leggyakoribb incidens




Atvereés

2021. marcius 24., szerda

Megerkezett a csomagja,

kovesse nyomon itt:

http://www.vesspalace.co
.uk/track/*s s s

17:49 all T @

]

X Budapest Liszt...
a yaredjund.quest

Elveszett poggyasz
44700-HUF 729 HUF
w ¢

2021. marcius FedEx-es atverés, FluBot virus
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Atverés

W https://dvnmro.amchancedollar.top/vicpwaft/?u=40dwkw|

© dvnmro.amchancedollar.top

GRATULALUNK! Az iPhone 13 Pro dija 5 percre van fenntartva! Ha nem
kéri az iPhone 13 Pro dijat ezen id6 alatt, egy masik szerencsés nyertes
kapja meg. A kévetkezd oldalon be kell irnia szallitasi cimét, és
kifizetnie az (1140Ft) szallitasi koltséget!

[] Ne engedje, hogy a(z) dvnmro.amchancedollar.top djra
megkérdezze




< > Cc 1 o [O & https://payment.101player.com/0ab9e/gateway.htmi?sid=F3df62 120% C @ ¢

[E® BIZTONSAGOS FIZETES

Kerjik, toltse ki az adataival

Elfogadott bankkartyak:

V’SA . veﬁngnby SecureCode.

Ervénytelen bankkartyaszam — Keérjiik,
ellendrizze, hogy helyesen irta-e be a SSL-titkositassal védve

bankkartyaszamot, vagy probalja meg
Biztonsagos fizetés

Kartyaszam: ujra egy masik kartyava

1234123412341234

o . A mai dij 1140 Ft
Lejarat napja:

12
101PLAYER.COM

CVV-szam

123 .=+456 | 3 szamjegy a kartyéja hatlapjan A vasarlas vagy az ismételten felszamitott dijak
visszatéritését az ugyfélszolgalathoz fordulva lehet
kérelmezni. Visszatérités vagy jovairas nem adhatd
részben felhasznalt tagsagok esetén. Minden jovébeli

o . Ujraszamlazas megsziintetését a 8-ik, Megsziintetés
Fizetes feldolgozasa c. résszel 6sszhangban lehet kérelmezni. A(z)
101player.com fenntartja a jogot, hogy belatasa

48/164



P o e 4

“amelyet kdvetden az eldfizetési dif (26.5 EUR per 14 nap) automatikysan levongsra keril a bankkartyajargl.

en Uj v15 rlo eszt\/eszab mutatott kampan termek eremen hizésan. Ha On a szerencsés nyertes, kozvetleniil e-mailben vessziik fel a ka solwtot nnel. Ehh z a killonleges ajan|a hoz tartozik egy partneri eldfizetési szolgaltatds 3-napos
k\prclbadlasa alfwe ovetoen azelo qﬁzeteswdl Pl E er 1 nap automatikusan evonqsrai ruf b{mkﬁwhy aral. Ha barrmlyen oﬁf)ﬁnem 24EEaEh 3 7ol ga tatass Awk ﬁmp e ul megszunte(gryg A Szolgaltatas 1411 ‘% Exent megujitasra
kerul, lmgmeg nem szunteti. Eza ampanyz 22. december 31-en jar [e. Ha anelkutszeretnet resztvenm hogy feliratkoznal a 101PLAYE! termek3 -Napos k\probalasara kerjuk WJE mailt 3 prizedraw@galaxy oleranceccmumre

Figyelmezttetés! Ekkor jar le: 0:58:34

ﬁ
Az Gjonnan piacra dobott

iPhone 13 Pro

Ragadd meg a lehetséget, és
szerezd meg ezt a nagyszerii
telefont.

Valaszd ki azt a szint, amit a legjobban szeretnél:
Kérjiik, toltse ki az adataival

Majomvary Armando

Lo utca 27/B

Los Angeles Als

ma@ma.hu 123456

Tovébb a fizetéshez

49/164




2 YouTube

Use the QR code or this BTC address to join:

38vTggxwp!

To participate you just need to send 0.1 BTC to 25 BTC
to the contribution address and we will immediately send you
back 0.2 BTC to 50 BTC to the address you sent it from.

Elon MUSk If you send 0.1+ BTC, you will get 0.2+ BTC back

If you send 0.5+ BTC, you will get 1+ BTC back

5000 BTC GIVEA_W-AY If you send 1+ BTC, you will get 2+ BTC back

If you send 5+ BTC, you will get 10+ BTC back
If you send 10+ BTC, you will get 20+ BTC back

GE
1 ®bitcoin spPacEx< m
oD M) - LVE e =

#Starlink #Elon #

SpaceX Elon Musk: Tesla live event, 10.000 BTC live give-aways 2020

54,723 w 1ing w * Starte amin

[ "IMuskSEYstWetqTFnSAu4m4GFg7xJaNVN2" or "IELonMUSKSEYstWetqTFnSAu4m4Grg7xjaNVN2

,Pénzduplazos” atverés hirességek nevében

50/164



Atveres

- Tweet

GM Sectec
@gmsectec

CONGRATULATIONS! YOU HAVE WON A TICKET. X
§

Don’t fall into the trap because of your urge for soccer.
#GMsectec #Phishing #Qatar2022

Traducir Tweet

CONGRATS!
You have won a ticket to Qatar World Cup 2022

FIFAWORLD CUP
Qat_ar2022

The ticket is valid for one person.
Click below to claim your prize.

CLICK HERE

Hamis jegyek: koncert, sportesemény, olimpia, EB, VB, stb.




Atveres

6-0s zéna — Oceaniai teriiletek

+ 60 — Malajzia.
« 61 - Ausztrélia, Karacsony-sziget, Kokusz (Keeling)-szigetek.

+ 62 — Indonézia.

+ 63 - Fulop-szigetek.

+ 64 - Uj-Zéland.

+ 65— Szingapur.

+ 66 - Thaiféld.

« 670 - Kelet-Timor (korabban: Eszaki-Mariana-szigetek)

18:13 o & ol al 71% &

< BRY +6391205216.. O %

10:26
Udvozoljik! Cégiink béviilése
miatt sirgésen szikségunk van 80
részmunkaidds online munkatarsra.
Napi 2.000-80.000 Ft-ot konnyen
kereshetsz otthonrol, mobiltelefonod
segitségével. A kifizetés a munka
elvegzeése utan azonnal megtorténik.
Ez a munka nagyon egyszeru és
barmikor, barhol elvégezheto. Ha
pénzt akarsz keresni, csak egy kis
idot veszel ki a munka elvegzesére
és a fizetésért, Kor kdvetelmény:
25-55, kapcsolatba léphetsz vellink
WhatsApp-on keresztul.

Kattintson a linkre a feladatban
valo részvetelhez és a jutalom

osszegyujteséhez: https://wa.me
/201225752570?0XeE=NmO9U6A




YouTube, Facebook, Snapchat, Instagram, WhatsApp, TikTok

- deo fujas meggyujtva, bbrradirozas vérzésig, fahéj nyelés, aranyhalevés,
mososzerkapszula nyelés, ajulasig levegb visszatartas, 48 oras eltlnés,
W(C deszka nyalogatas, stb.

-~
e

CORONAVIRUS \
2 CHALLENGE E
I; l“-

. e
A W\
g—

A
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Children using catapults to kill and

torture animals before sharing 'sick'’
Images on WhatsApp

A Sky News investigation finds hundreds of members of catapult groups on WhatsApp,
where pictures and videos of animals killed or injured with the weapons are shared.

By Amelia Harper, news correspondent (@ Wednesday 13 March 2024 11:41, UK

Sky's Amelia Harper has been investigating the disturbing trend of 'catapult groups'

Children are filming themselves using catapults to kill and torture animals in a UK-wide network on
WhatsApp, Sky News can reveal. Warning: This story contains images and descriptions readers
may find distressing

The youngsters - including some of primary school age - have been sharing footage and photos of

their kills in groups on the messaging app. In some videos, injured animals are shown dying slowly
after being shot with hand-held catapults.
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Boy, 11, dies after suffering cardiac

arrest during ‘chroming’ social media
challenge

By Alex Oliveira  Published March 7, 2024, 2:57 p.m. ET

An 11-year-old boy from the United Kingdom has died after huffing toxic chemicals in a social media
challenge known as “chroming” — and his devastated family wants the social media company shut down
and all others barred from children under 16.

Tommie-Lee Gracie Billington suffered a suspected cardiac arrest at a friend’s house in Lancaster on
Saturday, according to the Times of London. He was rushed to a nearby hospital, where he died.

“He died instantly after a sleepover at a friend’s house. The boys had tried the TikTok craze ‘chroming,”
said the boy’s grandmother, Tina Burns.

Tommie-Lee Gracie Billington, 11, died on Saturday after “chroming” for a social media video

Chroming Challenge - krdmozas: dezodor, tisztitdszer belélegzése
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Fliggdség - viselkedésbeli addikcid - menekiilés

Huzzal haza
és bamuld
a tévéed!




Egyre tobb kisiskolasnak van sajat mobilja vagy tablagépe

2024. aprilis 19.

Olvasni sem tudnak, de a kozdsségi meédiat mar felligyelet nélkiil
hasznaljak. Ez pedig nagyon veszélyes lehet.

Sokkolo adatokat tartalmazo kutatassal allt el az Ofcom brit tavkozlesi
hatosag, ami alapjan lassan telefonnal és tablettel a keziikben sziiletnek a
gyermekek. Friss adatai szerint az 5-7 éves korosztaly 24 szazalékanak mar
sajat telefonja van, tabletet pedig 76 szazalékuk hasznal.

Ami ennél is stlyosabb, hogy a tavalyi 30% utan az Ofcom idén mar 38%-ra
merte az olyan gyerekek aranyat, akik chat- és kozdsségi meédias appokat is
hasznalnak. A WhatsApp hasznalata huszonkilencrél 37%-ra, a TikToké
huszonotrél 30%-ra, mig az Instagramé tizennégyrél 22%-ra emelkedett. Az
online jatékokban részt vevé ovodasok es kisiskolasok aranya plusz héttel 41%-
ra, a lovoldozos jatékkal szorakozoke pedig plusz ottel 15%-ra nétt.

A k6zbsségi médiat hasznald 5-7 évesek 42%-a szlil6i felligyelet mellett,
32% viszont anélkil béngészi a tartalmakat.

VAN ELET AZ ONLINE VILAGON KIVUL IS!
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- id6pocseéklas: jatékok,
bulvarhirek, macskas videok

- hiperaktivitas

- dopamin fliggbség

- személyiségvaltozas

- bezarkdzas

- depresszio

- csaladtdl elfordulas

- feladatok elhanyagolasa

- Egyensuly, tudatos valasztas
- Mértékletes médiafelhasznalas
- Szul6i minta

59/164



Zaklatas

- Kildesz képet magadrol?

- De egész alakosat szeretnék
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Zaklatas

Barki, a Fold barmely pontjardl INGYEN létrehozhat egy honlapot,
blogot vagy Facebook profilt anonim mddon, s ezeken csatornakon
keresztll névtelenul kuldhet sért6, banto, megalazé Gzeneteket,
videdkat, barmely elektronikus készlilék segitségével.




- Tudatos, ismételt, ellenséges, hosszan tarto, széles korben terjed, 0-24
- Nem jo hecc, zéro tolerancia

- A banasmaodot mindig emberek fejezik ki mas emberek felé

- Csoport dinamika: zaklato + aldozat + szemlél6k

- Betoltott 14 életév utan blincselekmény

62/164



Agykarosult lett egy I3 éves fitl, miutan zaklatdi megfenyegették és
kahitdszeres e-cigit szivattak vele 20230403, 0636 Vagi Bence

2+ KOVETES

Szinétos tanuldnak, szofogado és joszivl gyereknek ismeri mindenki az amerikai Georgia allambeli
Daltonban él6 Zach Coronat, akinek egész tovabbi életét meghatarozo szérny(i tragédiajat az
iskolatarsai okoztak. Sokan a mai napig nem veszik komolyan az iskolai zaklatasokat, csak akkor
kapjak fel a fejiket, ha valakivel mar valami visszafordithatatlan tértént. Ennek sajnos az a 13 éves fiu
itta meg a levét, akit nyolc masik fid és egy lany fogott kozre, azzal fenyegetve 6t, hogy megverik, ha
nem sziv bele egy e-cigarettaba, majd dugja el nekik a késziiléket. Sajat testi épségét féltve, teljesen
megfélemlitve Corona eleget tett a kérésnek, majd késébb a nap folyaman eszméletlentl esett ssze
az otthonanak nappalijaban, miutan mellkasi fajdalmakra panaszkodott.

3/6
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Zaklatas

Grooming (behaldzas)

137 aldozata volt a cambridge-i pedofil
geofizikusnak

Matthew Falder, a Cambridge-i Egyetem geofizikusa alnéven mukdodtetett k6zossegi
media-fickokon keresztul csalt ki féleg kiskoruaktol meztelenul, vagy alig feldltozve
készitett fotdkat. Ezeket azutan a dark web p&cegddrében kezdte el terjeszteni, majd
pedig a képekkel zsarolta is dldozatait - gyakran még durvabb dolgokra kényszeritve
Oket. Falder tébb aldozatat is annyira kicsinalta, hogy azok éngyilkossagot kiséreltek
meg.

A tettest mindezt az 6t leleplezé brit hatdsagok el6tt sem tagadta, ugyanis a birdsag
eldtt a kovetkezd vadakban ismerte el blndsségét:

2017.10.16. 17:51 16 laniom o [l
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HRIMI UTRNV TORT KI EGY GIMNQZIUMBANI\!EL Aj

| DIAKHK EGYMAS KOZOTT CSERELGETTEK A MEZTELEN

JEEEE .

201511.10.1037  [pikees ) 2%

Botrany tort ki egy amerikai iskolaban, amikor kidertilt, hogy a diakok egymas pucér
képeit osztottak meg egymas kozott Legalabb szaz gimnazista érintett, és a rendGrség
is nyomoz az ligyben. Az résztvevdk sajat képeiket cserélgették, akar az
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LEZART AKTA: FELELSZ VAGY MERSZ!

8 2022.11. 27., v - 07:26 Pest Megyei Rendor-fokapitinysdg 0 Megosztas L 4 ﬂ

A monori rend6rok befejeztek egy 2020-as biintetdiigyet, amiben a gyani szerint tinédzserek bujtak
egy kamuprofil mégé, amin keresztiil pornogrif felvételeket kértek a sértettGl. Késébb kizzétették az
interneten.

RENDORSEG

Szolgilugl és Wédiink

Egy édesanya fordult a renddrséghez 2020 novemberében. Akkor 15 éves fiat egy lany kereste meg az
egyik kozosségi oldalon, és a j6l ismert , Felelsz vagy mersz” jatékra hivta. Az anyuka észrevette, fiat egy
héten keresztiil tObbszor kérte a lany, készitsen magarol pornograf jellegti felvételt, ezekre pedig konkrét
instrukciokat is kapott.

Mint kés6bb kideriilt, nem egy lendiiletes ismerkedésen tilmutat6 lany dllt a hattérben, mindinkébb az
dldozat ismeretségében 1évE 15 és két 16 éves kamasz fiti. A megtévesztett tinédzser a kért feladatokat
veégrehajtotta, mindenrdl videofelvételt készitett és azokat elkuldte a megadott cimre -késGbb azokat
tovdbb osztotta a trio.
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ARTIFICIAL INTELLIGENCE >

In Spain, dozens of girls are reporting Al-
generated nude photos of them being circulated
at school: ‘My heart skipped a beat’

While the police investigate, the mothers of the affected have organized to take
action and try to stop those responsible

- h

MANUEL VIEJO e U 4 . ',
Madrid - SEP 18, 2023 - 18:44 CEST Im R ¢ St et
‘1 : e g icall - - -
» _~ st "_ i AN

Back to school. First day of class. Isabel, 14 years old, went last
Tuesday to her high school in Almendralejo (Extremadura,

Hamis(itott) képek megosztasa kiskoruakrdl, zsarolds
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Mar magyar rendorok is nyomoznak a mesterségesen
letrehozott gyermekpornoképek miatt

szerzd olvasasi id6 megjelent
IVANYI BLANKA 5 PERC 2023.10.24. 09:10

BELPOLITIKA | +

A magyar biintetéjog ugyanis nem tesz kiilonbséget annak alapjan, hogy valaki
valodi vagy a mesterséges intelligencia altal generalt pedofil tartalma képeket
készit, tarol vagy oszt meg.

. bW & o

Az ilyen felveételeknek a digitalizacio altal lehetove tett, gyors es hatarokat nem ismero, szinte korlatlan
terjesztési lehetoségei nagyban megnovelték e cselekmények tarsadalomra veszélyesseget, ezért a
gyermekpornografiat érintd hazai modositasok a szigoritas iranyaba mozdultak el, peldaul a blncselekmeény

bintetési tételei jelentosen megnbnek, igy az alapesetekben az eddigiekben iranyado 3 évig, 1-5 évig,
illetve 2-8 eévig terjed0 szabadsagvesztés-tételkeretek 1-5 evig, 2-8 eévig, illetve 5-10 évig terjedo
szabadsagvesztésre emelkednek. Bevezetésre keriiltek tovabba 5-10 évig, 5-15 evig, s6t 5-20 évig terjedo
szabadsagvesztessel fenyegetett minodsitett esetek, mint példaul a 12. életévet be nem toltott szemely

) Undress.app X9

Undress anybody with our FREE service.

Just choose age, body type, quality and

get aresult in a few seconds

Készit, tarol, megoszt:Al-S, 2-8, 5-10 évig terjedd szabadsagvesztés 68/164



AZ ABAJ AZ INTERNETEN
TERJEDO IDEZETEKKEL

Hogy nem tudod réluk megallapitani,
valodiak-e. /Petbfi Sandor/
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Fakenews

Fegyveres muzulman férfi rabolt

el két gyereket Baranyaban




Fakenews

Fegyveres muzulman férfi rabolt
el két gyereket Baranyaban
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Fakenews

Latszat és valdsag |l.
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Bold Glamour Filter

Fakenews

@]oannajk

Sminkkel és smink nélkul, realtime filterek...

Z @joanna]kennv
these filters have to stop

a
M
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Bicholim conflict

From Wikjped[a_ the free encyclopedia
Jump to: navigation, search
Bicholim Conflict
Date  Mid 1640 - early 1641 |
North Goa - particularly in region of
Location Bicholim, Pernem and Bardez
‘—-_-'——'_ -
Treaty of non-aggression

Result oty

_Local Viﬂﬂgef::o

5.5 év - Tudatossag, forraskritika, megbizhaté oldalak, tobb forras
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Negyedik hatalmi ag: a média is rendszeresen torzit
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Fakenews

Negyedik hatalmi ag: a média is rendszeresen torzit
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Fakenews

Negyedik hatalmi ag: a média is rendszeresen torzit
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A Lapos Fold A valésagban
hivok szerint

g

filter bubbling, echo chambers, forraskritika
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Teszt #1 - Idézetek: Sztalin, Hitler vagy Trump?

1. "Egy csata elvesztésével néha utat talalsz a haboru megnyeréséhez."

2. "Harcolni csak azért lehet, amit szeretlink, szeretni pedig csak azt lehet,
amit tisztellink, tisztelni viszont azt, amit legalabb is ismertnk."

3. "Nem azok dontenek, akik szavaznak, hanem azok, akik a szavazatokat
szamlaljak."

V)
S
v
-
O
=
(qV)
LL

4. "Egy ember halala tragédia. Millidké statisztika."

5. "Sok ember a Iépéseit kiszamitja. En nem szamitom ki a |épéseimet
el6re. Teljes mértékben kiszamithatatlanok a |épéseim."
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Teszt #1 - Idézetek: Sztalin, Hitler vagy Trump?

1. "Egy csata elvesztésével néha utat talalsz a haboru megnyeréséhez."
(Trump)

2. "Harcolni csak azért lehet, amit szeretlink, szeretni pedig csak azt lehet,
amit tisztellink, tisztelni viszont azt, amit legalabb is ismertnk."
(Hitler)

3. "Nem azok dontenek, akik szavaznak, hanem azok, akik a szavazatokat

szamlaljak."
(Sztalin)

V)
S
v
-
O
=
(qV)
LL

4. "Egy ember halala tragédia. Millidké statisztika."
(Sztalin)

5. "Sok ember a Iépéseit kiszamitja. En nem szamitom ki a |épéseimet
el6re. Teljes mértékben kiszamithatatlanok a |épéseim."
(Trump)
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Teszt #2 — Foto sorozat 2019. index.hu

Fakenews

inde

Csernobil VAGY magyar korhaz?

index® . i

Csernobil VA

GY magyar kérhaz?
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Teszt #2 — Foto sorozat 2019. index.hu

Fakenews

Csernobil

Elhagyott épillet az ukrajnai
Pripjatyban, az eromi kozelében

magyar kérhaz

Az 1980-ban megnyilt Jahn Ferenc
Dél-pesti Kérhaz és Rendeldintézet
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A GYEREKEKRE LESELKEDG

\ DIGITALIS VESZELYEK [
seLroln » LTI RENDSZER, AMIVEL AZ EUROPAI PARLAMENT SZERETNE MAGANAK TUL 1848

El6nyos képkocka valasztas 89/164



A GYEREKEKRE LESELKEDﬁ 16¢

DIGITALIS VESZELYEK [N
seroo » RI PROGRAMOKAT SZERVEZNEK BUDAPESTEN ES VIDEKEN TOBB MINT HAT'  18:53

El6nytelen képkocka valasztas 90/164



REAL VIDEO MAY 22 ALTERED VIDEO

acebook . com/PoliticsWatchDog

Nancy-Pelosi 2019 0:16
Shallowfake - Szer hatasa alatt vagy 75%lassitas? 91/164



Aggodik
a mesterséges
intelligencia

fejlodése

mwuatt?

Deepfake

Nem, de

aggaszt a valés

intelligencia
csokkenése.
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Deepfake

2016. AlphaGo Vs Lee Sedol - 4:1

TWEETS FOLLOWERS

96K 65.6K

Tweets Tweets & replies Photos & videos
TayTweets

2016.03.23. MS Tay chatbot — R.I.P.




Best regards,
Dr. Brown
CUSTOMS CONTROLLER "

Jo napot kivanok!

Dr. Brown vagyok, nyugdijba vonult vamvizsgalé az angolorszagi London repuléterén.
Megbizhaté forrasbél szereztem meg az On elérhetdségét, és gy gondolom, hogy egyitt
tudunk dolgozni. Eppen idén mentem nyugdijba. Két dobozt, amit lefoglaltunk, a
raktaramban tartok. Azok még mindig az én felugyeletem alatt vannak, nyugdijazasom
ellenére.

Mar megvizsgaltuk 6ket, és kiderult, hogy azok az amerikai dollarok, amiket elvettink,
tisztak és koltdpénzként Felhasznalhatoak. Ugy gondolom, hogy inkabb Onnek adjuk at,

Q
=
(g8
G
Q.
()
Q
O

ahelyett, hogy az allam atvaltana a kincstarban. Mindenki megkapna a maga részét ebbdl
a pénzbdl, és természetesen kiveszunk egy bizonyos 0sszeget magunknak is. Fontos
megjegyezni, hogy ez teljesen kockazatmentes Gzlet. 75 millié amerikai dollarrél van sz6,
tehat nagy Uzlet, nem gyerekszereplés. Szeretnénk azonban, ha nem kertlne
nyilvdnossagra, mert az dllammal van dolgunk, igy csak On és én kozott maradhatna.

OpenAl ChatGPT 2024.04: 180 millié aktiv havi felhasznald 94/164




[ IF |
|[N[) |

TI1[N| FISFl
I ]

\ Vi

95/164



Q)
=
(g8
(i
Q.
()
Q
)

GAZDASAG

Elnyerte orszaga legrangosabb irodalmi dijat egy ir6, kesobb
Kideriilt, ChatGPT irta a parbeszédeket

Portfolio
2024. januar 19.19:30

Rie Kudan, Akutagawa-dijas ir6, a ChatGPT segitségét is igénybe vette gydztes regénye megirasdhoz - irta meg az Euronews.

A japan irodalom egyik legelismertebb kitlintetését, az Akutagawa-dijat Rie Kudan nyerte el, aki a "Tokyo-to Dojo-to" cimli regényével hoditotta meg a zsirit.
A 33 éves ird dijatadon tett kijelentése szerint azonban miive elkészitéséhez a ChatGPT névvel fémijelezett mesterséges intelligenciat is igénybe vette.
KUDAN BEVALLASA SZERINT REGENYE KORULBELUL 5%-A TARTALMAZ OLYAN MONDATOKAT, AMELYEKET KOZVETLENUL AZ Al GENERALT.

Es aki a parbeszédeket irta nem mas, mint Mr. ChatGPT 96/164



'TECH-TUDOMANY DEEPFAKE MESTERSEGES INTELLIGENCIA CSALAS

El6szor csaltak ki pénzt deepfake
hanggal, és rogton van magyar szal

MOLNAR CSABA 2019.09.05.08:42 [

A Wall Street Journal tuddsitasa szerint egy meg nem nevezett, német tulajdonu angol
energetikai cég vezérigazgatdja atutalt 220 ezer eurdt (72.5 millié forintot) egy - megint csak
ismeretlen - magyar beszallité szamlajara. tette ezt azutan, hogy - hite szerint - a cég
németorszagi anyavallalatanak vezet6jével beszélt telefonon, és a nagy f6nok utasitotta az
azonnali atutalasra.

CSAKHOGY A TELEFONBAN NEM A NEMET CEGVEZETO BESZELT, HANEM EGY MESTERSEGES
INTELLIGENCIA ALTAL GENERALT DEEPFAKE HANG.

RealTalk DeepVoice, ElevenLabs Al Voice cloning
- EU és USA bankoknal a hangazonositas az ujjlenyomattal egyenértéki 97/164



Deepfake

2023.04. valtsagdij kovetelés hamisitott hanggal

‘Mom, these bad men have me’: She believes
scammers cloned her daughter’s voice in a fake
kidnapping

By Faith Karimi, CNN
@ 8 minute read - Updated 9:26 AM EDT, Sat April 29, 2023

(CNN) — Jennifer DeStefano’s phone rang one afternoon as she climbed out of her car outside the dance studio where her younger
daughter Aubrey had a rehearsal. The caller showed up as unknown, and she briefly contemplated not picking up.

But her older daughter, 15-year-old Brlanna, was away training for a ski race and DeStefano feared It could be a medical emergency.
“Hello?" she answered on speaker phone as she locked her car and lugged her purse and laptop bag into the studio.

She was greeted by yelling and sobbing. “Mom! | messed up!” screamed a girl's voice.

98/164



Deepfake

How a Canadian Sikh was
photoshopped to look like a Paris
attacker 2015.

1988 - 16l
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Deepfake

Adobe Photoshop Crack 2023 | New Photoshop Crack | Free Download For Pc

ol

this-person-does-nb -

www.this-person-does-not-exist.com 100/164


http://www.this-person-does-not-exist.com/

2017. Classic deepfake

Obama-Peele deepfake
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Barack Obama Jordan Peele
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Deepfake

2019. Samsung labor: deepfake egyetlen alloképbdl

ﬂ “r'

Generated images

Mona Lisa, Marilyn Monroe, Einstein,




Dall-E, Tengr.ai, Midjourney, Leonardo.ai, Clipdrop, Wonder,
Stable diffusion, Freepik, Dreamstudio, MS Bing, stb.
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Barmit barkir6l, barmirél... 104/164
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New York 2?7 105/164
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PROMPT: explosion in the center of New York, thick smoke, skyscrapers 106/164
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911 - 2001. szeptember 11-ei terrortamadasok
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Deepfake

lgazi sajto fotd

PROMPT: explosion in the center of New York, thick smoke, a ug cloud of dust,

skyscrapers and tall buildings on fire, crowds of terrified people, men, women, old
people are running away from there, including a 10-year-old boy with a frightened
'108/164

face, running outside, crying, in a striped T-shirt and shorts




@ se, gl Adobe Stock is Selling

Meanwhile, Russian Z-channels, for the lack of a better -

idea, are spreading this Al-generated image as AI Generated Images Of
BREAKING NEWS EXPLOSIONS AT THE PENTAGON .
RIGHT NOW. the Israel-Hamas Conflict
@@@ TWITTER G :

Deepfake

4:34 PM - May 22, 2023

Al-generated images of the Israel-
S, St AL Palestine conflict being sold on Adobe

Read 290 replies StOCk
Elethd generalt (nem valds) képek a médiaban, képligynokségnél | 109/164




Artist rejects photo prize after Al-generated image wins award

FAKE
AI-GENERATED IMAGE

Deepfake

"Large format 8:10 wet plate photograph of a woman, collodion process"
Boris Eldagsen 2023. aprilis Sony World Photography Award




| TOOK AN IMAGE OF THIS: AND GOT AN IMAGE WITH *"MORE* DETAIL:

Galaxy S23 Ultra: gépi tanulason alapulé automatikus részletjavitas 111/164



Deepfake

How 'Rogue One' Recreated GrandMoff Tarkin | Design FX | WIRED 2016.
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Az Ir cim( (2019.) film - digitalis visszafiatalitas 113/164



Deepfake

2024.02. Hamis Taylor Swift video az X-en

The REAL Politically Savvy... @ m
@patriot_savvy

Thank you Taylor for the endorsement. 2=
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Deepfake

2023. Mave Dél-korea egyik legnépszeribb K-pop egylttese
- tagjai: Siu, Zena, Tyra és Marty 115/164
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P P ) 126/33

[MV] MAVE: (0| 0| &) _ PANDORA 28 M megtekintés 1 évvel ezelétt #1theK #NEWRELEASE

) @ ) ) [MV] MAVE: (1 0| =) _ PANDORA




Source Video
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"wearing a striped strapless dress"

"wearing a purple strapless dress”
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Deepfake

TL;DR: single portrait photo + speech audio = hyper-realistic talking face video with precise lip-audio sync, lifelike facial
behavior, and naturalistic head movements, generated in real time.

+ i+ ==

(optional)
Single image Audio clip Control signals
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Deepfake




A modern szlil6k leggyakoribb (80%) aggodalma:
- az életkornak nem megfelel6 weboldalak
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Védekezés

~ Asztali géphez - ESET HOME SECURITY

@) SMART SECURITY EImm

Felhasznalai fiok szerkesztése

Altaldnos | Kivételek —Kategoridk

Kategéoriak

Kategdria Kor Engedély...
Alkchel és dohany 18+

Autd-motor Mindenki d

Blncselekmények Korlatozott

Csalad és gyereknevelés Mindenki d
Csevegeés és kizdsségi halozatok 12+

Dinarnikus Mindenki o
Divat Mindenki o




Védekezés

Mobileszkozre - Parental Control for Android applikacio

KI![';\R(FN{DEANTAL CONTROL

Segitségével biztonsagban tudhatja csaladjat az interneten, gyerekbarat
maodon.

Kevin Huncutka

& Védett




Védekezés

Kié ez az eszkoz?

38

Gyermek

Ez a gyermekem eszkoze

Sziilo
Ez az eszkoz egy sziilohoz tartozik

Telepitovarazslo




Védekezés

& Alkalmazéasok

&

Accessibility Proxy
Ismeretlen

Adobe Acrobat (0+4)
Hatékonysag

7 artArmin Scrum Poker (0+)
Hatékonysag

Badoo (18+)
Kozdsseégi

Battle.net (0+)
Kommunikacid

Bomber Friends (0+)
Akcios jaték

Malaidatae Mt

Alkalmazasfeliigyelet




Védekezés

& Webhely-kategoriak

&

Alkohol és dohany
18+

Anonimizal é oldalak
18+

Auté-motor

0+

Blncselekmények
Korlatozva van minden életkarhoz

Csalad- és gyermeknevelés
0+

Csevegés és kozosségi halozatok

12+

Ninamiloae wahaldalals

Webfeliigyelet + Biztonsagos keresés




Védekezés

Shopping Mall
Aupark o

Einsteingya

HUAWEI EML-L29

Offline

Helymeghatarozo




Védekezés

Tomi
Utolsé szinkronizalas
Ma 13:23

I Jelentések

{ Ma

ldében korlitozott Op/2a00p
Képernyd elott toltatt idd 1624p

peag

SziilGi portal
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Védekezés

Hova fordulhatunk?

Technolodgia

/

%

Jogalkotas

@ Miez?
unicef&®

MAGYAR BIZOTTSAG

il segélyhive

116-111

Kék Vonal

Sajat SOS
szam

Megoldast O
keresek o

Sajat SOS

Tébbet
szeretnék
o tudni
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www.eset.hu/szuloknek
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TOVABB A
TARTALMAKHOZ

www.eset.hu

Tudasbazis otthoni felhasznaldknak

MINDENKINEK SZULOKNEK GYEREKEKNEK

Hasznos ajanlasok és Cikkek és tanacsok Edukativ és szérakoztatd
cikkek, amelyek mindenki

biztonsagat szolgaljak.

szlldknek a csalad digitalis
biztonsagaért.

TOVABB A
TARTALMAKHOZ

tartalmak gyerekeknek,
amelyekkel felkészithetjlk
Gket a biztonsagtudatos
internethasznalatra.

TOVABB A
TARTALMAKHOZ

FIATALOKNAK

Tudj meg tdbbet edukativ
cikkeinkkel arrél, hogy
hogyan védheted meg
személyes adataidat és
digitalis eszkozeidet az
online térben.

TOVABB A
TARTALMAKHOZ
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Hasznos tartalmak

antivirus.blog.hu

\ 3 a N ™ g B 1§ € N
FRTERIVA IR Oy | U (4

Hogyan Iehetunkjo digitalis szul6k?

3 - Csizmazia Darab Istvan [Rambo]

A kérdés nem egyszer(, offline sziiléként hogyan neveljiink online gyereket. Sok Szilicium volgyi szilo
egyenesen tiltja a gyerekének az okostelefont, de olyan is akad, aki a kozosségi oldalaktol igyekszik
tavol tartani a gyermekeit. Mit tegyiink viszont mi itt és most a volgytol tavol, szamunkra mi lehet
minderre a jo recept?




Hasznos tartalmak

Miért fontos letakarni
gyvermeked
webkamerajat?

www.ovdgyermekedaneten.hu

- [ETHEDMNS

AEIERS

Felismered az alhireket
az informacioaradatban?
Es a gyermekeid?

A kozosségi média
kockazatai




Kiberbiztonsagi kisokos

¢ pedagdgusoknak

- webkamera letakaras, alhirek
felismerése, influencer lét, hogyan
valasszunk okosorat, stb.

- 0sszefoglald az internetes biztonsagot érint6 kérdésekrol
www.eset.hu/kisokos
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Hasznos tartalmak

Hackfelmetsz6k podcast

et

Hogyan jutnak a kartevok
gépeinkre és halézatainkba?

2

nrua’ﬂ

HACKFELMETSZ0K
WELED IS MEGTORTENHET




Hasznos tartalmak

Mit tehetsz, hogy
biztonsdgban legyen
a gyereked a neten?

Nagy Ervin és Lilu

személyes tandcsaival

Will Geddes:
Szlil6k nagy mobilkonyve




Hasznos tartalmak

Urban Anikd-Villainyi Gergd

BANTANAK

ves cl_.mrrlc mogaldasaihoz
tudates sziiloknek és pedagdgusoknak

Urban Aniko-Villanyi Gergo:
Bantanak! Segitesz?




Hasznos tartalmak

Ajanlott konyvek

OREG! EZ OLYAN,
| MINT EcY SMs, .
CSAK NAGYON SOK |

BETUVEL. MI EZ?
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Hasznos tartalmak

Ajanlott konyvek



Hasznos tartalmak

GARY CHAPMAN
& ARLENE PELLICANE

Nettiiggd
gyerekek ...

Hogyan teremtsiink egyensulyt a virtualis
es a valodi kapcsolatok kozott

Ajanlott konyvek
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Hasznos tartalmak

A LLI S ON

H
DE ANA P U

/
S/EXBLAJK

£S KOZOSSECI MEDIA

HOGYAN ERTSUNK
SZO0T A
GYEREKUNKKEL

A DIGITALIS -
VILAGBAN?
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v
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Hasznos tartalmak

STEIGERVALD KRISZTIAN

GENERACIOK
HAR C ?f&*ﬁ&ﬁﬁﬁ%ﬁ‘

PARTVONAL

Ajanlott konyvek
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Ajanlott filmek

- A vadaszat (2012.) 144/164



Hasznos tartalmak

Ajanlott filmek




Ajanlott filmek

¢ -

- Black Mirror 2011-2017. 146/164



Hasznos tartalmak

File

Edit

Ajanlott filmek

View History Bookmarks

FaceTime

People Window Help

® #) South Bay News | Top Storie

C | @ Secure https://www.bay

BREAKING SVPD: “Major lead” in search for M:

— @ [>] WATCHLIVE  «gmp 1

Terrifying discovery in sear

Authorities uncovered a vehicle belonging to




Ajanlott filmek

THE CLEANERS

A VON HANS BLOCK & MORITZ RIESEWIECK FILM

- The Cleaners / Tisztogatok 2019. 148/164



Hasznos tartalmak

Ajanlott filmek

.. /the social dilemma_
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Hasznos tartalmak

Ajanlott filmek




Hasznos tartalmak

Ajanlott filmek

116 125k 0

Posts Followers Following

N I
LR Ll

m eve_zhch Shame on you
2

- 12m 13 likes Reply

“‘Zy itsnoura94 Tinder swindler SCAMMER

12m 12 likes Reply
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Ajanlott filmek
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- Az unoka (2022.) 153/164



V4

Digitalis csaladfo :-

Letoltések :-

V4
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ESET Home Security - Mit nyujt?

S

@ - Virusok, kartevok, adathalaszat ellen

N
8‘)0 - Netbank védelem, védett bongész6
N 7 7
) - Lopasvédelem
(Vg
CID - Webkamera védelem blokkolja a hozzaférést
2 - Sz(ri a routerhez kapcsolodo dsszes eszkozt
0
> - Sziloi felligyelet blokkolja a karos tartalmat
o
)
)
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~ ESET Mobile Security - Mit nyujt?

V4

V4
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~ ESET Parental Control - Mit nyujt?

V4

V4
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Informatikai higiénia

- Virusvédelem ( SZ1) Lok A SZULOK
90-ES EVEKBEN MO ST
- Rendszeres frissitések AT SRAE A e UGN AL RO
NE ALLJ 5208A! A KARTYAADATAINKAT? EZ A
Rend tések A,
- Rendszeres mentése ® s
OROKSEGEHEZ.

- Adatvédelmi beallitasok
- Megbizhato letoltések

- Biztonsagtudatossag

i

vy

Utravalo - 6sszegzés
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~ Kozosségi oldalak Elment a Holdra j Kiment a WC-re
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V4

[ r [ I .

password: admin

V4
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Utraval
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Kérjiink segitséget!

$97897SS0 - O|eAB_JIN



V4

- 0sszegzés

Rendszeres beszélgetések

- Megtanitani, hogyan kerulhetik
el a karos, ijeszt6 tartalmakat

O - “Ne tégy mdssal olyat, amit nem
szeretnéd, ha veled tennének!”

Utraval

vy
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K6szo6nom a figyelmet!

How users see the IT guy

/| L
(Ao —

@ET How the IT guy see the users

Digital Security
Progress. Protected.
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info@sicontact.hu
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