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Szakért6é az informatikai Uzemzavarrél: Ekkora vilagméretii
leallast mar régen lattunk

:2024.07.19.

e Magyar Hang
e 2024. julius 19., 18:33
o Kulfold

A Liszt Ferenc nemzetko6zi repulétér (Fotd: Budapest Airport)

Pénteken egy globalis informatikai probléma miatt felborult a vilag rendje: tobb iparagban komoly
fennakadasokat okozott, tobb légitarsasag leallitotta jaratait, késések, fennakadasok voltak,
miisorszolgaltatok alltak le, a banki szolgaltatasoktol az egészségligyig vilagszerte
rendszerproblémak léptek fel. A hiba a ferihegyi repulétér miikodését is érinti.

Reggel 6ta mar kiderult, hogy a Crowdstrike kiberbiztonsagi cég Falcon Sensor nevi szoftvere okozta a
Microsoft Windows 6sszeomlasat. A problémat délutanra elharitottak, de a negativ hatasok még tartanak,
noha visszavontak a problémat okozo korabbi frissitést, és javitott Ujat bocsatottak ki. Sokak szerint ez
lehet a vilag valaha volt legnagyobb hatasu informatikai kiesése, ezzel kapcsolatban kérdeztik
Csizmazia-Darab Istvant informatikai szakértét. Ugy latja, az online felhasznalok ériasi szama (2023
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végeén 5,18 milliardan neteztek a Statista.com szerint) és mai vilagunk hatalmas netes forgalma,
informatikai beagyazottsaga miatt a leallasok mennyisége folyamatosan névekszik és varhatéan néni is
fog az online felhasznaldk és a forgalom alland6 névekedése miatt. Emiatt sok millio ember valhat egy
szolgaltatas-kimaradas aldozatava. Toébben most is elsére kibertamadasra gyanakodtak, am végul
kiderult, hogy nem egy Windows frissités, hanem egy virusvédelmi szoftver gyartdja altal kibocsatott
hibas frissités okozta a tdomeges leallasokat.

Kulféld

Megbénult bankok és repterek: ériasi informatikai leallas tarol végig a
vilagon

Japantdl Alaszkaig jelentettek kimaradasokat, tévécsatornak, tézsdék és repuléterek miikddése allt le
varatlanul.

— Ekkora vilagméretl leallast mar régen lattunk — talan a Loveletter 2000-ben, ahol egy visszamendleges
jelentés szerint a virus tébb mint 45 millié szamitégépet fertézétt meg 10 napon belll, és koérilbelll 10
milliard dollaros kart okozott. De emlékezhetlink, hogy a 2017-es Wannacry zsaroléprogram mintegy 230
ezer szamitogépet fert6zott meg tobb mint 150 orszagban, és tobb milliard dollar értékl kart okozott
egészségugyi intézmeényeknek és nagyvallalatoknak. Ott viszont példaul elkerulheté lett volna az
incidens, hiszen a kartevé altal kihasznalt sebezhet6séget befoltozd biztonsagi frissitést mar két
honappal a globalis kitérés kezdete el6tt kibocsatotta a Microsoft — tudtuk meg Csizmazia-Darab
Istvantol.

Felmerul a kérdés: ha ennyire kiterjedt problémat tud el6idézni egy sokak altal hasznalt a biztonsagi
rendszer, érdemes-e mindenutt ugyanazt a szoftvertipust hasznalni? A szakért szerint esetinkben a
Windows-kornyezet elterjedtsége a vilagon hatalmas, a kilonféle alkalmazoi szoftverek tgyfelei is
rengeteg orszagbdl, sok vallalatbol kerlinek ki, és ezeknél is mindenhol milliés, szazmillios méretl a
felhasznaldi bazis. Ahol az informatikai infrastruktura nem sokféle, csekély a diverzitas, ott egyetlen
miszaki incidens is globalis szintl biztonsagi problémakhoz, szolgaltatas-kimaradasokhoz vezethet,
ahogy most példaul a repulésiranyitasnal ezt lathatjuk.

A szoftverfejleszt6i munkaban a megjelenés elétti szoftvertesztelés mindig is kulcsfontossagu volt, és
manapsag a globalizalt Uzleti vilagban, kiemelt gondossaggal kell ebben eljarni. Sajnos néha még a
legszigorubb szabalyozottsagu ellenérzési folyamatoknal is eléfordulhatnak problémak — szerencsére
csak nagyon-nagyon ritkan — magyarazta a szakértd. Szerinte a jelenlegi 0sszetett IT-kdrnyezetben ez
barmely IT-szallitéval megtorténhet, akinek frissitenie kell a kritikus szoftvertermékeket. Az ilyen
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eseteknél igyekeznek azonnal tajékoztatni az tigyfeleket, és a lehetd legrévidebb idén beltl soron kivali
javitast kibocsatani.
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