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A Crowdstrike leallas margdjara

Csizmazia-Darab Istvan : : 2024. 07. 24.

Az elmult napok globalis IT-piaci torténéseit a Crowdstrike leallas és
kovetkezményei uraltak. Milyen tanulsagok vonhatok le az esetbédl, és lehetlink-e,
ha igen, hogyan felkésziiltebbek a jovoben? Vendégszerzénk cikke ezekre a
kérdésekre, felvetésekre (is) igyekszik valaszt adni.

Your PC ran into a problem and needs to restart.
Restart will be available:(15% completed)

Megall az id6

Gl A szamitastechnika vilagaban kevés ijesztébb dolog létezik, mint amikor a
Windows rendszeren megjelenik a kék halal képernyé (BSOD). A jelenség oka valamilyen
végzetes rendszerhiba, amely leallasra kényszeritette a Windowst a tovabbi karok megel6zése
érdekében.

A veszély még nagyobb, ha ezt egy nagyobb incidens részeként, tomeges szinten tapasztaljak a
felhasznalok. llyenkor vilagszerte egyidében rengeteg eszkozt fagyhat le, és mindez képes
jelentésen megzavarni a kritikus szolgaltatasokat, amelyeket nap mint nap igénybe vesziink.
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Ezt tapasztalhattuk az elmult napokban. Tébben elsére kibertamadasra gyanakodtak, am kiderult,
nem egy Windows frissités, hanem a CrowdStrike virusvédelmi szoftver gyartdja altal kibocsatott
hibas frissités okozta vilagszerte a tomeges leallasokat.

A nagy informatikai 6sszeomlas 8,5 milli6 Windows-eszkozt érintett. Mult csiitortok éjjel
kezd6dott, és péntek reggelre mar szamos helyen okozott lefagyast, kék halalt.

Repterek, bankok, tévéadok, kozlekedési terllet, egészségugyi szektor, tézsdék bénultak meg,
emellett bezuhant a Crowdstrike részvények értéke is.

A legnevesebb biztonsagi szakértok szerint is ez volt a torténelem eddigi legnagyobb informatikai
kiesése, sokan az ezredforduldn vartak ilyesmit az Y2K kapcsan, ami ott és akkor végiil elmaradt.

A Crowdstrike jelentés szerepl6 a piacon, vilagszerte 20 ezer ugyfeluk van, koztiik a Fortune 500
listan szerepl6 vallalatok tobb mint fele, de az USA tobb jelentés kormanyzati szervezete is a
szoftveriiket hasznalja.

Ekkora vilagméretii leallast mar régen lattunk. Sokan emlékezhetnek 2003-ban a Microsoft SQL
szervereket tdmadoé Slammer (mas néven Zaphire) féregre, amely a nem frissitett rendszerekben
talalhato biztonsagi rést hasznalta ki, és villamgyorsan terjedt tovabb, ezzel pedig jelentés
halézati zavarokat, leallasokat okozott az interneten.

A megfert6z6dott SQL-szerverek 90%-a mar a jarvany elsé tiz percében aldozatul esett. Legalabb
205 ezer gépre keriilhetett ra, és 6sszességében pedig tobb mint 1 milliard dollaros kart okozott.

A virusvédelem naprakész frissitése kulcsfontossagu volt mar el6zéleg is, de az antivirus gyartok
altal kibocsatott virusismereti adatbazisok egyre siiriibb és rovid reakcididékkel torténé kiadasa
pont az ilyen incidensek hatasara javult jelentésen.

Emellett sokakban akkoriban még nem tudatosult eléggé, hogy a virusvédelem mellett a
biztonsagi frissitések futtatasa is mennyire fontos. Itt raadasul el is keriilhet6 lett volna az
incidens, hiszen a kartevé altal kihasznalt sebezhetéséget befoltozé biztonsagi hibajavité
frissitést mar 2002-ben, egy évvel korabban kibocsatotta a Microsoft.

Mi okozta a mostani problémat?

A szoftverfejleszt6i munkaban a megjelenés el6tti szoftvertesztelés mindig is kulcsfontossagu
volt, és manapsag a globalizalt tizleti vilagban kiemelt gondossaggal kell ebben eljarni.

Sajnos, néha még a legszigorubb szabalyozottsagu ellendrzési folyamatoknal is el6fordulhatnak
problémak — szerencsére csak nagyon ritkan. A jelenlegi 6sszetett IT-kornyezetben ez barmely IT-
szadllitéval megtorténhet, amelynek frissitenie kell a kritikus szoftvertermékeket.

Az ilyen eseteknél igyekeznek azonnal tajékoztatni az ligyfeleket, és a lehet6 legrovidebb idén
beliil soron kiviili javitast kibocsatani. Itt a frissitések gyakorisaga lehetett az egyik f6 oka, hogy a
tesztelés nem sziirte ki a programozasi hibat.
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Az kulon kiemelendd, hogy ilyen kritikus esetekben mind a szoftverfejleszt6 cégek, mind a
virusvédelmi szakma is egységesen maximalisan segitokész és egyuttmiikodd, minden
lehetséges technikai segitséget, szakmai informaciét megadnak egymasnak, akar a konkurens
gyartok részére is, amivel segiteni tudnak a probléma mieldbbi sikeres elharitasaban.

Itt a megoldas végiil az lett, hogy a gyarté kiadott egy javitott frissitést, am a helyreallitas igy is
nehézkes és idében hosszan elhuz6doé folyamat volt.

A bilinozoék is kihasznaltak az esemény utééletét, és csalo leveleket kiildtek a CrowdStrike
Support nevével visszaélve, amelyekben kartékony weboldalakra mutatoé linkek, illetve
rosszindulatu fajimellékletek szerepeltek. Erdemes tehat erre is figyelni a kdzeljovében.

Ennyire sériilékenyek vagyunk?

Az online felhasznaldk oriasi szama (5,44 milliard netezd, Statista.com) és mai vilagunk hatalmas
netes forgalma, informatikai beagyazottsaga miatt a leallasok mennyisége folyamatosan
novekszik, és varhatéan néni is fog az online felhasznaldk és a forgalom allandé novekedése
miatt. Emiatt hirtelen sok millié ember valhat egy szolgaltatas-kimaradas aldozatava.

Esetlinkben a Windows kdrnyezet elterjedtsége a vilagon hatalmas, a kiilonféle alkalmazéi
szoftverek ligyfelei is rengeteg orszagbdl, sok vallalatbél kerulnek ki, €s mindenhol milliés,
szazmilliés méretii a felhasznaloéi bazis.

Ahol az informatikai infrastruktira nem sokféle, csekély a diverzitas, ott egyetlen miiszaki
incidens is globalis szintli biztonsagi problémakhoz, szolgaltatas kimaradasokhoz vezethet.

Ezt lathattuk, most példaul a repiilésiranyitasnal is. Sok érintett szervezetnél latvanyosan
hianyzott a vészhelyzeti terv, tovabb sulyosbitva a helyzetet.

Sok id6 kell a helyreallitashoz

A helyreallitas mindig iddigényes, ez az informatikai rendszereknél is tobb napig tart, egyes
teruleteken pedig, mint példaul a légikozlekedés, akar 8-10 napba is telhet, mig helyreall a
szokasos ligymenet.

Emlékezhetiink példaul, hogy 2024 aprilisaban, mikor a heves es6zések miatt elontotte a viz a
dubai repteret, a kényszerleallas okozta torlédasok utan egy hétbe telt, mire a normal
menetrendre vissza tudtak allni.

A ledllasok emellett képesek hatalmas veszteségeket is okozni. 2021 marciusaban akadt el a 224
ezer tonnas, 400 méter hosszu Ever Given oriashajé konténerekkel megpakolva a Szuezi-
csatornan. Itt halad at a vilag tengeri kereskedelmének 12%-a, a konténeres szallitas aranya
viszont eléri a 30%-ot.

A baleset miatt tobb mint 300 hajé varakozott arra egy hétig, hogy atjusson, a leallas pedig napi
14-15 millié dollarba kerilt a csatornanak.
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A tobb napos veszteglés a kereskedelemben és az ellatasi lancokban pedig késéseket, aruhianyt
és aremelkedéseket idézett eld.

Tartanunk kell a szoftverfrissitésektol?

Osszességében elmondhatjuk, hogy napjainkban igen nagy részben mar a szoftverek iranyitjak a
vilagot. Kéztudott, hogy a ki nem javitott sebezheté6ségek okozzak az adatvédelmi incidensek
nagy részét. Tavaly 6sszesen tobb mint 29 ezer biztonsagi rést, sebezhetdséget jelentettek,
szemben az egy évvel korabbi 25 ezerhez képest.

Minden alkalmazas frissitésre szorul, akarcsak az alapjaul szolgalé operacids rendszer és
firmware (az eszk6z hardveréhez kapcsolddé specialis szoftvertipus).

A szoftverfrissitések amellett, hogy segitenek kivédeni a személyes és pénziigyi adatokat
fenyeget6 veszélyeket, valamint szamos problémat, hibat és hibas miikodést orvosolnak, Uj
funkciokat tesznek elérhetové, javitjak a késziilék akkumulatoranak élettartamat és fokozzak a
rendszer teljesitményét.

Am haritkan is, de maguk a szoftverfrissitések is eléidézhetnek problémakat, és semmi garancia
nincs arra, hogy a késébbiekben ne forduljon elé hasonlé eset.

A hibajavitasok biztonsagossaga és el6zetes tesztelése foképp a gyarté feladata, vallalati

kornyezetben pedig bevett gyakorlat, hogy el6szor tesztkornyezetben frissitenek, és csak utana
kiildik ki a javitasokat az éles gépekre.

A mostani incidens ellenére digitalis életiink védelmének egyik leghatékonyabb eszkoze tovabbra
is, ha napra készen tartjuk a szoftvereinket.

A szerz06 az ESET/Sicontact IT-biztonsagi szakértbje
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