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Egy atlagos felhasznalé nagy feladatot kap, ha fel kell
ismernie, mi valéos és mi nem

:2024.12. 03.
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Interju

Interju Csizmazia-Darab Istvannal, a Sicontact Kft. IT-biztonsagi szakértéjével, a
lassan nagykoruva éré Antivirus blog szerkesztéjével, aki szerint az Ml-nek nem csak
a sotét oldalat érdemes nézni.

A szokasos zsaroldvirus-tamadasok mar nem mendk, helyettik az ellopott adatok
nyilvanossagra hozatalaval lehet fenyegetdzni. A covid idészakot kiheverte a kiberbiztonsagi
szakma, a cégek tanultak a hibakbdl, de azért még most is vannak, akik a csaladi gépen
tarolnak céges adatokat. Emberi hiba mindig lesz, a kritikus infrastrukturak pedig mar rég
megacégek kezében vannak — itt mar csak a szabalyozas segithet.

Forbes.hu: Utoljara négy éve beszeélgettunk, de ez id6 alatt nagyon sok dolog tortént. A
covid magunk mogott van, megjelentek a nagy nyelvi modellek, a virusokrdl pedig
kevesebbet hallunk, a scamek és a kiberbiztonsag inkabb tematizaljak a médiat. Mi az,
ami téged a legjobban meglepett a trendeket illetéen?

Csizmazia-Darab Istvan: Inkabb azzal kezdem, amit gondoltam: abban hittem, hogy a
ransomware, a zsarolovirus, mint mifaj, kitart, és ez igy is lett. Féleg, hogy a home office
idészaknak hosszu kifutasa volt. Ami viszont meglepett, hogy még tavaly és idén is olyan
elképesztd felhasznaloi hibakbdl és emberi mulasztasokbdl eredd incidensek keletkeztek,
amikre az ember azt gondolta, hogy na, ezeket mar biztos senki sem kdveti el, mar rég
megtanultak a leckét.

Mondasz példat?
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Mindjart kett6t is. A legkdzelebb idében a juliusi Crowdstrike leallas esik, ami miatt nyolc és
félmillié windowos gép kékhalallal vilagszerte megadta magat. Repterek, bankok, tévéadok,
egészségugyi szektor, minden érintett volt.

Kideriilt, hogy az egész vilag Windowson fut. Most mar tudjuk, hogy melyik cégek
épitkeznek a Microsoft infrastruktirajara.

Igen, és az egész fennforgast egy hibas frissités okozta. Az elbzetes tesztelés egyértelmien
a gyartd sara, és hogy ez elmaradjon, illetve a felhasznaloknal ilyen mértéka leallas
torténjen, ez elképesztd volt.

Csizmazia-Darab Istvan, vagy ahogy sokan ismerik: Rambo, a Sicontact Kft. IT—biztoségi szakeértdje. Fotc
Es a masik példa?

Az is emberi mulasztas miatt tértént: a 2022-ben az Egyesiilt Allamok legnagyobb finomitott
olajhalézatat izemelteté Colonial Pipeline szamitogépes rendszerét tamadta meg a
Darkside nevi ransomware banda, aminek eredménye egy hetekig tarto leallas lett. Ki is
fizettek egy irgalmatlan méreti valtsagdijat: 4,4 millié dollart. Az csak apré érdekesség, hogy
bar a blin6z6ktdl végll kaptak olyan visszafejtdé eszkdzt, amivel a titkositott adataikhoz
hozzaférhettek volna, ez olyan lassu volt, hogy mégis inkabb a sajat mentéseik alapjan
allitottak helyre a rendszert.

Ami miatt viszont emlitem ezt az egészet, hogy ugye covid idészak volt, a mérndkok
tavmunkaban dolgoztak és iranyitottadk a rendszer vezérlését, innét szivarogtak ki a
jelszavaik. Kiderult, hogy nem hasznaltak se VPN-t, se kétfaktoros azonositast.

Elég kiilonb6z6 esetek ezek. Az els6nél egy szolgaltatas mondott cs6dot, a masodik
viszont kimondottan személyi mulasztas eredménye.

Igen, de kézben szabalyozasi hianyossag eredménye is.

Ha mar szabalyozas: a Crowdstrike-balhé utan ujra nagy figyelem harult a big tech
cégekre, pontosabban arra a felel6sségre, amit magukra vallalnak azaltal, hogy
kritikus infrastruktirakat iizemeltetnek. Egy reptéren nem igazan lehet hibazni, mert
az életveszélyes. J6 ez nekiink? Nem kéne ezt jobban szabalyozni?

Azért azt jegyezziik meg, hogy ezek nagyon ritka incidensek. El6fordul hébe-héba egy-egy
hibat tartalmazo frissités, de hogy ekkora gond legyen bel6le, az elenyészé, igy itt még nem
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mennék ilyen messzire.

A ransomeware-tamadasoknal viszont azt latjuk, hogy egyre gyakoribbak, és a miveleteik is
valtoznak. 2019-ben a Maze ransomware-banda megtamadta a pensacélai kozigazgatast,
és az addig szokasos ugymenettel ellentétben ugy kdveteltek valtsagdijat, hogy nem csak a
letitkositott adatokért kértek pénzt, de ha esetleg ezekrél van mentése az allamnak, akkor
azért fizessenek, hogy az adatokat ne hozzak nyilvanossagra a blinzék.

Azota ez a fajta doxing ransomware tamadas bevett gyakorlat lett, és iszonyu
Osszegeket lehet vele kikényszeriteni a cégektdl.

Vagy azért, mert nincs mentésik, vagy mert a személyes adatok nem biztonsagos
kezeléséért mar szabad szemmel lathatd nemzetkézi biintetések is kiszabhatok. A blin6zék
megnézik, hogy a megtamadott cégnek mekkora a bevétele, majd az esetleges birsag
Osszege ala l6vik be a valtsagdijat — igy talan a vallalkozasoknak is megéri fizetni.

T

Foto: Sebestyén Laszlé
Es ez most az uj divat?

Igen, és mar olyanok is csinalhatjak, akiknek semmi koziik az informatikahoz. Ransomware-
as-a-service modellben szolgaltatjak a blin6zék. Ha kell, 24/7-es supportot adnak, vagy
részt vesznek a valtsagdij alkutargyalasokban is. Ha az tgyfél nem akar fizetni, terheléses
tamadasokat kildenek rajuk, hogy serkentsék a fizetési kedvet.

Es min segithet a szabalyozas?

Europaban a NIS2 mindenkit arra sarkall, hogy igenis foglalkozzon a sajat biztonsagaval.
Vagy attekinthetd védelmet épitek, vagy ennek az arat kifizetem birsagként — széval
érdemes ezt jol csinalni és biztonsagra, megel6zésre, védelemre forditani a pénzt.

Mit tanulhatunk a fenti két esetbd6l? Azon til, hogy teszteljiik a frissitéseket. Mert
emberi hiba mindig lesz.

Hadd hozzak fel még két esetet! Igaz, az egyik régebbi, még 2017-ben volt az egyik
legnagyobb amerikai hitelmin8sité Equifaxnal egy tdmadas, aminek eredményeként 143
milli6 személyes adat szivargott ki. Az utdlagos vizsgalatok megallapitottak, hogy ugyan az
incidenst juliusban fedezték fel, de a tdamaddk majus 6ta mar a rendszerikben voltak. Egy
olyan sebezhet6séget hasznaltak ki, amire marcius 6ta mar volt elérhet6 hibajavitas. A
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nyomozas megallapitotta, hogy szabalyozasi hianyossagok alltak a hattérben. A cégnél nem
volt kinevezett felelés, sem frissitési policy — mindez egy pénzigyi oriasnal.

Aztan volt a 2020-as SolarWinds incidens. Egy halézatfellgyeleti rendszereket izemeltetd
céghez tortek be tamadodk, hogy a SolarWinds Ugyfeleinek rendszereibe tovabbjutva is
telepithessenek hatso ajtokat. A nyomozas szerint kiszivargott a cég egyik fontos jelszava,
ami pedig a solarwinds123 volt.

Legalabb egy felkialtojelet tehettek volna a végére.

Na de ha tanulsagot akar az ember, akkor ime. Az allamigazgatas, az egészségugyi szektor,
ezek sokszor nehéz helyzetben vannak, mert nem piaci alapon mikddnek, igy a technikai
személyzet és az infrastruktura pénz hianyaban hagyhat maga utan kivannivalét. De
ezeknél a cégeknél, ahol latszolag ott a pénz-paripa-fegyver, nos, ez azt mutatja, hogy a
biztonsagtudatos hozzaallas, az ilyen tréningek nincsenek rendben. Eleve nem ugy kéne
kinézzenek, hogy egyazon oktatasra Ul be mindenki, a portastél a HR-esig, és hallgatja az
el6adast évente, vagy akar életében egyszer, hanem rendszeresen tesztelni kéne 6ket, és
munkakdrre szabni a képzéseket.

Az utébbi hetekre is jutott egy érdekes sztori: a VBU sztorinak mi a tanulsaga?

Keveset tudni errél, mi is csak a sajtobol értesultiink rola. Magyarorszagi cégek is aldozatul
eshetnek, és a védekezés-megel6zés mindenkinek feladja a leckét. Ahogy olvastam, ott is
feltettek az ellopott adatok kozul képernybképeket és az adatok publikussa tételével
fenyeget6ztek, hogy nyomast gyakoroljanak.

Emlitetted a beszélgetés elején a home office-t, amivel annak idején elég szkeptikus
voltal. Most elkezdték visszahivni az embereket a cégek az irodakba. Tényleg tobb lett
az otthoni munkavégzés miatt a tamadas, vagy csak tobbet beszéliink ezekrol?

Foto: Sebestyén Laszlo

Az biztos, hogy tobbet beszéllnk réluk. A helyzet akkor nagyon mas volt, mint most, mert a
covid varatlanul j6tt, olyasmi volt, amire nem tudtunk felkészilni. Hardverhiany volt, sok
cégnél nem is tudtak dedikalt gépeket adni a dolgozéknak, és volt, akinek otthon egy
szamitdégépe volt, apa-anya ezen dolgozott, a gyerekek ezen irtak a hazifeladatot. A mostani
hibrid munkavégzésre viszont fel lehetett készilni. Azt 1atjuk, hogy ebben a cégek is
kiegyeztek.
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Es tanultunk a covidbol? Megértették a cégek, hogy kell a dedikalt eszkoz, a
felhasznalok meg hogy a munkagép nem szérakozasra val6?

Latunk ebben fejlédést. Sosem lesz olyan, hogy nulla incidens lesz, de a cégek egyre
tudatosabbak.

Joé, hogy ezt mondod, mert egyébként kicsit de ja vu érzésem van. Négy éve is egy
kavézoban iiltlink, és akkor is ugy nézett ki a beszélgetés, hogy te elmondtad, hogy
micsoda nehézségek és tamadasok vannak az online vilagban, én hiimmogtem, és
azzal zartuk, hogy hat, ez van. De miért nem térténik valtozas? Amit fent mondtal a
képzésekrél, az sem lenne 6rdongosség.

Azért latszik javulas. Vannak pozitiv fejlemények, tanulunk masok hibajabdl, de a biztonsag
nem egy statikus allapot, hanem egy folyamat, amibe allandéan és sok eréfeszitést kell
tenni.

Még ahhoz is er6feszités kell, hogy az ember szinten tartsa magat, nem hogy
fejlédjon.

Kodzben pedig a tamaddi eszkoztar is bovil, érdemes szoba hozni a gépi tanulast és a
mesterséges intelligenciat is. A blindz&i csoportok is profik, szinte cégként mikddnek,
vannak fejleszt6ik, rendszergazdaik, bedolgozoik, mindenki kiszolgalja a sajat terlletét.

Ha mar gépi tanulas és MI, mar évek éta veliink van a ChatGPT, amit egy csomoé
dologra lehet hasznalni, jora és rosszra egyarant. Négy éve, mikor az els6 interjunk
késziilt, ahhoz voltam szokva, hogy ha at is jon egy spam a sziirén, azért latom, hogy
a nigériai herceg, aki irt nekem, mert hogy nyertem a lotton, és egyébként is az
unokaoccse vagyok, na szoval, hogy ez a levél nem lesz tul jol megirva, és az e-
mailcim is bizarr lesz. De mostansag sok olyan spam kering, amiben az e-mailcimet
maszkoljak, a levél hihetd. Ezekkel mi a helyzet?

Mar nem is annyira a nigériai hercegek mennek, bar a randizés csalasoknal még el6-
el6kerul a jol keres6 6zvegy olajmunkas.

Vagy a gyémantmilliardos fia, az ment nagyot legutébb.

Igen. Ezeken sokat lenditett az MI, féleg, hogy hangot is lehet klénozni vele. Volt egy eset,
mikor felhivtak egy olajcéget, és a vezetd hangjan utaltattak el egy nagyobb 6sszeget, mire
kiderult, hogy bar még a tajszolas is stimmelt, nem a fénok telefonalt.

A ChatGPT esetében a forditasok is sokat fejlédtek, mar a spamek kozott is egyre tobb a
hihetd. Es hogy mennyire jo szovegeket tudnak generalni ezek a modellek, arra j6 példa a
kovetkez6 sztori. 2023-ban egy egyetemi kutatdécsoport végzett egy kisérletet. Legeneraltak
ChatGPT-vel 6tven kulonb6zé publikaciét 6t elismert orvosi folyéirat stilusaban, majd
felbéreltek négy akadémikust, és pénzfeldobassal kiosztottak kozottiik a hamis
tanulmanyokat, hogy biraljak el 6ket. Ezek egy harmadat valédinak mindsitették, a valodi
anyagok kontrolicsoportjabdl pedig 14 szazalékot hittek hamisnak. Es ehhez vegyiik hozza,
hogy 6k a terllet szakértdi voltak! Egy atlagos felhasznal6 nagy feladatot kap, ha fel kell
ismernie, mi valés és mi nem az.

Az a sokkol6 ebben, hogy ehhez nem volt elég a stilus, hanem a tartalomnak is meg
kellett felelnie az elvarasoknak.

Igen, de azért orlliink a ChatGPT-nek, mert szamos pozitiv vonatkozasa is van. Es most
eljutottunk oda, hogy sok konkrét elényt és hatranyt egyszerre latunk. Itt vannak példaul
azok a lehet6ségek, amikor programot lehet irni mesterséges intelligencia segitségével.
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Régen az volt a gyakorlat, hogy az ember kodolt 100 érat, majd debuggolt 20-at. Most lehet,
hogy az Al kodol neked 2 percet, de debuggolhatsz, tesztelhetsz utana 100-at.

Hibak, biztonsagi rések, optimalizalasi hibak azért vannak a pakliban, de lehetnek
feladatok, amikor ezek ellenére is érdemes tamaszkodni az Ml-re.

Ezekkel az uj eszkdzokkel kapcsolatban a legfontosabb, hogy alaposan megismerjik és
tudjuk kezelni 6ket. Elutasitani és nem kiismerni viszont szerintem a legnagyobb hiba.

A home office-re visszatérve pedig el6fordulnak szélséségek. Az Amazonnal most nagy port
kavart, hogy heti 6t nap be kell jarni. De vannak cégek, ahol latjak, hogy a home office-nak
van sok elénye, a munkavallaloknak pedig ez egy olyan szolgaltatas, amit nagyra tudnak
értékelni, és az otthoni id6toltés nem megy az elvégzett munka minésége és mennyisége
rovasara.
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