Utikalauz online csalasok ellen
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Progress. Protected. hiztonség a digitalis vilaghan
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- Deepfake

- Gyanus jelek

- Védekezés, megelbzés
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Kezdjlink egy videodval!
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BANKI CSALASOK

- 2023. MNB 18 e atvert banki karosult, 23 Mrd forint kar

- 2025. I. negyedévben atlag 822 ezer Ft/csalds

- 2019: A bankkartya-csalasi karokat (92%) a bankok viselték
- 2023. Els6 negyedéev 83% ugyfel hiba, 1.6 milliard HUF

- 2025. Az elsé kart (first loss) a bank fizesse JAVASLAT

- 2025. julius 1. A K6ézponti Visszaéléssz(iré Rendszer (KVR)

CIMLAP / BELFOLD / TOBB MINT 51 MILLIO FORINTOT CSALTAK KI EGY 80 EVES FERFITOL

Tobb mint 51 millio forintot
csaltak ki egy 80 éves ferfitol

HM - 2025. AUGUSZTUS 06., 18:08

A Tiszaujvarosi Rendérkapitanysag eljarast inditott ismeretien tettesek
ellen, akik egy 80 éves férfitél megtévesztéssel és manipulaciéval
osszesen tobb mint 51 millié forintot csaltak ki — irta a police.hu. 5/35




Banki ellendrzések gyengesége

- 1S a Voroskeresztnek

- Tranzakciok parhuzamosan t6bb orszagbol

- Eletszerdtlen minden penz kivetele egyszerre

- Ertesités kellene, ha bévul vagy valtozik a 2FA telefonszam,
vagy masik banki app példanyt telepitnek

- Hianyzik, ha valaki MINDEN tranzakciot szeretne jovahagyni




419-es "nigériai" csalasok
- Eredet: 1588. "Spanyol fogoly" trikk
- Sztori: Allitélagos gazdag rokon/ismeretlen angol fogsagban
- Kérés: SlrgGs penz a szabadulasért, titoktartas
- Igéret: BOkez( jutalom, akar hazassag a "fogoly" lanyaval
N - Lényeg: Erzelmekre és kapzsisagra épit
8 - Példa: Elon Musk nevében kérnek pénzt, allitdlag duplazzak

~(0

Csal

If you send 0.1+ BTC, you will get 0.2+ BTC back
If you send 0.5+ BTC, you will get 1+ BTC back

Elon MUSk If you send 1+ BTC, you will get 2+ BTC bock

If you send 5+ BTC, you will get 10+ BTC back

5000 BTC GIVEAWAY ad ik i i i
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Romantikus csalasok
- Tipikus szereplék: Furotornyos mérnok, katonatiszt, tGzletember
- Kapcsolatépités: Bizalmaskodo levelezés, romantikus Gzenetek
- Triikk: Anyagi probléma (baleset, utikoltség), befektetési ajanlat
- Kérés: Pénz utalasa, kriptovaluta vasarlasa, szamlanyitas
¢ - Cél: Erzelmi manipulacio és gyors pénzszerzés
ix, 2022.)
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Csomagja érkezett SMS csalasok

Csali: Slirgetés (24 6ra, potdij)

Modszer: SMS a futarszolgalat nevében, linkkel

Cél: Kartékony oldalra iranyitani az aldozatot

Veszély: Banki adatokat lopnalk,
vagy virust telepitenek a telefonra
Kimenetel: Pénzlopas a szamlardl|,
a késziilék megfertbzése
Példa: 2021.03. tomeges SMS-ek
magyar szamrol, FedEx csalas

i 9 1 85% W 19:34

€ +36 20490 3412 N

@ Megerkezett a csomagja,

kovesse nyomon itt: http://

www.vapepalace.co.uk/track/
?2drpvn3bm3rp

A Eszlelt kartevok

fedex.apk

Android/ TrojanDropper. Agent. HNJ

Ez a féjl tavoli hozzéaférést biztosithat a
fert6zott kesziilékhez, bizalmas adatokat

szivarogtathat ki és elérhetdvé teheti azt mas
kértevék szémara. Eltavolitasa erésen javasolt.

TOVABBI INFORMACIOK ELTAVOLITAS

N T o 53%m22:40



Banki csaldasok

Madszer: "Banki tgyintéz6" keres, akar hivoszam hamisitassal
Riogatas: Gyanus tranzakcid, azonnali jévahagyas szlikséges

Cél: Panikkeltés, hogy az aldozat gyorsan reagaljon

Kérés: Adatok bekérése, masik szamlara utalas, szoftver telepitése
Kimenetel: Adathalaszat, tavoli hozzaférés, pénz veszteség

Feladé OTP Bank <support@luispa.net> @

cimzete cszmozio

Targy Fontos informacidk az otp banktél

PEIE T P R R Sp » Az OTP kartya elonyei
Frissitettuk digitalis penztarcajat : ,
OTP kértyé?ét ide%lenesenj valtozatlanok. Megtapasztalhatja a
49405,07 HUF Ft-tal terheltik meg | Mar meglevo elonydket, valamint
Apple PayTM pénztarcaja nagyobb kenyelmet es biztonsagot.
hozzaadasaval. Kattintson az alabbi
linkre a visszatéritéshez, és most
mar véasarolhat a részt vevé
kereskedoknél, és bankkartya
hasznalata helyett elérheti a legtobb https://www.otpbank.huf
OTP ATM-et. .

Visszatéritéshez vagy az Apple
PayTM hasznalatanak
leallitasahoz kattintson ide:




Csalasok

2023. junius Deepvoice virtualis emberrablas
- Jennifer DeStefano lanya nyari tabor
- Hivtak a szulbket a lany hangjan, hogy elhurcoljak Mexikdba
- Elevenlabs hangklonozas

Opinion

Arizona

¢

Erum Salam

< Share

Gl’{‘fllll‘%liall

© This article is more than 8 months old

US mother gets call from ‘kidnapped
daughter’ -butit'sreally an Al scam

Jennifer DeStefano tells US Senate about dangers of artificial
technology after receiving phone call from scammers sounding
exactly like her daughter

Sport Culture Lifestyle More v
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Deepfake

Barmi hamisithato: hang - finevoice.fineshare.com
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Barmi hamisithato: fénykép
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Google Gemini Flash 2.0



Barmi hamisithato: fénykép

Szinezd ki a fotot!

Deepfake

Google Gemini Flash 2.0



Barmi hamisithato: fénykép
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aistudio.google.com




Barmi hamisithato: fénykép
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aistudio.google.com




Barmi hamisithato: fénykép
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Deepfake

Barmi hamisithato: fénykép

aistudio.google.com
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Barmi hamisithato: fénykép

Deepfake

aistudio.google.com — Gemini 2.5 Flash Image (Nano Banana) 19/35



Barmi hamisithato: vided
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’ M M © 2.csdi-liveportrait.org.0.38.mp4




Mit latunk: Al vagy valdsag?

Al or Real
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Egy auto kiallitas képei...
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Tampontok: Generalt videé felismerése

- Feltoltés datuma: 2023. el6tti?

- 10 masodpercnél rovidebb?

- Al vizjel/logo a sarokban?

- Nem latjuk ugyanazt a helyszint mas szogekbdl is

- A hattér targyak osszevissza mozognak, vagy atfolynak egymason
- Vilagitas, arnyékok, életszer(itlen furcsa mozgas

¥ 2018.




Gyanus jelek

Tampontok: Generalt video felismerése
- Szemek, fogak hianya-kidolgozatlansaga, 6 ujju kezek

24/35



Gyanus jelek

Tampontok: Generalt video felismerése
- Allandé szerepl8k aprd valtozdsa: mdas ruha, mas mikrofon




Tampontok: Generalt video felismerése
- Arcok vagy emberalakok durva elmosodasa

Y
G
S
(V)]
S
-
T
>
O




Tampontok: Generalt videé felismerése

- Feliratokon nyelvi hiba vagy zagyva krikszkraksz karakterek

Gyanus jelek




Tampontok: Generalt videé felismerése
- Kimerevitett kép durva kidolgozatlansaga
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Akkor teszteljunk — igazi vagy sem?
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Akkor teszteljunk — igazi vagy sem?

> M » o  6.esztergalyos.binnicula.0.29.mp4




Védekezés/megel6zés
- Biztonsagtudatossag: kéretlen megkeresés, pénz- vagy adatkéreés
- Sose kattintsunk gyanus linkekre!
- Bank, hatosag esetén hivjuk vissza a hivatalos szamon!
- Naprakeész virusirtéo minden eszkozre, hibajavito frissitések
- Erés egyedi jelszavak, 2FA, jelszo széf
- Sose kiildjunk pénzt ismeretlennek!
- Elethosszig tanulas, tudas megosztas a csaladban

@) |- Tul szép hogy igaz legyen, keressuink ra a neten, ChatGPT-n

+49 173 4835604

ma Ot

Posta: Onnek kifizetetlen
szallitasi koltsegei vannak. A
szallitas folytatasahoz kerjuk,
ellenorizze weboldalunkat:
https://posta-segotseg.com




Védekezés/megel6zés

ChatGPT ~ kaptam egy e-mailt a banktél, hogy gyanus utaldst tapasztaltak

Ez nagyon komoly jelzés lehet, de sajnos az ilyen levelek nagy része adathalasz kisérlet is lehet.

Elsé lépésként nagyon évatosan kell kezelni:

1. Ellenorizd a feladot

Nézd meg pontosan az e-mail cimét (nem csak a megjelenitett nevet).
Ha példaul egy ,,otpbank.hu” helyett ,otp-bank-secure.com” vagy hasonlé szerepel, akkor biztosan

csalas.

2. Ne kattints a levélben lévo linkekre
» Az adathalasz levelek tipikusan hamis banki bejelentkezé oldalra visznek, ahol ellophatjak az adataid.




Védekezés/megelGzés

ChatGPT megismerkedtem egy olajfiroé tornyon dolgozé gazdag joképl
férfivel a neten

Ez az a tipikus helyzet, ahol nagyon évatosnak kell lenni, mert az interneten rengeteg csalé hasznalja a
»gazdag, jokép(, kiilfoldon dolgozo Férfi” torténetet — kiilonbsen az ,,0lajfaro torony” vagy ,katonai

bevetés” hattérrel.
Miért gyanus ez a sztori?

Az olajfaro torony mint munkahely klasszikus eleme az Ggynevezett romance scam
forgatdkonyveknek.

A csalok gyakran stockfotokat vagy mas emberek képeit hasznaljak.

Par nap vagy hét utan gyakran valamilyen ,varatlan” pénzkérés kovetkezik (pl. haza akar jonni, de

lefoglaltak a papirjait, kell pénz a repiilére, vamra, engedélyre).




Védekezés/megelGzés
- Revolut helyalapu biztonsag (location-based security) funkcio:
tranzakcid csak ha a FIZIKAl BANKKARTYA (terminal) és a
mobiltelefon egyazon fizikai helyen van. Kikapcsolhaté
pl. pincében, kompon.

- Online fizetés csak virtualis kartyaval, okos limitek, folyamatos
bankkartya befagyasztas,
push egyenlegértesitd

P Fidelity

- ESET Biztonsagos bankolas: .
- Bongész6-, billenty(izet- €S Wirtual Card

és vagolapvédelem, 1234 5678 9876 5432
javascriptek ellenérzése visa |
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K6szonom a figyelmet :)
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www.antivirus.blog.hu, Hackfelmetsz6k podcast



