Ismét elesett a kekesteto.com

2009.01.01. 10:27 | Csizmazia Istvan [Rambo] | Sz6lj hozz4!

Cimkék: deface kekesteto torokok

Nem kellett sok id6 ahhoz, hogy tamadok ismét lecseréljék a turisztikai weboldal cimlapjat.

Mint arrdl az Index beszamolt, 2008. december 26-an ismeretlen térok elkdvetok defacelték az oldalt. Most a weboldalra a "HaCKeD
Cyber_Melankolia" felirat mellett Izrael ellenes szoveg keriilt.

A Kekesteto.com oldalnak normal esetben valahogy igy kellene kinéznie, és a Fuck Izrael helyett hojelentések, idojaras, fényképek,
nyitvatartiasok szerepelnének rajta.

Ha a Googleban rékeresiink a korabbi eset "HACKED By" stringjére, tobb taldlatot is kapunk. Ami azonosnak latszik példaul az
imrejozsef.blog.extra.hu oldal és a kekesteto.com esetében, az az Apache 2.2.3 és a PHP 5.2.x.

Valoszinii, hogy a tamaddoknak total Iényegtelen volt a weboldal tartalma (nem a Kékestet6t akartak kiemelten bantani), hanem
sériilékenységkeresés kozben ezekbe a helyekbe botlottak. Az imrejozsef... oldal esetén az az elszomoritd, hogy valakinek van egy sajat
weboldala, és juilius 6ta nem veszi észre a dilast rajta.

e

A kekesteto.com oldalnal pedig elképzelhetd, hogy az elsé tAmadas utan csak a tartalom mentésbol vald visszaallitasa tortént meg, a
sziikséges logelemzés, nyomozgatas, szoftverfrissités esetleg nem.

phTetszik Regisztrdlj, hogy megnézd, mi tetszik az ismerdseidnek.



_-E .i;:;leg.oszt:a': q. +1 0 Tweet
E_ﬁ-{mw
Ajanlott beje%ések:

lnfonnat@ai biztonsag az egészségiigyben
Akiknek a Captcha kinszenvedés

Hogyan szrjuk ki a gyantis Android appokat?
Dropbox csalival terjedtek a kémprogramok
Nyvari tanacsok utazashoz

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/851225

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében felhasznaloi tartalomnak mindsiilnek, értiik a szolgaltatds technikai i leldsséget nem vallal, azokat nem ellenérzi. Kifogis esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Tulzott jogok a brit rendorségnél
2009.01.05. 18:37 | Csizmazia Istvan [Rambo] | 1 komment
Cimkék: internet brit adatbazis ellen6rzés kémprogram

Nem meglepd, hogy emberjogi szervezetekkel az élen tobben is tiltakoznak az ellen, hogy birésagi felhatalmazas nélkiil is informaciokat
lehessen majd gyiijteni az angol allampolgarok szamitogépeibol.

Az adatgytijtés kiterjed minden telefonhivasra, e-mailre és a meglatogatott weboldalak adataira is. Ez a mddszer szinte azt jelenti, hogy
minden allampolgarnak el kell tiirnie, hogy a szamitogépébe hivatalosan betorjenek. A jogvéddk tiltakoznak, pert fontolgatnak.

A cikkben nem ismertetnek kdzelebbi technikai részleteket, de izgalmas kérdések igy is vannak. A renddr szabadon nézegetheti majd
példaul Joanne Kathleen Rowling adatforgalmat és elsének olvashatja a Harry Potter 100-at? Ki és milyen koriilmények kozott tekinthet
bele majd ebbe a gigaszi adatbazisba? Mi védi meg a privatszférat a tilbuzgé allami ellenérzéstdl? Megannyi homalyos részlet.

Es persze az is egy érdekes esemény lehet, ha valaki éppen ebbe az adatgyiijtékozpontba tor majd be...

Félreértés ne essék, senki nem akarja a pedofilokat és a terroristakat védeni, itt a kulesmomentum a "birésagi végzés nélkiil is"
kategoria az, ami elég durvoid beavatkozasnak tiinik az atlagfelhasznalok ellenében - ha valoban megszavazzak ebben a formaban.
Mindenesetre kivancsian varjuk a tovabbi fejleményeket.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Mai szavunk pedig: keyjackin

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/859296

Kommentek:

A aszola a vonatkozo jogszabalyok értelmében f 416 tartalomnak Osii értiik a szolgdltatds technikai i i felelossé nem vallal, azokat nem ellenérzi. Kifogis esetén forduljon a blog szerkesztdjéhez. Részletek a
Felhasznalasi felté¢telekben.




m‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

A maganélet minden ember joga :-)
www.penzcentrum.hu/cikk/1015362/1/egy_evig_kell majd tarolni_az_e-maileket



Kartevo-e a rendorségi kémprogram?
2009.01.07. 14:01 | Csizmazia Istvin [Rambo] | 2 komment
Cimkék: brit spyware kémprogram detektalas

Komoly indulatokat kavart a multkori posztban emlitett brit torvénytervezet, ahol raadasul magancégek bevonasaban is gondolkodnak a
totalis ellenérzésnél.

A kiilon iigyészi vagy birosagi engedély nélkiili behatolas a szamitégépekbe annyira abszurd, raadasul pont egy ilyen régi
demokracidban végrehajtva valdban furcsa és meglepd. Nyilvan senkinek a szeme sem rebbene, ha mindez Kubaban vagy Kindban
torténne, és ezen a terrorveszélyre valo hivatkozas sem enyhit eleget.

Mindenesetre érkeznek az elsd reakciok is, amelyben a biztonsagi cégek is erds kritikaval illetik az ilyen tipusu feliigyeletet. Eztttal Graham
Cluely, a Sophos szakért6je nyilatkozott, ¢s megerésitette, nem tesznek kivételt a kartevok kozott. Ha a brit rendérség
kémprogramjat észlelik, detektalni fogjak azt.

Kérdés persze, mi fog térténni majd a valosagban a kiilonbozo szoftverek esetében, ha ugyanis mégis igyekeznek az adott orszag
torvényeit betartani, az sziilhet konfliktusokat. A CheckPointtol egy hasonld kérdésfelvetésre olyan valaszt olvashattunk, ami nem
zarkozik el a kérésre torténd fehérlistara vételtl. ("We do have a policy whereby legal, legitimate software programs from any third-party
vendor can be 'whitelisted' from detection upon request. We would afford law enforcement the same courtesy.")

Nem most lenne persze az els6 eset, mikor a cégek titokban beadjdk a derekukat és ebbdl késébb botrany kerekedik. J6 példa erre a
Microsoft védett taroléinak franciaorszagi titkositasa, de akar a kinai Google miitkédése is megérdemelne egy misét. Erdeklédéknek jé
olvasmany lehet egy korabbi felmérés, még évekkel korabbrol, ahol a résztvevék zome "No", "Oh, not at all", "Absolutely not" vagy
"Hmm" valaszokat adott, ahogy egy jo titkos ligynoknek is azt kell valaszolnia a "Titkos ligynok 6n?" kérdésre, hogy "Természetesen n
de ha az lennék, sem mondhatnék mast."

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismeréseidnek.
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A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/863131

Kommentek:
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vonatkozd jogszabalyok értelmében felhasznaloi tartalomnak mindsiilnek, értiik a szolgaltatis technikai i i lelosséget nem villal, azokat nem ellenérzi. Kifogas esctén forduljon a blog szerkesztéjéhez. Részletek a

Felhasznalasi feltételekben.

GayBears - http://gaybears.blog.hu/ 2009.01.07. 18:27:35

Iisi

egy reklamblogban a nod32 véleménye miért nincs feltiintetve?

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2009.01.07. 21:05:19

Csako!

A kérdés filozofiailag is érdekes, gordg dramékat idéz6 lehet akar egy Ancsel Eva konyvben. Mondjuk te vagy Eugene
Kaspersky és behivat Putin elndk egy kis elbeszélgetésre, ahol egy "apro barati szivességet" kér, pl. ne észlelj egy adott
kémprogramot. Egyik kezében X csillio dollar, a masikban a gyereked fotdja, ahogy kilép az 6vodabol, az asztalon pedig
Szibéria hegy és vizrajzi térképe ;-)

A viccet félretéve a 2007-es korképben ahogy lattad, nem szerepelt az ESET, ahogy latom, jobbara a jelentdsebb allami
megrendelések beszallitoit faggattak. A poszt nem a NOD-ot akarta dicsérni, és kdzben a tobbieket fikazni, hanem pusztan erre

a furcsa felemas helyzetre akarta felhivni a figyelmet.

Személy szerint nem ismerem az ESET hivatalos allasfoglalasat, de megprobalom megkérdezni, és ha lesz info, akkor beirom
majd kommentbe.

BUEK.



Az online jatékosok jelszavait lopjak a kartevok
2009.01.08. 11:12 | Csizmazia Istvan [Rambo] | 1 komment

Az ESET tobb szazezer hazai felhasznalo adatain alapulo virusstatisztikaja szerint itthon is elterjedtek azok a karokozok, melyek az
online jatékok belépési adatait lopjak el a szamitégépekrdl. A megszerzett felhasznaloneveket és jelszavakat a biinozok az interneten
értékesitik.

Eddig jobbara csak az Egyesiilt Allamokban és Nyugat-Eurdpaban terjedtek azok a kartev6k, melyek az internetes jatékok belépési adatait
lopjak el a felhasznalok szamitogépeirdl. A hazai jatékosok szamanak szaporodasaval egyiitt azonban a magyar virustoplista 6. helyén is
megjelent a kiilfoldi listakon mar veterannak szamité Win32/PSW.OnLineGames kartevocsalad. A hazai fertézések koriilbeliil 2
szazalékaért felelds karokozo olyan trojai programokbol all, amelyek billenty{ileiités-naplozot (keylogger) igyekeznek gépiinkre telepiteni.
A virus gyakran olyan ugynevezett rootkit komponenssel is rendelkezik, amelynek segitségével megprobalja leplezni, eltiintetni
allomanyait, illetve mitkodését a fertézott szamitdgépen. A kartevicsalad tevékenysége jellemzéen az online jatékok jelszavainak
begyiijtésére, és a jelszo adatok titokban torténé tovabbkiildésére koncentralédik. A virusok készit6i ezzel a modszerrel jelent6s
mennyiségii lopott jelszéhoz jutnak hozza, melyeket aztan illegalis csatorniakon tovabbértékesitenek.

Decemberben a magyar virustoplista elsé helyein is tortént valtozas. A régota vezetd, Virtumonde névre keresztelt karokozo atengedte
az els6 poziciot a WMA /TrojanDownloader.GetCodec trojainak, igy most csak az eziistérmes helyet foglalja el. A két kartevé mitkodése
hasonl6: mindkettd ingyenes és hasznosnak tiiné alkalmazasokat vagy tartalmat kinal letoltésre a felhasznaloknak. Mellékhatasként
azonban kéretlen reklamokat jelenitenck meg a szamitogépeken, és igynevezett hatso ajtot nyitnak, melynek segitségével a biindzok akar a
gép iranyitasat is atvehetik. A két vezetd kartevé nagymértéki elterjedtsége mutatja, hogy a rendszeres figyelmeztetések ellenére a
magyar felhasznalok tovabbra is maguk telepitik a hasznos szoftvereknek alcazott kartevoket.

Szintén a felhasznalok gondatlansagat igazolja, hogy a januari toplistara — méghozza az 5. helyre — felkeriilt a Win32/Conficker.A nevii
karokozo6, mely a Windows egy mar honapok 6ta ismert biztonsagi hibajat hasznalja ki. Az RPC (Remote Procedure Call), vagyis
a tavoli eljarashivassal kapcsolatos sebezhetfség javitisara a Microsoft mar tavaly oktoberben kiadott egy frissitést, melyet sokan
mindmaig nem toltottek le. A tanulsag, hogy a virusok elleni védekezésben nem csupan a frissitett virusirtd szoftver, de a gondos
felhasznal6i magatartas is fontos szerepet jatszik.
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Végiil kovetkezzen a 2008. decemberi magyarorszagi toplista. Az ESET statisztikai rendszere szerint az elmult egy honapban az alabbi
10 karokoz¢ terjedt a legnagyobb szamban, melyek egylittesen az Osszes fertdzés 36,2%-ért voltak feleldsek:

1. WMA/TrojanDownloader.GetCodec.Gen tréjai

Elterjedtsége a decemberi fert6zések kozott: 9.31%

Miikddés: Szamos olyan csalard modszer 1étezik, melynél a kartékony kodok letoltésére ugy veszik ra a gyanutlan felhasznalot, hogy
ingyenes €s hasznosnak tiin alkalmazast kinalnak fel neki letoltésre és telepitésre. Az ingyenes MP3 zenéket igéré program
mellékhatasként azonban kiilonféle kartékony komponenseket telepit a Program Files\VisualTools mappéba, €s ezekhez tucatnyi Registry



bejegyzést is 1étrehoz. Telepitése kozben €s utana is kéretlen reklamablakokat jelenit meg a szamitogépen.

A szamitogépre Keriilés médja: a felhasznalo maga telepiti.
Bévebb informacié: http:/www.eset.hu/virus/trojandownloader-getcodec-gen

SO T T=

2. Win32/Adware.Virtumonde alkalmazas

Elterjedtsége a decemberi fert6zések kozott: 8.86%

A kérokozo6 elsddleges célja kéretlen reklamok letSltése a szamitdgépre. Miikodés kdzben megkisérel tovabbi kartékony komponenseket,
trojai programokat letoltd webcimekre csatlakozni. Futasa kozben kiilonféle felnyilo ablakokat jelenit meg. A Win32/Adware.Virtumonde
trojai a Windows System32 mappajaban véletlenszerlien generalt nevii fajl(oka)t hoz 1étre.

A szamitégépre Keriilés médja: a felhasznalo tolti le és futtatja.
Bévebb informaci6: http:/www.eset.hu/virus/adware-virtumonde
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3. INF/Autorun virus
Elterjedtsége a decemberi fertézések kozott: 5.48%

Miikddés: Az INF/Autorun egyfajta gytijténeve az autorun.inf automatikus programfuttato fajlt hasznald korokozdknak. A kartevo
fertézésének egyik jele, hogy a szamitogép mitkddése drasztikusan lelassul.

A szamitégépre keriilés modja: fert6zott adathordozékon (akar MP3-lejatszékon) terjed.
Bdévebb informéacié: http://www.eset.hu/virus/autorun
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4. Win32/Toolbar.MyWebSearch alkalmazas
Elterjedtsége a decemberi fert6zések kozott: 2.69%

Miikddés: Internet Explorer és Firefox alatt miikodo keresdszolgaltatas, amely kéretleniil reklamprogramokat helyez el a PC-n.
Telepitésekor szamtalan kulcsot modosit a rendszerleird-adatbazisban, és kéretlen reklamokat jelenit meg az adott szamitdgépen. Az
alkalmazas figyeli a felhasznalo bongészési szokasait, ¢s adatokat gytijt ezekrdl, de miikddésével lassitja a szamitogépet is. Ezenkiviil
megvaltoztatja a bongész6 kereséssel kapcsolatos beallitasait és az alapértelmezett kezdGlapot is.

A szamitogépre Keriilés médja: a felhasznalo maga tolti le és futtatja.
Bévebb informacié: http://www.eset.hu/virus/toolbar-mywebsearch
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5. Win32/Conficker.A féreg
Elterjedtsége a decemberi fertézések kozott: 2.49%

Miikddés: A Win32/Conficker.A egy olyan halozati féreg, amely a Microsoft Windows legfrissebb biztonsagi hibajat kihasznald exploit
koddal terjed. Az RPC (Remote Procedure Call), vagyis a tavoli eljarashivassal kapcsolatos sebezhetdségre épitve a tavoli tamadd
megfeleld jogosultsag nélkiil hajthatja végre az akcigjat. A Conficker el6szor betdlt egy DLL fajlt az SVCHost eljarason keresztiil, majd
tavoli szerverekkel 1ép kapcsolatba, hogy onnan tovabbi kartékony kodokat toltson le.

A szamitogépre Kkeriilés médja: a felhasznalo maga telepiti.
Bdvebb informéacié: http://www.eset.hu/virus/conficker-a

e S D ST S o T T (0 S8 T T A T ST (T T T

6. Win32/PSW.OnLineGames.NMY tréjai
Elterjedtsége a decemberi fert6zések kozott: 1.62%

Miikodés: Ez a kéartevo csalad olyan trojai programokbol all, amely billentytileiités-naplozot (keylogger) igyekszik gépiinkre telepiteni.
Gyakran rootkit komponense is van, amelynek segitségével megprobalja allomanyait, illetve mitkddését a fertdzott szamitogépen leplezni,
eltiintetni. Ténykedése jellemzden az online jatékok jelszavainak begytijtésére, ezek ellopasara és a jelszo adatok titokban vald
tovabbkiildésére koncentralodik. A tavoli timadok ezzel a médszerrel jelentés mennyiségii lopott jelszohoz juthatnak hozza, amelyet aztan
alvilagi csatorndkon tovabbértékesitenek.

A szamitogépre Keriilés modja: a felhasznal6 maga telepiti.
Bdévebb informacié: http:/www.eset.hu/virus/psw-onlinegames-nm
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7. Win32/VB.EL féreg
Elterjedtsége a decemberi fertézések kozott: 1.61%

Miikodés: A VB.EL (vagy mas néven VBWorm, SillyFDC) féreg hordozhaté adattarolokon és haldzati meghajtokon képes terjedni.
Fertozés esetén megkisérel tovabbi karos koddokat letolteni a 123a321a.com oldalrél. Automatikus lefuttatasahoz modositja a Windows
Registry HKLM,SOFTWARE Microsoft\ Windows\CurrentVersion\Run bejegyzését is. Arulkodo jel lehet a sal.xls.exe dllomany
megjelenése a C: és minden tovabbi halozati meghajtd fokonyvtaraban.

A szamitégépre keriilés médja: fert6zott adattirolé (USB kulcs, kiilsé merevlemez stb.) csatlakoztatisaval terjed.
Bévebb informéacié: http://www.eset.hu/virus/vb-el
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8. Win32/Agent tréjai
Elterjedtsége a decemberi fert6zések kozott: 1.57%



Miikddés: Ezzel a gytijtdnévvel azokat rosszindulati kodokat jeloljiik, amelyek a felhasznalok informacioit lopjak el. Jellemzden ez a
kartevocsalad mindig ideiglenes helyekre (Temporary mappa) masolja magat, majd a rendszerleird-adatbazisban elhelyezett Registry
kulcsokkal gondoskodik arrél, hogy minden rendszerinditaskor lefuttassa sajat kodjat. A létrehozott allomanyokat jellemzden .dat illetve
.exe kiterjesztéssel hozza létre.

A szamitogépre Keriilés modja: a felhasznal6 maga telepiti.
Bévebb informacié: http:/www.eset.hu/virus/agent
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9. Win32/Patched BU tréjai
Elterjedtsége a decemberi fert6zések kozott: 1.46%

Miikddés: A Win32/Patched.BU trojai a Windows XP operacios rendszerben, a C:\windows\system32-ben 1évé dmserver.dll allomanyt
modositja oly médon, hogy a fajl eredeti mérete nem valtozik. A fijl a Logikai Lemezkezel6 Szolgaltatashoz tartozik.

A szamitégépre keriilés modja: mas kertevo telepiti.
Bovebb informacié: http:/www.eset.hu/virus/patched-bu
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10. Win32/CMDOW.143 alkalmazas
Elterjedtsége a decemberi fertézések kozott: 1.36%

Miikddés: A emdow.exe allomanyra sok antivirus program nem jelez, hiszen nem virusrél, hanem egy hacker eszkdzrdl van sz6. A Cmdow
egy olyan parancssori segédprogram, melynek segitségével Windows NT4/2K/XP/2003 rendszereken kilistazhatjuk, atmozgathatjuk,
atméretezhetjiik, atnevezhetjiik, elrejthetjiik vagy ismét lathatova tehetjiik, minimalizalhatjuk vagy kinagyithatjuk, helyreallithatjuk,
aktivalhatjuk illetve inaktivalhatjuk, tovabba bezarhatjuk, leéllithatjuk az ablakokat. Az eredeti cmdow alkalmazas egy 31 KB-os
végrehajthatd fajl, amely nem ir a rendszerleir6-adatbazisba, nem igényel kiilon telepitést, elég lefuttatni. Eltavolitasdhoz elegendé ezt az
allomanyt torolni.

A szamitogépre Keriilés médja: a felhasznalo maga tolti le és futtatja.
Bévebb informacié: http:/www.eset.hu/virus/cmdow-143

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Akiknek a Captcha kinszenvedés

Tizbdl 6t kartevd hatsoajtdt nyit

Safe mod a Mechagodzilla ellen

Mai szavunk pedig: keyjacking

A bejegyzés trackback cime:



http://antivirus.blog.hu/api/trackback/id/864995

Kommentek:

a a yonatkozd jogszabilyok értelmében 416 tartalomnak mindsii értiik a szolgaltatds technikai
Felhasznalisi feltételekben.
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Koszonjiik szépen az dsszefoglalot.

nem vallal, azokat nem ellen6rzi. Kifogas esetén forduljon a blog szerkesztjéhez. Részletek a




A 25 legveszélyesebb programozdéi hiba

2009.01.12. 18:02 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: hiba biztonsag programozas sans mitre

A CWE/SANS kozzétette a huszonot legveszélyesebb programozai hiba listajat.

A PDF fromatumu 6sszefoglaloban nem csak XSS, SQL injection, stb. hibaleirasok szerepelnek, de javaslatok, megoldasok és tanacsok
is, hogy lehet csokkenteni a veszélyt, illetve elkeriilni, hogy e sebezhetdséget a tamadok kihasznaljak. A programozoknak szant Gtmutatot
az NSA tamogatasaval, illetve finanszirozasaval sikeriilt §sszeallitani.

1940 novemberében az amerikai Tacoma-hid a szél altal keltett rezgéshullimok miatt 6sszeomlott. Olyasmi tortént, AMIRE A
TERVEZESKOR NEM SZAMITOTTAK.

A dokumentaciot MITRE és SANS Institute kezdeményezésére kiilonféle cégek biztonsagi szakemberei készitették, példaul a Symantec,
Microsoft, a DHS's National Cyber Security Division, az NSA's Information Assurance Division, de szerepelnek még a japan IPA, illetve
kaliforniai egyetemek munkatarsai is. Minden (webre) programozonak kételezé olvasmany lehet(ne). Letlthet innen.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Ajanlott bejeg?zések:

Gyerek-barat netezés

Informatikai biztonsag az egészségiigyben
Majdnem mindenki atverhet6 adathalaszattal
Akiknek a Captcha kinszenvedés

Dropbox csalival terjedtek a kémprogramok



A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/872825

Trackbackek, pingbackek:
Trackback: BuheraBlog 2009.01.17. 13:13:47
Slagerlistak A héten megjelent egy, a SANS, az NSA, a Symantec és még egy sor neves szervezet kozremiikodésével késziilt, a 25

legveszélyesebb programozo6i hibat tartalmaz6 toplista. A gy(ijteménynek j6 nagy médiavisszhangja lett, j6 eséllyel a Common Weakness...

Kommentek:

A aszola a vonatkozo jogszabalyok értelmében f 416 tartalomnak Osii értiik a szolgdltatds technikai i felelossé nem vallal, azokat nem ellenérzi. Kifogis esetén forduljon a blog szerkesztdjéhez. Részletek a
Felhasznalasi felté¢telekben.

Nincsenek hozzaszolasok.



Fertozott volt Paris Hilton weboldala

2009.01.13. 18:25 | Csizmazia Istvin [Rambo] | 11 komment

Cimkék: weboldal paris fert6zés hilton iframe exploit

Az dolog ahhoz a korabbi esethez hasonlitott, mikor az amerikai baseball és hoki liga weboldalat fert6z6 bannerhirdetésekkel timadtak
meg. Ennek hatasara a gyanutlan litogatok gépeit kartevok arasztottak el.

Paris Hilton weboldala, a www.parishilton.com januar 9-én szenvedett timadast. Mint azt a ScanSafe kutatoi észlelték, a weboldal
kodjaba ismeretlenek olyan IFRAME taget agyaztak be, amely a you69tube.com porné oldalon elhelyezett kartevére mutatott. Ez letoltott
egy olyan preparalt PDF allomanyt, ami aztan egy exploit kihasznalasaval igyekezett megfertdzni a szamitogépeket.

A kartevo igyekszik tovabbi kartékony komponenseket is letolteni egy felbukkané popup ablakon keresztiil, fiiggetleniil attél, hogy az
OK vagy a CANCEL gombra kattintunk-e. Tapasztalatok szerint ilyenkor csak a CTRL + ALT + DEL billentyli kombinaci6 segithet, ki
kell 16ni a feladatkezeloben a bongészot. A szakértok még nem azonositottak be, hogy pontosan mely sebezhetéség kihasznalasaval
operil, allitdlag ez egy mar novemberben befoltozott hiba, de ezt a hirt nem erdsitették meg. Mary Landesman, vezetd biztonsagi kutato
szerint 38 antivirusprogrambol egyelére minddssze csak 7 észleli.

Tl

B

Beigazolddni latszik az a joslat, amely a bongészés soran terjedé fertézések jelentés emelkedését prognosztizalta. Valoszint, hogy a
hiresség weboldala rajongok és a fiatalok korében nagy népszerliségnek orvend, ezért jelentos szami latogatét vonzo célpontnak
gondoltik a tAmadok.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

f Megosetis. .Q*" 0 Tweet
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Ajanlott beje%éseki

Az XP él, az XP élt, az XP élni fo

Majdnem mindenki dtverhet6 adathalaszattal
Mi a kozos benniik? Tréjai, Chrome, kormanyzat
Ez t6rténik a weben e erc alatt

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/875249

Kommentek:

A aszola a vonatkozo jogszabalyok értelmében fel 416i tartalomnak mindsiil értilk a szolgaltatas technikai i felelossé nem vallal, azokat nem ellenérzi. Kifogis esetén forduljon a blog szerkesztdjéhez. Részletek a
Felhasznalasi feltételekben.

ﬁ keeroy * http://music.blog.hu 2009.01.13. 20:12:17




Sz¢ép munka. Természetesen sokszoros idézdjelbe téve. A tovabbiakban én is nagyon is el tudom képzelni, hogy az "ovis",
klasszikus deface-ek helyett inkabb észrevehetetleniil ilyesmit 4gyaznak be az oldal kodjaba. Lesz ebbdl még fejfajas
boségesen.

gothmog 2009.01.13. 20:33:19

NoScript tovabbra is a baratunk.

mnmnbkhj 2009.01.13. 20:35:56

Porné meg a kate perry? nem all mesze egymastol :)

mnmnbkhj 2009.01.13. 20:41:02

iz¢é paris bocsi :)

agyvihar - http://agyvihar.blog.hu/ 2009.01.13. 21:15:14

Operaval biztonsagban érzem magam. 1% alatti bongészok tamadasaval csak nem bajlodnak. :D

Bambano 2009.01.13. 22:22:56

Szamitégépeket??? Milyen szamitogépeket?

WUT (torolt) 2009.01.13. 22:56:13

hol van kate petry-s porn??
:DD

on.

tisztelt Csizmazia Ur!

olyan miért tdrténhet, hogy a gépem (Win XP oprendszer van rajta) hirtelen azt jelzi , mintha egy pendrive-ot csatlakoztattam
volna usb-n, Uj hardver stb de kozben nem?! és rovidesen eltiinik az egér kurzora! nem tudom hasznalni az egeret!

eddig kétszer fordult el6 az elmult 1 hétben, eloszor Ctrl + Alt + Del-lel, feladatkezelovel elkezdtem kikapcsolgatni a futd
programokat, és sikeriilt valahogy visszahozni az egeret, de masodik alkalommal mar manualisan (a Power gomb 5 mp-ig
lenyomva tartasaval) ki kellett kapcsolnom a gépet, mert nem tudtam mast csinalni! A feladatkezeld is hasznalhatatlan volt.

Ez most szombaton volt, azota folyamatosan hasznalom a gépet, és semmi gond nincsen.

hozza kell tennem, hasznalok NoScriptet, legutobbi Spybot-keresés 2 honap utan nem talalt semmilyen kartevot (ez még az eset
el6tt volt, azdta nem scanneltem), hasznalok virusirtot, Gmailen levelezek, semmilyen spam-gyanus dolgot nem nyitok meg,
pornooldalakra nem megyek stb., nem értek az internet-biztonsaghoz, de valamennyire "felvilagosultnak" tartom magam, és
legalabb probalom a biztonsagos utat jarni.. de ilyennel még soha nem talalkoztam. Ez lehet kartevé?

Hozza kell tennem, hogy amikor ez tortént, egyszerre ment a zene, a torrent kliens, az excel, a firefox legalabb 10 ablakkal,
koztiik a honlapom admin-feliiletével és egy online deviza-kereskedd szoftver feliiletével, + Word + Adobe Reader is

megvoltak nyitva.

Elére is k6szonom, ha valaki tud adni tanacsot ebben.

Hun.Spb - http:/www.hunspb.blog.hu/ 2009.01.14.
15:24:53

USB-s egér?




)

ek (torolt) 2009.01.14. 16:41:52

Ismet egy roppant izgalmas post..
Ennel mar csak a kekestetoi deface volt erdektelenebb. Azert egy szint ala csak nem kene mar lemenni..

Skiddie vadasz! :-D

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2009.01.14.21:17:50

@Fiveeeee:
Sajnalom, ha nem tecc.

@WUT:

Szerintem is jo 6tlet Hun.Spb felvetése, ha valoban USB-s egeret hasznalsz. Egy egér driver ellenérzés mellett ha a teljes, full
opcios virusellenérzés nem talal semmit és nem torténik semmi tovabbi furcsasag, akkor lehet, hogy nem is fert6zés. Lehet még
tovabbi progikkal is probalkozni, nekem volt hogy a Spyware Terminator megtalalt olyat, amit a S&D nem. Aztan ott vannak
még online scannerek is (az ESET-nek is van ilyenje: www.eset.hu/viruslabor/onlineellenorzes ), ezeket is ra lehet kergetni a
gépre, ha biztosra akarsz menni.

WUT (torolt) 2009.01.16. 13:30:37

k6sz6nom a valaszt!

az egér egyébként nem usb-s, csak amikor ez a dolog tortént, az egér megsziint miikddni! a feladatkezeld nyomogatasan kiviil
tehetetlen voltam. de remélem, nem fordul el tobbet, nekiallok vadul scannelni :)

tetszik a blog, a NoScript nevii progit is az egyik cikk alapjan kezdtem hasznalni, azota nagysagrendekkel csokkent a kartevok
szama :)



Szépen muzsikil a NOD32 a Win7 bétan

2009.01.14. 11:11 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: béta teszt security smart eset windows?7

Egy rovid teszt erejéig kiprobaltuk a szamos ujdonsagot felvonultaté ESET Smart Security 4 béta verzidjat a Windows 7 béta valtozatan.
Az ESET fejleszt6i szerint tokéletesen miikddik integralt biztonsagi programjuk a vadonatilj operacios rendszeren, és ez tapasztalataink
szerint igy is van.

Mindenek el6tt a programok letoltési lehetdségeirol ejtiink szot. A Windows 7 béta mindenki szamara letSlthetd, eltérolték a korabban
megszabott 2.5 millios korlatot. S6t, nem csak 30 napos, de egészen augusztus 1-ig érvényes termékkulcsot is igényelhetiink egészen janudr
24-ig. A Windows7 a Microsoft weboldalardl tolthetd le. A Smart Security 4 béta pedig az ESET weboldalan talalhato, a let6ltési
szekcidban.

Kész is a telepités, ideje hasznalatba venni.



Keletkezett a meniiben egy ESET Smart Security gyorsinditd ikon

Az About screenen nem csak az latszik, hogy ez a 4.0.68.0 build, hanem az is, hogy bar csak 512 MB RAM van a gépben, mégis minden
problémamentesen miikodik.

[T i

Az EICAR teszt rendben jelez, €s a jelzett eltavolitasi gond sem valddi, hiszen egy CD ROM lemezrél van sz6, ahol ugye a torlés,
mentesités ezuttal nem lehetséges

Az ingyenesen letdlthetd béta valtozatok utan a végleges 4.0-as verziok varhatéan 2009. februarban lesznek elérhetéek eldszor angol
nyelven, majd pedig magyarul egy-két honappal késébb kaphatjuk kézhez.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Android@m rogram persze csak a mi érdekiinkben
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e Majdnem mindenki atverhetd adathalaszattal
e Utaljunk pénzta S.0.C.A.-nak
[ ]
[ ]

25-sz06r tobb a mobilos kartevd
A jelszé érték, vigyazzunk ra




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/875483

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében fell aloi tartalomnak minGsiil értitk a szolgaltatds technikai i il feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Osama Bin-Laden Viagraval

2009.01.15. 18:44 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: spam hoax osama viagra

Két érdekes email is érkezett a mai postaval. Egy ordas nagy hoax, meg egy rakat Windows Live profilszeriiség, linkhivatkozassal ellatva.

Ami k6z6s benniik, hogy mindkettd atverés.
[ -5 —
o

Az elsf levélnél nem mehetiink el sz6 nélkiil amellett, hany luzer ""ha' azér' tovabbkiildom, ki tudja..." mentalitassal, mentalista érzet
nélkiil;-) csak azért is tovabbitja. A forwardozok egy része talan tal buta, egy résziik talan tul lusta, a maradék meg a kett6 egyiitt :-),
mindenesetre sajnos jellemz0 ez a hozzaallas foleg a vallalati levelezésben.

Ime a levél szovege:

Az elkovetkezendd napokban E-mail utjan képeket kiildhetnek, melyen
Osama Bin-Laden vagy felakasztva lathatd, vagy elfogasa lathato. .

Ha ilyen E-mailt kap(sz), ezt a mellékletet nem szabad megnyitni,

mert a merevlemezt azonnal, menthetetlentil tonkreteszi, leégeti.
Kérem, kiildje tovabb ezt az iizenetet mindenkinek, aki az E-mail
lista(do)n van! Inkabb kapjuk meg ezt a veszélyt jelzé lizenetet
100xszor, mintsem tonkremenjenek a legfontosabb adataink a szamitogéppel
egylitt.

Ha olyan lizenetet kap(sz) amelynek cime: ?Invitation" ? fiiggetleniil
attol, hogy ki kiildte, azonnal ki kell tordlni, mindenhonnan,

lomtarbol is, és a szamitogépet le kell allitani!

Ez a virus, mely vilagszerte kering, eddig minden mas virusnal
kért¢konyabb. Ennek veszélyét a CNN tett kozzé.

Puszi xxxxxxx

email cim: XXxXxxxxx@yyyy.zz"

Mint lathatjuk, ide vezet, ha a butasag szorgalommal parosul. Bar ki tudja, az utobbi napok kemény hidegje utan sokan még halasak
is lennének, ha langragytjtana a winchestert, és az adna egy kis meleget ;-) A magyar nyelvii levélnél talan hatadsosabb lehetne, ha a CNN
helyett a Megasztar zsiirijére hivatkoznanak, na majd a V:2.0-ban lehet korrigalni.

[

Masik leveliink mér inkébb social engineering fronton mutathat ujat, ahol azzal altatnak minket, hogy azért kapjuk a levelet, mert az
MSN-ben feliratkoztunk ra, na persze. A levélhez mellékelt linken aztan vagy egy Windows Live profilt kapunk meg, ami egy link
hivatkozassal mi mast is rekldmozhatna, mint egy "kanadai" gyogyszer oldalt, Viagraval, Cialisszal és tarsaikkal, vagy pedig semmi cicé,
kozvetleniil a gyégyszertari oldalakra mutat egy link.




EDbbdl a tipusbol csak ma vagy tiz felett érkezett, jol 1athatdan ez is egy vonal a spammereknél. A resume dettd, magara vessen, aki
ilyenekre kattint, ritkan irkalnak nekiink Redmondbol direktben. Szerencsére most ezekben nem talaltunk semmilyen kartevoletoltésre utalo
jelet, de majd hamarosan johet a Conflickerrel ellatott valtozat is.

Y Tetszik Ed Egy személy kedveli ezt. Regisztrdlj, hogy megnézd, mi
tetszik az ismerdseidnek.

g+ 0 Tweet
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Ajénlott beje@ések:

Ma'dner@nindenki atverhetO adathalaszattal

Ez torténik a weben egy perc alatt
Elégedetlenek vagyunk a Facebook biztonsdgaval

Kiildj pénzt! - Az elveszett poggydsz sztori
25-sz0r tobb a mobilos kartevo

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/879892

Kommentek:

AL aszolasok a vonatkozd jogszabalyok értelmében felk aloi tartalomnak mindsiilnek, értiik a szolgaltatas technikaj i Itetdj il feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.
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Uj trikk a férgek elleni védekezésnél

2009.01.16. 12:25 | Csizmazia Istvan [Rambo] | 5 komment

Cimkék: halozat felismerés timadas féreg ids

Meglepo otlettel alltak el6 a kaliforniai Davis egyetem ¢€s az Intel munkatarsai. Olyan programrendszert terveztek, amely valés idében

értékelné az egyes gépeken, mi keriil tobbe: a szamitogépen éppen végzett feladat stratégiai értéke, vagy a fertézés elharitasa érdekében
annak halozatrol torténd lekapcsolasa.
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Az mar most is megvalosul, hogy a gépek érzékeljék (IDS), ha egy masik gép megprébal elleniik tamadast intézni, de ez nem
okvetleniil 6rzi meg a korabbi timadasok informacioit. Ha egy vallalati kornyezetben gyanus, szokatlan halozati tevékenységet
észleliink, felvetddhet, hogy ez egyarant lehet ritka, de valos és legalis tevékenység, illetve akar tamadast is jelezhet. A halozati
adminisztratornak ott a dilemma: ha nem kapcsolja le idejében, akkor a fertézés veszélyeztet; ha pedig lekapcsolja a halozatrdl, akkor
esetleg kart okozhat a folyamatos munkakban a hamis riasztas miatti par 6ras kieséssel.
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Sok fejfajast okozott a maga idejében a Blaster (MSBlast)

A szellemes dtlet 1ényege, hogy a gépek a rendellenes tevékenységekkel kapcsolatban informaciékat osszanak meg egymassal. A PC-
k a halozati adatforgalombol folyamatosan értékelik annak valdszinliségét, fennall-e egy lehetséges, most indulo féregtimadas esélye.
Egyetlen gyanus aktivitdis még nem mond tiil sokat, de ha példaul szaz gép koziil 5-10 helyen is tapasztaljuk ugyanazt a szokatlan
tevékenységet, akkor mar joggal gyanakodhatunk.

A stratégia masodik része pedig egy olyan algoritmust hasznal, amely 6sszehasonlitja, hogy az egyes gépeken pillanatnyilag mi keriil
tobbe, a szamitdgépen éppen végzett feladat stratégiai értéke, vagy a fertézés elharitasa érdekében annak hal6zatrol torténd lekapcsolasa. Ez
az érték folyamatosan valtozik annak fiiggvényében, hogy mekkora a tdmadas kiszamitott valoszintisége, és attdl is, hogy az adott
szamitogép éppen milyen jellegli munkakban vesz részt. Ha példaul egy online sales munkatars gépét csak akkor kapcsoljak le, ha egy
tamadas mar teljességgel bizonyos, akkor ez valosziniileg tobb hasznot jelenthet, mint a kiees6 munka egy esetleges hamis riasztas
miatt. (Bar ha a féreg a vallalati vevéadatbazist lopja el éppen, akkor statisztika ide vagy oda, elkésett a a beavatkozas.) Ennek éppen az
ellenkezdje, ha valakinek a munkajahoz (szovegszerkesztés, helyi szamitasi vagy programozasi feladatok, stb.) nem okvetleniil sziikséges
az online jelenlét, 6t akkor is megéri levalasztani a halézatrol, ha igen nagy a vakriasztas esélye, hiszen ezzel a vallalatnal varhatoan
nem keletkezik komoly bevétel kiesés.

Alex Dragulescu: MyDoom cimii festménye

A tanulmany a tavalyi év végén jelent meg "Recent Advances in Intrusion Detection” cimmel, és majd a jové donti el, megvalosul-e és be
tudja-e majd valtani a hozzafizott reményeket. Elképzelhetd, hogy a jovo adminisztratorai egy hatékony eszkozzel lesznek gazdagabbak.



rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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G erek-@ét netezés

Kartékony antivirusok - villim Orjarat 8.

Mi a kbz6s benniik? Trdjai, Chrome, kormanyzat
Ez t6rténik a weben e erc alatt

Safe mod a Mechagodzilla ellen

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/881235

Kommentek:

A a a yonatkozd jogszabalyok értelmében fe a16i tartalomnak mindsii értilk a szolgdltatds technikai
Felhasznalsi felté¢telekben.

Maestro 2009.01.16. 13:14:19

Otletes,

Salvia Divinorum (torolt) 2009.01.16. 14:14:50

Vallalati kornyezetben egyszer(ibb lenne felrakni egy linux disztribuciot, akkor nem kell ilyenekkel szarozni

mnmnbkhj 2009.01.16. 14:25:08

Majd meglatjuk. Persze ez amerika, mire ideér az még...

nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztdjéhez. Részletek a

mindentol fiiggetleniil 2009.01.16. 14:50:48

miezasokerdspaprikaaképen?

W Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
'+ 2009.01.16. 15:10:53

Szia Mindentd] fiiggetleniil!

Paprika januarban? ;-) Ha raboksz, akkor ki tudod nagyitani a képet. Az dbra egyébként a Nachi féreg egy honeypot elleni
timadaséanak elemzésekor késziilt, annak logbeli adatainak grafikus megjelenitése.



Adatvesztés - ezuttal virus nélkiil

2009.01.19. 15:45 | Csizmazia Istvin [Rambo] | Sz6lj hozza!
Cimkék: barracuda seagate merevlemez firmware adatvesztés

Az adatvesztés réme nem csak a klasszikus biztonsaggal dsszefliggden jelentkezhet, ide tartozik a véletlen torlés, illetve formatalas is. A
kartevok is folyamatosan veszélyeztetik az allomanyainkat: letrlik, ellopjak, elkodoljak, illetékteleneknek tovabbitjak, stb. Mostani
esetiinkben azonban nincs sz6 kartevorol, egy bizonyos Seagate merevlemez széria firmware hibaja okozott komoly fejfajast szamos
felhasznalonak.

A hirek szerint tobb tipus is érintve lehet, koztiik az 1 TB kapacitasa Barracuda winchester is, illetve még tovabbi mas, 2008
decemberében gyartott modell, példaul DiamondMax 22, Barracuda ES.2 SATA illetve SV35. A felhasznalok lassuldsra, lefagyésra,
egyes esetekben pedig adatvesztésre panaszkodtak. Ez a hasznalt operacios rendszertdl fiiggetleniil jelentkezé probléma volt, Vistasok
éppuigy voltak az aldozatok kozott, mint a Linux illetve OS X juzerek. Bar a felhasznaléi panaszok szamos esetben sériilt, elveszett,
elérhetetlen adatokat jelentettek, a gyarté szerint nem léphetett fel adatvesztés a firmware hiba folytan.

Mindenesetre a Seagate egy telefonszdmot bocsétott a bajbajutottak megsegitésére, valamint emailen is varja a pontos tipusszam, gyariszam
¢és firmware verzié megjelolésével a hibajelentéseket. Igéretiik szerint az adatvesztéses esetekben segitséget fognak nyijtani az
ligyfeleknek (ezek szerint elismerik, hogy mégis van?!), a tovabbiakban pedig az azonnali firmware frissitést tanacsoljak, ami megoldja a
jov6beni problémakat.

Nem lehet elégszer hangsilyozni az adatmentés fontossagat, azonban egy dolog itt is felvetodik (mint ahogy a hoekevezetok hogyan
Jjutnak el reggel a munkahelyiikre; vagy ha a repiilogép feketedoboza mindent kibir, miért nem készitik az egész gépet ebbdl az anyagbol;
illetve ha a macska mindig talpra esik, és ha a vajas kenyér mindig a vajas felére esik, akkor egy macska a hatara kotott vajaskenyérrel
melyik oldalan landol majd a foldon? gondolatmenetek nyomdn) mi van, ha valaki a mentését éppen pont egy Seagate Barracuda 1
TB merevlemezre végezte?

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/888593

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében fell aloi tartalomnak minGsiil értitk a szolgaltatds technikai i il feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Itt az id6 eros jelszot valasztani

2009.01.20. 15:01 | Csizmazia Istvin [Rambo] | 5 komment

Cimkék: frissités jelszo erdés conficker

Sokszor és sokat vétkeziink a biztonsag terén, tobbek kozt a megfelelé6 minéségii jelszo kivalasztasa okoz gondot sokaknak, és akkor a
kivanatos legalabb negyedéves cserélgetésr6l még nem is ejtettiink szot. Pedig a Win32/Conficker féreg megadja az aprop6t hozza: nem

csak a befoltozatlan MS08-067-es biztonsagi kozleményben ismertetett Windows sebezhetdség a lehetséges gyenge pont, de a
rendszerszintii megosztasokhoz hasznalt til egyszerii, és igy a féreg altal szotarral konnyen kitalalalhato jelszavak is.

Egyes jelentések szerint mar ausztriai kozhivatalokban, kérhazakban, butorboltokban is felbukkant, és tomeges elterjedésétol tartanak az F-
Secure webblogja szerint is, bar valdszinileg a 9 millié darab megfert6zott szamitégép csak egy saccolt adat. Voltak incidensek
ausztriai maganbankban, s6t Bulgdridban minisztériumi valamint renddrségi gépeknél is okozott kalamajkat. A frissitési hajlandésag tehat
csak az egyik fontos probléma, amit nem is szabadna halogatnia senkinek. Mindenesetre vallalati kornyezetben rendkiviil bosszant6 lehet,
ha a siirii jelszoprobalgatas miatt valédi, legitim juzereket zar ki a halozat a sikertelen kisérletek miatt - itt kiilon utanajaras, beallitgatas
sziikséges, hogy az illet6 ismét munkaba tudjon allni. Persze ennél mar csak egy rosszabb, ha a gyenge jelszo miatt mégis sikeriil a
kartevonek belépnie a neviinkben.

A Conficker - aminek immar sajat Wikipédia szocikke is van - rendiiletlentil tor elore és mitkodéséhez Metasploit egyik moduljat is
felhasznaltak a McA fee kutatdi szerint.

Vagyis a javitofoltok letdltése €s futtatasa, valamint a megfelelden beallitott és frissitett antivirus mellett azért érdemes egy kis id6t szanni a
szofisztikalt jelszévalasztasra is, ingyen van, és nagyon ugy tiinik, rendbetételét, beallitasat mar csak ezért sem érdemes sokaig
halogatni a torténtek lattan.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Kiberzal@tés - mit tehetiink ellene?
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Ez t6rténik a weben e erc alatt
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A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/890558

Kommentek:

A hozzaszolasok a vonatkozoé jogszabalyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgaltatds technikai i leldsséget nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztSjéhez. Részletek a
Felhasznalasi feltételekben.




)

cworm (torolt) 2009.01.21. 11:32:48

Az ilyen szotarazos férgek altalaban csak angol szavakat tartalmaznak, nem? Vagy ha kifogytak bel6liik, elkezdik dket
varialni?

Tehat ha valaki pl nemlétezo szavakat, esetleg mondatokat hasznal jelszonak, az joval védettebbnek érezheti magat, vagy
nem?:) Féleg ha mondjuk magyar vagy mas, nem angol szavakat hasznal.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2009.01.21. 11:59:13

Hali!

Ez igy van, az esélyeink jobbak a nyelvi elszigeteltségiink miatt. Azért a legtutibb, ha mindenbdl: kisbetii, nagybetii, szam, és
egy¢b irasjel is fel van hasznalva hozza j6 hosszan, €s jol 6sszerazva, nem keverve ;-). Az egyediség, a kiiloncség, a talfejlett
paranoia itt kimondott haszon.

A feltorés els6 1épése szokott a szotaralapu lenni, ha ennyi is elég a sikerhez, addig nem is 1épnek tovabb a sokaig tartd egyéb
modszerek felé, pl. bruto force, stb.

Es elvileg akarmilyes kiralycsaszar jelszavad van, idénként negyedév, félév, de legalabb évente érdemes cserélni, pl.
felnyomjak a hivatalt, vagy a szolgaltatot, nem fog sietni beismerni az incidenst, a te "sdkjh(=76ugkLéLLp+!1%553" jelszavad
pedig akdrmennyire furmanyos, ott lehet az SQL adatbézissal egyiitt a tiamad6 6lében.

ek (torolt) 2009.01.21. 15:18:46

"a te "sdkjh(=76ugkLéLLp+!%553" jelszavad pedig akarmennyire furmanyos, ott lehet az SQL adatbazissal egyiitt a timado
6lében. "

...amitol persze nem esek ketsegbe, mert azert egy 23 karakteres salted hash feltoresere korulbelul semmi esely nincsen :-DDD

lacyc3 2009.01.24. 16:32:18

Viszont van md5 hash adatbazis, ahova csak becsurran az md5 és kicsurran a jelszo..

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2009.04.27.11:20:46

Esetleg ideje jelszo helyett megfeleld iPhone razasi modszert véalasztani:
www.hirado.hu/Hirek/2009/04/27/10/Nem_mindenki orult .aspx



Eljott a hamis rendszeriizenetek kora

2009.01.21. 15:35 | Csizmazia Istvin [Rambo] | 1 komment

Cimkék: usb eset autorun egyedi mentesit6é conficker

A tegnapi postban sok mindenrdl sz6 esett mar a Conficker féreg kapcsan, kivéve talan egyet, hogy az Autorun folyamat

manipulalasaval kiilsé6 USB eszkdzok révén is tud fertdzni. A kartevd készitdi nem sporoltak az dtletekkel, és egy olyan lehetfinom social
engineering triikkot is bevetettek, ami csak keveseknek fog feltiinni.

A mai kartevok készitdit senki nem nevezheti kontaroknak, szé sincs fércmunkakrol, tudatos és tervszeri fejlesztés, programozas zajlik,
sokszor még a csalinak szant alkalmazasok vonzo, esztétikus kiils6t is kapnak - ezt mar sokan megtapasztalhattak a hamis antivirus
programok esetében. Uveghatasti gombok, gyarinak haté meniistruktira, igazinak tiind weboldal. Igen jelentds eréfeszitéseket tesznek
tovabba, hogy minél nehezebb legyen mentesiteni a megfertdzott gépeket.

Remvabile Disk /&

Mai torténetiink még ennél is kicsit tovabbmegy, a Conficker féreg a fertozott USB egység behelyezése utin Windows Vista gépen
probalva egy az eredeti rendszeriizenethez hasonl6, de hamis ablakot jelenit meg. Az extra sor pedig nem mast tesz, mint lefuttatja a
kartevot az adott gépen, és ebben a felhasznalo maga segit neki.

e 2 A o T R A 5 TR
e B § il e 1

Ugy tlinik, nem csak az erds jelszavak vélasztasanak és a gatlastalan, operacios rendszer altal hasznalatosra megszolalasig hasonlitd
megtéveszté rendszeriizenetablakok kora jott el (elismerem, nem egy egyszeri mondat ez;-), de az dsszes kiilsGs eszkoz autoplay,
autorun futtatdsi lehetdségeinek azonnali korlatozasanak és megsziintetésének idészaka is.
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Ehhez tippeket az alabbi postban és kommentjeiben is Iehet talalni. A jelentés mennyiségii fert6zés miatt pedig az ESET egy kiilon
mentesit6 segédprogramot is a kibocsatott a nagyk6zonség szamara, amelynek segitségével a Conficker altal megtamadott Windowsos
gépeket lehet megtisztitani.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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o Kértéko@ antivirusok - villam Orjarat 8.
o Kartékony bongészo kiegésziték jonnek
o Az XPél, az XP élt, az XP élni fog




® Mi a kzos benniik? Tréjai, Chrome, kormanyzat
e Elégedetlenek vagyunk a Facebook biztonsagaval

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/893240

Kommentek:

A hozzéaszolasok a vonatkozd jogszabalyok értelmében felhasznaloi tartalomnak mindsiilnek, értiik a szolgaltatas technikai i ltetdj i leldsséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztSjéhez. Részletek a
Felhasznalasi feltételekben.

m‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
'+ 2009.01.22.10:14:56

Tovabbi hattérinfo Conflickerrdl, németiil tudoknak:
www.eset.at/blog/1576




Emelkedik a fertozo weboldalak szama

2009.01.22. 14:00 | Csizmazia Istvin [Rambo] | 3 komment

Cimkék: spam statisztika weboldal letoltés kartevé fert6z6 websense

A WebSense felmérése szerint a népszert, és nagylatogatottsagi weboldalak mintegy 70 szazaléka volt mar érintve kartevd terjesztésben. A
statisztika alapjan azt is lathatjuk, évrdl évre romlik a helyzet.

hhlesa

A "biztonsagunk érdekében csak megbizhaté weboldalakat latogassunk" szlogen \igy tiinik, értelmét vesztve végleg kiment a divatbol. Az
Alexa.com szerinti Top100 weboldalak fertdzottsége az el6zo féléves idoszakhoz képest 16, mig az egy évvel ezelotti értékhez képest
46 szazalékkal novekedett. Legitim webhelyek ellen sokféle modszerrel tudnak tdmadast intézni, és kartevoket terjeszteni a biin6zok. A
repertoar a fertézott bannerhirdetéseken at az ellopott bejelentkezési adatok birtokaban feltdltott rosszindulata kodokon at egészen az SQL
kodbefecskendezéssel végrehajtott IFRAME-es akciokig vezet, és még ennél is szélesebb palettan mozoghat.

Tow. hwi th choior can wew o dnckey
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Sajnos tovabbra sem javul a kéretlen levelek ardanya a valédiak szimahoz képest, itt 85 szazalékos értékét mérték, ami gyakorlatilag
azt jelenti, minden 100 levélbdl ennyi a szemét, ami roppant magas. Természetesen a kéretlen levélszemét jelentds része (mintegy 90%-a)
igyekezett URL link segitségével valamilyen kétes, csalé vagy kartevoletoltést végzé oldalra irdnyitani a linkre kattintokat. Az
elektronikus levelek minddssze 6 szdzaléka volt adathaldsz céli tdmadéshoz kothetd - ez ugyan 33%-os csokkenés a 2008-as esztendd
masodik félévéhez képest -, de azért 9sszességében ez sem kis szam, és ugya tudjuk, hogy elég, ha csak minden szdzadik-ezredik ember ddl
be a csalasnak, a biindzoknek még tigyis busasan megéri.
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Ugyanezen id6szak alatt a pornograf témaju spam lizenetek aranya nem emelkedett latvanyosan, "minddssze" 9 szazalék volt. Az adatok
szerint a rosszfiuk ehelyett kiemelt eréfeszitéseket tettek az adatlopo tréjaiak terjesztése és a DNS mérgezéses tamadasok iranyaba.

A jovoben is érdemes tehat vigyazni, és addig is csak megbizhatd weboldalakat latogassunk ;-)

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.

-El"‘le gqs_zl.;i: Q +1 0 Tweet
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Ajénlott beje?ések:

A PRISI@szeme mindent lat
Majdnem mindenki atverhetd adathalaszattal

Ez torténik a weben egy perc alatt
Safe mod a Mechagodzilla ellen




® 25-s76r tobb a mobilos kartevd

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/895276

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében fel 416 tartalomnak mindsiil értilk a szolgaltatds technikai i il felelossé nem vallal, azokat nem ellenérzi. Kifogis esetén forduljon a blog szerkesztdjéhez. Részletek a
Felhasznalasi feltételekben.

worm (torolt) 2009.01.22. 17:56:01

Varom mar mikor jelennek meg az olyan blogok, amik ilyen antivirus blognak alcazzak majd magukat, de kdzben az
internetbtindz6k allnak mogodtte és hamis infokat szérnak szét, hogy kés6bb a user még az addig megbizhatonak hitt cégek
mondanivaldjaban is elkezdjen kételkedni, és végleg magara maradjon a weben... vagy hiilyeséget vizionalok?:)

ﬁ Vidi Rita - http://www.hosnok.hu 2009.01.30. 15:56:08

Igen... )
Mivel kissé nagy munka ilyen blogot {izemeltetni, ez nem éri meg a biindzéknek...

W‘-‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

2008-ban jelentds szerepet jatszottak az SQL injectionnal megfertdzott weboldalak a kartevoterjesztésben:
jeremiahgrossman.blogspot.com/2009/02/sql-injection-eye-of-storm.html




Kell-e nekiink Autorun?
2009.01.23. 16:15 | Csizmazia Istvin [Rambo] | 30 komment

Cimkék: windows usb ididtasig autorun conficker

Mar napok 6ta csak a-maméra a Confickerre gondolok mindig, meg-megallva. Mar a korabbi évek Sony rootkites botranyainal is latszott,
hogy ez az Autorun akkor jé, ha mar jol ki van kapcsolva, mondhatni "a halott Autorun a j6 Autorun".

Nem igazan volt jellemz6 az utdbbi években, hogy a Sircam, LoveLetter, Blaster és hasonlo vilagszerte nagymértékben elterjedt kartevo
ennyire magara magara iranyitsa a figyelmet, Ggy tlinik, ez most mégis sikeriil a Confickernek. Az utébbi napok postjai nalunk is errdl a
témarol szoltak, és az események miatt az ESET is megjelent egy egyedi mentesitd segédprogrammal, amit ajanlunk jo szivvel.

@ Examplen of Porisbla Storage
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Sokan az események értékelésekor gy gondoljak, nahat ez a cstinya Microsoft MS08-067 sebezhet6ség, ez az oka mindennek. Pedig a
valosag inkabb kozelebb van ahhoz, hogy az Autorun "feature" sokkal jobban rékfenéje a kialakult helyzetnek, mint az elébb emlegetett
sériilékenység. Ha pedig komplexen vizsgéljuk a problémat, akkor tobb dolog is pArhuzamosan okozo6ja a mostani kdosznak. A
bekapcsolt Autorun mellett a frissitési hajland6sag és gyorsasag alacsony szintje, a fajlmegosztasok elégtelen biztonsaga, de persze a
gyenge admin jelszavak is emlithetdk, és lehetne még hosszan sorolni. A nem megfelelden elvégzett vagy egyszeriien kihagyott IT jellegli
feladatok aztan iddvel szépen visszaiitnek.

Kezeket a paplan fol¢, éljenck a csajok, no meg a "védd az erddt, egyél hodot" jegyében mindenki inkabb kapcsolja ki az automatikus
futtatast az USB-e eszkdzeinél - olvashatjuk a jotanacsokban. Aztin a végrehajtaskor deriil csak ki, ez a leiras nem kapcsolja ki
teljesen, mégsem tokéletes megoldas, tovabbi kézi berhelések kellenek a nyugalomhoz. Eppen emiatt adott ki a CERT egy a kartevé
elleni védelemre kihegyezett 6sszefoglalét, hogy a kialakult helyzetben ezzel is segitsen a felhasznaloknak.

Ee—

Nyilvan belejatszik ebbe a tomeges fertézésbe valamennyire az is, hogy mig egy autoétulajdonosnak kell valamennyire érteni az
autdéjahoz (nincs jogsi kotelezoen fejbetoltott és levizsgazott ismeretek nélkiil), ezért mondjuk nem rak kockacukrot vagy vizet a sajat
benzintankjaba, am egy szamitogép felhasznalé a legnagyobb nyugalommal iil oda a minimalisnal is kevesebb koriiltekintéssel,
tudassal, odafigyeléssel, pedig par egyszerii alapszabalyt muszaj lenne nekik is betartaniuk. Noha eleinte tigy tiinik, ez csak és kizarolag
az 6 érdeke lenne, azért messzebbrdl nézve dsszességében mégis mindannyiunké.

141,

Tovabba reménykedjiink, hogy a kivetkezé6 Windows operacios rendszer esetleg mar alapértelmezetten KIKAPCSOLT Autorunnal
fog érkezni. Reménykedni szabad, azt a torvény nem biinteti ;-)

Y Tetszik E1 Egy személy kedveli ezt. Regisztrélj, hogy megnézd, mi
tetszik az ismeréseidnek.

-El"‘le gosatis Q “/40 Tweet
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Ajanlott bejegidések:



Informatikai biztonsag az egészségiigyben
Ez torténik a weben egy perc alatt
Safe méd a Mechagodzilla ellen

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/897812

Kommentek:

A aszola a vonatkozd jogszabalyok értelmében fi aloi tartalomnak Osii értilk a szolgaltatds technikai i i feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi felté¢telekben.

E Sakif za morro? 2009.01.23. 19:59:27

Ezt én sohase értettem, hogy a kibaszott vindoz miért akarja kitalalni hogy én mit akarok csinalni?! Miért nem donthetem én el?
I11. miért kell el6szor kikapcsolni azt amit 6 szeretne, és utdna az enyémet megcsinalni? Miért? Miért? Miért? :-S

Charlie Brown 2009.01.23. 20:22:21

Egy ideje én is tiizzel-vassal kapcsolom ki az autorunt, ahol érem.
Igy viszont bizonyos masolasvédett dvd filmek nem hajlandok lejatszodni, 1évén a titkositasukat az autorunnal a lemezrdl lefutod
cucc kezeli le. Az meg valami rejtett cifrasag, kézzel nem futtathat6. Mindegy, aprocska aldozat a biztonsag oltaran.

amondo (torolt) 2009.01.23. 20:24:49

En j6t deriilok mindig, amikor autorun.inf-et taldlok egy usb-s meghajton, ami az ugyanazon a meghaijton talalhatd
E:\Recycle.bin\akarmiservice.exe nevil rejtett rendszerfajlra mutat. Aztan szépen torlom a fenébe, linuxszal persze.

Amikor egyszer az 0sszes csaladi wines géprol kellett leirtani egy ilyet, akkor nem deriiltem annyira.
Es ez nem a felhasznalok hibaja. Miért kéne a felhasznalonak egy rejtett feature-rél tudnia, amire raadasul nincs is sziiksége?
Ha a felhasznal elinditja a levélben kapott nudebritney.jpg.pif.exét, akkor 6 a hibas, na de itt, honnan a retkesbdl tudja, hogy a

fényképelohivasnal a sd-kartyajara rakeriilt egy rejtett, torolhetetlen f4jl, ami automatikusan terjed, amint berakja a gépébe, mert
a windows olyan jofej, hogy lefuttatja kérés nélkiil?

amondo (torolt) 2009.01.23. 20:26:24

@Charlie Brown:

Es ha a filmet a boltba visszaviszed, és megmondod, hogy nem szabvanyos dvd, mert nem jatszodik le a sima dvd-lejatszo
programmal, te meg nem vagy hajlandé ismeretlen szoftvert telepiteni a gépedre?

Royaljerry - http://be.net/royaljerry 2009.01.23. 20:48:04

Charlie Brown: parancssort (Command Line) elinditod a DVD-meghajton, és beirod ugyanazt a sort, ami az autorun.inf




filban talalhato, kapcsolokkal egyfitt.

dark future - http://www.andocsek.hu 2009.01.23.
20:56:26
Egyetértek a posttal, az autorunt KI KELL KAPCSOLNIL

PL igy: www.webdiag.hu/autorun_off.zip
(a csomagban egy registry-javitd bejegyzés van, szimplan csak kattintani kell ra, garantaltan virusmentes)

dark future - http://www.andocsek.hu 2009.01.23.
21:04:58

A pendrive-okat, SD-kartyakat meg tessék csekkolni (legegyszeriibb Total Commanderrel, ha be van kapcsolva a rejtett fajlok
megjelenitése funkcid). Ha talaltok autorun.inf-et, az gaz, végig kell nézni az 6sszes olyan gépet, amiben jart a kiityii.

Ha egyszer mar felkeriilt a gépre a cucc, és akkor nem fogta meg a viruskeresd, akkor mar mindegy, leszedni altaldban ugysem
tudja. Meg sajnos a user sem, kar is probalkozni. A rendszervisszaallitds néha szokott segiteni, de csak ritkan, mert bootolas
utan a legtobb virus azonnal bekeriil a memoriaba, és nem nagyon hagyja magat kiirtani. Ha valaki virustémadasra gyanakszik,

legjobb, ha hozzaérté segitségét kéri. Altalanos receptek sajnos nincsenek, csak céleszkozok (pl. CD-lemezes XP), meg sok-
sok tapasztalat.

cuebler 2009.01.23. 21:08:42

nekem most valami resycled mappa jelent meg az dsszes meghajtomon... mondjuk tudom az okat, szantszandékkal mentem fel
egy cracker honlapra...

aqgswdefr 2009.01.23. 21:26:00

"(a csomagban egy registry-javitd bejegyzés van, szimplan csak kattintani kell ra, garantaltan virusmentes)"
Hahaha, becssz6? :)

-=7/=-2009.01.23. 21:33:42

Namost €n eztet ugy csinaltam meg, hogy minden pendriveomon készitettem a gyokérben egy "autorun.inf" nevii konyvtarat,
amit frasvédetté tettem. Most gyakorolhatnak a virusok. Ha eltiinne a konyvtar csak észrevenném, akarmilyen is a gép
beallitasa.

=)

MP 2009.01.23. 21:34:39

Szerintem a helyzet nem ennyire egyértelmi. Egy atlag felhasznalénak az autorun nagy segitség. Az mas kérdés hogy ha egy
gépszerelo elmegy hozza s feltesz virusirtot tiizfalat egyebet akkor azt nem kell letiltania vagy feliilbiralnia. De egy ilyen
helyzetben a felhasznalot hibaztatni nem tisztességes. Az autds példanal maradva a vizsga utan mindent el szoktak felejteni. Az
atlag autds max azt tudja hogy milyen folyadékot hova kell tdlteni.

Sakif za morro? 2009.01.23. 21:50:47

Moneymaker: Kurvaanyad!

Charlie Brown 2009.01.23. 21:52:08

amondo:

Akkor az elad6 készségesen megmutatna a doboz hatuljan a figyelmeztetést, hogy a lemez masolasvédett. Ha még mindig
er@skoddnék, akkor visszavenné, nekem meg nem lenne filmem, az pedig nem jo, mert én csak olyan filmet veszek meg ami



nélkdl rosszul alszom. :)

Royaljerry:

Bizisten nem emlékszem, mert régen volt €s hamar talléptem a kérdésen, de a megoldas nem volt ilyen trivialis. Ha jol
emlékszem, a lemezt a gépbe rakva nem latszott semmilyen autorun.inf, sem a futtatand6 kod. Nyilvan ennek érdekében volt ott
minden, masodik session, korrupt tartalomjegyz¢k, satobbi. A dolog természete onnan volt lathatd, hogy az automatikus futtatas

ki-be kapcsolasaval ment illetve nem ment a lejatszas.
Ha eszembe jut, melyik film volt az, meg fogom nézni kozelebbrol.

Sakif za morro? 2009.01.23. 21:52:16

=7=-: Az autorun.inf nem f4jl véletleniil? Amugy az 6tlet nem rossz. :-) En a munkahelyi szamitogépes buzisagok ellen
csinaltam ilyet. Egyediil az én gépemrdl lehet prono oldalakat latogatni. :-)

dark future - http://www.andocsek.hu 2009.01.23.
21:55:21

@aqgswdefi:
Nem :-) Sikeriilt 262 bajtban virust irnom :-)

Gyulimali 2009.01.23. 22:10:13

(@dark future: Biztos az csak a bootloader, és a 'zinternetrdl tolti le a virustrojaiadvarét! :-)

amondo (torolt) 2009.01.23. 22:18:47

Az autorun egy elavult, nehézkes fajlrendszer terméke szerintem: az, hogy a felcsatolt meghajto egy tetszéleges betiijelet kap,
azt eredményezi, hogy az egyszerti felhasznalé nem fog rajénni, hogyan kell a lemez tartalméhoz hozzaférni. Win 3.11 alatt
még kézzel kellett beirni, hogy D:\install.exe (és nem is biztos, hogy D, lehet E, F... is!), win 95-t6] meg a sajatgépben kellett
turkalni.

Erre, ahelyett, hogy valami tiszta, szép 1j megoldast taldlnanak ki, belehekkelték a windowsba, hogy nosza inditsa el azt, amit
az autorun.inf-ben talal. Az eredmény nyilvanvalo.

A normalis megoldas az lett volna, ha a betett lemez/floppy/pendrive ikonja, neve feltlinéen megjelenik berakaskor (pl az
asztalon), és a felhasznald azt észrevéve, maga inditja el a rajta 16v6 fajlt. fgy a kicsit is odafigyelé felhasznald lathatna, hogy
EXE-t indit vagy JPG-et nyit meg.

Az OSX alatt mar 6sidok ota az asztalon jelenik meg a meghajté ikonja, az ujabb linuxokon is.

Ezek utan mindenféle utélagos megoldas (autorun kikapcsolasa, virusellenérzés) csak félmegoldas lehet. Es utalom, hogy 1-2
nap sziikséges ahhoz, hogy egy windows rendszert hiilyebiztossa tudjak tenni.

Androsz 2009.01.23. 22:25:12

Bocs, hogy elemi dologrél kérdezek, de csak most jottem ra, hogy én itt valamivel nem vagyok tisztdban. Azért nem
foglalkoztam sokat az autorunnal, mert egyrészt valamennyire ki van kapcsolva a gépemen, masrészt én baromira utalom, ha a
rabszolgam izgagaskodik, ezért oda szoktam figyelni a gép mandvereire. De mégis felmeriilt bennem a kérdés, hogy ha van is a
lemezen autorun.inf, de a lemez behelyezésekor az az ablak jon el6, hogy mondjam meg szépen, mi a tervem a lemezzel a
kovetkezok koziil, akkor az autorun.inf még nem futott le, igaz? Annal is inkabb hiszem ezt, mert én szépen megnézem, melyik
exe van a fajlban inditasra eldjegyezve, és ha az tetszik nekem, akkor kézzel elinditom. Szoval, a jelek alapjan, akkor most
nalam ki van kapcsolva vagy nincs ez a hiilyeség?

Charlie Brown 2009.01.23. 23:52:07

Androsz:

Es hogy nézed meg az autorun.inf tartalmat? Ahhoz elébb meg kell nyitnod a meghajtot. Marpedig az autorun f3 veszélye nem
az, hogy bedugaskor rogton lefut valami (alapértelmezés szerint az usb eszkdzokon hidba van ott, nem fut le automatikusan az



autorun.inf tartalma, ellentétben az optikai lemezekkel!), hanem hogy az autorun.inf fajlban at lehet definialni az torténéseket
(vagyis azokat a parancsokat, amik a jobbgombos context-meniiben is olvashatok), valamint hogy mi legyen az alapértelmezett
(a context meniiben vastag betiivel szedett) parancs, ami duplakattintasra végrehajtodik. Tehat pl meg Iehet adni, hogy a
"Megnyitas" parancsra az tdrténjen, hogy lefut egy rejtett exe, és csak azutan nyissa meg a meghajtot az intézdben. Ilyenkor
elég, ha a Sajatgépben duplakattintassal probalsz megnyitni egy usb meghajtot, vagy a csatlakoztataskor felkinalt meniibol
kivalasztod a "megnyitast", és mar meg is vagy fertézve. Nem fut le semmi automatikusan, te magad futtatod az exét, csak épp
nem tudsz réla!

Ha a viszont a meghajtot a Sajatgép cimsoranak legordiilé meniijével nyitod meg, akkor nem fut le az autorun.inf-ben definialt
"megnyitas" szekvencia, tehat ha nincs irmagostul kiirtva az autorun a gépen, akkor javasolt ezt hasznalni duplakattintas
helyett. Masik lehetdség hogy minden usb meghajtot pl. Total Commanderben nyitsz meg, az sem futtatja az autorun tartalmat,
raadasul figyelmen kiviil hagyja a Windows rejtett fajljait, akkor is mutatva azokat, ha az intéz6ben nem latni 6ket -sokszor épp
mert a féreg letiltotta a lathatésagukat. A fert6zés egyik legbiztosabb jele, hogy az intézében nem lehet latni a rejtett fajlokat, és
hiaba is probalod bekapcsolni a lathatésagukat.

The Great Destroyer 2009.01.23. 23:56:46

Az a legnagyobb gaz, hogy az autorunt nem lehet kikapcsolni...

Az autorun ugyanis az automount része.

Amikor berakunk egy cd-t, vagy bedugunk egy pendriveot, akkor a felcsatolassal egyiitt(amikor megjelenik a sajatgépben a
meghajtd, vagy a lemez) lefut az autorun, nem lehet 6ket szétvalasztani, amikor letiltod az autorun "szolgaltatast", akkor csak
azt tiltod meg, hogy az autorun.inf fileban megadott opciok szerint csinaljon valamit a meghajton lévé fileokkal.

Ha tényleg ki akarod kapcsolni, akkor azt csak a biztonsagi hdzirend médositasaval tudod megtenni, de akkor viszont muszj
lesz a helyi lemezkezelésbol le/fel csatolgatni a meghajtokat(pendrive, cd, stb...).

Ebben az egészben az a mokas, hogy kb egy éve néhany ismerdsdmmel (hardcore kockak) azon rohogtiink, hogy a windows
Osszes biztonsagi résének 99%-a az igymond kényelmi szolgaltatasokat érinti, mostanra kideriilt, hogy tényleg igy van.

Charlie Brown 2009.01.24. 00:11:05

atka:

"amikor letiltod az autorun szolgaltatast, akkor csak azt tiltod meg, hogy az autorun.inf fileban megadott opcidk szerint
csinaljon valamit a meghajton 1év fileokkal"

Pont ez a cél, nem? Hogy ne hajtsa végre az autorun.inf tartalmat, sem csatoldskor automatikusan, se mashogy. Igy viszont nem
értem, mit értesz "lefutd autorun" alatt, ha nem az inf-ben definialt dolgok futtatasat?

Nalam kis lett kapcsolva az autorun a policiy editorban, ott vigyoroghat a gérénység az usb meghajton, nem fut le, és mégsem
kell kézzel fol-le csatolnom a meghajtokat. Akkor most hogy is van ez?

The Great Destroyer 2009.01.24. 00:27:37

Ok, akkor érthet6bben.

Az autorun tulajdonképpen egy alkalmazas, ami minden esetben lefut, ha a wind6z magatdl felcsatol egy eszkozt a
filerendszerbe, az autorun.inf tartalma minden esetben értelmezésre keriil, ezutan a benne hivatkozott programok a megadott
paraméterekkel el6 lesznek készitve az inditasra.

Hiaba nem indul el egy adott alkalmazas, attol még bekeriil minden hozzatartozé szutyokkal egyiitt a virtualis memoriaba.
Mivel a M$ nem vitte tilzasba a biztonsag kérdését '94ben(féleg, mivel még csak nem is sejthették a pendrajv korszakot,
amikor mindenki mindenféle vackot beledugdos mindenféle lyukba), amikor fejlesztették az NT kernelt(ez van moszt a zikszpé
és a viszta alatt is, csak picit felpiszkalva) és azota sem sikertilt elfogadhato szintre csokkenteni a kockazatot.

Az autorun csak az automounttal egyiitt irthato le teljesen, mivel egy és ugyanaz a rendszerszolgaltatas mind a kettd, attol, hogy
egy elb...ott cuccnak letiltod egy ficsorjét, attdl még ugyanolyan elb...ott cucc marad ugyanolyan biztonsagi résekkel.

VaZso 2009.01.24. 00:31:19

Soha nem értettem, hogy miért hidnyzik az dsszes ujabb pendriverol az "irasvédé kapcesold".

Tobbek kozott éppen a virusok miatt, ugyanis tobbszor van sziikségem turkalni egyes gépek rendszerén, ahol igy nagyon
sokminden megtorténhet... :(

Ugyan van a driveon live Linux, de azért mégsem ugyanarra talaltdk ki mint egy nyamvadt irdsvédd kapcsolot.

Az egyik leglényegesebb és biztonsagi megfontolasbol legfontosabb dolgot hagyjak ki... és senkinek fel sem tiinik.



_LA.Lacky 2009.01.24. 00:59:17

HKLM\SOFTWAREWMicrosoft\Windows\CurrentV ersion\Policies\Explorer\NoDriveAutoRun

illetve a
HKLM\SOFTWAREMicrosoft\ Windows\CurrentV ersion\Policies\Explorer\NoDrive TypeAutoRun
értékek legyenek mind 255 (FF).

Ha nincsenek ilyenek, akkor 1étre kell hozni (duplaszo, azaz DWORD). Ezzel minden autorun le lesz tiltva. Persze én
kotelezném a Microsoftot, hogy ezekkel az értékekkel szallitsa a rendszert, és én majd visszaallitom, ha akarom.

Itt egyébként az érték minden bitje egy meghajtét jelent sorrendben, és amelyik 0, ott lehet Autorun-t végrehajtani. Mert bar az
autorun.inf irasvédett konyvtar 1étrehozasa is teljesen hatékony, de azt minden esetleges (1j meghajtora fel kéne tenni.

Miutan ezeket az értékeket beallitottam, siman toroltem az dsszes autorun file-t. Addig hidba probaltam, mindig visszajott.

verghaust (torolt) 2009.01.24. 01:20:25

conficker b+

Charlie Brown 2009.01.24. 03:14:33

atka:

Hol lehet az automount és az autorun elvalaszthatatlan egységérél bévebben olvasni? Kicsit tirtam mar a Guglit meg a
Technetet, de eddig nem talaltam errél semmi relevans infot sehol.

espadazo - Jatekbolt: - http://aruhaz.nettfilm.hu
2009.01.24. 09:11:06

En feltettem egy viruskeresot, ami minden ilyen lehetéségnél megkérdi, hogy engedem-¢, avagy sem. En meg nem engedem.

. Androsz 2009.01.24. 15:58:41

@Charlie Brown: Azt valdban kihagytam, hogy én gyakorlatilag kivétel nélkiil mindig Total Commanderben kezelem a
hattértarakat, ami ezek szerint kisebb kockazatot jelent. Viszont a sajatgépes tanacsot kdszondm, még nagyon hasznos lehet.

“‘: Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Hogy kikapcsolt Autorunnal jon-e, azt nem tudjuk, de hogy szabadon kikapcsolhaté UAC-cal, az tuti :-)
www.hwsw.hu/hirek/37984/microsoft windows 7_biztonsag_user _account control jogosultsag.html

“‘: Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
'+ 2009.04.30. 15:32:05

Eszbekapas esetének fennforgasa van - végre-valahéra:
index.hu/tech/szoftver/2009/04/30/korlatozza_az_automatikus futtatast a windows 7/




A PC iigyvédje

2009.01.26. 16:31 | Csizmazia Istvin [Rambo] | 17 komment

Cimkék: szerzddés analizis gyanus eula eulalyzer

Ha feltennénk a kérdést, vajon mindenki alaposan elolvassa-e a szoftverekhez mellékelt felhasznaloi szerzodést, nem kellene

felnyijtott karerdétdl tartani. Mindenesetre kiprobaltunk egy érdekes megoldast, ahol némileg automatizilva hamar kideriilhetnek a
szerzOdésben szerepld nagyobb disznosagok.

Az EULAlyzer a SpywareBlaster készitdinek munkaja, és nyilvan 6k is megtapasztaltak, vannak esetek, amikor a kilométer hosszu
felhasznaloi szerz6dés (End User Licence Agreement) aprébetiis részeibe kétes dolgokat birnak elrejteni a fejlesztok. Aztan ha kideriil,
hogy nem til etikus vagy nem egészen tisztességes dolgokat miivel az adott szoftver, akkor széttarjak a karjukat: Hja kérem, a
felhasznalé elfogadta, a felhasznalé kattintott, mi nem tehetiink semmir6l.

Mint a nevébdl is kikdvetkeztethetd, az EULA-t (End User Licence Agreement / végfelhasznaloi licenc szerzddés) képes atfutni, s abbol a
gyanus szavakat, mondatokat kiemeli. Igy nem kell faradni a sokszor tobbszaz soros szovegek atolvasasaval, amit a legtobben soha nem is
tesznek meg.

Ez most tiszta, de sose felejtsiik el, egy telepitében - kiilonésen ismeretlen programndl, vagy ismert program kétes helyrél valo letéltésével
kockaztatjuk, hogy az mar esetleg kartevot is tartalmazhat

Vicces modon ez az EULA sem keriilhetne be a Guiness rekordok évkéonyvébe, mint a legrévidebb licenc szerzodés

Ennek persze tobb oka is lehet, mint példaul a nyelvtudas teljes hidnya, de azért kozepes angol tudas birtokdban is beleiitkézhetiink
néhany olyan kacifantosan megfogalmazott Kkitételbe, ami az értelmezést egyaltalan nem segiti. Es persze ott van még a jo oreg
lustasag is, rakonyokliink a Next gombra, és minden mindegy alapon telepiil fel az illetd program.

= 5

Akar egy viruskeresohoz, rendszeres adatbazis frissitések jelennek meg

A program képes kimasolni a szerz6dés szovegét a telepitébdl, de természetesen kézzel is beilleszthet6 a szoveg a vagélapon keresztiil,
ez utobbi akkor lehet hasznos, ha példaul az EULA részletei csak a weben, online érhetdek el.

= ]




Most épp egy Macromedia szerzodeés van a munkapadon

Csak két kozepes foku figyelmeztetést kapunk, rendbenlévinek latszanak a dolgok

Az analizis eredménye a készitoknek is elkiildheto a programbél, ami egyrészt egy folyamatos visszajelzés a szamukra, ami hasznos a
fejlesztéshez, illetve akkor is profitalhatunk belle, ha valamilyen problémas szoveggel talalkozunk, ami feladja az értelmezési leckét, vagy
nagyon gyanusnak tiinik.

Probaképp betoltottiik a MyWebSearch licencét is, és jol lathatoan nagysagrendekkel tobb és mélyebb warning keletkezett

Bar a program hasznélatinak vannak gyenge pontjai: csak angol nyelvii szerz6déseket elemez, nem potolja a profi szakértelemmel
rendelkez0 szoftverjogaszokat, tovabba a hazug szoftverlicencek elemzésével csak a telepités utan dobbeniink ra a valosagra, azért sok
esetben valoban hasznos lehet az atlagfelhasznalok szaimara, és raadasul folyamatos frissitések is érkeznek a programhoz,
miikddése pedig villimgyors. Mi a program ingyenes valtozatat nézgettiik, de fontos megemliteni, hogy 1étezik egy fizetés PRO verzio
is, amihez mar folyamatos technikai supportot is biztosit a gyarto.

A szerzddések bekiildésével magunk is segithetjiik a fejlesztést

Egy osszesitett statisztikai nézetet is lekérhetiink az eddigi elemzéseinkrol

Ide kivankozik egy story a miltbol, H. Kovacs torténetei kovetkeznek ;-) Egyik korabbi munkahelyemen komoly szovegszkennélési
munkak néztek ki, sokezer oldalas mérnoki tanulmanyok beolvastatasa és karakterfelismerése volt a cél. Engem kiildtek a szoftvert
elézetesen megnézni, ahol nemes egyszeriiséggel azt kértem a bemutatén, csapjuk fel a karakterfelismero szoftverhez mellékelt
gépkonyvet valahol, és azt olvastassuk be. Varakozasom ellenére nem lett se 100%, se 99%, valahol csak a kilencven szazalék koriil volt.
Belegondoltam, hogy egy atlag titkarnének begépelni egy adott, akar szamoszlopokat és képleteket is tartalmazé oldalt mennyi id6 lenne, és
egy beszkennelt oldalon milyen munka lenne az ellendrzés, hogy hibamentes legyen. Ennek fliggvényében tigy dontéttem, nem javaslom
fondkeimnek, hogy vasaroljuk meg az akkor igen borsos aru programot.

Ezzel rimel egy picit "amikor a hohért akasztjak" cimmel - a fentiek fényében - a kellden rosszindulata ;-) blogiré nem birja ki, hogy
maganak az EULAlyzernek a licencét is meg ne vizsgaltassuk a programmal, ime az eredmény ;-)



Végezetiil ezaton koszonjiik Mrszitya nevii olvasénknak, hogy figyelmiinkbe ajanlotta ezt a programot. Ha az olvasok koziil valakinek
van mélyebb tapasztalata ezzel a szoftverrel, vagy hasonlot ismer, amit érdemesnek tart a tobbiek figyelmére, az batran kommenteljen!

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

f Megosetis. .Q*" 0 Tweet
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Informat@ai biztonsag az egészségiigyben

Android kémprogram persze csak a mi érdekiinkben
Elégedetlenek vagyunk a Facebook biztonsidgaval
Utaljunk pénzta S.O.C.A.-nak

Safe mod a Mechagodzilla ellen

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/903556

Kommentek:

A hozzaszola a vonatkozd jogszabalyok értelmében fe aloi tartalomnak Osii értilk a szolgaltatas technikai i 8 i Osséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

Krisoft - http://krisoft.blog.hu 2009.01.26. 17:33:56

Ez t6k jo lenne, ha nem kéne installalni. Szerintem az egészet meglehetne oldani webes feliileten, szebben, jobban.

lacalaca - http://cvdonia.blog.hu 2009.01.26. 19:14:37

Hat igen, Linux alatt mar az is hatalmas felhaborodast okozott, hogy Firefox 3-hoz mellékelni merészeltek EULA-t. Aztan
gyorsan atalakitottak about:rights lappa vagy mivé.

Mindenesetre hasznos lehet olyanoknak, akik egyaltalan felfogjak, mit jelent az "I accept" gombocska, az installer lassitdsan
kiviil.

Laciii 2009.01.26. 19:17:33

A legszebb amikor az EULA a dobozban van, és persze a doboz felnyitasaval elfogadod a benne leirtakat, ki van ez talalva
kérem.

dArKhAIF 2009.01.26. 20:56:33

ez bejon

nyalogép 2009.01.26. 21:11:02

Ez mind semmi, az én esetemhez képest!

Tobb évvel ezeldtt rabeszélésre naivan regisztraltam egy német webaruhazhoz, mint utélag kidertilt ugy szolt a szerz6dés, hogy
ha nem vasarolunk évente valamit akkor 99Euro tagdijat vagyunk kételesek fizetni. .[sternesammer.de] volt.

Azobta ezt mint sz6t is kitdrolték a google-rol.

baliquez 2009.01.26. 22:06:57




Szvsz hotfelesleges. Na és akko' mi van, ha kacifantos megfoganyzasok vannak benne, nem installalod fel dacbol? Vagy
visszaviszed a boltba azzal hogy jogi aggalyaid vannak? Ugyanmar.

Perillustris 2009.01.26. 23:10:50

(@baliquez: te amit leveszel a polcrol az élelmiszerboltban, azt mindenképpen megveszed és megeszed, akarmit is olvasol a
cimkéjén?

misc * http://misc.blog.hu 2009.01.26. 23:23:36

az EULA-ba be lehetne irni, hogy az "I accept" gombbal eladod anyadat-apadat, a csalddodat és a sajat lelkedet a szoftver
készitdinek 1 dollaros vételarért, a felhasznalok 99% rakattintana.. egyébként meg nem hinném, hogy a mezei, nem iizleti céli
felhasznalokat barmilyen mértékben érintené az, ami egy atlagos licenszszerzodésben benne van.

Hivatasos beszolomiuvész 2009.01.26. 23:44:16

Szerintem pont tok mind1 mi van odairva.

Az atlag programoknal mind1 mit vésnek bele, igysem pakolnak olyat hogy pl. Amennyiben telepited minden nap roméan
vendégmunkas megerdszakol, mikzben egyet oralisan elégitessz ki mikdzben azt kell mondanod, hogy "O mily csodas
teazsur!"

Az olyanoknal, mint webshop, stb a felhasznalasi feltételeket egyszer illik atnyalazni és aki neten vasarol ezt 99%ban meg is
teszi.

Es kiilonben is, olvasol vmit amit ez a gyik program kiemel, és ezért nem fogsz dvd nézni, vagy word-t hasznalni? Esetleg
vindozt telepiteni?

Kétlem...!

Folosleges ez a program, annak jo csak, aki a kozértben is rakot az alkalmazott fejii csokara, hogy figyeljé ez a kenyér csak 95
dkg ha hiijének nézel engem vagy mi van, mi, sz*rt akarsz eladni?!

Hivatasos beszolomuvész 2009.01.26. 23:47:08

@Perillustris: Te agy! :D Becsiilom az ilyen tudatos vaésarlokat! :D Feltehetéleg te a kozértben 2-3 orat is eltdltessz, pontos
Osszetétel, min. meg6rzi: nap.hd.év tanulmanyozassal, €s tokéletes gr/fillér 6sszehasonlitassal, elemzéssel! Mind a 200
terméknél.

Majd elégedetten tavozol azzal a tudattal, hogy 3 tejen, 1 kenyeren és 20 dkg parizsin sporoltal majdnem 80ft.-t. :D

Kérdés megérte-e az a 2-3 ora!

Androsz 2009.01.26. 23:50:00

@Perillustris: Némi tilzassal: igen. En ugyanis nem vagyok sem élelmiszervegyész, sem patologus, sem minéségvizsgald
intézmény veteranja, sem mas efféle beavatott. Kénytelen vagyok megvenni, amit arulnak a boltban, egyrészt mert, figyeld
meg, joforman semmibdl sem arulnak annyi félét, hogy akkora gondot jelenthetne a valogatas; masrészt pedig minden
¢élelmiszer tartalmazhat artalmas dolgokat, amelyeket én még akkor sem fogok felismerni, ha nagybetiikkel a csomagolas elejére
pingaljak. Tudod, a liposzomak ¢€s a tobbi blivos sz6 koraban eltompul az ember 6sztonds idegenkedése minden fennhéjazo és
rejtélyes szovegeléstol.

Egyébként rendes orszagban nekem nem is kellene azzal foglalkoznom, hogy a termékre irva van-e valami riaszt6. Azt
ugyanis, ha a keresked6ben nem bizunk meg, mar elbiralta volna az import6r, a behozatalhoz sziikséges engedély
megszerzésekor az illetékes ellendrzés, a szirdprobaszeriien dolgozd mindségvizsgalok, tisztiorvosi szolgalatok és
fogyasztovédok is. Nekem nem kell mindenhez értenem, arra lenne ott az allam.

Az EULA pedig egy kalap szar, miért is kellene sokaig olvasgatni? Jogaszok sziilték, és mérget vehetsz ra, hogy az alapjan
barmit radbizonyithatnak, valamint az elenkez6jét is, akar egyszerre. Es ha nem tetszik, akkor mihez kezdj? Kell a program,
nem? Mar az is miivészet, hogy egy tényleg miikod6 programot talalj a feladatra, még a jogi maszlagot is szamitasba kellene
venni? Lehet, hogy eladom benne a hdzamat, de mar eleve arra a reményre épitiink, hogy a szerz6dést kiotlok és veled alairatok
talan sosem fognak tudomast szerezni arrél a botlasodtol, hogy hasznalatba vetted a programjukat. Tudjatok talan, hogy milyen
szabalyok vonatkoznak azokra, akik a biciklijiiket az iizlet elé lancolva hagyjak, amig bemennek egy doboz cigiért? Vagy
azokra, akik a parkol6 kocsitol tdvolabbi automatdhoz mennek jegyet venni? Vagy ha a villamoson akkor sem iilsz le, ha van
iires hely? Nem? Es mégis megteszed barmelyiket, igaz-e?



Bambano 2009.01.27. 00:07:00

En el szoktam olvasni az eulakat, utina meg hiilyének néznek, ha egyes szoftvereket nemhogy a sajat, de még idegenek gépére
se rakok fel...

fireman4 2009.01.27. 08:03:34

Az EULA csak azokra az esetekre vonatkozik, amikor a felhasznalé megveszi a programot.

Perillustris 2009.01.28. 00:23:11

@Hivatasos beszolomiivész: OFF. Oszintén, mikor véasaroltal egyszerre 200 féle terméket? En amiigy markahii vagyok. Ami
egyszer bevalt, ahhoz ragaszkodom addig, amig valamilyen objektiv tény nem sarkall véltoztatasra. igy egy nagybevasarlas
alkalmaval sem kell mindent megnéznem. Miota az arcédulén feltiintetik a kg vagy a liter arat is, ezen sem kell agyalni. Szoval
igen, tudatos vasarld vagyok, szerencsére nem a beteges fajta - bar ki tudja, hol lehet hatart huzni.

Perillustris 2009.01.28. 00:26:17

Androsz: Ismétlem, nem beteges mértékben kell gondolkozni. Mikroszkopot én sem viszek a boltba.

Kiilonben a hasonlat arra volt reakcio, hogy 'baliquez' mindenképp telepiti a programot.

dis 2009.01.30. 11:39:23

@Hivatasos beszolomiivész, @Androsz

én is olvasok cimkéket! [EULA-t kevésbé:)]

j6 példa a mustar: tdbbnyire van olyan ami vizb8l, mustarmagbol, ecetbdl és fliszerekbdl all és tobben amiben mar van tartdsitd
ésvagy izfokozo ésvagy mesterséges szinezék stb.

egyszer kiolvasom, utdna mar csak azt veszem.

(@fireman4
egy csomo freeware-nek van EULA-ja. pl.: spybot sd

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2009.02.23. 10:27:36

Egy kis adalék a t¢mahoz, benne olyan érdekességgel, hogy hidba olvasod el A napon az aproébetiist is, ha késébb B napon
értesités nélkiil egyoldalian megvaltoztatja a szolgaltatd. Tényleg, ilyenkor ez miért érvényes szerz6dés. hiszen nem irta ala
mindkét fél az 0j feltételeket?

index.hu/tech/net/2009/02/23/1251687/



Tamadasi lehetéség az Apple OS X ellen
2009.01.28. 15:11 | Csizmazia Istvan [Rambo] | 1 komment

Cimkék: mac black hat injection exploit elmélet gyakorlat macintosh apple

A kovetkezo Black Hat konferencian, februar 18-19-én mutatja be az olasz Vincenzo lozzo azt a modszert, mellyel illetékteleniil kodot

Az eljaras segitéségével ugy lehet jogosulatlan szoftvereket "injektalni" a Mac-ekbe, hogy semmilyen latvanyosan érzékelhetd jele sem
marad az ilymodon végrehajtott timadasnak a szamitogépen. (Persze egy alapos memoria vizsgalat, vagy egy jo IDS kiszlrhatja.) Az mar
korabban is ismert volt, hogy ez operacios rendszertdl fliggetleniil elvileg megvalésithaté, de az OS X ellen eddig nem létezett olyan jol
miikodé és konnyen reprodukalhato kod, amelynek rossz kezekbe valo keriiléséért aggddni kellettt volna. Most majd Kideriil, eljott-e
ez az ido.

Ha és amennyiben igen, akkor az eredetileg torvényszéki nyomozok altal hasznalt technika jo6 eséllyel palyazhat majd arra a sorsra,
hogy segitségével a jovoben tamadok kartevoket injektaljanak a Mac-es gépekbe.

Ugy tiinik, lassan annyira népszeriiek és elterjedtek lesznek ezek a gépek, hogy Richard Burton Vildgok harca cimii film elején
elmondott hires szavait idézhetjiik: ("And slowly, and surely drew their plans against us"). Es egyfelé] a biztonsagi programok
fejlesztdinek tenni kell ez ellen, masrészt a juzereknek is el kell fogadniuk, hogy pusztan a MaclIntosh gépek hasznalata hosszitavon
nem tesz majd senkit timadhatatlanna.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/908168

Kommentek:

nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztsjéhez. Részletek a

W Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Eredmények az idei Pwn20wn versenyrdl:
buhera.blog.hu/2009/03/19/pwn2own_mindenki elhasalt




Torott ablakokrol filozofalunk

2009.01.29. 16:56 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: microsoft windows frissités patch ablak térott hibajavitas conficker

Terjed a Conficker, és mar sokadszorra esik sz6 az elmaradt Windows biztonsagi frissitésekrol, amikrdl ugyebar a szamitogép
felhasznaloknak kellene gondoskodni.

A Win32/Conflicker.A héalozati féreg a Microsoft Windows egyik biztonsagi hibajat kihasznalo exploit koddal terjed, és azt az RPC
(Remote Procedure Call) vagyis a tavoli eljarashivassal kapcsolatos sebezhetéséget hasznalja ki, amelyet a 2008 oktéberben kiadott
MS08-67 jelli Microsoft biztonsagi javitbcsomag mar vigan elharitana, de sokan mégsem toltik és futtatjak le. Egyes becslések szerint a
Windows alapu szamitogépek egyharmada egyaltalan nincs frissitve, ezért nagyon magas a veszélyben 1év6 szamitogépek szama.
Hiaba vannak segit6 és kdnnyen hasznalhaté automatikus eszkdzdk is, hidba aradnak a figyelmeztetések, falrahanyt borso az egész.

A minap olvastam egy nagyon klassz cikket, amelyben a "Torott Ablakok Elmélete" szerepelt. Mindenkinek jo szivvel ajanlom,
olvassatok végig. Hadd idézzek egy picit beldle:

A varosok leromlasat tanulmanyozo kutatok meg akartak érteni, hogy miért keriili el a belvaros bizonyos részeit szlomasodés, és hogy a
kozvetlen szomszédsag — ugyanolyan demografiai és okonomiai adottsagokkal — miért valik pokolld, ahova a rendorok is félnek bemenni.
Tudni akartik mi a kiilonbség.

A kutatok csinaltak egy tesztet. Vettek egy szép autot, mint pl. egy Jaguar és leparkoltattak New York Dél-Bronx-i részén. Egy rejtekhelyre
vonultak vissza és onnan figyelték mi torténik. Ott hagytik az autot vagy négy napig és semmi sem tortént. Hozza sem nyultak. Ekkor
odamentek, betorték egy kis oldalso ablakat és ujra elrejtoztek. Nem telt bele négy ora és az autot felforditottak, felgyujtottak,
lecsupaszitottak — teljesen.

Tovabb tanulmanyoztdk a témat és kidolgoztik a Torott Ablak Elméletet. Egy ablak betorik egy bérhdzban, de senki nem javitia meg. Ugy
hagyjak. Aztan valami mas is eltorik. Lehet véletlen baleset, vagy nem, de szintén nem javitiak meg. Falfirka jelenik meg. Egyre t6bb
sériilés halmozodik fel. Nagyon gyorsan exponencialissa valik ez a folyamat. A teljes épiilet leromlik. A bérlok elkéltoznek, a biindzés
bekéltozik. A jatszma elveszett. Mindennek vége.

Ami miatt szoba hoztam, az kétségkiviil az, hogy ha elegendé mennyiségii elhanyagolt (kitort ablaka) Windows fellelhetd, bizton
megérkeznek a torni-zuzni vagyok.

Bégany Attila talald mondasa ugrott be err6l, nem igazan szorul magyarazatra: " AKki nem védelmezi az értékeit, az provokalja a
masikat". Nem kellene hagyni, ne éljiink egyiitt torott ablakkal!

Y Tetszik E1 76 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.
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e Utaljunk pénzta S.0.C.A.-nak

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/910557

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében
Felhasznalasi feltételekben.

416 tartalomnak

értiik a szoledltatds technikai i nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztsjéhez. Részletek a

Nincsenek hozzaszolasok.



Obama féreg. Igazi vagy csak didakesiny?
2009.01.30. 12:10 | Csizmazia Istvin [Rambo] | 1 komment
Cimkék: médiahack vagy obama didkcsiny féreg

Egy cikkben arr6l olvashatunk, hogy egy illionisi iskolaban kériilbeliil szaz szamitégépen tiint fel egy olyan féreg, amely a képernyd
jobb oldalan Barack Obama fot6jat jelenitette meg.

A cikk Roger Thompson blogjara hivatkozva képerny6 fotot is kozol, és valoban latszik az omindzus Windows XP screenshot, rajta az
elnok fejével. Els6 latasra olyan, mintha valaki visszarepitett volna minket az idében, vagy szandékosan egy retro kartevot probalt volna
késziteni. Lelassitja a rendszereket, USB eszk6zokon terjed, a megfert6zott gépen megjeleniti a fotét ¢s allitolag nem ismeri fel
egyetlen antivirus program sem. Reméljiik a hazai valtozatokban nem magyar politikus abrazatokkal fogja majd riogatni a gyanutlan
felhasznalokat ;-)

TR

De vajon igazi-e ez a kartev6? Egyrészt elég gyanus, hogy ez csak egy helyben megtortént esemény, ami vagy egy 1j, Mitnick 6rokébe
1épd ifjh tehetséget jelenthet, aki dianycsinyként kereste a feltlinést, vagy egy olyan unatkozo rendszergazdat, akinek til sok a
szabadideje, és til kevés a munkafeladata. Es sajnos ilyenkor indulnak meg aztin az olyan e-mailes &lhirek (hoaxok), amik egy uj
veszélyes virusra figyelmeztetnek €s azzal a mondattal zarulnak "és kiildd tovabb minden ismerésédnek!".

Van azonban egy harmadik lehet6ség is, hiszen az eddigi informaciok alapjan nem lehetiink benne biztosak, hogy ez egy valédi, vadon
€16 kartevo. Sot a Google-ben rakeresve azt lathatjuk, minden hivatkozas egyes egyediil ugyanerre az egyetlen blogbejegyzésre
hivatkozik, azt cizellalja, azt tupirozza fel, annak a képernydképét kozli. Még az sem kizart, hogy médiahack az egész, és a készitk a
hattérbdl mar a térdiiket csapkodjak a nevetéstol, vagy mar egyenesen a leleplezésrol sz6l6 dokumentumfilmjiiket tervezgetik legott.

A "magyarabok" isszak a barackpalinkat a lecso utan

Ennek ellenére ha valaki mégis taldlkozik ezzel az Obama fejes féreggel, és meré véletlenségb6l nem pont az inkriminalt Illionis
allambeli iskola tanuldja, szoljon, egy VirusTotalos ellendrzésre befizetiink :-P

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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A bejegyzés trackback cime:



http://antivirus.blog.hu/api/trackback/id/911970

Kommentek:

a a yonatkozd jogszabilyok értelmében felhaszndloi tartalomnak mindsiilnek, értiik a szolgdltatds technikai
Felhasznalisi feltételekben.

Kosz jol vagyok! Ne tessék aggodni! -
http://tudtad.blog.hu 2009.01.30. 13:07:12

nem vallal, azokat nem ellen6rzi. Kifogas esetén forduljon a blog szerkesztjéhez. Részletek a

elsé



Védteleniil hagyja a bootolé PC-t a 2009-es Norton
2009.01.30. 18:21 | Csizmazia Istvin [Rambo] | 9 komment

Cimkék: biztonsig veszély norton védelem szemfényvesztés sebesség kikapcsolt

"A Norton AntiVirus és az Internet Security 2009-es valtozata jopofa triikkot alkalmaz a bootolas felgyorsitasara, azonban ennek ara
van: a szamitogép a rendszerinditas ideje alatt teljesen védtelen."

Ezzel a bevezetdvel jelent meg a HWSW portalon egy cikk, amely arra hivja fel a figyelmet, hogy a sebességhajszolas biivoletében a
védelem csorbult.
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A gyors indulds miatt kikapcsolt védelem a bekapcsolt szamitogépnél olyan sokara t61t6dott be a kisérletezés kdzben, hogy a
tesztelésre szant eicar.com allomanybol addigra nem kevesebb, mint 46 masolatot tudott a cikkird késziteni. Ez pedig az jelenti, hogy
ez alatt az id¢ alatt egy virus is batran tehet barmit.
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Voltak mar elobb is int6 jelek, mint arrdl mar mi is beszamoltunk, a Norton korabbi valtozatainak lassisdga miatt azt kommunikalta, csak
lassan szépen, a sebesség olyan hatrany, ami a mindség rovasara megy. Mégis a Norton Internet Security 0j valtozatanal mar azzal
dicsekedtek, kikiiszobolték a zavaré lassulast.

Aztan 1j 2009-es szoftveriikknek megjelenésekor egy olyan triikkkhoz folyamodtak, amely kikapcsolta a rendszer visszaallitds lehetdségét,
ezzel kisebbnek tiintetve fel a telepitési csomagjat. Ezzel még nem is lett volna semmi baj, azonban a rendszer visszaallitas
kikapcsolasarol egyaltalan nem tajékoztattak a felhasznalékat, ami nem tdl tisztességes eljaras, és a dologrol is csak véletleniil
szerezhettiink tudomast: szakértok elkezdtek kisérletezni, onnan dertilt ki az egész.

Az AV-Comparatives 2008. novemberi tesztjén, a 10. oldalon lathat6 a ,,Boot Time test” — ha az Early Load opciot bekapcsoljuk, a
Symantec mar nem a masodik leggyorsabb lesz a listaban, hanem alaposan hatrakeriil ebben a sorrendben.

|
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Szerencsére az ESET NOD32 Antivirus és az ESET Smart Security is Gigy biztosit gyors bootolasi id6t a felhasznaléknak, hogy
ekozben még a gépet is védi :-)



rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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A bejegyzés trackback cime:
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Kommentek:

A hozzaszolasok a

onatkozo jogszabalyok értelmében felk aloi tartalomnak minGsiilnek, értiik a szolgaltatis technikai i il feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a

Felhasznalasi feltételekben.

)

Otvos Tomi 2009.01.30. 19:40:57

Szia Rambo!

En sajnos bed8ltem a reklamnak, megvettem a NIS 2009-et, de ezek utan visszakiildom a terméket. El6fizettem most egy
ujsagra, -gondolom a nevét nem irhatom le, mert reklam lenne,-és abbdl fogom hasznalni az ESET Smart Security-t.

Volt néhany gyanus fajlom, amit tobb cégnek elkiildetem, igy a Symantecnek is. A mai napig nem ismeri fel a Norton ezt a
kartevét, a tobbiek reagaltak ra. Megjegyzem, az ESET rogton riasztott ra. (Variant of Kryptik trdjai). Azt hiszem, hogy az 5-
15 percenkénti adatbazis frissités nem egyenld a gyorsabb reagalassal. Sajnos, egy csomo embert megvezet a Symantec igy.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2009.01.30. 19:55:05

Szia Tomi!

Udv a blogon :-) Ha gyans fijljaid vannak, azokat elég jol1 le lehet ellenérizni a www.virustotal.com oldalon.

Es még egy aprosag: éppen délutan lattam egy miisort az ATV-n, amelyben Szilagyi Janos emlitett, hogy abnormalis médon az
emberek annyira meg vannak félemlitve, hogy nem is memek cégneveket, aruhazakat egy betelefonalés miisorban megnevezni.
Pedig ez abszurd helyzet, az a helyes, ha mindenki nevén nevezheti a dologokat, és a nézd, hallgato, betelefonald és

természetesen a kommentel6 is batran leirhat konkrét neveket, hiszen ett6l lesz konkrét informacio tartalma, emiatt
gondolkoznak el majd rajta a tobbiek.

Otvos Tomi 2009.01.30. 21:11:11

Szia Rambo!

Igen, én is a virustotal.com-ot hasznalom, éppen innen deriilt ki, hogy szegényke (NIS 2009 )még mindig nem ismeri fel a
kartevot.

A masik dologra visszatérve akkor nevezziik nevén a dolgokat: Nos a PC World jovoltabol hasznalom ezentl a Smart
Security-t. Igaz, még nem jott meg az ijsag, de addig fut a 30 napos valtozat. Egybdl felgyorsult a gépem.

HoratiusW (torolt) 2009.01.31. 13:39:03

Ezt nevezik reklamnak :)

Otvis Tomi 2009.01.31. 14:28:03

Szia Rambo!



)

Nem az elobbi témahoz tartozik, de most, hogy elkezdtem hasznalni az ESS-t, felmeriilt bennem a kérdés, hogy az
alapbeallitasokon feliil is kell még beallitani valamit?
Mivel 11j vagyok itt, nem tudom, hogy privat {izenet formajaban megtudhatnék-e valamit, vagy mi a médja neki?

Koszi elore is!

Otvios Tomi 2009.01.31. 14:30:11

Még valami eszembe jutott ezzel kapcsolatosan. Hasznalsz még valamit ezen feliil? Valahol mar biztos leirtad, de sok
végigolvasni az 0sszes kommentet.

Koszi még egyszer!

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2009.01.31.20:41:54

Hi!

Igazabol én Linuxozom, csak azért van egy Wines gépem is, hogy legyen min futnia virusoknak ;-)

Az ESS mellett nekem egy Spyware Terminator fut, j61 megfémek egyiitt, én paranoid médon szeretem azt a feelinget, amit
példéaul a NoScript ad a Firefoxhoz. Itt is minden Registry médositasnal kérdez, hogy "Mehet?" "Nem mehet?" Es biztos van
akit ez zavar, én meg szeretem latni, hogy mikor, mi és miért torténik. Van még plusz a routerben is egy tiizfal, &s persze a

Firefoxban egy rakat plugin, ami nélkiil mar csupasznak érezném a bongészét :-D

Az ESS beidllitasoknal én be szoktam jeldlni a "Veszélyes alkalmazasok keresése" és a "Kéretlen alkalmazasok keresése"
opciot is, s6t a "Kiterjesztett heurisztikat" is, hadd dolgozzon.

Szerintem érdemes atlapozgatni ezt is, sok okossag van benne:

www.esethu/files/kezikonyv/ESET Smart Security telepitesi utmutato.pdf

Otvios Tomi 2009.01.31. 21:06:41

Szia Rambo!

Nagyon kdszondm a részletes valaszokat, megfogadom! Ez a Spyware terminator tényleg jopofa kis program, szépen
megférnek egyiitt. A NoScript-el mar kicsit nehezebben baratkozom.

Kodomo 2009.02.01. 19:22:05

A Chip-ben és a PC Word-ben is van 1 hoénapos kod tobbféle virusirtbhoz (Nod32, Kaspersky), tizfalhoz. AVG, Avast kod
nélkiili otthonra.

Mostanaban -eléggé ell nem itélhetd modon- tort Nod-dal is megkinaltak (frissit kod nélkiil).



Veszélyes lehet a Google video keresé

2009.02.02. 17:59 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: google flash video adobe update kartevé

A Google Video Search keresdoldal talalatait mérgezik rosszindulati kodokkal, ezért nem art résen lenni a szolgaltatast gyakran

hasznaloknak.

|HEEE-H

A TheRegister figyelmeztet, hogy szandékosan erre a célra 1étrehozott kartékony weboldalak segitségével zajlik egyfajta célzott tamadas,
amikor a keresett video film helyett egy kartevé igyekszik letoltédni a gépiinkre Adobe Flash frissités gyanant. A codec letoltési vagy
flash frissitési triikk maga nem 1j, errél mar a blogon is irtunk, de hogy a talalatok tomegesen épiiljenck be a keresési eredmények kozé, az

mar valdban ijdonsag.

A Trend Micro kutatdi szerint tobb kulcsszo sokezer talalataba sikeriilt beférkézniiik a fert6zott linkekkel, ezért mindenképpen indokolt

az 6vatossag. Az eset teljesen fiiggetlen attél a szombati malértél, amikor

meg, ez utdbbi egy emberi mulasztas miatt (PEBKAC) tortént.

rUTetszik E1 Egy személy kedveli ezt. Regisztrélj, hogy megnézd, mi
tetszik az ismer&seidnek.

g +1)/0
Iﬂmw
Ajanlott beje@ések:

o Kartékony antivirusok - villam Orjarat 8.

o Majdnem mindenki atverheté adathalaszattal
e Utaljunk pénzta S.O.C.A.-nak
[ ]
[ ]

25-sz06r tobb a mobilos kartevd
Nyari tanacsok utazashoz

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/918261

Kommentek:

A hozzészolasok a vonatkozo jogszabilyok értelmében felhaszndloi tartalomnak mindsiilnek, értiik a szolgdltatds technikaj i
Felhaszndlisi feltételckben.

Nincsenek hozzaszolasok.

Google keres6 minden talalati oldalt veszélyesként jelolt

nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a



Jarvany vagy hisztéria?
2009.02.03. 13:20 | Csizmazia Istvan [Rambo] | 3 komment

Az ESET tobb szazezer hazai felhasznalo adatai alapjan késziilt statisztikai szerint a magyar toplistan is el6relépett a vilagszerte
er6sodo Conficker féreg. Az eldzetes joslatokkal szemben egyeldre nem okozott tdmegjarvanyt, annak ellenére, hogy évek 6ta nem volt
példa ilyen erds viruskitorésre.

A rendkiviil 6sszetett és gyorsan terjedé Win32/Conficker.A az RPC (Remote Procedure Call), vagyis a tavoli eljarashivassal
kapcsolatos sebezhetdségére épit, igy a tavoli tamado megfeleld jogosultsag nélkiil hajthatja végre az akciojat. A Microsoft mar
oktoberben kiadta az MS08-67 biztonsagi javitocsomagot, amely megsziinteti a rendszer sebezhetdségét, a virus terjedése ugyanakkor
jelzi, hogy a felhasznalok jelentds része nem frissiti az operacios rendszerét. ,,A felhasznalok gyakran figyelmen kiviil hagyjak a
szoftverfejlesztok figyelmeztetéseit, amelyek a biztonsagi frissitések fontossagara vonatkoznak. Egyes becslések szerint a
szamitégépek egyharmada egyaltalian nincs frissitve, sok virusiré éppen erre épit” — mondta Csiszér Béla, az ESET kizar6lagos
hazai képviseletét ellatd Sicontact Kft. tigyvezetdje.

A sebezhetdség kihasznalasa mellett a Conficker az automatikus futtatasi lehetdoség segitségével is terjed. A kartevok késziti
felismerték a hordozhato eszk6zok — példaul MP3 lejatszok — fokozodd népszertiségében rejlo lehetoségeket, €s olyan karokozokat
készitenek, melyek az eszkdz csatlakoztatasakor automatikusan elinditjak magukat. A Conficker is képes magat ezekre az eszkdzokre

masolni, az autorun.inf fajl felhasznalasaval pedig kiilonb6zé kartékony kodokat futtat le.

A féreg emellett egy halozatra keriilve szétar alapu tamadast indithat a gyenge admin jelszavak ellen, feltérve az olyan gyakran
hasznalt szokombinaciokat, mint a ,,123”, az ,,admin” vagy a ,,pass”. Igy a fertdzés kdvetkezményeinek kivédésében nagy szerep jut az erés
jelszavak hasznalatanak. (Itt ellendrizheti jelszava erdsségét: http://www.netacademia.net/jelszoellenor/.)

:

Mindent 6sszevetve a Conficker nem okozott itthon tdmegjarvanyt, bar igaz, hogy évek ota nem volt példa ilyen erételjes viruskitdrésre.
Ennek oka, hogy a kartevé gyorsan mutalodik, igy eléfordulhat, hogy egyes 0j variansait az antivirus programok nem ismerik fel. Az
ESET szoftverei az els6k kozott voltak képesek a kartevé detektalasira, a cég viruslaboratéoriumanak szakemberei pedig olyan
ingyenes eltavolité eszkozt készitettek, mely az esetlegesen bekdvetkezo fertézés utan is képes maradéktalanul megtisztitani a

szamitogépeket. Ez a Sicontact Kft. honlapjarél (www.eset.hu) letdlthetd.

Ugyan az ESET Magyarorszagra vonatkozd statisztikai szerint a virustoplista elsé harom helyén nem volt valtozas, a sereghajtok kozt a
Conficker er6sddése mellett mas atrendezodés is tortént. Az 5. helyet egy korabban mar sok fejtorést okozo trojai, a Swizzor foglalta
el, mely tobbnyire reklamprogramokat jelenit meg a fert6zott szamitogépeken.

Végiil kovetkezzen a magyarorszagi toplista. Az ESET statisztikai rendszere szerint 2009 januarjaban az alabbi 10 karokozo terjedt a
legnagyobb szamban, melyek egyiittesen az dsszes fertdzés 34,17%-aért voltak feleldsek:

1. WMA/TrojanDownloader.GetCodec.Gen tréjai
Elterjedtsége a januari fert6zések kozott: 8,22%



Miikddés: Szamos olyan csalard modszer 1étezik, melynél a kartékony kodok letoltésére ugy veszik ra a gyanutlan felhasznalot, hogy
ingyenes és hasznosnak tiing alkalmazast kinalnak fel neki letdltésre és telepitésre. Az ingyenes MP3 zenéket igéré program
mellékhatasként azonban kiilonféle kartékony komponenseket telepit a Program Files\VisualTools mappaba, és ezekhez tucatnyi Registry
bejegyzést is létrehoz. Telepitése kdzben és utdna is kéretlen reklamablakokat jelenit meg a szamitogépen.

A szamitogépre Kkeriilés médja: a felhasznalo maga telepiti.
Bévebb informacié: http:/www.eset.hu/virus/trojandownloader-getcodec-gen

o B 2 R A A P P B A,

2. Win32/Adware.Virtumonde alkalmazas
Elterjedtsége a januari fertzések kozott: 6,76%

A kérokozo6 elsddleges célja kéretlen reklamok letSltése a szamitogépre. Miikodés kdzben megkisérel tovabbi kartékony komponenseket,
trojai programokat letoltd webcimekre csatlakozni. Futasa kozben kiilonféle felnyilo ablakokat jelenit meg. A Win32/Adware.Virtumonde
trojai a Windows System32 mappajaban véletlenszerlien generalt nevii fajl(oka)t hoz 1étre.

A szamitégépre Keriilés médja: a felhasznalé tolti le és futtatja.
Bovebb informacié: http:/www.eset.hu/virus/adware-virtumonde

o B 2 R A A P P B A,

3. INF/Autorun virus
Elterjedtsége a januari fertézések kozott: 5,66%

Miikddés: INF/Autorun egyfajta gytijténeve az autorun.inf automatikus programfuttat6 fajlt hasznalé kérokozoknak. A kartevd
fertézésének egyik jele, hogy a szamitogép mitkddése drasztikusan lelassul.

A szamitégépre keriilés modja: fert6zott adathordozokon (akar MP3-lejatszokon) terjed.
Bévebb informacié: http:/www.eset.hu/virus/autorun

o B 2 R A A P P B A,

4. Win32/Conficker.A féreg
Elterjedtsége a januari fert6zések kozott: 3,42%

Miikddés: A Win32/Conficker egy olyan haldzati féreg, amely a Microsoft Windows legfrissebb biztonsagi hibajat kihasznald exploit
koddal terjed. Az RPC (Remote Procedure Call), vagyis a tavoli eljarashivassal kapcsolatos sebezhetdségre épitve a tavoli tamado
megfeleld jogosultsag nélkiil hajthatja végre az akciojat. A Conficker el6szor betdlt egy DLL fajlt az SVCHost eljarason keresztiil, majd
tavoli szerverekkel 1ép kapcsolatba, hogy onnan tovabbi kartékony kddokat toltson le.

A szamitégépre keriilés modja: a felhasznalé maga telepiti.
Bovebb informacié: http:/www.eset.hu/virus/conficker-a
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5. Win32/TrojanDownloader.Swizzor tréjai
Elterjedtsége a januari fert6zések kozott: 2,34%

Miikddés: A Trojan.Downloader.Swizzor egy olyan kartevd, melynek segitségével tovabbi kartékony allomanyokat masolnak a tamadok a
fert6zott szamitogépre. Tobbnyire reklamprogramokat toltdget le és telepit. A Swizzor terjedéséhez a hiszékenységet is kihasznélja: olyan
programokba szoktak rejteni, amely latszolag peer 2 peer halozatok sebességét (pl. Torrent) optimalizalja, azonban valdjaban maga a
kartevo lapul a ,,csomagban”. Ha a Documents and Settings\User\A pplication mappan beliil talalunk egy ,,DVDAUDIO” kényvtarat, az is

arulkodo jel lehet.

s 2
A szamitogépre Keriilés médja: a felhasznalo tolti le és futtatja.
Bévebb informacié: http:/www.eset.hu/virus/trojandownloader-swizzor-d
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6. Win32/Toolbar.MyWebSearch alkalmazas
Elterjedtsége a janudri fertézések kozott: 2,15%

Miikddés: Internet Explorer és Firefox alatt miikodo keresdszolgaltatas, amely kéretlentil reklamprogramokat helyez el a PC-n.
Telepitésekor szamtalan kulcsot modosit a rendszerleird-adatbazisban, és kéretlen reklamokat jelenit meg az adott szamitogépen. Az
alkalmazas figyeli a felhasznalo bongészési szokasait, és adatokat gyiijt ezekrdl, de miikodésével lassitja a szamitogépet is. Ezenkiviil
megvaltoztatja a bongészo kereséssel kapcsolatos beallitasait és az alapértelmezett kezddlapot is.

A szamitogépre Keriilés modja: a felhasznalo maga tolti le és futtatja.
Bdévebb informacié: http:/www.eset.hu/virus/toolbar-mywebsearch
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7. Win32/VB.EL féreg
Elterjedtsége a januari fert6zések kozott: 1,65%

Mikodés: A VBL.EL (vagy mas néven VBWorm, SillyFDC) féreg hordozhat6 adattarolokon és halozati meghajtokon képes terjedni.
Fertdzés esetén megkisérel tovabbi karos kodokat letdlteni a 123a321a.com oldalrél. Automatikus lefuttatdsahoz modositja a Windows

Registry HKLM,SOFTWARE\Microsoft\Windows\CurrentV ersion\Run bejegyzését is.

Arulkodo jel lehet a sal.xlIs.exe alloméany megjelenése a C: és minden tovabbi halézati meghaijto fokonyvtaraban.

A szamitogépre Kkeriilés modja: fert6zott adattarolo (USB kulcs, kiils6 merevlemez stb.) csatlakoztatasaval terjed.
Bdvebb informéacié: http://www.eset.hu/virus/vb-el
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8. Win32/Agent tréjai
Elterjedtsége a janudri fertézések kozott: 1,57%

Miikddés: Ezzel a gytijtdnévvel azokat a rosszindulati kodokat jeldljiik, amelyek a felhasznalok informécioit lopjak el. Jellemzden ez a
kartevocsalad mindig ideiglenes helyekre (Temporary mappa) masolja magat, majd a rendszerleird-adatbazisban elhelyezett Registry
kulcsokkal gondoskodik arr6l, hogy minden rendszerinditaskor lefuttassa sajat kodjat. A 1étrehozott dllomanyokat jellemzden .dat illetve
.exe kiterjesztéssel hozza létre.



A szamitégépre keriilés modja: a felhasznalé maga telepiti.
Bdévebb informéacié: http://www.eset.hu/virus/agent
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9. Win32/PSW.OnLineGames.NMY trojai
Elterjedtsége a januari fertézések kozott: 1,42%

Miikddés: Ez a kartevicsalad olyan trojai programokbdl all, amely billentytileiités-naplozot (keylogger) igyekszik gépiinkre telepiteni.
Gyakran rootkit komponense is van, amelynek segitségével igyekszik allomanyait, illetve miikodését a fertdzott szamitdgépen leplezni,
eltiintetni. Ténykedése jellemzben az online jatékok jelszavainak begytjtésére, ezek ellopasara és a jelszo adatok titokban vald
tovabbkiildésére fokuszal. A tavoli timado ezzel a modszerrel jelentds mennyiségii lopott jelszohoz juthat hozza, amelyet aztan alvilagi
csatornakon tovabbértékesitenek.

A szamitégépre keriilés modja: a felhasznalé maga telepiti.
Bovebb informacié: http:/www.eset.hu/virus/psw-onlinegames-nmy
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10. Win32/CMDOW.143 alkalmazas
Elterjedtsége a janudri fertézések kozott: 0,98%

Miikddés: A emdow.exe allomanyra sok antivirus program nem jelez, hiszen nem virusrél, hanem egy hacker eszkdzrdl van sz6. A Cmdow
egy olyan parancssori segédprogram, melynek segitségével Windows NT4/2K/XP/2003 rendszereken kilistazhatjuk, atmozgathatjuk,
atméretezhetjiik, atnevezhetjiik, elrejthetjiik vagy ismét lathatova tehetjiik, minimalizalhatjuk vagy kinagyithatjuk, helyreallithatjuk,
aktivalhatjuk, illetve inaktivalhatjuk, tovabba bezarhatjuk, leallithatjuk az ablakokat. Az eredeti cmdow alkalmazas egy 31 KB-os
végrehajthatd fajl, amely nem ir a rendszerleir6-adatbazisba, nem igényel kiilon telepitést, elég lefuttatni. Eltavolitdsdhoz elegendd ezt az
allomanyt torolni.

A szamitégépre keriilés modja: a felhasznalo maga tolti le és futtatja.
Bévebb informacié: http:/www.eset.hu/virus/cmdow-143

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismeréseidnek.
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Ajanlott beje?ések:

Kiberzal@tés - mit tehetiink ellene?
Kartékony antivirusok - villam Orjarat 8.
Tizbdl 6t kartevd hatsoajtdt nyit

Ez torténik a weben egy perc alatt
25-sz06r tobb a mobilos kartevd

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/920078



Kommentek:

atkozo jogszabilyok értelmében felhasznaldi tartalomnak mindsiilnek, értiik a szolgéltatés technikai il

nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a

Kosz jol vagyok! Ne tessék aggodni! -
http://tudtad.blog.hu 2009.02.03. 18:16:40

ez bazi hossz

P> LongJohnHolmes 2009.02.03. 18:39:04
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Azt hittem az influenzardl lesz sz :(

CApa (torolt) 2009.02.03. 19:09:50

Mindig jo érzéssel tolt el, ha ilyen helyre kis virnyakokrol olvasok - nehéz idékben is biztositva van igy a megélhetésem... :-))

Ja, otthon Apple fut - legszebb 6rom a karérom...



Ha nem lenne mindenki admin...

2009.02.06. 11:58 | Csizmazia Istvin [Rambo] | 21 komment

Cimkék: admin internet jog root kartevok jogosultsag

Egy friss tanulmany szerint a 2008-as esztend6ben tértént Microsoftos sebezhetdségek dontd hanyada megeldzhetd, vagy hatasa
csokkenthetd lett volna, ha a felhasznal6k tobbsége nem allandéan adminisztratori jososultsagokkal hasznalna a Windowsos
szamitogépét.

A BeyondTrust elemzése arra hivja fel a figyelmet, hogy a kritikus sebezhetdségek kihasznaldsa miatti biztonsagi incidensek
koriilbeliil 92 szazaléka lenne megel6zhetd, ha a felhasznalok nem root joggal hasznalnak allanddan a gépiiket. A bongészés kozben
begyiijtott kartékony kodok az ilyen gépeken admin joggal tudnak gardzdalkodni, és ezzel jelents biztonsagi kockazatot okoznak. Egy
Linux vagy OS X rendszeren nincs ilyen jellegii "véletlen" kodfuttatas, kéretlen telepités, hiszen ott lizemszer(ien sosem rootként
hasznaljuk a gépet, hanem csak bizonyos, kulcsfontossagu miiveletek alkalmaval - példaul telepités - hajtunk végre parancsokat
adminisztratorként.
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Sajnos az XP alatt csak kevesen élnek ezzel a lehetdséggel, vagy hasznaljak az olyan 6tletes megoldasokat, mint példaul a
DropMyRigths, amely egy adott alkalmazés elinditisa utan eldobja a kiildnleges admin jogot, és a tovabbiakban joval veszélytelenebbiil,
felhasznaloi szinten futtathatjuk a programot. A tamadasok jelentds része alapoz arra, hogy a hozzaférnek a megtamadott géphez, a
Windows rendszerfijljaihoz. Emiatt tehat minden, internet eléréssel rendelkezé alkalmazasunknal (levelez6, bongészd, chat, Voip, stb.)
érdemes lenne hasznalni valamilyen jellegii jogosultsagbeli korlatozast. Nyilvanvaléan ennek elemzésnek az is az egyik célja, hogy

jobban felhivja a figyelmet a tanulmanyt készité cég sajat, jogosultsagkezelést végzd, Privilage Manager szoftverére.

Persze elviekben mindez szép és jo, de a dolognak két oldala van. A probléma megfeleld megoldasahoz az is sziikséges lenne, hogy a
Windows programozok ne olyan programokat irjanak, ami csak és kizarolag adminisztratori jogosultsagokkal futtathaté.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismeréseidnek.

f Megosatis Q +1/< 0 Tweet
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Ajanlott beje?ések:

Informat@ai biztonsag az egészségiigyben

Android kémprogram persze csak a mi érdekiinkben
Mi a koz6s benniik? Tréjai, Chrome, kormanyzat
Ez torténik a weben egy perc alatt

Safe mod a Mechagodzilla ellen




A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/925964

Kommentek:

)

nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztsjéhez. Részletek a

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2009.02.06. 13:42:04

Ez mar csak hab a tortan:
ipon.hu/hir/ms nem hiba a hiba/5336

Droli - http://nivo.blog.hu 2009.02.06. 13:46:01

Az utolsé mondatot nagyon aldhuznam. A szolgaltatom altal adott betarcsazos programot pl. nem lehet userként hasznalni, igy
kénytelen vagyok admin médban netezni, s reménykedni, hogy semmit nem szedek 6ssze. Eddig szerencsére nem volt gond.

Kreta 2009.02.06. 13:54:19

Az én HP!!! scanerem sem hajlandé halandoként scanelni.

Rob67 2009.02.06. 14:02:46

En sem vagyok hajlandé Userként dolgozni :)

Yeto 2009.02.06. 14:06:09

Es akkor nem is emlitettiik, hogy az America's Army se feltelepiilni, se futni nem hajlandé ha nem adminisztratorként futtatja az
embdr...

Hurra Torpedo « http:// www.youtube.com/watch?v=br-
D7UneSOE 2009.02.06. 14:44:39

admin médban hasznalom a wint otthon. utdlndm ha ezért azért 4t kellene Iépnem 6ranként admin userre. sosem fosok hogy
bekapok virust, vagy spyt. van egy jo routerem, megfeleléen van konfiguralva, emellett a gépeim is rendelkeznek tiizfallal, és
virusirtoval is. no para.

a melohelyen szigortian userként futok. itt az adatok miatt sokkal nagyobb a fegyelem ilyen tekintetben. utalom is a sok szan
programot hogy ugy kell szarozni hogy fussanak userként. milli6 egy ilyen van a konyveld, banki progi, de még a szaros
szkenner is kiakad ha nem admin vagy alapbdl. ilyen szempontbdl csillagos 5-0s a nero burn rights. nyilvan a tobbi program
is megoldottuk a futast userként, csak nem mindegyiknél egyszerti.



)

Hurra Torpedo « http:// www.youtube.com/watch?v=br-
D7UneSOE 2009.02.06. 14:48:53

mivel latom HP szkenner nem hajlandé mitkddni lefrom a teljesség kedvéért, hogy itt nalonk a CANON nem ment alapbol.
legalabbis a gyors funkciogombok a szkenneren de megoldottuk, és a legnagyobb analfabétak is 1 perc alatt tudnak szkennelni.

debilgyik (torolt) 2009.02.06. 14:56:35

a franc, tiszta linux ez a windows :-) ha "normalisan" akarod hasznalni, akkor ligyeskedni kell :-)

nalam vista spl van, canon multifunkcios siman megy - igaz, vista telepités utan mindig elsé dolgom az UAC kikapcsolasa :-p

WonderCsabo 2009.02.06. 14:59:51

Azért a cikkben hozzatehetted volna, hogy a Vistaban és a 7-ben sem adminisztratori joggal garazdalkodik az ember...

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2009.02.06. 15:15:40

@WonderCSabo:
Igen, ez igaz és a Windows Server 2008-ban is igy van.

artifex - http://www.amywinehouse.co.uk/ 2009.02.06.
15:40:35

Kedves Microsoft, a DropMyRights helyett talan inkabb telepitéskor nem egy Admin jogosultsagi embert kellene 1étrehoznia a
rendszernek, hanem egy Admin-t és egy Felhasznalot, utdna a Felhasznaloval hasznalni. Mert az emberek 99.9%-a nem fog
létrehozni maganak egy Felhasznalot, hogy a szar programok miatt (cikkben utols6 mondat ugye) folyamatosan valtogasson
usert. Lehet a Vista mar mashogy miikddik, nem hasznalom, de az emberek dontd része még XP-t hasznal.

viks 2009.02.06. 15:41:52

Erdekes, hogy a hén utalt Vista sohasem keriilt a pozitiv példék kézé - ez kicsit olyan mint a szdmitastechnika HirTVije,D

Az 6rddg oprendszere az a Vista(UAC) - az 6rd6gé uraim - és monnyon le!

PTibor (torolt) 2009.02.06. 15:43:43

Nem, nem kellene minden alkalommal kilépni, belépni, erre van a "run as administrator". Mondjuk a Vista mar megprobalta
behozni ezt, csak 6k atestek a 16 taloldalara, mert kb a monitor felbontasat sem tudtad megvaltoztatni. otthon osx-en teljesen jo,
hogy komolyabb rendszerbuzergalas el6tt elkéri a jelszavamat. széval nem is root (vagy hogy hivjak osx alatt) userrel kell
belépni, hanem a sajat neveddel sudo-zol

zsoci 2009.02.06. 16:00:47

@artifex: Az lehet hogy az emberek tobsége xp-t hasznal, de meg is érdemlik. Lassu ,insatbil, elavult. Nekem a Vista hibatlanul
fut mar kb1,5-2 éve. Csak csinaljak a cirkuszt mindenfele egy csomd ember meg fosik a Vistatol, ok nélkiil.

Bambano 2009.02.06. 16:14:00

@Droli: mi akadalyoz meg téged abban, hogy a betarcsazas utdn masik userként futtasd az explorert?

Egyébként az én felméréseim szerint az ms hibak 100%-a megel6zhetd lenne, ha nem hasznalna senki ms szoftvert...



mnmnbkhj 2009.02.06. 16:17:39

Ugye, a suliban nincs ilyen baj, mert ott semmit nem lehet futattani :D

sid2008 2009.02.06. 16:26:10

zsoci: Akkor biztos a microsoftnal is hiilyék dolgoznak mert 6k sincsenek elajulva tole,nem beszélve azoktrol a fiiggetlen
szakértokrol akik lehuzzak az értékeléseken és a barati tarsadsgombrol akik szintén szidjak.Nem baj te értesz hozza az a 1ényeg

Fiistkarikagyaros 2009.02.06. 16:58:32

@zsoci: az én xp-m nem lassu, nem instabil, nem csicsas, egyik gépen sem. Akkor én is megérdemlem?

zsoci 2009.02.06. 21:44:22

@Fistkarikagyaros: Meg. Nekm se volt insatbil, csak épp minden sp utan lasult egy kicsit és furcsa dolgokat csinalni. Az sp2
utan mar borzalom lett.
@sid2008: Az hogy ez is mondja az is mondja én is olvasom, csak azt nem irja senki sehol, hogy pontosan mi is a gond vele.

ek (torolt) 2009.02.08. 09:58:49

(@zsoci: Van egy mondas:

"A szamitogep nem kivansagaink, hanem parancsaink szerint mukodik"
Optimalizalni kell es nem fog se fagyni, se furcsa dolgokat csinalni.

4 eve fut csont nelkul az xp-m, pedig ezen aztan minden szar volt mar :-D

artifex - http://www.amywinehouse.co.uk/ 2009.02.13.
13:10:07

@zsoci: 2004-ben telepitettem az XP-met, eldtte 98SE volt a gépem, azdta mar nem egy program fordult meg rajta, valtozott is
par hardver alatta és stabil, semmi baja. Ennyit az instabilitasrol.

Ha feltenném a Vistat, akkor tehetnék bele tobb memoriat, jobb videdkartyat, hogy elérjem ugyanazt a sebességet, amit most

tud. Ez tényleg nagy el6nye. Mar ha hardver kereskedésed van persze. Ezt atnéztem és nem lattam semmi olyan kiugré
kiilonbséget, amitdl egybdl Vistara valtanék:

www.tomshardware.com/reviews/xp-vs-vista, 153 1.html
Ennyit a sebességrol.

Miért elavult? Mert a programok 99.9% megy rajta? DX 10-re szarok, azt ndlam ne hozd fel mellette, nem csak jatékra
hasznaljal az emberek a gépet. Ennyit az elavultsagrol.

Leirasod alapjan gondolom te vagy az a felhasznalo, aki az atlatszo (IehetSleg allithatoan!) ablakokra élvez és az dsszes
programjan valami csicsas skin van, mert attol doglik a paraszt. Ha igy van, valoban a rendszered csak Vista lehet.

Nem hiszem, hogy az emberek fosnak a Vistatol, egyszerien semmi olyan mértékii elényt nem ad, amiért érdemes atallni ra.
Szémomra jelenleg biztos nem. Ha majd minden j6 cucc Vista alatt fut kizarolag, akkor biztos atallok ra. De ez még messze
van, ugy érzem.



A social engineering 1000 arca
2009.02.09. 14:38 | Csizmazia Istvin [Rambo] | 3 komment

Cimkék: social csalds megtévesztés engineering

Semmi sem allando, csak a valtozas maga - sz6l a Herakleitosz idézet nagyon is talaldoan, ramutatva arra, hogy a kartevok elleni
védekezés semmiképpen nem egy kébevésett statikus szabalyrendszer, hanem egy naponta valtozo, millionyi triikkot, emberi gyengeséget
kihasznal6 megtévesztés, sok leleménnyel, és mindig ij megnyilvanulasi formakkal.

-

A Halél ezer arca cimi film szerint az ¢let addig tart, ameddig a sziviink dobog (vagy ameddig ki nem fogy a medveetetésnél a
zacskobol a chips). Ezzel analog modon tigy is fogalmazhatunk, hogy a szamitogépes biztonsagunk pedig addig tart, ameddig az agyunk
forog.

Az egyik friss hir szerint veszélybe keriilhetnek az XBox tulajdonosok, ha beddlnek a Microsoft pontgytijtési csaldsnak. Akar hitelkartya
adataikat, 6sszegyiijtott jatékospontjaikat és megvasarolt jatékaikat is elveszthetik azok az Xbox felhasznalok, akik ingyenes Microsoft
pontok reményében illetéktelen kezekbe adjak felhasznaloneviiket és jelszavukat. A pénzért megvasarolhaté Microsoft pontok
fizetdeszkozként szolgilnak az Xbox jatékkonzolhoz kiilonb6zo6 kiegészitd tartalmakat drusité Xbox Live feliileten. Az internetes
blin6zok megszerzik a jatékosok belépési adatait, igy hozzaférhetnek azok személyes ¢€s hitelkartya adataihoz, elkolthetik a Microsoft
pontjaikat, de akar elvehetik az elsdsorban presztizsértékil jatékospontjaikat (gamerscore) is.

VIGYAZAT, a video virusos fajlt tartalmaz6 linkre mutat!!!

Az elkdvetdk legtobbszor ingyenes pontokat igérnek a gyanutlan felhasznaloknak. Az adathalasz weboldalakra iranyitd tizenetek
sokszor jaték kozben, maguktol a jatéktarsaktol érkeznek, de a YouTube-on is szdmos hamis utmutatot talalhatunk.

A masik érdekesség a parkolassal kapcsolatos, itt az autok szélvédéjére kapnak egy csali értesito levelet az aldozatok azzal az lirliggyel,
hogy lefotoztak és megbiintették autonkat szabélytalan parkolas miatt, és a mellékelt linken megtekinthetjiik az inkriminalt képet. A

biintetdcédulak persze hamisak voltak, a weboldal pedig kartékony szoftvereket probalt telepiteni az aldozatok szamitégépére. Azért itt
valoban nagy a kisértés, hogy valaki gondolkodas nélkiil ellitogasson a megadott oldalra.



Mai harmadik példank pedig a tarskereséshez kapcsolodik. Ahogy a szegény orszagokban 6nalld foglalkozas lett a gazdag tristak autoi elé
ugrani, aztan pénzeli kartéritést kdvetelni, mikozben persze egy egész falu tanuskodik, hogy "mindent latott", ugy tlinik, az iparszerii
hazassag szédelgok is sportot liznek a gyanitlan iigyfelek megkopasztasabol. A triikk lényege, hogy az ismerkedés kezdeti
szakaszaban, amikor mar til vannak az els6 levélvaltasokon, de még a valodi talalkozas eldtt allnak, a csalo eléall egy kifogassal, hogy
valamelyik csaladtagja varatlanul silyosan megbetegedett, és pénzzavaraban segitséget kérne. Aki beddl az ilyen mesének,
vélhetdsen sosem fogja megtalalni a hercegét fehér lovon. Sokkal valdszinlibb, hogy a pénz kiildése utan bottal iitheti a nyomat a herceg

és az Osszegnek egyarant. A torténet kiilf6ldon mar annyira gyakori, hogy az aldozatok egy kiilén honlapon osztjadk meg egymassal
informacioikat.

Minden nap, minden perc azért van, hogy utdd legyen - énekelte anno a P.Mobil a "Fénix éjszakaja" cimii nétaban, és a parhuzam jogos,
elpusztithatatlanul, megannyi formaban tdmad, tamad fel, és pesszimistan szolva a kisérleteknek soha nem is lesz vége. Tehat nekiink kell
tartani a 1épést, felkésziilni, vigyazni. A social engineering ellen nem véd semmilyen program, a technikai fenyegetéseket - példaul
jelszolopd programokat és trojaiakat - azonban a rendszeresen frissitett virusirtd nagy biztonsdggal megéllitja. Az internetezés alapvetd
szabalyairol - igy példaul arrdl, hogy ne adjuk ki felhasznaléneviinket, bankkartyaadatainkat és jelszavunkat ismeretlen oldalakon -
még egy jo biztonsagi program birtokaban sem szabad megfeledkezniink. Kételkedem, tehat vagyok - ez kellene leginkabb a fejlett
biztonsagtudatossagunkhoz.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.
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e Gyerek-barat netezés
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Tizbdl ot kartevd hatsdajtdt nyit
Hogyan szarjuk ki a gyantis Android appokat?

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/932217

Kommentek:

A hozzéaszolasok a vonatkozo jogszabalyok értelmében felhasznaloi tartalomnak mindsiilnek, értiik a szolgaltatas technikai i ltetdj i leldsséget nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

m‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
'+ 2009.04.02. 11:32:37




Férfi az internetes csalasok szama ;-)
index.hu/tech/biztonsag/2009/04/02/no_az_internetes_csalasok szama/

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2009.05.06. 10:49:13

Ez is egy elég érdekes torténet, ami nem sziikdlkodik tanulsdgokban:

homar.blog.hu/2009/05/05/miert_esznek_a_bankok kulfoldi kartyakat

Az én szemiivegemen keresztiil Somogg hozzaszolasa latszik a legtalalobb kommentnek, latszik, hogy nem hazudott Mitnick :-

)

"Ha jol latom a levelbol, elutotted a pin kododat ezert nyelte el az atm. Az is eloforulhatott volna, hogy egy tolvaj teszi ezt, es
faxot kuldve visszakapja az ellopott kartyadat. Tudom, hogy kartyat nem igy lopnak (csak a magnescsikon levo info a fontos)
es atmhez is ritkan mennek vele, de attol ez meg biztonsagi kockazat. Gratulalok, felfedeztel egy biztonsagi rest. Ha a bank a

jovoben valtoztat a kartya visszadasi szokasain, akkor hasznos volt a poszt."

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2009.07.13. 09:40:06

Epp most olvasom az interjut Randy Abrams-szel a Chip magazinban, és hogy a social engineering milyen valtozatos lehet,
meg hogy milyen nehéz ellene a védekezés. Akkor egy kis hazai adalék alrenddrokkel:
index.hu/bulvar/2009/07/13/alrendor/



Nyertem a lotton...

2009.02.10. 14:41 | Csizmazia Istvin [Rambo] | 28 komment

Cimkék: spam lott6 csalds e mailcim

Sajnos nem az 6t6son vagy a hatoson, hanem kihuztak az emailcimemet a londoni City Lottén. Errdl levelet kaptam, rogton kettot is €s
a nyeremény nem kevesebb, mint 500,000.- angol font, azaz 166 millié forint. Azt hiszem, elrollerezek Kalkuttaba, és utkdzben
mindenhol azt hirdetem, hogy a nyerskoszt csodékat miivel :-D

Kihuztak az email cimemet, és nyolc ilyen szerencsés fické is volt. Hurra, var a ver6fényes Kalifornia! A 7916/06 sorozatszamon én is egy
lehetek ezek koziil, és ezt ugye el is hiszem.

Az esélyek allitdlag nagyon kiélezettek voltak, hiszen kilencszazezer cimbdl tortént a valasztas, és Kanadabol, Ausztraliabol,
Amerikabol, Azsiabol, Eurdpabdl, a Kozel-Keletrdl valamint A frikabol illetve Oceaniabol is voltak résztvevék az idei nagy nemzetkozi
sorsolason. Itt mar az sem vilagos, hogy miért nem a sorsolasi elnok unokadccse nyerte meg a pénzt, de lehet, hogy ez csak
magyarorszagi palyazatokon, tendereken eddzett hazai elme bohokas pavlovi reflexe ;-)

Sajnos, ha jobban megnézem, bar a leveket allitolag Londonbdl, az AFRO-ASIAN Zonal Coordinator irta, a City Lotto International
cégtol, mégis egy semmitmondo, sorszamos hongkongi Yahoo cimre kellene valaszolni?! Nyilvan a részletes személyes adataimat, PIN
kodjaimat és jelszavaimat kellene elkiildenem hozz4;-) Valsagos id6kben sajnos gy tiinik, ujra megszaporodnak az efféle adatgytijté
atverések. Phh, ugy latszik, nem lesz ebbdl a pénzbdl se semmi, 4gy6 milliomos Iét...

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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¢ Informatikai biztonsag az egészségiigyben
o Az XPél, az XP élt, az XP élni fog




® Android kémprogram persze csak a mi érdekiinkben
e Ez torténik a weben egy perc alatt

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/934506

Kommentek:

hozzaszolasok a yonatkozo jogszabélyok értelmében felhasznaldi tartalomnak mindsiilnek, értiik a szolgaltatas technikai i ltetdj leldsséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztSjéhez. Részletek a

A
Felhasznalasi feltételekben.

l‘? m. Kisasszony - http://Kisasszony.blog.com 2009.02.10.
6% 15:15:37

Igen, ez ismerds, én is szinte minden nap meggazdagodnék, ha elkiildeném nekik az dsszes személyes adatomat. :]

n movhu 2009.02.10. 15:48:41

Volt egyszer verseny a neten, hogy kinek mennyije van abban a honapban a nigériai levelekbdl. Most éppen lottobol lehetne
ilyet nyitni.
(Amugy volt mar magyar aldozata a nigériai leveleknek és a holland lottonak is, szoval van felvevopiac)

Ventura Blvd 2009.02.10. 16:06:02

(@movhu:

Ja a masik bejegyzés irdja egymillié eur6t nyert: mertmegerdemled.blog.hu/2008/12/10/ev_vegere milliomos_leszek05
iidvozlet a milliomosok klubjaban

Y| VAmpir\\'08 2009.02.10. 16:17:06

Atto] félek hogy van olyan barom, akinél ez be is valik... :)

AndOro01 2009.02.10. 16:25:41

Ha mindenki visszakiildene nekik egy valaszt hamis adatokkal, akkor legalabb megdolgoznanak a semmiért! :)

Juzo 2009.02.10. 16:34:22

Tiszta Rém Rendes Csalad:D
Ott a fold 6sszes emberének a nevét tették egy kalapba, és azt is az angolok csinaltak:D

-putyin- 2009.02.10. 16:56:56

vagy egy FBI email cim, ahol varjak ezeket, oda kell forwardolni €s joccakat.
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hadrianus 2009.02.10. 16:57:15

En a helyedben elkiildenék mindenféle fals szamot, had goresoljon a patkany.(:

Roy 2009.02.10. 17:02:20

(@hadrianus: Ez nem rossz otlet.

Roope Renegade 2009.02.10. 17:08:02

egy csomo ilyen kamu céget mar le is kapcsoltak.. cikk: www.hackthat.net/df/ddos/60722/index.hack

Lucius Flavius Arrianus 2009.02.10. 17:08:58

"utkézben mindenhol azt hirdetem, hogy a nyerskoszt csodakat miivel"

Minden tiszteletem a T. Szerzének, amde - némileg offtopik jelleggel - idéznem kell Winston S. Churchillt, aki szerint:
"Rengeteg egészségmaniakust ismertem a magevokig bezardlag, és mind fiatalon halt meg egy hosszabb, szenilitasban eltoltott
id6szak utan."

Elnézést még egyszer :-)

kopocsésze 2009.02.10. 17:10:20

eddzett?

¢és miért csak nyilvan kellene elkiildeni? Nem ezt kérték?

Méhenkiviili 2009.02.10. 17:16:18

Abba gondoljatok bele, hogy vannak olyan - nem teljesen egészséges elméjii - embertarsaink, akik példaul a képes beszédet,
ironiat kevésbé képesek dekodolni. Akik inkabb sz6 szerintiségben élnek.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2009.02.10. 17:21:12

Szia Lucius Flavius Arrianus!
Az idézet a Piszkos Fred kozbelép Fiilig Jimmy Oszinte sajnalatara cimii veretes munkabol valo eredetileg.

Koszi azért a jotanacsokat, igyekszem megzabolazni az egészségmaniamat :-) Csak azok a franya hangok is békénhagynanak
mar a fejemben ;-)

polarc 2009.02.10. 17:25:33

egyszer egy ismerdsdm nagy izgalomban volt, mert 6 volt a 999.999-ik latogatd egy amerikai honlapon, és csak a szamlaszamat
kellett elkiildenie, cserébe par napon beliil utalnak ennyi-meg annyi pénzt.
Mi egy halk sohajtas kozben csak annyit kérdeztiink, hogy mar elkiildte-e a levelet...

kartunboj - http://kartundoboz.blogspot.com 2009.02.10.
17:37:41

Mazlista. Az ilyen tiipusu spam-ek évek ota ddlnek ki a virtualis postaladakbol :)

mnmnbkhj 2009.02.10. 17:40:24

soha senkinek, semmit se adjunk ki :D




bnom is kdnyordg a jelszavamér de nem kapja meg :D

debilgyik (torolt) 2009.02.10. 17:42:56

a franc, hogy sose kapok ilyet :-)

igaz, én "normal" embert is spamlistara teszek minden gatlas nélkiil, ha az els6 figyelmeztetés utan is tovabbi méretes pps-
fajlokkal probalja meg megtdmni a postafickomat.

Lucius Flavius Arrianus 2009.02.10. 17:53:58

@Csizmazia Istvan [Rambo]:

a hangoknak vissza kell kiabalni. Az ember ezzel a metodussal Amerikéban felette sikeres televizios hittérité is lehet, valag
ajuldoz6 rajongdval, nehézsulyt bankszamlaval és konnyiivér, amde a phishingnél és a trojanoknal picit veszedelmesebb
szOkékkel, a virusoknal pedig sokkal veszedelmesebb adohatosaggal :-))

A blog remek, mindig szivesen olvasom.

kpityu2 2009.02.10. 18:22:35

Nem tudom, én szinte sohasem kapok spamet. Pedig négy cimet is hasznalok. A szinte azt jelenti, hogy nem emlékszem olyan
esetre, hogy ismeretlen forrdsbol kaptam volna emailt, vagy ismer6stél viagra vagy egyéb reklamot. Lehet hogy mazlista
vagyok ? :-)

anzes (torolt) 2009.02.10. 19:07:55

Egy n6 400 ezer dollart bukott a nigériai triikkkon, széval van veréb. Elldtte a csalad minden megtakaritott pénzét, odaadta a
férje nyugdijmegtakaritasat, jelzalogot tetetett a hazra, eldurrantotta azt a lovét is, végiil még a kocsira is kapott valami pénzt.
Vannak még szerencsétlenek bdven.

@ Volkov 2009.02.10. 19:14:08

A vice az, hogy ha nem vagy elég gyors, akkor visszapattan a valasz, hogy ismeretlen cim.

Nekem erre van jo kis template-levél gyartva. A rovidebbik valtozat a "f*ck off scammers!", a hosszabbik pedig plusszban egy
2 megas bmp képet is tartalmaz, ami ... hmmm... nem tul szalonképes. Aztan magyarazkodhattam, amikor a spamsziir6 kifogta
a kiilfoldi partner levelét is, és 0 is kapott egyet.

A legutobb amit olvastam, hogy a magyar célkozonséget roman és ukran fizetett(!) spammerek bombazzak.

Egyszer viccb6l valaszoltam ra, mint aki tényleg elhitte. Es valaszoltak! Nem formalevél, hanem pocsék angolsaggal megirt
valasz. A kedves levelezés akkor szakadt meg, amikor belattak. hogy olyan hiilye vagyok, hogy minden baromsagot
kérdezgetek, de csak nem akarom az utlevelem szkebelt valtozatat mellékelni.

Azt beszélik elvileg nalunk is Iétezik olyan nyomozoé csoport akik ezek figyelésével fogalakoznak, de elérhetdséget nem
talaltam.

@XKpityu2:

Egy két szolgaltatonal a beépitett spamsziird megfogja oket.

@ Volkov 2009.02.10. 19:15:35

Ja: a googleban a Fraud411-re keresve friss infokat is lehet olvasni ezekrol.

Hakkar 2009.02.10. 19:15:59

En kimondottan gyiijtém az efféléket. Sokszor végignézem a bejévé spamet, ha masért nem, hogy lissam manapsag mivel
szopatjak az embereket. Nos jobb napokon 8-10 millio euro/dollar/frak/font is bejonne, ha igaz lenne.

A kedvenceim egyike az alevél (mar vagy 5x megkaptam) amiben egy microsoftos emberke értesit, hogy az MS kisorsolta az e-
mail cimem, és nyertem valami 500.000 USD-t. Es siig6sen vélaszoljak az xy@GMAIL.COM cimre. nagyon szeretném latni
kik lehetnek azok, akiknek még ez sem tiinik fel.

Mar tervezem hogy csinalok egy blogot kimondottan ezeknek, és teszek ra egy szamlalot, hogy mennyi az eddigi
Ossznyereményem.




Aki nem kap ilyet, annak valoszinuleg szerver oldalon van igen kellemes spamsziir6je, igy gyakorlatilag a szemét nagyja el sem
jut hozza. En a magam részérdl jobban szeretek kliens oldalon sziirni, miel mar til sokszor keriilt olyan cég blacklistre akiktdl
kimondottan fontos levelet vartam.

Walhalla 2009.02.10. 19:26:05

Hahaha, en hulyesegeket irtam nekik vissza es "felnyomtam" oket az igazi Holland Lottonal. Meg szantam ra egy kis idot es az
osszes kamuzot emailben scam buntett miatt jelentettem az adott email szolgaltatoknal. Le is tiltottak oket, persze ez nem egy
nagy dolog, biztos nyitottak egy masikat, de azert remelem tortem egy kis borsot az oruk ala amikor rajottek ,hogy a 100
szamra kikuldott emailekben szereplo "adataik" mar nem jok...FENE BELEJUK!!!! Csucs az volt amikor magyar (??!!) email
cimrol jott ue a general hulyeseg. Lehet, hogy mar ezeknek is van MLM halozatuk es tobb honfitarsunk ontja a hasonlo

Kpityu2 2009.02.10. 19:42:18

Lehet, hogy alaposan elésziirnek nekem a szolgaltatonal. Mondjuk egy partnercégtdl elvarom, hogy a leveleiket ne spékeljék
meg spamgyanus tartalommal.( Még jo,hogy a telefon és kabeltévé szamlakat nem emailben kapom, mert tuti a kukaban
végeznék.:-)

debilgyik (torolt) 2009.02.10. 19:42:42

nem t'om, van chellds, freemailes, céges, gmail-es cimem, elsé harom atiranyitva a gmail-re, chellos spamsziir6 kikapcsolva,
freemail-es minimumumra allitva (azon a xaron ugye nem lehet kikapcsolni), a cégesen kikapcsolva, és mégse sikeriil napi 2-3
spamnél tobbet begyiijtenem, az is a gmail spam mappéajaban kot ki.

mazlista vagyok, csak a lotton nem nyerek :-)

dimitrij 2009.02.10. 20:29:58

¢és mi a gond? kiildj el nekik valami tetszleges szamsort, meg szam és betithalmazt, agyaljanak csak, hogy mi mire j6, meg
mivel mit kell kezdeni.



Valentin napi kartevok

2009.02.11. 11:17 | Csizmazia Istvan [Rambo] | 1 komment

Cimkék: nap szerelem email valentin képeslap balint féreg kartevé ecard elektronkus

A virusok készit6i minden alkalmat megragadnak, hogy az elkészitett kartevoket eljuttassak a gyanutlan aldozatok gépeire. A Balint nap
Ujabb lehetdséget jelent nekik, szamunkra pedig azt, hogy jobb, ha 6vatosan nyitjuk meg az aranyos kiskutyas iidvozlolapokat.

Néhany nappal Balint nap eltt mar megjelent a Win32/Waledac féreg egy ujabb variansa, mely az elektronikus iidvozlélapok novekvo
népszeriiségét hasznalja ki. Ha arr6l kapunk e-mailt, hogy valaki elektronikus iidvozlélapot kiildott szamunkra, és a levél torzsében
egy link szerepel, melyre rakattintva megtekinthetjiik a képeslapot, érdemes gyanakodnunk. A virusok készitdi most ugyanis éppen igy
prébaljak megfertézni szamitogépeinket.

Akar a képeslapra mutato link, akar az ajanlott ingyenes Valentin napi tidvozlokartya-készitd linkje mutathat olyan fertdzott allomanyra
(példaul: mylove.exe), melynek letdltése, lefuttatasa virust juttat komputeriinkre. Még akkor is érdemes gyanakodnunk, ha az eredeti e-
mailt valéban ismerdst6l kaptuk, hiszen az 6 szamitégépe is fert6zott lehet. Ha pedig ezeket a kiskutyakat latjuk, szinte biztosan a
virussal van dolgunk.

A most terjedé Win32/Waledac féreg nem ismeretlen a virusvédelemmel foglalkozo6 cégek szamara, hiszen korabbi valtozatai is rendre
hasonlo technikaval igyekeztek terjedni. Ha a virus sikeresen megfert6zi a szamitogépet, akkor egy rendszerbejegyzés segitségével arrdl is
gondoskodik, hogy minden Windows inditas utan lefusson a kodja, majd kiilonféle weboldalakrél tovabbi kartékony komponenseket
probal letolteni.

" A biin6zok anyagi lehetoségeit és kreativitaisat mutatja, hogy mar hetekkel ezelott tucatjaval foglaltak le a Balint naphoz kot6do
domainneveket, melyeket feltehetéen mindossze néhany napig akarnak hasznalni" - emelte ki Csiszér Béla, a NOD32 virusirtot
forgalmazo Sicontact Kft. ligyvezetdje.

A megfelel$ védekezéshez elengedhetetlen a frissitett virusirtd hasznalata, de a szakember arra is felhivja a figyelmet, hogy a kovetkezo egy
hétben mindenképpen érdemes gyanakvobbnak lenniink az elektronikus képeslapokkal kapcsolatban. Aki igazan szeret, az majd
atolel minket, vagy ha esetleg tavol van t6liink, akkor felhiv benniinket telefonon vagy kiild egy hagyomanyos emailt ;-)

riTetszik E1 7 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.

.EHegoszla': q+1 0 Tweet
o



Ajanlott beje?ések:

A PRISMszeme mindent lat

Kiberzaklatas - mit tehetiink ellene?
Elégedetlenek vagyunk a Facebook biztonsidgaval
Safe mod a Mechagodzilla ellen

Dropbox csalival terjedtek a kémprogramok

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/936418

Kommentek:

A hozzaszolasok a yonatkozo jogszabalyok értelmében felh: 4101 tartalomnak mindsii értitk a szolgaltatas technikai i Itetdj i Ossé nem vallal, azokat nem ellendrzi. Kifogis esetén forduljon a blog szerkesztdjéhez. Részletek a
Felhasznalisi felté¢telekben.

m‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
'+ 2009.04.22. 09:34:43

Mr. Waledac Gjabb triikkkjei ;-)
www.mxlogic.com/securitynews/viruses-worms/waledac-variant-uses-sms-spy-social-engineering-theme092.cfm




A Conficker féreg tovabbi triikkjei
2009.02.12. 14:50 | Csizmazia Istvin [Rambo] | 2 komment

Cimkék: debug gép triikk registry virtualis conficker visszafejtés

A Conficker ugy tlinik, még rengeteg bosszusagot fog szamunkra okozni. Egy elemz6 Ollydebugos visszafejtés kozben két ujabb
érdekességre is felhivja a figyelmet.

Mar a hamis antivirusokkal vivott kiizdelemben megtapasztalhattuk, egyre nehezebb a mentesitése a fertézott gépeknek, triikkok tucatjai
(megtévesztd szerviz nevek, Registry kulcsok, stb. ) nehezitik a tisztitast. Az utobbi idében a Conficker nevii kartevo tette tiszteletét sok
millionyi példanyban, és sajnos gy tiinik, a készit6i elég alapos munkat végeztek.

Az els6 érdekesség, amire a SANS-ndl felfigyeltek, hogy a kartevd egy RegSetKeySecurity() ADVAPI32.dll fiiggvényhivassal kitorli
sajat szervizénél a SYSTEM Kivételével az 6sszes hozzaférést. Ez persze nem egy vadonatj dolog, errdl sz6 sincs, de jol demonstralja,
hogy az egyszeri vagy egyszerii felhasznalé életét igyekeznek alaposan megneheziteni: ne legyen olyan jatci konnyti kitordlni az adott
folyamatot. Mondhatjuk persze erre azt is, hogy az eredeti Windows Feladatkezel6 / Task Manager helyett mindenki hasznaljon Process
Explorert és Process Monitort ;-)

jme s oaEy S 3 NERIARICRESY BED
a— B

Kapnak persze szurkat a viruslaborok elemzéi is, egy tovabbi furmannyal - ez sem jdonsag, de azért csak egy nehezitd, 1écemeld
kortilmény - figyeli, valédi vagy virtualis gépen futtatjak-e. Ha észleli a SLDT utasitasnal (ami a lokalis leir6 tabla tarolasa), ha nem 0-t
kap vissza, akkor nem az eredeti kéd fut tovabb, hanem egyszeriien lefagy.

Biztos mindenki ismeri a masik hires modszert, ami Joanna Rutkowska weblapjan szerepel redpill.c néven. Aki egyébként ilyen jellegli
agykoszoriilésekre vagyik, annak hasznos olvasmany lehet Pavol Cerven Programvédelem fejlesztéknek cimi konyve a Kiskapu
kiadotol, amiben olyan érdekességet is talal, hogy figyeljiik, futtatnak-e debuggert a programunk mellett, mit tehetiink ellene, stb.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

-EHegoszla': q +1 0 Tweet
{ﬁ{mw
Ajénlott beje%ések:

o Kiberzal@ta’s - mit tehetiink ellene?



e Tizbdl 6t kartevd hatsdajtdt nyit

e Kiildj pénzt! - Az elveszett poggyész sztori
® Nyari tanacsok utazashoz

o A jelszd érték, vigyadzzunk ra

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/938987

Kommentek:

A hozzészolasol tkoz6 jogszabalyok értelmében felhasznaloi tartalomnak mindsiilnek, értiik a szolgaltatds technikai i nem vallal, azokat nem ellenérzi. Kifogas esctén forduljon a blog szerkesztjéhez. Részletek a

a yona
Felhasznalasi feltételekben.

m‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Azért egy 57 milkas vérdijnal talan mar beficcennek a tarstettesek...
biztonsagportal.hu/250-ezer-dollar-verdij-conficker.html

m‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
'+ 2009.02.13. 13:52:09

Minden, amit tudni akartal a Confickerrdl, de sosem merted megkérdezni ;-)
isc.sans.org/diary.html?storyid=5860



Agyilag zokni - mitosz megerdsitve
2009.02.13. 16:24 | Csizmazia Istvin [Rambo] | 68 komment

Cimkék: jelszé password gyvenge conficker

Nem tudni, hogy a kereskedelmi TV csatornak miisorszinvonala hozta-e az attorést, vagy egyéb behatasok is feleldsok a sziirkeallomany
ipari méretii leépiiléséért, mindenesetre a jelszovalasztisi fantdzidtlansiag az emberek tébbségénél katasztrofilis.

Az Errata Security vizsgalata alapjan, amely tobb ezer, PhpBB felhasznald jelszava alapjan tortént, az alabbi képet festi elénk, kdvetkezzen

hat a siralmas, mitoszrombol6 valdsag alant. Nem a férumjelszavak kinyerésének modjara gondoltam, hanem a "talalt” jelszavak
minéségére.

Eldszor is a nyertes lottdszamokat ismertetjiik: az ""123456" és a ""password'' a leggyakoribb valasztott jelsz6. Ennél azért talan mar egy
hintalénak vagy egy amébanak is tobb fantaziaja van;-) Es ime a Top10-es lista, a leggyakoribb talalatokkal:

3.03% "123456"
2.13% "password"
1.45% "phpbb"
0.91% "qwerty"
0.82% "12345"
0.59% "12345678"
0.58% "letmein"
0.53% "1234"
0.50% "test"
0.43% "123"

1 WAVE MO BRATH SUT MY
| TIiE 1% SN TE BANDEOHE S

Pedig hat egy jol kitalalt karaktersorozat ingyen van, és nem "letudni' vagy "kipipalni" valé nyiignek, hanem adatainkat védé,
minket szolgalo hiiséges Ivanhoenak kellene felfogni a jelszovalasztasi procedurat. Alig par napja csak, hogy a Conficker kapcsan
(mostandban mindenrdl ez jut az esziinkbe...;-) a gyenge jelszavakrdl értekeztiink. Nyilvan nem azt varja az ember, hogy mindenki
atomtudos legyen, és a Harry Pottert sem tudna mindenki megalmodni, de ennél azért biztosan tobb kellene. Bar Muprhy szerint minden jé
valamire, ha masra nem, hat elrettent6 példanak.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.

g1 o
‘Cﬁ{ulw
Ajanlott beje@ések:

o Kiberzal@tés - mit tehetiink ellene?
o Gyerek-barat netezés




o Kartékony bongészo kiegésziték jonnek
e Akiknek a Captcha kinszenvedés
e Elégedetlenek vagyunk a Facebook biztonsagaval

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/941060

Kommentek:
A hozzaszolasok a szabalyok értelmében felhasznaloi tartalomnak mindsiilnek, ér a szolga s technikai ii: nem vallal, azokat nem ellenérzi. Kifogis esetén forduljon a blog szerkesztdjéhez. Részletek a
Felhasznalasi feltételekben.
[ ] [ ] [ ]
I:,; Biscione - http://axl-zizzenetek.blogspot.com/ 2009.02.13.
e

Al

a2

18:29:28

Az autom alvazszama az j6? Azt tudom fejbol, az alkatészkeresés miatt...

keszvagyok 2009.02.13. 18:32:53

hehe, még j6 hogy én a 654321-t preferdlom, 6rdogi titokzatos vagyok :)

serwer 2009.02.13. 18:33:36

az 123456-ot én is stirin hasznalom olyan helyeken,ahol csak én szerzek infot
ahol vissza is osztok, ott rendesen regelek
a netbanknal problémasabb a 123456 :D

Gyurma?3 - http://www.karosszeria.net 2009.02.13.
18:46:20

ja én a 1234567 est hasznalom ahol nincs fontos adat.
Amigy mi az a"phpbb"???

kekeckecc 2009.02.13. 18:46:32

en svedorszagban most nyitottam bankszamlat, es a telefonos helpdesk meg ugyintezds kodvalasztasnal csunyan belefutottam a
rossz szokasom kovetkezmenyeibe: en ugyanis szinten a nagyon bena jelszavak embere vagyok, (0000, 1234 stb). Itt viszont a
rendszer allandoan kioktatott, hogy "kerjuk, kerulje a tul egyszeru szamkombinaciot mint pl. az 1234 vagy a szuletesi
datumok": se ezeket, se ezeket visszafele, se az azonos szamokat, sem pedig a 9876-ot nem engedelyezte. En meg ott alltam a
telefonnal, a bankban mar mindenki engem nezett, mire megtalaltam egy egyszeruen megjegyezheto es elfogadhato nehezsegu
kodot. (nem mondom meg, melyiket)

Kosz jol vagyok! Ne tessék aggodni! -
http://tudtad.blog.hu 2009.02.13. 18:54:22

amennyi jelszot fejben kell manapsag tartani, nem is csodalkozom, hogy ezek a legnépszertibbek.

nyomasek bobo - http://sopron.e-cafe.hu 2009.02.13.
18:59:28

(@kekeckecc: a telefonszamod visszafelé?
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Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2009.02.13. 19:00:46

Szia Gyurma73!

A Phpbb egy nyiltforraskodt kozkedvelt forumszoftver:
phpbb.hu/

WonderCsabo 2009.02.13. 19:08:42

Nekem sem tul bonyolult a jelszavam, de azért ezekhez képest kvantum-elmélet.

Parajka 2009.02.13. 19:09:25

Jot nevettem a letmein jelszon. Az enyém egy matematikai képlet.

repecs 2009.02.13. 19:15:09

Miaz hogy jelsz6? Jelmondatkel nektek emberek. Pl:GeZaKeKaZeG

zsiiber 2009.02.13. 19:16:42

az enyém egy szam. betiikkel leirva. elég hosszi, a jelszomindsitésen kdzepesként szokott vizsgazni.

Patreides - http://indavideo.hu/profile/Patreides
2009.02.13.19:26:49

Ez most hogy is van?
Csak ugy lenyuljak a jelszavakat, vizsgalgatjak, majd kozzéteszik azokat?
Most akkor én hiilyiiltem meg vagy a vilag? :)

amator 2009.02.13. 19:29:47

hiilye vagyok, ha egyszer kitalaltam magamnak egy 12 karakteres jelszot, és minden fontos helyre azt hasznalom?
modszer: véletlenszam generator, ascii kod tablazat, és csak egyszer kellett megtanulni, igaz vannak benne csak alt+numerikus
billentyiizettel bevihetd karakterek is :))

serwer 2009.02.13. 19:33:14

(@amator:

nem vagy hiilye,de nem okos dolog minden fontos helyre ugyanazt hasznalni

majkolnajt 2009.02.13. 19:35:31

lelkészem jelszava:
Mat6:9-12

a miatyank citdituma ugye, van benne nagy-/kisbetli, szam és spec karakter is, 6 konnyen megjegyzi.

ponyvaregény fanok hasznalhatjak az Ez25:17 et jelszonak

papugaja 2009.02.13. 19:41:19

Hun van az "admin"?
Meg a "topsecret"?



kutty 2009.02.13. 19:54:52

Ugyan kérem, az ember iisse be az anyja leanykori nevét, és az elso szeretdje €letkorat.
Lehetdleg keverve... :0)

Nekem a kutyam neve az. Kar, hogy nehezen hallgat a js4>)prQJu;0aJm@ hivoszora.

Celtic 2009.02.13. 19:57:31

ENmeg a banki jelszonal azon buktam, hogy pontot tettem bele. kisbetu/nagybetu/szam lehet, irasjel nem....Igy aztan mehettem
a bankba szemelyesen, hogy ujra aktivaltassam a jelszavam...

gothmog 2009.02.13. 20:01:24

A

"TiizeSen 5iit 1e a nyari nap sugara

az ég tetejérd1 a juhdszbOjtarra

Fo1651eges d010g Siitnie 01y nagyOn

Hiszen a juhasznak ugyis nagy melege vagyOn"

az vajon elég jo wifi jelszonak? Kicsit félek... :P

W zsoltix 2009.02.13. 20:18:30
.

Arrdl nem sz0l a felmérés,hogy mit védenek ezekkel a jelszavakkal? Az se mindegy:)

Vattamas (torolt) 2009.02.13. 20:19:33

A valassz egy jo jelszot a legnagyobb marhasag, az 6sszes biztonsagi torekvés koziil. Az embernek nem 1-2 jelszot kell
megjegyeznie manapsag, hanem féltucatot, minimum.

Na most ha ugyanazt az erds jelszot kezdi el hasznalni mindeniitt, az kész digitalis ongyilkossag.

Ha mindeniitt mast, akkor ugysem tudja megjegyezni 6ket és ha mégis, akkor majd jonnek a lejaro - kotelezen
megvaltoztatando - jelszavak, stb, stb.

E16bb utobb ménkii nagy kaosz lesz beldle....

En csak a bankkartyam pin kodjat és a jelszomanagerem jelszavat tudom fejbél, de ez elég ahhoz, hogy mindeniitt erés
mindsitésii jelszot hasznaljak, de sehol sem kétszer ugyanazt.

=z B.Tamas 2009.02.13. 20:20:57

En 15 h4S0nl6 j3LsZ4v4k4T sz0Kt4M h4Sznalnl. ) K3r3s3K 3gY ért3Lm3S zS6t éS kB iGy d3koD0lom. 3mB3r 13Gy3n
4k1 k1T4l1al)4.

W zsoltix 2009.02.13. 20:31:27
.

@V attamas: igazad van. A jelsz6 megjegyzése funkcio nélkiil sokan még a mailjiiket se tudnak megnézni. Vagy pl ide irni:)
Oszintén sz6lva,halvany g6ézom sincs mar,mi ide a jelszavam,az automatikus beléptetés nélkiil irni se tudnék:)

Pomme 2009.02.13. 20:31:37

nekem nagy kedvencem volt egy idében a fika helyekre a nem123

W zsoltix 2009.02.13. 20:32:03
n

(@Vattamas: igazad van. A jelsz6 megjegyzése funkcio nélkiil sokan még a mailjiiket se tudnak megnézni. Vagy pl ide irni:)




Oszintén szo6lva,halvany g6zdm sincs mar,mi ide a jelszavam,az automatikus beléptetés nélkiil irni se tudnék:)

Laslow - http://laslow.hu/ 2009.02.13. 20:40:04

Jelszora szerintem idealis modszer: egy nem értelmes alapjelszo, kis/nagybetiivel és szammal, a szam lehetdleg nem a legvégén,
a nagybet(i lehet6leg nem a legelején, és minden egyes weboldalon a weboldal cime alapjan valamit médositani egy egyszerii
algoritmussal. Igy aztan sehol nem hasznalod ugyanazt a jelszot, viszont minden weblapon ismerve a kiindulo jelszot és latva a
cimsorban a domaint, egy pillanat alatt kitalalhatod, hogy ide milyen jelszdval is tudsz belépni...

igy:
alapjelsz6 pl.: u7otVenone
algoritmus pl.: a 7-es utan berakni a domain utols6 2 karakterét.

freemail.hu jelszavad: u7ilotVenone
google.com jelszavad: u7leotVenone
stb.

Ha valaki meg is szerzi egy jelszavadat, az alapjan sehova mashova nem tud belépni a nevedben.

2lked6 2009.02.13. 20:44:04

Na, nezzuk, hany kodot kell megjegyeznem.

- Mobil PIN kod 2x, mert ket SIM kartyat hasznalok.

- 2x bankkartya pinkod

- telefonos PIN kod a mobilszolgaltatiougyfelszolgalatahoz 2x (2 szolgaltato)+1 telebank pin kod
- 2 kulonbozo riasztokod

- belepesi jelszo a a ceges notebookra es asztali gepre valamint a ceges szerverre

- PGP disk jelszo 2x

- belepesi jelszo a ceges emailre

-belepesi jelszo a magan emailre

- belepesi jelszo vagy 5 fele Gmail accountra + legalabb 10 fele forumra

- belepesi jelszo eBayre + legalabb 20 fele online webshopba

- belepesi jelszo es alairasi kodszo az internetbankba, amit par havonta le kell cserelni
- belepesi jelszo PayPal-ra

Hirtelen ennyi ugrott be, de biztos van meg par... ha biztonsagosan akrja csinalni az ember, akkor az osszesnek kulonboznie
kell. Ennyi kulonbozo kodot megjegyezni viszont atlagember szamara lehetetlen.

Vattamas (torolt) 2009.02.13. 20:46:01

@Laslow: Ez csak akkor nem jo, ha ez a jelsz6 az adott oldalon (1)tal révid, (2)tal hossza vagy (3)meg kell valtoztatni.

dark future - http://www.andocsek.hu 2009.02.13.
20:52:59

Akinek sok (értsd: akar tobb tucatnyi) jelszot kellene megjegyeznie (pl. nekem, mert tobb helyen vagyok rendszergazda + a
privat jelszavaim), érdemes egyetlen szimpla szovegfajlban (SIC!) tarolni, azt viszont titkositani vmi nagyon brutal médon (pl.
AES-256 + 15-20 karakteres jelmondat). Betitkositva aztan nyugodtan fel lehet irni akar egy pendrive-ra is.

Az nagyon rossz taktika, ha valaki mindenhol ugyanazt (vagy max. 2-3-at) hasznalja, mert vannak olyan helyek, szituaciok
ill.atviteli csatornak és protokollok, amik nagyon nem biztonsagosak (pl. netkavézdban telepitett keylogger, szimpla ftp
hasznalata, weboldalakon hasznalt jelszavak stb.).

dark future - http://www.andocsek.hu 2009.02.13.
20:58:20

(@Patreides:

"Ez most hogy is van?
Csak ugy lenyuljak a jelszavakat, vizsgalgatjak, majd kdzzéteszik azokat?"



Nem muszij lenyulni (bar tény: egyszeriibb), hanem (leegyszeriisitve) dsszeirnak néhany szaz "jonak igérkezd" jelszot, és
megtesztelnek vele kiilonféle rendszereket. Ha valamelyik bejon, akkor huznak mellé egy strigulat.

zRg 2009.02.13. 21:25:07

bakker, ezutan a cikk utan el fog terjedni az Ivanhoe mint jelszo...

laccc 2009.02.13. 21:26:27

"letmein" :D:D

smartdrive 2009.02.13. 21:29:22

$okokok

dark future - http://www.andocsek.hu 2009.02.13.
21:50:38

@laccc:

Magyar valtozatban:

engeggyébe!

gitaros 2009.02.13. 22:10:17

@?2lkedd: ebbdl azért par nyugodtan lehet azonos...

ﬁ A Hannibal Lektiir-attitiid - http://hannibal.blog.hu/
©2009.02.13.22:11:24

@BOB: :0
gitaros 2009.02.13. 22:14:44

@B.Tamas: sz6tarral siman fejthetd, percek alatt

naponta 3x 2009.02.13. 22:44:03

szakember baratom, min. 256 karakteres jelszot hasznal, verseket, dalszovegeket, ilyesmi. tud valamit.

dark future - http://www.andocsek.hu 2009.02.13.
23:14:31

(@naponta 3x:

J6 szakember lehet; a legtobb rendszer 15-20 karakternél csonkolja ill. nem is enged ennél hosszabbat beirni... Versszoveget is
nagyon érdemes hasznalni, féleg standard, szotari szavakkal...

ﬁ keeroy - http://music.blog.hu 2009.02.13. 23:17:28



Bizony ez a top10 jelszd még sozva is pillanatok alatt szotaras torés aldozata lesz. Bar szerintem ezt az is tudja, aki ezeket irja,
csak akkor meg nem értem, miért teszik sokan.

kékféltégla 2009.02.13. 23:34:11

(@dark future:

ja én is megnézném, hany oldalon tudja bevésni a versikéit jelszonak.. meg amugyis kdbé hamarabb fel lehet torni szotarbol egy
versikét, mint egy tényleg jol kitalalt jelszot..

Hivatasos beszolomiuvész 2009.02.13. 23:43:31

Legjobb az ha teljesen oda nem ill6 szot valasztasz.

Nem olyan fontosnak szoktam hasznalni a segg és a fasz szavakat.
Ha kicsit bonyolultabb akkor kap egy 1fasz9-t a password.

A legdurvabb a 1F2a3s4Z! :D

Persze csak a modszer a szemléltetett! :D

2lked6 2009.02.13. 23:48:02

Nem kell komplett vers. Vegyunk egy olyat, hogy van valami kedvenc versed, vagy dalszoveged es hasznald a kezdobetuket.
Peldaul legyen a Toldi.

Egy csak egy legeny van talpon a videken->

leslLvtav

Vagy legyen valami kulfoldi, amit fonetikus magyarra irunk at, hogy meg cifrabb legyen, a masodik es az utolso elotti nagybetu

Dire Straits: Sultans of swing
The band is blowing dixie double-four time you feel allright when you hear the music ring->

dBibd24tjfovihdMr

na, szotarazza ezt valaki...

no mail, no problem 2009.02.14. 00:04:37

@gothmog: mar nem jo, mert leirtad. egyes forrasok 6vanak az olyan szoveg hasznalatatol amit mar leirtak, vagy kimondtak.

(@naponta 3x: bocs, de mar csak gyakorlati megfontolasokbdl sem hihetd. egyrészt sok rendszer nem fogad el ennyire hosszu
jelszot, masrészt az atlagos kétujjas gépeld ennyi szoveget minimum két, de inkabb két és fel perc alatt ir be. ha nagyon jol
nyomja, kicsivel tobb ujjal, akkor ez az id levihetd masfél percre. (bocs, de hazai felhozatalt ismerve nem feltélezem, hogy
vakon gépel.) és ekkor még az kell feltételezniink, hogy nem rontott, de az atlagos gépeld 250 karakteren mar ront.

nitrol 2009.02.14. 00:07:11

Jelszoba sose rakj olyan karaktereket, amiket masfajta billentytikiosztason mashogy kell eléhozni, mert hamar kilockolod
magad. :-D

Es az milyen mar, amikor a rendszer azt mondja 6j jelszonal, hogy az 0j jelszavad nem lehet az el6z6 10 kéziil egyik sem. :-S
Na akkor jon a szamozas...

boldiii 2009.02.14. 00:14:51

B.tamas: egy szotar alapt keresdprogram is tud elite irasmodot probalni, és nem nagy kaland egy 60000 szavas szotar
parszéazezres bévitése elite iraismoddal. Tehat onmagaban ez -noha erdsit- csak illizid, hogy jo jelszot adna. Ha a szoba raksz
legalabb néhany véletlen karaktert, akkor mar bajban lennék, mint timado!

2lkedd: A szavak kezddbetiiit 6sszegytijteni arra a néhanyezer versre és dalszovegre, ami esélyes, egy tippre kb. 1 millios
szbtarat eredményez. Ha pl. kodolt jelszo alapjan kell vizsgalodni és feltdmi, nos, par masodperc alatt elvérzik a profi jelszavad.
Megint: erésit, de onmagaban kevés. Ha a jelszo végéhez adsz legalabb par véletlen karaktert, az mar sokkal erdsebb!



laslow: a domain-specifikus jelszavad jo &tlet, de mi van, ha valaki le birja hallgatni harom-négy jelszavadat, de nem az
Osszeset, mert modjuk azok nem ssl-en mennek at. Szerintem rovid iton meg fogja tippelni, hogy mi Iehet a banki jelszavad, és
szivsz.

Szoval ezek az Gtletek mind aranyosak, de ha legalabb 1-2 szamot vagy véletlen betiit raktok be a jelszoba, sokkal erésebb lesz
a valosagban. Es egy-két véletlen jelszot megjegyezni nem a vilagvége. (egyébként szerintem az cirbrixa5 megjegyzése
konnyebb mint a 05a50aaaSa, mert az ismétléseket nehezebb megjegyezni)

2lked6 2009.02.14. 00:26:48

boldii,

Ertem, es mekkora szotar kell a kulonbozo mas nyelvekrol fonetikusan atirt kezdobetukohoz, kulonos tekintettel arra, hogy
mindenki ugy irja at, ahogy o maga hallja?

Ezert mondtam, hogy inkabb kulfoldi vers vagy zeneszam, es fonteikus atirassal, bizonyos szavak betuvel masok szammal, stb..

Nem hiszem el, hogy ez olyan egyszeru lenn, ahogy te mondod, mar csak azert sem, mert ahhoz tul sok dalszoveget es verset
kene ismerni a vilag minden nyelven...

laccc 2009.02.14. 00:39:10

(@dark future:

Viagom, csak annyira meglepett. :D

dark future - http://www.andocsek.hu 2009.02.14.
00:48:40

példa a tokéletes jelszora:
n3Furgy3 13!!

dark future - http://www.andocsek.hu 2009.02.14.

zenészektol lattam olyat, hogy zongorabillenytylizetnek hasznaltak a klaviatira felso két sorat (a szamok a félhangok), és
dallamrészleteket jatszottak be rajta jelszonak (persze ritmusra :-)), lehet6ség szerint gisz-durban :-)

no mail, no problem 2009.02.14. 00:59:33

@?2lkedd: szerintem ne probalj meg érvelni mellette, mert a nem szoétari jelszevakat fel lehet torni brute force tamadassal.
humanok ellen a dire straits-es jelszavad elég jo, gépi torés ellen meg nem.

szerintem kissé tulspiliztak az egész jeszo kérdést a siiket kockak, amikor elkezdték szuggeralni ezt a félkatonai stilusu erds
jelszo mantrat. tobbnyire ugyis az a 1ényeg, hogy az egyik human amatdr jelszavat minél nehezebben szerezze meg a masik
human amat6r. ehhez béven elég, ha a jelszo nem a példakban szereplé kamu jelszo, és nem valakinek a neve a
kornyezetedbdl, autdd rendszama, és hasonlok, tovabba elzavarod aki a jelszavad akarja megtudni. a tobbit intézze a
szolgaltatas lizemeltetje, ez az 6 dolga. .

a kockaknak azt is meg kellene érteni, hogy ha elég er6s jelszora kényszeritik a felhasznalot, akkor annak az els6 dolga az lesz,
hogy felirja egy cetlire. (szerintem ennél az 123456 is jobb.) vannak paran, akiknek a négyjegyii pin kod sem megy...

ha meg az nyomorult szolgaltat6 (pl. bank) annyira fontosnak érzi a jelszokérdést, ne tanacsot osztogasson az ligyfeleknek,
hanem tanusitvanyt, és tanitson meg szakszerlien kezelni. ne az én problémam legyen, hogyan torik fel mas szutykat.

ave 2009.02.14. 01:17:33

Hat, PhpBB-s szajton nem adunk meg bonyi jelszot, leven ugysem vedunk semmi ertekeset... (Adminokat leszamitva)



theneverlate Wizard 2009.02.14. 02:22:21

miért, hogy kell hasznalni a tantsitvanyt? azontual persze, hogy download meg egri?

(nekem az opera mindig panaszkodik a hazai (net lock kft)-s oldalakra)

Rob67 2009.02.14. 06:20:40

Azért van itt macera.

En Angliaban élek, itt vannak kartyaim, netbankom, de egy még Magyarorszagon is.

5 Bankkartya + 6 netbank = 5 pinko6d + 6 password

Ok, megjegyezhetd.

Csakhogy van olyan bank amelyik idonként - mondjuk havonta - kér 1j jelszot. Ez egy id6 mulva komoly permutaciét okoz
maAr.

Két év alatt kiszamolhato...

Na most ehhez add hozza ha tényleg elfogadhatd és nem jatékjelszot hasznalsz, mint én magam.

Mi lesz tiz év utan?

Ronald 2009.02.14. 06:37:01

Nekem a bankba is a kiskutyam neve a jelsz6 - mint a tobbi 100 helyen is.
Mas kérdés, hogy a bankom nem utal egy fillért sem - amig nem irom be az SMS-ben kapott kodot.
Ez a fontos - a tdbbi csak loszar - vagy gyerekjaték.

zsoci 2009.02.14. 07:41:34

Ennek talan az is lehet az oka hogy néhany paranoias rendszerazda aki feleslgesen 4llit be bonyolult jelszot. Lehet barmit
eldirni, ha tal bonyolult lesz felirjak. R4adasul rengeteg helyen felesleges. Pl mi a francnak kéri a ebank minden tranzakcio elott
ujra ?? Mi a fenének kell a bankartyas vasarlashoz dsszeghatar nélkiil pin???

turif 2009.02.14. 08:27:32

a "secret" kimaradt. Meg az admin/admin €s tarsai :) Vagy a password nélkiili password is :D

Sziirkemedve - http://www.medveutja.hu 2009.02.14.
08:31:45

Megoldas: keepass.info/

Néhany dologra nem alkalmas (pl. windows logon). Lényege: egy titkositott adatbazisban, amit egy mesterjelszo véd (na ez
legyen hosszu és bonyolult, az enyém 38 karakter, kisbet, nagybet(, irasjel. Egy kedvenc mondatom, amit nem szoktam
hangoztatni.), tarolja a jelszavaidat, amik innentdl teljesen megjegyezhetetlen randomgeneralt cuccok is lehetnek.

Fel lehet tenni jopar mobiltelefonra is és innent6l mehetnek bele a bankkartyak pin kodjai.

A mobilomon viszont kikapcsoltam a PIN kérést. Nem kell el/otthagyni.

DeMarco 2009.02.14. 08:44:24

Nagy ritkan ramjon a naploiras. Altalaban nem tart sokaig, max. par honapig. frtam naplot tizenévesen, huszonévesen is,
mindig szamitogépen. Természetesen minden napld file-t lejelszavaztam, hogy csak én férjek hozza, mas ne csimcsoghasson
rajta. Ennek persze az lett az eredménye, hogy ma mar egyik file-t se tudom megnyitni, mert fogalmam sincs az akkori
jelszokrol... Nem csoda, hogy az emberek tobbsége egyszerli jelszot valaszt, mert rengeteget kell megjegyeznie. Pin kod,
riasztd kod, bankkartyak kodjai, sz.gépes kodok, weblapok kodjai, végtelen a sor. A magam részérél legalabb 10 éve ugyanazt
a jelszot hasznalom mindenhova. Eddig még semmi problémam nem volt vele. Ha vki megszerzi sincs semmi gond, mert
pénzhez nem fér vele, titkaim sincsenek amit megszerezhetnének. Igaz dvatos vagyok és a fo szamitogépem nem csatlakozik
netre. A netes gépen meg szinte semmi sincs. Igy aztin nincs miért aggodnom.



Nagykocsag 2009.02.14. 09:14:34

Megnéztem, a jelszomenedzser programomban jelenleg 265db jelszo van felirva. Normal ember ennyit nem tud megjegyezni
(negyedennyit sem).
Stlyosbitva ez azzal, hogy mindenhol mas a kovetelmény a usernévre és a jelszora is.

Nemhogy a jelszavakat, de idonként a userneveimet sem tudom megjegyezni mindenhol, sét azt sem, hogy hova kéne beirnom.

Fiuszoknyas o6stermelé a svéd Aldibol (torolt) 2009.02.14.
09:29:29

Es az baj, hogy a kutyam nevét adom jelszonak? Ugi hivom, hogy wuZ9k7Mas

% Fedor - http://fedor.blog.hu/ 2009.02.14. 10:08:00

"sz3zam_tarulj"

)
bliigy-bliigy 2009.02.14. 10:11:49

nekem a telefon pinkodja 00000. Senki nem gondolnd, hogy 6t darab nulla, mert egy mezei user pinkodja 4 szamjegyii

ReWriter - http://miazhogy.blog.hu 2009.02.14. 10:16:25

Es mi van akkor, ha az {iberbiztonsdgosnak hitt jelszé karakterei, valami altalunk ismeretlen vers kezdGbetiiire hajaz? Jon a
szotar és megfejti?

payskin 2009.02.16. 03:31:22

(@no mail, no problem: azért megnézném, amikor valaki brute force-szal feltdri azt a jelszot.

Van egy jelszoval védett Word allomanyom, aminek sajnos elfelejtettem a jelszavat és rohadtul kéne a tartalma. Jellemzben 8-
14 karakter hosszu jelszavakat hasznalok kis-nagy betiik, szamok és irasjelek. Kiprobaltam az 6sszes fellelhetd brute-force-os
programot: EVEK. Majd kélesonkérek egy Cray-2-t valamelyik mazeumtol. ;)

Fiiszoknyas o6stermel6 a svéd Aldibol (torolt) 2009.02.16.
16:28:08

(@Balazs:
ha nagyon fontos, és megér 25 eurdt, akkor:

www.decryptum.com/hu/index.html



Célkeresztben az AV cégek SQL adatbazisai

2009.02.17. 16:26 | Csizmazia Istvin [Rambo] | 1 komment

Cimkék: sql hacker kaspersky xss defender f secure injection unu

Az nem jo, ha a suszter cipoje lyukas. Ennek fényében a biztonsagi cégeknek kiemelten fontos, hogy weboldaluk ne lehessen aldozata

semmiféle defacenek, vagy mas webes timadasnak, hiszen ez azért valamilyen szinten rombolhatja a cégimazst, de akar adatokat is
veszélybe sodorhat.

Nem lesz persze ettdl egy antivirus program se jobb, se rosszabb, ha néha mégis sikeriil fogast venni egy weboldalon - s6t
feltorthetetlen weboldal nem is létezik. Alig fél ¢ve mi is hirt adtunk, amikor a Kaspersky malajziai weboldalat elcsufitottak. Most viszont
ugy tlinik, egy egész sorozat zajlik tobb folytatasban, és errél a HackersBlog weboldalon olvashatunk részletes, képernyéképekkel
ellatotta beszamolokat. Az els6 aldozat a Kaspersky weboldala volt, ¢s az UNU nevii roman hacker arr6l szamolt be, hogy SQL
befecskendezés segitségevel sikeresen hajtotta végre a miiveletet, €s ott ajto-ablak nyitva allt email cimekhez, eléfizet6i adatokhoz, aktivald
kédokhoz. Meg sem lepddiink, hogy a cég cafolataban az allt, hogy szemben a timado allitdsaival minddssze az SQL tablak feltérképezése
zajlott, sesmmilyen ligyfelekkel kapcsolatos, vagy egyéb érzékeny bizalmas informacié nem keriilt ki.

Ez azonban ugy tiinik, ha igy is volt, inkabb szerencse kérdése volt. Azt nem tudni pontosan, hogy a behatold miért nem Iépett tovabb
(id6hidny, fehér kalap, barmi egyéb), bar latszolag valoban megtehette volna.

Alig telt el par nap, maris kovetkezo aldozatrél szamoltak be, ezuttal a BitDefender portugal oldalat birkéztak le, majd az F-Secure
kovetkezett SQL és XSS triikkdzéssel. Ez utdbbi esetén is hozzafértek ugyan a tablakhoz, azonban allitélag ott semmilyen érzékeny
adatot nem talaltak.

Az elkovetok szemlatomast azota sem unatkoznak, mai postjukban pedig az International Herald Tribune weboldala kévetkezett, ahol az
adatbazisban mar érzékeny adatok is szerepeltek, emailcimek, loginek, jelszo hashek.

A kulcs talan az lehet, hogy sok cégnél nem kezelik a helyén az ilyen adatellenérzési hibakat, nem tartjak elég fontosnak, pedig az.
Masrészrol nem megkoszonik, hanem lekezeloen, gogésen vagy hozza nemértéssel, sokszor pedig egyaltalan nem valaszolva felingerlik
a joszandéku figyelmeztetéssel hozzajuk forduld embereket, ami nagy hiba. A rossz szandékkal érkez6 sosem fog tanacsot adni,
figyelmeztetni, konyordgni, hogy hallgassak meg, hanem egyszerlien porraziuzza vagy csak csendben ellopja a hiba révén hozzaférhetd
adatokat.
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Szamunkra pedig ez azt jelentheti, hogy bizalmas iigyféladataink illetéktelen kezekbe keriilhetnek, ¢s/vagy egy megbizhatonak tartott
weboldal kodjaba barmilyen kartékony kod beilleszthetd, ami aztan megfertézheti a gyanutlan latogatokat. Mar csak emiatt sem szabad
elhanyagolni vagy elbagatellizalni az ilyen timadasokat.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

f ‘Megosztis q. + < 0 Tweet
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e Mi a k6zGs benniik? Trojai, Chrome, kormanyzat
e FElégedetlenek vagyunk a Facebook biztonsidgaval
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Kildj pénzt! - Az elveszett poggyasz sztori
Nyvari tanacsok utazashoz

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/948358

Kommentek:

A hozzéaszolasok a vonatkozo jogszabalyok értelmében felhasznaloi tartalomnak mindsiilnek, értiik a szolgaltatis technikai i lelosséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a

Felhasznalasi feltételekben.

m‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
- 2009.02.18. 12:54:30

A BitDefendert még az ag is huzza, tévesen trojainak észlelte a winlogon.exe-t:

www.h-online.com/security/Bitdefender-and-GData-delete-winlogon-system-file--/news/1 12652



Antivirusok, amik mar tamogatjak a Windows7-et
2009.02.18. 14:07 | Csizmazia Istvin [Rambo] | 3 komment

Cimkék: microsoft nod32 eset antivirus windows7 kompatibiltas
A Windows7 pontos megjelenési datuma nem ismert, de g6zerdvel dolgoznak rajta, és talan meglatszik majd rajta a Vista miatti
csorbakikdszoriilési szandék;-) Mivel mar sokan aktivan bétaznak, nem art tudni, hogyan is allnak az antivirusok gyartoi a
kompatibilitassal.

Alig egy honapja jatszadoztunk mi is egyet a Windows7 bétara raeresztett ESET Smart Security 4.0 bétaval, ami a lehetd legjobban

végzodott, €s természetesen a NOD 32 programra is ugyanuigy igaz. Most egy olyan blogot talaltunk, ahol temérdek szabadidében és
kisérletez6 kedvben nem volt hiany, igy egy részletes dsszefoglaloban tekinthetjiik at, ki vitte mar at a lécet, és kinek kell még reszelnie a
magasugro technikéjan.

Antivirusok, amik mar egyiittmiikodnek a Windows 7 Betaval:
AVG, Kaspersky, Norton, ESET NOD32, Avast, Avira, B