A Raural furmany

2010.01.04. 14:50 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: latin paypal betu adathaliszat icann raural

Egy egyszeri, rovidke példan igen szemléletesen lehet demonstralni, milyen extra veszélyforrasok is lapulnak az azsiai arab és mas,
nem latin irasjelekkel irt doménnevek engedélyezésében.

SPECIAL EOVTION

Erdekes helyzetet teremthet a dolog olyan esetekben, amikor példaul a cirill betiis "raural" latinbetiis megfelelojét kinézetre
megvizsgaljuk:

paypal

s Cyribar: chiaracian n a urscoda o)
@ctisal taxt is “raural”
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Szakemberek mar korabban is igyekeztek felhivni a figyelmet a tavaly évvégén elfogadott szaballyal kapcsolatosan, de ez a mostani iras
taldn minden eddiginél szemléletesebben teszi ezt, és pszicholdgiai nyelven remélhetéleg szamos "Aha" élménynek nevezett hatast lesz
képes okozni a fejekben.

Annyi biztos, hogy a modszer egy plusz lehetéséget adhat a mar eddig sem kevés adathaldsz probalkozasokhoz is.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Ajanlott beje@ések:

Az XP él, az XP élt, az XP élni fo

Ez t6rténik a weben e erc alatt
Hogyan szrjuk ki a gyants Android appokat?
"Sz6s6lmédia" és nyaralas

A bejegyzés trackback cime:



http://antivirus.blog.hu/api/trackback/id/1644502

Kommentek:

A aszola a yonatkozo jogszabilyok értelmében al6i tartalomnak mindsii értiik a szolgdltatds technikai i Itetdj i Ossé nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztdjéhez. Részletek a

Nincsenek hozzaszolasok.



A 2010-es bug befigyel
2010.01.06. 11:50 | Csizmazia Istvin [Rambo] | 3 komment

Cimkék: windows német mobile 2010 symantec ditumhiba spamassasin bannkartya

Mennyi? 2010. Mi 2010? Miért, mi mennyi? Bar vilagvége nem volt, atdolgozni vald programsorok azért béven akadtak az akkori 1999-
2000 évvaltas alkalmabol. Akik még emlékeznek az Y2K eseményre, netdn még az ominodzus tévé adasokat is élvezhették rola ;-), most
lehet egy kis Deja Vue érzésiik.

Most, hogy ujabb érdekes évvaltas jott el 2009. december 31 utan, és vilagvége szintén elmaradt, de a Symantec és SpamAssasin
felhasznalok, valamint a német bankkartya tulajdonosok azért bosszankodhattak egy Kicsit a szilveszteri kijozanodas kozben.
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@ Error 2000!
Millennium starts 2001,
Try again next year!
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30 millié német bankkdrtya valt hasznédlhatlannd, azaz a tulajdonosok nem tudtak vele fizetni boltokban, elfogadé helyeken. A gond a
2010-es év szam nem megfeleld kezelése miatt tortént. Nem indul jobban az 0j esztendé a Spam Assasin szdmara sem, ott a
FH_DATE PAST 20XX tett be a hibamentes miikodésnek.

A Symantec Endpoint Protection felhasznalok esetében pedig a 2010-es virusismereti adatbazis szignatira fajlok bizonyultak
érvénytelennek, lejartnak. Hogy a virusvédelem megmaradjon, gyorssegélyként ujra kiadtak a virusadatbazist, de ezuttal
visszadatumoztak azokat 2009-esre.

Viccesen néznek ki azok az SMS iizenetek is, amelyeket a Microsoft Windows Mobile Edition rendszert futtato telefonokon lehet latni, és
az 01j évben érkeztek. Itt a kijelzén szintén egy datumkezeléssel 6sszefiiggd hiba miatt a 2016-os év latszik az iizenet datumaként.

A fejlesztok mar minden cégnél gozerovel dolgoznak a végleges javitasokon, ¢s remélhetdleg hamarosan (2009 vagy 20167 ;-)
mindenhol helyre all majd a normal miikddés.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.
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Kiberzal@ta’s - mit tehetiink ellene?
Informatikai biztonsag az egészségiigyben

Ez torténik a weben egy perc alatt
Hogyan szurjuk ki a gyantis Android appokat?




e Safe mdéd a Mechagodzilla ellen

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/1651022

Kommentek:

aloi tartalomnak mindsiilnek, értiik a szolgaltatas technikai i il feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a

W Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Az SAP is ott focizik a csapatban:
www.basissap.com/2010/01/sap-spool-issue-affects-all-releases/

W Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Egy masik dsszefoglalo a targykorben:
www.eset.com/threat-center/blog/2010/01/06/millennium-falcon-crash-burn-revisited

Qt atko 2010.01.06. 14:12:36

Basszus a szamokkal van a gond.

Szerintem a Bud Spencer és Terence Hill helyett a gordg vilaguralomra torének kellett volna szurkolnunk, amikor el akarta
tor6Ini a szamokat. Talan a Nyomas utana volt a film.

Na majd az jraforgatott digitalis verzidban...




Viruselemz6 kurzus az egyetemen

2010.01.08. 16:58 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Erdekes kihivas elétt allnak azok a finn egyetemistak, akik szeretnének mélyebb ismereteket szerezni a virusok elemzésében, azok
visszafejtésében. 2010 tavaszan is lehet6ségiik van '"Malware Analysis and Antivirus Technologies" szakra jelentkezniiik. Bar ¢les
virusmintakat ilyenkor sem osztogatnak a hallgatok kozott, ennek ellenére valos kartevd esetekkel, tanulsagos kodrészletekkel torténik majd
tanulas. Az 1986-os pakisztani Brain virustol kezdve napjaink rootkit eszkozmeghajto kodjainak elemzése is a teritéken lesz.

Az F-Secure kod visszafejtd versenyén egyébként mar diadalmaskodott hazankfia, egy 2007-es megmérettetésen az igen elokeld
masodik helyet érte el Suszter Attila.

Wifus Fasearch
iend Oelense

RESFARCH AN
DEFERSE

Azt is jo latni, hogy a kurzushoz ajanlott szakirodalom kzott szerepel a szintén magyar Szor Péter: The Art of Computer Virus Research
and Defense cimii 6rokbecsii munkaja.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Ajanlott beje?ések:

o Kartékony antivirusok - villam Orjarat 8.

e Majdnem mindenki dtverhet6 adathalaszattal

e Mi a k6zGs benniik? Trojai, Chrome, kormanyzat
[ ]

[ ]

Tizbdl 6t kartevd hatsoajtdt nyit
Elégedetlenek vagyunk a Facebook biztonsidgaval

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/1656679

Kommentek:
:
A hozzaszolasok a vonatkozo jogszabalyok értelmében felk aloi tartalomnak minGsiilnek, értiik a szolgaltatas technikai i il feleldssé nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztdjéhez. Részletek a

Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Kartékony Android alkalmazast talaltak

2010.01.11. 12:05 | Csizmazia Istvin [Rambo] | Sz6lj hozza!
Cimkék: market tréjai android kartékony adathalisz droid09

A tréjai programok komoly kockazatot jelentenek minden platformon. A letdltd, a felhasznald hasznos alkalmazasnak hiszi azt, a
program viszont vagy eleve nem az aminek latszik, vagy kés6bb valami mast is miivel még titokban.
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Nem régen adtunk hirt olyan iPhone jatékokrol, amelyet az iTunes App Store-bdl lehetett let6lteni, mig aztan fel nem figyeltek kartékony
viselkedésiikre. Az ingyenes jatékok - mint példaul a iMobsters vagy a Vampires Live - egy beépitett hatséajton titokban tovabbitottak
a fejlesztoknek a felhasznalé telefonszamat, illetve telefonkdnyvében szereplé szamokat, hogy sztondzhessék dket a teljes valtozat
megvasarlasara. A programokat ekkor torolték a kinalatbol.

Most érdemben hasonld helyzet adodott az Androidos telefontulajdonosok szaméra azzal, hogy a Droid09 nevii alkalmazés leplez6dott le.
A program a felhasznalok banki adatait probalta megszerezni. Az Android Marketplace ellen inditott adathalisz tAmaddst még
decemberben, azdta viszont szintén eltavolitottak a kindlatbol az inkriminalt szoftvert. De a torténet jo példa arra, nagyon inyencnek,
tajékozottnak és valogatosnak (szerencsésnek?) kell/érdemes lenni, amikor alkalmazasok telepitésérdl van sz6. Szinte kivédhetetlen az az
eset, hogy mikor az alkalmazas levizsgazik és bekeriil a kinalatba, még korrekt, de aztan egy varatlan frissitéssel mar bele lehet helyezni

a tréjai funkcionalitast - amig észre nem veszik, és le nem leplezik.

Es még egy apro adalék az oda nem figyelésre: Mac alatt 1étezik egy "jaték", amelynek a licence jelzi, hogy véletlenszetien torolget majd a
szamitogépen az allomanyok koéziil. Azon tilmenden, hogy azt gondoljuk, jatszon vele az, akinek shanghai tancosnoé az éreganyja és
baltiaval pucolja az ablakot, sokan t6ltik le mégis ugy ezt az alkalmazast, hogy next-next-finish, aztan pedig artatlan arccal csodalkoznak,
hogy nincs szerencséjiik. Pedig ott formailag még be sem csapnak minket, szemben az el6z6 két esettel.

A Droid09 letoltéknek a szakemberek minden esetre azt tanacsoljak, tavolitsak el az alkalmazast a telefonjukrol.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Ajanlott beje?ések:

o G erek-@ét netezés

e Android kémprogram persze csak a mi érdekiinkben
e Majdnem mindenki atverheté adathalaszattal
[ ]
[ ]

Akiknek a Captcha kinszenvedés
Tizbdl 6t kartevd hatsoajtdt nyit




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/1663196

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében fell aloi tartalomnak minGsiil értitk a szolgaltatds technikai i il feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Conficker uralom

2010.01.12. 12:40 | Csizmazia Istvan [Rambo] | Sz6lj hozz4!

Hat trojai is szerepel az ESET tizes kartevo toplistajan. Ez arrol arulkodik, hogy gyakran hianyzik a kellé gyanakvas az uj programok,
alkalmazasok telepitésénél.

Az ESET minden honapban 6sszeallitja a Magyarorszagon terjedo szamitégépes virusok toplistajat, melynek elemzése mindig
tanulsaggal szolgalhat a felhasznalok szamara.

A toplistdn csak minimalis valtozasok torténtek az élmezényben az el6z6 honaphoz képest. Masszivan tartja az elsé helyet a Conficker,
amelyet el6zdleg is tobbszor birtokolt mar. A Conficker egy olyan halozati féreg, amely a Microsoft Windows egyik biztonsagi hibajat
kihasznald exploit koddal terjed, gyenge admin jelszavak elleni tAmadassal, valamint az automatikus futtatasi lehetdségén keresztiil is terjed
a fert6zés.
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Egy masik régi szerepld, a Virtumonde viszont lekeriilt a tablorol, helyét egy tjonc trdjai vette at. A Win32/Injector a megtamadott
gépen hatso ajtét nyit, és a newvalarsrent.ru weboldalhoz csatlakozik, ahonnan tovabbi fajlokat probal meg letdlteni. Rootkit
komponenssel is rendelkezik, miikddése soran fajlokat rejt el a fajlkezeld alkalmazasok eldl (pl. EXPLORER, FAR MANAGER) még
akkor is, ha ezek nem rejtett attribitummal rendelkeznek.

Osszességében ami honapok 6ta jellemzé a toplistéra, az hogy a tréjai programok ardnya rendre igen jelentés az élmezényben. A
kétes alkalmazasokat a felhasznalok maguk toltik le, inditjak el, illetve telepitik fel, ez ellen pedig két dolgot lehet tenni. Egyrészt
ovatosabban, megfontoltabban kellene atgondolni és kivalasztani, mit is akarunk feltelepiteni a szamitogépiinkre.

Erdemes a kinalkozé, érdekes iij programoknak elészor alaposan utiana nézni, és csak ha biztaté referenciskat talalunk réla,
akkor futtassuk. Masfeldl a virusvédelmi program beallitasainal biztonsagunk érdekében tovabbra is érdemes a ,,Reklamprogramok,
kémprogramok és biztonsagi kockazatokat jelentd programok keresése”, a ,,Kéretlen alkalmazasok keresése” valamint a ,,Veszélyes
alkalmazasok keresése” opciokat megjelolni, kivalasztani.
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Az ESET viruslaboratoriumanak szakértdi szerint a hagyomanyos virusfertézések helyett a jovoben egyébként is a felhasznalok
figyelmetlenségét vagy tudatlansagat kihasznalé kartevék eléretorése varhaté. Elorejelzéseik szerint 2010-ben csokkeni fog az
operacios rendszerek biztonsagi réseit kihasznald karokozok szama, ugyanakkor a felkapott eseményekkel — példaul az idei labdarugo-
vilagbajnoksaggal — kapcsolatos fert6zott linkekre mutato e-mailek szima varhatéoan novekszik majd.

A kozosségi oldalak felhasznaldinak sem art Ovatosnak lenni, hiszen a személyes adatokra utazé social engineering timadasok
elérelathatéan erésodni fognak, mig az online jatékosok belépési adatainak megszerzésére iranyuld timadasok az eddigieknél
valoszintileg joval intenzivebbek lesznek. 2010-ben attorés varhaté a mobileszkozok teriiletén is, ugyanis — az operacios rendszerekkel
ellentétben — az egyre elterjedtebb okostelefonok szamos eddig fel nem fedezett biztonsagi rést tartalmaznak.



Végezetiil kdvetkezzen a magyarorszagi toplista. Az ESET tobb szizezer magyarorszagi felhasznalé visszajelzésein alapulo
statisztikai rendszere szerint 2009 decemberében az alabbi 10 karokozo6 terjedt a legnagyobb szamban hazankban. Ezek egyiittesen
36%-ot tudtak a teljes tortabol kihasitani maguknak.
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1. Win32/Conficker.AA féreg
Elterjedtsége a decemberi fert6zések kozott: 9.27%

Miikddés: A Win32/Conficker egy olyan haldzati féreg, amely a Microsoft Windows MS08-067 biztonsagi bulletinben targyalt biztonsagi
hibajat kihasznalo exploit koddal terjed. Az RPC (Remote Procedure Call), vagyis a tavoli eljarashivassal kapcsolatos sebezhet6ségre épitve
a tavoli tamado megfeleld jogosultsag nélkiil hajthatja végre az akcidjat. A Conficker elészor betdlt egy DLL fajlt az SVCHost eljarason
keresztiil, majd tavoli szerverekkel 1ép kapcsolatba, hogy azokrél tovabbi kartékony kddokat toltson le. Emellett a féreg modositja a host
fajlt, ezaltal szamos virusvédelmi webcim is elérhetetlenné valik a megfertdzott szamitogépen.

A szamitogépre Keriilés modja: valtozattél fiiggoen a felhasznalo maga telepiti, vagy pedig egy biztonsagi résen keresztiil
felhasznaléi beavatkozas nélkiil magatol telepiil fel, illetve automatikusan is elindulhat hordozhato kiilsé meghajté fert6zott
Autorun allomanya miatt.

Bdévebb informacié: http://www.eset.hu/virus/conficker-aa
T T T T

2. Win32/PSW.OnLineGames.NNU tréjai
Elterjedtsége a decemberi fert6zések kozott: 5.58%

Mikodés: Ez a kartevo csalad olyan trojai programokbdl all, amelyek billentytileiités-naplozot (keylogger) igyekszenek gépiinkre telepiteni.
Gyakran rootkit komponense is van, amelynek segitségével igyekszik allomanyait, illetve mitkodését a fertdzott szamitogépen leplezni,
eltiintetni. Ténykedése jellemzden az online jatékok jelszavainak begyljtésére, ezek ellopasara, és a jelszoadatok titokban torténd
tovabbkiildésére fokuszal. A tavoli timadok ezzel a modszerrel jelentés mennyiségii lopott jelszohoz juthatnak hozza, amelyeket aztan
alvilagi csatornakon tovabbértékesitenek.

A szamitégépre keriilés modja: a felhasznalé maga telepiti.
Bodvebb informacié: http:/www.eset.hu/virus/psw-onlinegames-nnu
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3. INF/Autorun virus
Elterjedtsége a decemberi fertézések kozott: 4.12%

Miikodés: Az INF/Autorun egyfajta gylijténeve az autorun.inf automatikus programfuttato fajlt hasznalé kérokozoknak. A kartevo
fertézésének egyik jele, hogy a szamitogép mitkddése drasztikusan lelassul.

A szamitégépre Keriilés médja: fert6zott adathordozokon (akar MP3-lejatszokon) terjed.
Bévebb informéacié: http://www.eset.hu/virus/autorun

SO T T=



4. Win32/Injector trojai
Elterjedtsége a decemberi fertézések kozott: 4.00%

Miikddés: A Win32/Injector trdjai olyan Registry bejegyzéseket, illetve kiilon allomanyokat hoz létre a szamitogép megfertdzésekor,
amelyek egy esetleges ujrainditast (boot-olast) kdvetéen aktivizaljak a kartevo kodjat, gondoskodnak annak automatikus lefuttatasrol. A
Windows System32 mappajaban (alapértelmezés szerint C:\ Windows\ System32) talalhaté wsnpoem, illetve ntos.exe lehet arulkodé jel. A
megtamadott gépen hatso ajtdt nyit, és a newvalarsrent.ru weboldalhoz csatlakozik, ahonnan tovabbi fajlokat probal meg letdlteni. Rootkit
komponenssel is rendelkezik, miikddése soran fajlokat rejt el a fajlkezeld alkalmazasok eldl (pl. EXPLORER, FAR MANAGER) még
akkor is, ha ezek nincsenek ellatva rejtett attribitummal.

A szamitogépre Keriilés médja: a felhasznal6o maga telepiti
Bdévebb informacié: http:/www.eset.hu/virus/injector-k
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5. Win32/Agent tréjai
Elterjedtsége a decemberi fert6zések kozott: 2.83%

Miikodés: Ezzel a gylijténévvel azokat a rosszindulati kodokat jeldljiik, amelyek a felhasznalok informaciéit lopjak el. Jellemzden ez a
kartevé csalad mindig ideiglenes helyekre (Temporary mappa) masolja magat, majd a Rendszerleir6 adatbazisban elhelyezett Registry
kulcsokkal gondoskodik arrél, hogy minden rendszerinditaskor lefuttassa sajat kodjat. A 1étrehozott allomanyokat jellemzéen .DAT illetve
.EXE kiterjesztéssel hozza létre.

A szamitogépre Keriilés modja: a felhasznalé maga telepiti.
Bdévebb informacié: http:/www.eset.hu/virus/agent
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6. Win32/Kryptik tréjai
Elterjedtsége a decemberi fert6zések kozott: 2.40%

Miikodés: A trojai nem rendelkezik sajat magat telepitd kodrészlettel, azt a felhasznald maga tolti le €s inditja el. A megtamadott
szamitogéprol informaciokat probal gyiijteni, amelyeket véletlenszertien generalt néven .htm, illetve .png kiterjesztésii fajlokban tarol el, és
azokat kiilonféle weboldalak felé igyekszik tovabbitani.

Azért, hogy a trojai gondoskodjon sajat inditdsarol minden egyes rendszerinditas esetén, a rendszerleir6-adatbazisban tobb kiilonb6z6
bejegyzést hoz 1étre. Emellett hatso ajtot is nyit, melyen keresztiil a tavoli tdimadd késobb is konnyen hozzafér a megfert6zott
szamitogéphez.
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A szamitogépre Keriilés médja: a felhasznalo tolti le és futtatja.

Bévebb informacié: http:/www.eset.hu/virus/kryptik-gt

7. Win32/Adware.WhenUSave alkalmazas
Elterjedtsége a decemberi fert6zések kozott: 2.04%

Miikddés: A Win32/Adware. WhenUSave miikddése soran létrehozza a saveupdate.exe nevii dllomanyt. Az ilyen nem kifejezett kartevo,
hanem inkéabb a veszélyes vagy nem kivant programok kategoriaba tartozo kéretlen reklam programok sok esetben €lnek olyan triikkkokkel,
hogy kiilonféle tovabbi kdnyvtarakban is 1étrehoznak magukbol masolatot. Ennek kettds célja van: egyrészt egy esetleges virusirtast
kovetden egy eldugott helyen megmaradhatnak a fert6zott alloméanyok, masrészt helyi halozatokban, megosztott konyvtarakban, peer-to-
peer halézatokban is képesek terjedni. Futasa sordn megkisérel a web.whenu.com weboldalhoz kapcsolddni, ahonnan kéretlen reklamokat
valamint sajat program frissitésit tolti le. A fert6zott gépen aktiv bongészo esetén linkeket, id6jaras jelentést és mas kéretlen reklamokat



jelenit meg.

A szamitégépre keriilés modja: a felhasznalé tolti le és futtatja.
Bévebb informacié: http:/www.eset.hu/virus/adware-whenusave
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8. Win32/TrojanDownloader.Swizzor trojai
Elterjedtsége a decemberi fert6zések kozott: 1.96%

Miikodés: A Trojan.Downloader.Swizzor egy olyan kartevd, melynek segitségével tovabbi kartékony allomanyokat masolnak a tdmadok a
fert6zott szamitdgépre. Tobbnyire reklamprogramokat tolt le és telepit. A Swizzor terjedéséhez a hiszékenységet is kihasznalja: olyan
programokba is bele szoktak rejteni, amelyek latszolag peer 2 peer halozatok sebességét (pl. Torrent) optimalizaljak, valojaban azonban
maga a kartevo lapul a ,,csomagban”. Emellett hatso ajtot is nyit a megtamadott szamitogépen. A biindzok igy teljes mértékben atvehetik a
szamitogép feliigyeletét: alkalmazasokat futtathatnak, allithatnak le, allomanyokat tolthetnek le/fel, jelszavakat, hozzaférési kodokat
tulajdonithatnak el.

A szamitégépre keriilés modja: a felhasznalé tolti le és futtatja.
Bovebb informacié: http:/www.eset.hu/virus/trojandownloader-swizzor-nbf
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9. Win32/VB.EL féreg
Elterjedtsége a decemberi fertézések kozott: 1.92%

Miikddés: A VB.EL (vagy mas néven VBWorm, SillyFDC) féreg hordozhat6 adattarolokon és haldzati meghajtokon képes terjedni.
Fertozés esetén megkisérel tovabbi karos kddokat letdlteni a 123a321a.com oldalrél. Automatikus lefuttatasahoz modositja a Windows
Registry HKLM,SOFTWARE\Microsoft\Windows\CurrentVersion\Run bejegyzését is. Arulkodo jel lehet a sal.xls.exe allomany
megjelenése a C: és minden tovabbi halozati meghajtd fokonyvtaraban.

A szamitégépre keriilés modja: Fertozott adattaroléo (USB kulcs, kiilsé6 merevlemez, stb.) csatlakoztatasaval terjed.
Bdévebb informéacié: http://www.eset.hu/virus/vb-el

SO T T=

10. Win32/TrojanDownloader.Bredolab.AA trojai
Elterjedtsége a decemberi fert6zések kozott: 1.88%

Miikodés: A Win32/TrojanDownloader.Bredolab.AA egy olyan trdjai program, melynek segitségével a tavoli oldalakrdl letoltédnek és
végrehajtodnak ezek a kodok. Futasa kozben a Windows, illetve a Windows/System32 mappakba igyekszik 0 kartékony alloméanyokat
létrehozni. Emellett a Registry adatbazisban is a bejegyzéseket manipulal, egészen pontosan kulcsokat készit, illetve modosit a
biztonsagitamogatas-szolgaltatd (SSPI — Security Service Provider Interface) szekcioban. Ez a bedllitas felel eredetileg a felhasznald
hitelesitd adatainak tovabbitasaért az ligyfélszamitogéprol a célkiszolgalora.

A szamitégépre keriilés modja: a felhasznalé tolti le és futtatja.
Bovebb informacié: http:/www.eset.hu/virus/trojandownloader-bredolab-aa




rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

_f- F:;qunszl:is_ [.2.+1 0 Tweet

‘Cﬁ{ulw

Ajanlott beje@ések:

Android@m rogram persze csak a mi érdekiinkben
Akiknek a Captcha kinszenvedés

Tizbdl ot kartevd hatsdajtdt nyit

Elégedetlenek vagyunk a Facebook biztonsidgaval
"Sz6s6lmédia" és nyaralas

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/1665844

Kommentek:

A

a yonatkozd jogszabalyok értelmében fe aloi tartalomnak

Felhasznalsi felté¢telekben.

Nincsenek hozzaszolasok.

értiik a szolgdltatds technikai

nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztdjéhez. Részletek a



Doktor Adat és az 6 jo édes anyukaja
2010.01.13. 12:40 | Csizmazia Istvin [Rambo] | 6 komment

Cimkék: 2010 kartevo data doctor zsarolé ransomware
Tobbszor is értekeztiink mar a hamis antivirusok nyoman, amely a tapasztalatlan felhasznaloknak szerezhet néhany kellemetlen percet. Ha
korabban egyaltalan nem volt valddi virusirtdja a gépen, igen nehéz az 0j szerzeménytdl megszabadulni. Esetleg ha nagy naivan még meg
is vasarolja az "irtani is képes" fizetds valtozatot: kidobott pénz az ablakon. Most azonban ugy tiinik, a kartevo szerzok az évvégével még
ennél is magasabb fokozatba kapcsoltak.

Mostani programunk a Data Doctor 2010 mar mutatja azokat a szimptomakat, amikre azt mondhatjuk: latszik és beérett a napi nyolc
oras allando fejlesztési munka. A weboldalrol bekapott fertdzés elso jeleként az olyannyira utalt Blaster juthat az esziinkbe: a
visszaszamlalas elkezdddik, és a gép leall.

A restart utdn sem érezhetjiik magunkat azonban a szerencse fidnak, mert egyes dokumentumaink elérhetetlenekké, kodoltakka valtak.
Egy, azaz 1 (agyin, one, een, ein, uno, jeden, une ) allomanyt enged a program minddsszesen helyreallitani, tovabbiakat nem.

Es igen-igen, jol mondja, aki zsetonjait a pénzért mindent kockara helyezte, van megoldas, csak meg kell vasarolni a Data Doctor 2010
fizetds, regisztralt valtozatat. Komolyabb az ijesztés, ramendsebb a pénz kizsarolasa, és aligha tévediink, ha azt josoljuk, ebbe az iranyba
tobb hasonlo kisérletet latunk még a jovében. Feln6ttiink mar, az évek multaval szaporodik fogunkban az idegen anyag, ezenkdzben a
Google talalatok kozott pedig a How to Remove kezdetii bejegyzések.

Mivel azt nem igazan tudjuk elérni, hogy hosszu tivon Doktor Adat ezentul csak és kizardlag azzal jatsszon, ami egyidds vele, ezért a
masik fronton van esélyiink a hatékony védekezésre: hasznaljunk megbizhaté naprakész virus és kémprogram védelmet, hogy
elejét vehessiik az ilyen incidenseknek. Es emellett persze rendszeresen: menteni, menteni, menteni...

hTetszik [ Regisztrdlj, hogy megnézd, mi tetszik az ismerdseidnek.
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Ajanlott beje%ések:

G erek-@é‘[ netezés

Informatikai biztonsag az egészségiigyben
Tizbdl 6t kartevd hatsoajtdt nyit

Hogyan szarjuk ki a gyantis Android appokat?

25-sz06r tobb a mobilos kartevd

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/1668699

Kommentek:

sok tkozo jogszabdlyok értelmében

a vona aloi tartalomnak mindsii értitk a szolgaltatds technikai i
feltételekben.

em véllal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztdjéhez. Részletek a

% buherator - http://buhera.blog.hu 2010.01.13. 13:21:40
2

Helyreallité eszkoz a titkositott fajlokhoz:

community.ca.com/blogs/securityadvisor/archive/2010/01/09/another-recycled-ransomware-datadoctor2010.aspx

W Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

2010.01.13.13:36:12

Koszike, lehet, hogy jol jon majd valakinek :-)

RoFi 2010.01.29. 05:56:38

Ez a j6 édes anyukaja egy nagyon finom, hovatovabb eufemisztikus megfogalmazas.

Yann Le Pentrec - http://Ink.bz/t7¢ 2010.03.04. 09:01:43

A legnagyobb okossag ebben (legalabbis a ransomware irdi részérdl), hogy nagy a merités. Azaz rengeteg a tudatlan,
szamitastechnikailag rosszul informalt user, és ezektdl lehet kicsalni a zsiros bankokat, f6leg a tengerentulrol.

W‘* Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

LS

2010.03.06. 13:31:41

Jott mar olyan allashirdetés spam, aminek a linkje aztan orosz tarskeresdnek alcazott szexoldalra mutatott, ahol egy Windows
Live Messenger szer( ablaknak 1atsz6 targyban volt egy tizenet, hogy Marija, Lena, és tarsaik mar varnak. Gondolom, az
ilyenre is kattint majd a 10 szazalék, meg itt van most az XP help F1-je, tuti hogy behamisitjak majd a kartevo irdk azt is.

Yann Le Pentrec - http://Ink.bz/t7¢ 2010.03.09. 14:52:52

En meg mostanéban a "Blizzard"-to1 kapok World of Warcraft-témaji emaileket, miszerint adjam meg a logint/pass-t egy
bejelentkezd oldalon. Hogy hogy nem, a link egy total mas oldalra iranyitana, a mail source-ba belenézve pedig vilagossa valt,
hogy a Blizzard nem nagyon szokott hotmail-es emailrdl iizenetet kiildozgetni... :)



Alapértelmezett lett a HTTPS

2010.01.14. 15:15 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: google gmail ssl https default

Aki akarta, mar 2008 6ta hasznalhatta a HTTPS beallitasokat. Mostantol viszont ez lett az alapértelmezett a Gmail-nél.

A Google kézleménye szerint :"A HTTPS-alapt titkositas biztonsagossa teszi az iizeneteket, mikdzben azokat a rendszer a bongész6tol a
Gmail szervereiig tovabbitja, igy masok, akik esetleg kedvenc kavézojanak nyilvanos Wi-Fi kapcsolatan osztoznak Onnel, nem tudjak éket
illetékteleniil elolvasni. A bankok és a hitelkartyacégek ugyanezzel a protokollal teszik biztonsagossa az online szamldkat. A Gmail-
fiok védelme érdekében mindenki szamara bekapcsoltuk a 'Kotelezo a https hasznalata' opciot. Ez az ijabb biztonsagi réteg
lelassithatja egy kicsit a Gmail miikddését, ezért ha nem hasznal titkositatlan vezeték nélkiili kapcsolatokat, kikapcsolhatja ezt a beallitast".

Erdemes mindig ezt hasznalni, ha valaki eddig esetleg nem igy tette volna. A név-jelszo adat a HTTPS esetén igy nem kifiirkészheté
clear text alakban utazik példiul a neten. Szoval oriiliink, de szerintiink mar régoéta igy kellett volna lennie. Kzben pedig
tiirelmetleniil varjuk mar az alapértelmezett, vagy egyaltalan valaszthatd HTTPS blog.hu belépést is ;-)

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.
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Az XP él, az XP élt, az XP élni fo

Hogyan szarjuk ki a gyantis Android appokat?
Utaljunk pénzta S.0.C.A .-nak

Safe mdéd a Mechagodzilla ellen

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/1671912

Kommentek:

A hozziszolasok a vonatkozo jogszabélyok értelmében
Eelhasznalisi feltételekben.

Nincsenek hozzaszolasok.

aloi tartalomnak mindsii értitk a szolgaltatds technikai @

nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkeszt6j¢hez. Részletek a



Nem kapsz pofont a kocsmaban, ha be se mész

2010.01.18. 15:10 | Csizmazia Istvin [Rambo] | Sz6lj hozza!
Cimkék: privacy facebook képek feltoltése settings

Latja? Nem latja? Na latja! Roviden igy foglalhatd 6ssze a Facebook privacy settings nem létezo lényege, ha az oda feltoltott
képeinkrél van szé.

Az F-Secure blogjaban lathatunk egy kis bemutatot, mennyit ér az "only me" opci6 a kép felt6ltésekor. Ugyanakkor az is lathatd, hogy
extrovertalt viligunkban mennyire a kitarulkozas a nagy divat, hiszen a share, a masokkal val6 megosztas az alapértelmezés.

A megosztas a bizalmas barattal pedig abban all, ha a kép egyébként publikus linkjét elkiildjiik neki. Bar tulajdonképpen nem
butasag, hogy az itteni rendszer ennyire sz€pen segit a szétkiirtdlésben, képek feltdltésében, mert a tordljiik a netrél projekt-szerii fizetds
renomé javitd vallalkozasok meg késobb halasak ezért, és jol beszedik a pénzt ugyanennek a miiveletnek a forditottjaért.

=i )
" —
F-Secure ¢’
E———

A blogir6 emellett még kitér arra is, hogy csoda, hogy a Koobface kartevd egyik 0j varidnsa sem mozdult még ra eddig a fertézott
accountokban ezek gyiijtogetésére.

Hogy a kisérletez6 kedvii nagy honi el6dokrdl is ejtsiink szot, Hancu mester mar tobb korben is prébara tette a Matrixot, és mind a
feltoltott, majd letérolt képek esetén, minden pedig a levelezd rendszerek haza tajan talalt ugyanilyen fehér foltokat a rejtek vagy nem rej
problematikaban. (A cimkép egyébkeént a klasszikus The Hunted, 2003. cimi filmbdl valo, rajta a terepszinti ruhas vadaszok rikitd
narancssarga mellényben.)

Es hogy a poszt cim igazsagara visszautaljunk, az F-Secure blog is nagyjabél igy 16vi be a bombabiztos tanécsat: "If you absolutely don't
want to share it, then don't upload it to a SOCIAL networking site." Maximalisan egyetértiink :-)

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Ajanlott beje%ések:

o Gverek-glrét netezés
o Kartékony antivirusok - villam Orjarat 8.




e Akiknek a Captcha kinszenvedés

e Elégedetlenek vagyunk a Facebook biztonsagaval

e Utaljunk pénzta S.0.C.A.-nak

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/1681451

Kommentek:

A aszola a vonatkozo jogszabalyok értelmében fel 416 tartalomnak mindsiil

Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.

értilk a szolgaltatds technikai i

nem vallal, azokat nem ellendrzi. Kifogds esetén forduljon a blog szerkesztdjéhez. Részletek a



Mivel nyissunk meg PDF-et?
2010.01.19. 17:30 | Csizmazia Istvan [Rambo] | 71 komment

Cimkék: javascript pdf tAmadas exploit

Az is egy helyes valasz lehet, hogy semmivel ;-) Meg lehet kozeliteni a masik oldalrol, hogy inkabb mivel ne: Adobe Readerrel. Lehet
masik kisebb, gyorsabb program, johet a Foxit, a Sumatra és barataik. Akarhogy is, a JavaScript futtatast viszont mindegyikben legjobb
¢lbol letiltani. Végiil a Linux alol sem egy rossz alternativa. De lassuk csak, miért is e nagy szkepticizmus?

it e

WAREEE,
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Réges-régen (mikor a hiilyét még pontos jé-vel irtak :), a PDF allomanyok még biztonsagosnak tiintek, batrabban nyitogathattuk a Portable
Document Format allomanyokat. (T6bb PDF-et nyitottunk, mint kilincset ;-) Manapsag azonban még abban sem lehetiink biztosak, hogy
szabalyos, hasznalhat6 dokumentumot vagy csak azt kapunk. S6t, ha kéretlen levélben, vagy linken kiildik ezeket, akkor szinte mérget
vehetiink ra, hogy valamilyen szandékosan félreformazott, sebezhetdséget kihasznald6 dokumentum vicceskedik nalunk.

==

Erdekes célzott modszerrel probalkoztak timadok az USA Védelmi Minisztériumanak iizleti partnerei, beszallitoi ellen. Egy valés, létezd
konferenciara invitalo PDF allomanyt tartalmazott a kikiildott levél, azonban_egy Adobe Reader sebezhetdséget kihasznalo kéd is

szerepelt benne. Az F-Secure azt is visszanyomozta, hogy a let6ltott backdoor egy tajvani IP cimre kisérelt meg csatlakozni.

Ha mégis meg kell nyitnunk ilyet, érdemes a PDF ID programmal, vagy a VirusTotalon megvizsgalni, persze szigoruan elotte.

Es még egy érdekesség, sokszor van olyan, amikor a latszatra még minimalisan sem iigyelnek - egy igazi James Bond soha nem tenne
ilyet. Nézziik: a beérkezé kartékony PDF allomany teljes mérete 3 KB: phhh. Ebben aztan tényleg csak a Metasploit javascript
shellcode fér bele cipdkanallal, mas hasznosnak vagy érdekesnek hazudott tartalom mar nem igen. Amig nem jonnek az (jabb, mar
elegendd szamu nullaval felhizlalt hiheté méretii dokumentumok ;-), addig ezt is lehet persze nézegetni mondjuk egy (hexa)editorral, de
kizarélag annak, aki tudja is, mit csindl.

EhTetszik Ed 5 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.
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Az XP &@3hz XP élt. az XP élni fo

Android kémprogram persze csak a mi érdekiinkben
Mi a koz6s benniik? Trdjai, Chrome, kormanyzat
Tizbdl 6t kartevd hatsdajtdt nyit

Ez t6rténik a weben e erc alatt

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/1684654



Kommentek:

nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a

A Linux valdban j6 alternativa :-) .

Atvitel honvéd 2010.01.19. 22:24:40

Midta a gyari Adobe Reader ilyen ocsmany, felhizlalt bloatware lett, Linux alatt sem hasznalom. ...Valahol 2008 tajan telt be a
pohar. Azota csak kpdf, ill. par honapja "okular" (ami a KDE4-gyel egyiitt nem nagyon nétt a szivemhez, de az AR-nél még
mindig jobb kompromisszum).

...Hihetetlen 1atni, hogy ehhez az egyébként nagyon jo alapkoncepcidji dokumentumformatumhoz (...ps-bél mint
kiindulopontbol mondjuk nem volt nehéz) idével milyen gazos gyari szoftverek jottek ki. Gyakorlatilag a nagy semmiért,
iszonyu nagy és persze eréforrasigényes, de legalabb a korabbiaknal sebezhetdbb programok. Mindez (talan?) azért, mert az
Adobe nyakkenddsei ugy gondoltak, hogy egy dokumentumnézébe még ez is, meg még ez is, meg még ez is "kell", no nem,
mintha a felhasznal6knak fontos volna, hanem mert mi lesz az Adobe-val (konkrétan: a sajat, potencialisan labbal illetett
seggiikkel), ha "nem fejlodik" a "termék"... nevetséges. Sic transit...

ladislaus 2010.01.19. 22:24:51

Preview -al, OSX-en.
sz€p estét mindenkinek!

MCsaba - http://alegy.blog.hu/ 2010.01.19. 22:25:40

Ma mar miben nincs (vagy nem lehet) virus... bar nem ismerem nagyon a Linuxot, de arra is irnanak egy rakat virust naponta,
ha olyan elterjedt lenne mint a Windows!! Es ez az 6sszes egyéb népszerl progira is igaz (pl, Adobe)

Atvitel honvéd 2010.01.19. 22:29:30

@MCsaba: Nem teljesen igaz; valosziniileg tobb probalkozas volna, és volna néhany siker is, de mivel OS-szinten jobb,
feszesebb az alapkoncepcid, nehezebb volna ra hatékony virust irni. A feltételes mod azért, mert midta linuxozok (nyolc
éve?...), még egyet sem lattam.

Tustizmord 2010.01.19. 22:29:34

luddistak, rohamra !

Sonka Nery 2010.01.19. 22:47:12

kpdf-fel nyomom, no vérus :)

Sonka Nery 2010.01.19. 22:48:03

MCsaba: latszik hogy nem ismered nagyon a linuxot, azért irsz ilyeneket :)

lessknownJFK 2010.01.19. 22:50:18

@]lustizmord: ludditak, esetleg.

Robi, a hod 2010.01.19. 22:52:19

MCsaba: Persze, egy igazi krekker mar csak hecbdl is irna egyet, ha tudna Linuxra. A gond az, hogy a Linux rendszere ugy
lett megirva (mint mas Unix-szerii rendszer), hogy a fajlokat nem lehet csak ugy mddositgatni, ha a rendszergazda nem akarja.




Ilyet, hogy letdlt egy exe fajlt a netrdl és elinditja... Nevetséges.
Na lyen a Linuxon nincs.

Atvitel honvéd 2010.01.19. 23:07:03

@Ixrose: azé' a masik felét is nézziik meg...

Bloat cuccokat mar "mi" is futtatunk, amelyek mindenféle huncutsagra képesek; Firefox, Opera, Thunderbird, Kopete, aztan az
ooffice, a Skype... vagy, hogy ne menjek messze, a Shockwave Flash plugin, ami rdadasul minden tisztességes laphoz "kell",
és a gyari plugin closed source / binary only,valamint a gyart6 tudomasa szerint is full of bugs. Azt elérni, hogy root lehess
(magat az OS-t feltérni), valszeg nehéz volna veliik (plane ugyanazzal a kdddal tobb dist tobb verzidjan), de hogy userként,
script-alapon, valaki valami huncutsagot csindljon (mondjuk spamek terjesztéséhez bot legyen, vagy ilyenek), az esetleg
sanszos. Még itt is. ...Bar ez nem Linux-specifikus, ez bloatware-specifikus dolog.

MCsaba - http://alegy.blog.hu/ 2010.01.19. 23:09:48

Mondtam, hogy nem ismerem annyira a linuxot! :)

En egy Firefox-féle effektusra gondoltam (persze lehet hogy itt is a Win féle metodus a hibas): megjelent, lassan terjedt, kideriilt
hogy biztonsagosabb mint az IE, elterjedt, jottek kiegészitdk, kideriiltek sebezhetdségek, + kisebb-nagyobb foltok a pajzson,
gyorsabb javitasok (és igy tovabb) Most meg a Chrome lett az alternativa... persze lehet hogy tévedek, de nekem ez valahogy

igy jon le!! :)

twollah / bRoKEn hOPe, sUppLeX -

http://freewaresoftwarenews.blogspot.com/ 2010.01.19.
23:17:00

En Foxit Reader-rel szoktam megnyitni azokat.

pingwin - http://pingwin.blog.hu 2010.01.19. 23:36:54

@]xrose: de hujje user root joggal igen.

bellini - http://doily.hu 2010.01.19. 23:46:25

Vagy betoltheted Google Docs-ban.

Slowly 2010.01.19. 23:52:50

G reader pontosan... onnan html nézeben még a copyzas tiltassal ellatott doksibol is lehet masolni...

Dervenkal Egon - dervenkal.blog.hu 2010.01.20. 00:06:35

Bizony preview.

TroppauerHiimér 2010.01.20. 00:16:28

A pdfreadereknek van egy kozos hibaja: ha a lemezen megvaltozik a file (tipikusan, mert editalod es forditod pdf-re), akkor
megvész. Pl. az acroread is. Az xpdf nem ilyen volt, azzal lehetett beamerben dolgozni.

A masik tipp az evince, nem beamer esetén azt hasznalom.

pudliho 2010.01.20. 00:24:34

notepad - fejben visszafejtem aztan az eredményt leirom / lerajzolom egy lapra amit beszkennelek :-)




G. docs nekem is bevalt

Dervenkal Egon - dervenkal.blog.hu 2010.01.20. 00:25:00

Na és mivel nyitunk meg chm-et? Emlékszik még valaki az MS féle pdf kisérletre. Sajnos a net tele van vele.....

emzperx 2010.01.20. 00:31:29

PDF-et éIb6l konvertalok DJVU formatumba és azt hasznalom.

Utolag OCR-ezem, hogy legyen benne text layer ami azutin HASZNALHATO. A WinDjvuview megjegyez minden
beallitast, hogy hol tartottal az olvasasban szovegrész vagy téglalap oldalrészletet BMP-ben tudsz vagolapozni, a lap barmely
részére jegyzetelhetsz, konyvjelzoket vehetsz fel, fél mega a program, telepités nélkiil fut. Sok képpel megpakolt doku hatszor-
nyolcszor kisebb mint az eredeti PDF és ugyanennyiszer gyorsabb is, oldalszdmra ugras Ctrl-G és nem 6tkezes shotcut!
Kereséfunkcié gy mitkodik mint mindenhol méshol, vagyis ESSZERUEN, nincsenek felesleges de annal zavarobb extra
baromsagok. Nyilt formatum. Sorolhatnam reggelig.

TroppauerHiimér 2010.01.20. 00:34:07

@Dervenkal Egon: chmsee

nevermind 2010.01.20. 01:08:25

J6 hir. T6bb mint egy hete javitottak a hibat.
searchsecurity.techtarget.com/news/article/0,289142.sid14 gcil1238576.00.html

A nick mar létezik 2010.01.20. 04:47:18

Hogy lehet kilincset nyitni?
Mert felénk kilinccsel szoktak ajtot.

J. McClane 2010.01.20. 05:17:45

Hogy meghallgatasék a masik fél is:

Cégnél acrobat Reader a nyerd. A Foxit ugyan freeware, de sajnos a bizodalmam benne kb ugyanekkora. Rdadasul 1 év utan
sirt, hogy vegyiik meg. Csak belegondolni is rossz mennyi kiskapu, vagy sebezhetdség van benne. Persze ez nem deriil ki a
nagy portalokon, mert a kutya nem foglalkozik vele, hogy foxit sériilékenységeket vizsgaljon.

Tehat mi acrobat readert nyomjuk, igaz allandéan a legmagasabb patch szinten vannak a kliensek.

Nick Leeson 2010.01.20. 07:19:10

Szerintem az acrobat reader agyon lett bévitve. Szar az egész.

Masrészr6l nem értem ezt a hatalmas virus parazast.

A virusmentességnek 3 alapfeltétele van:

1. rendszeresen frissitett virusirto, lehet6leg nem a legvacakabb

2. nem kell megnyitni olyan levelet ami szemmel lathatoan is gyantis
3. kaloz szoftvert csak 6vatosan hasznalunk

Az utdbbi 10 évben kb. 150 gépet feliigyeletem a munkam soran. Szinte mind win-es volt. Ez id6 alatt max. 2-3 komoly virus

fertézésre emlékszem, mind a kettd fent emlitett hibaknak volt kszonhetd... A felismerés utan, joforman adatvesztés nélkiil
orvosolhat6 volt a probléma.

Vidi Rita - http://www.hosnok.hu 2010.01.20. 07:22:19

Rambo, te vagy szdmomra az 11j kor Rejtd Jendje :)

Valaki segitene? google docs-ban pdf-et hogyan nyitsz meg? Marmint ami a neten van fenn, olyan pdf-et. Letdltesz mindent,



aztan feltoltod a docs-ba? Ezt most nem értem...

Hmm, mar én is tartozom az olvaséimnak egy ilyen: ne hasznalj adobe-t - irassal, és egy foxit segédlettel, de az utobbi idében
ramborult a még mindig IE6-ot hasznalok problémaja...

feketebarany666 2010.01.20. 07:51:18

%4?’
¥y
o

Hihi nekem eleg ha megnyomom a space-t! :)

eszkep 2010.01.20. 08:00:12

Foxit Rearer-rel.
Eleve a telepitett mérete kb. 1/10-e az Acrobat Readerhez képest, ez a sebességen is meglatszik.

Herlock Sholmes 2010.01.20. 08:37:55

Tracker Software
PDF-XChange Viewer

5= Bukowszky - http://bukowszky.blog.hu 2010.01.20.
S 08:42:29

én is undorodom az adobe reader lassusagatol és folyamatos zaklatasatol

am Morci ur - http://suttyok-ket-kereken.blog.hu 2010.01.20.
PR 08:45:58

Meég leszedni sem egyszert.

AIRLAC 2010.01.20. 09:06:43

Preview, OSX )

Sorjaror 2010.01.20. 09:17:37

En Sorax Reader-t hasznalok (soraxsoft.com), kicsi, gyors.

Birkesz 2010.01.20. 09:19:06

ingwin: "de hujje user root joggal igen. "

Igy van. Hiba tiberszuper "torhetetlen" a Linux, ha a doksit megnyitva az pl. feldob egy figyelmeztetést, hogy neki kell a root
jelsz6. A user megadja és voala...

Egyébként meg éppen ezért nem fog elterjedni a Linux: maceras, hogy mindig minden le van korlatozva, szokatlan mitkodési
mod, meg egyébként is, ismeretlen. Hozzaszoktak/tunk a johoz €s egyszeriihoz Windows alatt, hidba sebezheto.

tom sailor 2010.01.20. 09:39:37

A .pdf teljesen biztonsagos és barmivel megnyithato.
Ha:

1. Ismerem a feladot.

2. Van ilyen témaja kozos projectiink

3. Netan még ra is kérdezek, hogy tényleg 0 kiildte...

Aki megnyitja a John Bigcock altal kiildott freepussy.pdf allomanyt az magara vessen.



Atvitel honvéd 2010.01.20. 09:40:42

@Birkesz: user error ellen nem tudsz mit tenni (vagy de: mondjuk, nem adsz neki root-jelszot, vagy sudo-jogot :-D ).

A tobbi érv szerintem semmis. Amire célzol, az az, hogy Unixban élesen elkiiloniil a user iigyes-bajos dolga és a
rendszeradmin-funkci6 (azaz nincs olyan laza szambazgatas rendszer- és userszintii feladatok kdzott, mint egy trén
(=kényelmes alapértelmezés) beallitott windowsban). A helyzet azonban az, hogy a kérdésedre a valaszt mar megadtak azok,
akik OS-X-et hasznalnak. Ebbdl a szempontbol az sem kiilonbdzik. OS-X-ben egy BSD Unixon dolgozol, userként, és ha
valami rendszerszintli miiveletet akar csinalni, akkor megadod a jelszavadat (nem a root-jelszot, hanem a sajatodat), mar feltéve,
ha van sudo-jogod (mert pl. telepitéskor adtal magadnak). (Félreértés ne essék: attol, hogy a sajat jelszavadat irod be, nem a
root-jelszot, egy esetleges virus még nincs jobb helyzetben... "6" ugyanis egyiket sem tudja, azaz nélkiiled nem tud sudo-zni).
...Azt gondolom, elég sokan dontdttek eddig mar az OS-X "kényelmetlensége" mellett. Ami Linuxon ehhez képest plusz
kényelmetlenség, az az OS ill. a grafikus feliilet gyorsabb valtozasa, relative kevésbé felhasznalobaratsaga (de azért probalj ki
egy Ubuntut, ha arra jarsz).

Megjegyzem, egy Linuxban v. OS-X-ben az rendszer- és userfeladatok szétvalasztasa miatti "kényelmetlenség" nem igazan
zavard, mivel a Unix mindig is ilyen volt, és idével megprobaltak az ebbdl eredd kényelmetlenséget konnyiteni (lasd sudo).
Ezzel ellentétben a "jol" beallitott Windows-ban, ahol eredetileg ezt mindenki nylignek tekintette (mindenki god mode-ban
dolgozott/ik, "persze tudjuk, hogy igy nem jo, de kit érdekel"-alapon), ez a dolog lathatdan jol utdlag keriilt be a képbe, és a
megvalositas olyan ("kényelmes") is.

arconfosom 2010.01.20. 09:45:37

A Linuxhoz picit értok (értsd: sikeresen telepitettek mar) mindig azzal jonnek el6, amihez nem értenek... :)

Meég hogy webrdl exét letdlteni és elinditani nem lehet csak Winfoson... Meg hogy nincs virus linuxra muhahaha
Eletiikben nem lattak még win7est

Na mindegy

Van egy freeware pdf nézegetd, ami rdadasul a képeket, szveget is kimenti fajlba, ha kell
De nem jut eszembe hirtelen a neve, és csak otthon hasznalom

Ha valakit érdekel - kicsi, gyors és ingyenes, annak megnézem

Vidi Rita nagyon tetszik! :)
Nem jarsz te is HDMFC-be?

aqgswdefr 2010.01.20. 09:54:36

Az Adobe Acrobat tényleg tartalmaz csomé bovitményt, ettdl nagy, de ezeket ki lehet kapcsolni, és akkor ugyanolyan gyors
lesz, mint a foxit.

Atvitel honvéd 2010.01.20. 09:58:52

(@arconfosom:

1.) tolts le egy fajlt Linuxon (ahogy Windows-on tennéd exe-vel €s tarsaival), mentsd el, és inditsd el (hiilyeuser-modra, nem
biztos Unix-tudassal!), ha tudod.

2.) (Linux virus): varjuk a felsorolast...

Robi, a hod 2010.01.20. 10:07:49

@Birkesz: Nyilvan a hiilyeség ellen nem véd semmi. Aki nem ért kicsit jobban a Linuxhoz, az ne legyen benne a sudoers
fajlban, vagy ne ismerje a root jelszot!. A szamitogéphasznalathoz ész kell, hiaba.

arconfosom 2010.01.20. 10:11:37

@pozitiv szemidefinit matrix:

Hat, tudod, mar ott bukott a dolog, mi szerint el akarod inditani a pdf-et :D

De sebaj, valamiben egészen biztosan fejlodoképes vagy ;)
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arconfosom 2010.01.20. 10:24:53

2.

Biztos csak pénzkidobas a virusvédelem linuxra, mert linuxra nem is létezik virus :D
2002, Slapper ? Hm?

Es az ELF féjlok sem sebezhetok, meg a forrasba sem tudja magat beleforditani

www.pandasoftware.com/download/linux/linux.asp
www.f-prot.com/products/home use/linux/
www.kaspersky.com/anti-virus linux workstation
www.mwti.net/linux/linux_products.asp

frd mér be a keres6be, hogy known viruses on linux :)
ES egy tokéletes magyardzat, hogy miért VAN kevesebb virus linuxra
So why hasn't there been more malicious code for Linux? The dominance of Windows, particularly as a desktop operating

system, is the key reason. Malware authors want the biggest possible bang for their buck so they target the operating system
that is most widely used. Linux simply isn't widespread enough to be a serious target - at the moment.

Kontarblog - http://kontar.blog.hu/ 2010.01.20. 10:27:20

nekem az a f6 bajom, hogy win7-em van, és se az adobe, se a foxit nem hajland6 a bongész6ben megnyitni pdf-et
mindent le kell toltenem,semmilyen online pdf-et nem tudok megnyitni. Nem talalom a bugjat, csak nekem produkalja ezt...

Hurra Torpedo * http:/www.youtube.com/watch?v=Dbr-
D7UneSOE 2010.01.20. 10:29:13

Win-en sem lehet csak ugy exéket futtatgatni a vakvilagba, csak rendszergazdaként. Az most mas kérdés, hogy az install utan a
linuxon 1étrehozott user fiok az tényleg user szintli jogokkal rendelkezik, migy win-en rendszergazda jogokkal.

na ez a szomoru, hogy minden balfék ember rendszergazdaként netezik, emailezik, pdf-fel. nana hogy terjednek a virusok.
a win rendszergazda fidk az otthoni win-es gépek 99%-an sosem volt hasznalva, mert mindenkinek admin a sajat usere. innen

latszik hogy az emberek nem értenek az informatikahoz. a microsoft meg baszik tenni barmit is a biztonsagért, mert alapesetben
a telepitéskor 1étrehozott usernek csak user jogot kéne adnia. (aztan ha utidna az ember adminra allitja az mar az ember baja)

joszip 2010.01.20. 10:30:31

"3KB...Ebben aztan tényleg csak a Metasploit javascript shellcode fér bele "

Hat nyilvan. Nagymamam hivta fel ra a figyelmemet nekem is.

Judy Epokit 2010.01.20. 10:41:30

@pozitiv szemidefinit matrix:

en.wikipedia.org/wiki/Linux_malware#Viruses_and_trojan_horses

kicsit gorgess lefelé. Ennyit a virusmentes OS-rél. A DE kezdetli fanboykodast meg tartsd meg magadnak, mondom ezt ugy,
hogy én nem allitom, hogy ismerem a linuxot csak hasznalom 10+ éve.

In Motion 2010.01.20. 10:49:50

Preview, mert az jo. :)

Atvitel honvéd 2010.01.20. 10:50:45

@arconfosom: webrdl letoltott exe el nem indithatosagarol te beszéltél, b+.




Romkocsmak homalyaban merengo féallasu troll
2010.01.20. 10:53:15

(@Hurra Torpedo: Lehet hogy balfék vagyok, de én rendszergazdaként netezek, UAC is ki van 16ve a Win7-ben. A gép legyen
alam rendelve, ne forditva :)

o0 144

rontgenszemulany 2010.01.20. 10:55:24

Acrobatban is ki lehet kapcsolni a javascriptet. Akkor most miért is ne?

o0 144

rontgenszemulany 2010.01.20. 10:56:26

@Siin! balazs: Hat nem tudod, hogy att6l leszel power user ha percenként tizenhatszor be kell irnod a passwordodet?

GZoli 2010.01.20. 10:57:52

@XKontarblog: A foxit pl. azonnal beépiil firefox-ba és siman megnyit mindent, lehet a tébbi is, de én ezt hasznalom.

Atvitel honvéd 2010.01.20. 10:58:30

@Judy Epokit: Hany év alatt? Mennyi is?
Hény valos (terjedni nem csak elvi sikon képes) threat?
Hény, root-jogot elérni, komplett rendszert felnyomni képes kod?

...Nulla?

Csorfab 2010.01.20. 11:12:49

@ladislaus: +1

Romkocsmak homalyaban merengo foallasu troll
2010.01.20. 11:13:23

(@rontgenszemtilany: Ja, jut eszembe, jelszot sem kér a gép inditaskor, rithellném :)

Atvitel honvéd 2010.01.20. 11:16:37

(@arconfosom:

Linuxban ott bukik a dolog, hogy tool-okat nem mindenféle helyrdl, hanem leginkabb a disztribuiciobol telepitesz, és a
csomagoknak minimum fliggetlen ellen6rz66sszege van (arra az esetre, ha tf. a tiikrdt, ahonnan a csomagot leszeded, fe is
1torték). Tetszolegesen akarhonnan letoltott elf kodot nemigen futtatsz a Linuxodon, mar csak azért sem, mert 1.) nincs ra
sziikséged (lasd dist), 2.) er6sen kétesélyes, hogy elindul (architektira és libek esetleges kiilonbdzésége), azaz nem szeretjiik (a
készit sem, mert kiilon macera mindenféle disthez binaris csomagot gyartani, még ha sokan meg is teszik), 3.) ha mégis valami
olyan dologra van sziikséged, ami nincs benne a kiadasban, akkor leginkabb forrasban szeded le, és te magad forditod le,
telepited fel... ami azt jelenti, hogy mar nem vagy egységsugart user, aki csak klikkelget, hogy persze, hogyne, mindjart adom
a jelszavam is... magyarul, vélhetéen tudod, hogy mit csinalsz. (Arrél nem beszélve, hogy egy nyilt forrasu cuccnal mekkora
botrany koveti, ha adott site-on letdlthetd forrascsomagba valami ajandékot csomagolt a site gazdaja). Azaz hiaba modosithato
az elf, hidba "lehet" "fertézni" a forrascsomagot, a veszély sokkal kisebb, mint a mindenféle helyrdl cuccot lizemszeriien
letoltogetd/elinditgatod/feltelepitgetd (mert nincsenek repository-k) Windows-os fanoknak.

Az altalad megjeldlt viruskeresék Linuxon futnak, de nem azért, mintha Linuxon ennyi virus volna, hanem mert vallalati
komyezetben gyakran hasznalnak fajl- és levszervereknek Linuxot. A linuxos viruskergetd az ezeken a szervereken levo
fajlokat masszirozza... varatlan médon, windows-os virusokat keresve.

Ha elolvastad azt a cikket, akkor azt is olvashattad, hogy ezzel ellentétben a viladgon lizemeltetett webszerverek dont6 tobbsége
linuxos... ehhez képest a valos, Apache-exploitok kihasznaldsara épiild valos threat-ek kihasznaldsa minimalis. Hogy lehet ez?



arconfosom 2010.01.20. 11:16:46

@pozitiv szemidefinit matrix: Te B+

Ixrose irta:
"Ilyet, hogy letolt egy exe fajlt a netrdl és elinditja... Nevetséges."

En erre reagaltam :
"webrdl exét letolteni és elinditani nem lehet csak Winfoson..."

Mig te ezt:
"tolts le egy f4jlt Linuxon (ahogy Windows-on tennéd exe-vel és tarsaival), mentsd el, és inditsd el"
Ezek utdn nem tudom mit akarsz bizonygatni, én csak idéztem, illetve utaltam egy masik hsz-re

De beszéljiink a linux virusok nem 1étezésérdl! :DD

arconfosom 2010.01.20. 11:22:35

@pozitiv szemidefinit matrix:

Szerintem hagyjuk
Olyannal nincs értelme beszélgetést folytatni, aki elvbdl tagad valamit

Ha ismernéd a linuxos (unix) alatt terjedd virusok miikodési mechanizmusat, nem is irtal volna feleslegesen ilyen disszertaciot a
disztribuciés csomagok forditasarol, mert kozben rajohettél volna, hogy felesleges.

Ez itt mar erdsen atment linux kortes hadjaratba!
En nem foglaltam allast egyik OS mellett sem, mindegyiknek van gyenge pontja, badarsag barmelyiket tokéletesnek kikialtani

De ez a komment lehetdség itt az elterjedt Adobe megalomanias olvaso kivaltasaranak lehetdségeinek kiaknazasara vald, nem
egymas gydzkddésére

A Foxit reader j6 alternativa, de fizetds.
Punktum

Hurra Torpedo « http:// www.youtube.com/watch?v=br-
D7UneSOE 2010.01.20. 11:34:41

@Siin! balazs: aki tudja hogy mit csinal, és ugy hasznalja adminként a windowst az nem balfék. viszont te nem fogsz
gondolom Gsszevissza exéket elinditgatni, istentudja milyen progikat installalgatni. (ha igen, na akkor tényleg balfék vagy)

otthon én is admin vagyok, de megfeleld védelemmel rendelkezem, és ésszel gépezek (ha meg mégis balfék voltam 5 perc alatt
visszatolom a backupot).

viszont a cégnél kizart dolog hogy barki admin legyen. itt én is sima user vagyok, és ha kell csak akkor admin. st itt bizonyos
munkagépeknél még a net is tiltva van, ha nem kell a munkakorhoz.

Atvitel honvéd 2010.01.20. 11:35:48

@arconfosom: Az eredetileg ugy szolt (mellesleg Ixrose-ra reakcio nélkiil) hogy
"Még hogy webrdl exét letdlteni és elinditani nem lehet csak Winfoson... Meg hogy nincs virus linuxra muhahaha"

En erre kozoltem (arra utalva, hogy ezek szerint Te azt mondod, hogy ilyet -- "exét letdlteni” és "elinditani" -- szerinted
Linuxon is (implicit: kdnnyen) lehet) -- hogy O.K., ha igy van, probald meg, mennyire kdnnyii. De ne mély Unix-tudéssal,
hanem ahogy a mezei user tenné. (Magamban még azt is hozzatettem, hogy valaszthatsz -- elf-et tdltesz le és probalsz futtatni az
executable flag megeldlegezése nélkiil, vagy windows exe-t, gy, hogy valamilyen dist-ben implicit elindul ra a wine -- amit
szerintem nem tesz).

Erre te azt mondod, hogy mekkora barom vagyok, mert a pdf-et el akarom "inditani". Meg, hogy masban egészen biztosan
fejlédoképes vagyok. Hat gondolkodj egy kicsit legalabb azon, hogy te magad mit irtal le.
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Atvitel honvéd 2010.01.20. 11:51:22

@arconfosom: Ez igy elég "fluffy". De, ahogy gondolod.

Daily Shark - http://dailyshark.blog.hu/ 2010.01.20.
11:56:24

Mi a helyzet az Acrobat Professionallal? Nalunk az nyitja meg a PDF-et...

Judy Epokit 2010.01.20. 12:01:10

@pozitiv szemidefinit matrix: Fanboi lolbammeg

"2.) (Linux virus): varjuk a felsorolast..."

Atvitel honvéd 2010.01.20. 12:05:41

@Judy Epokit: az alapkérdésre nem valaszoltal...

gothmog 2010.01.21. 08:22:27

@Judy Epokit: fgy-igy! Nagyon helyesen latod. A valaha volt 5sszes linuxos kartevét fel lehet sorolni ~1 képernyéoldalon.
Nnna. :) Most probald meg ugyanezt a windowssal.

Van itt kettd komment, ami felszinesen az egyszerii felhasznalé szamara elmeséli a "miért biztonsagosabb a linux" kérdéskart:
ubuntu.hu/node/10913#comment-121498
ubuntu.hu/node/10913#comment-121561

(persze bazmegolhatunk is, annak is megvan a szépsége)

atko 2010.01.21. 15:10:04

Huh végigolvastam a fentieket és egy jo nagyot szenvedtem. Szerintem ez majdnem csucs a blog életében (hsz szam) pedig
csak a pdf sebezhetdségrol irt Rambo.

Az eredeti témahoz hozzaszolva: En amikor Linux alternativét helyeseltem természetesen nem a linuxos acrobat-ra gondoltam.
Jomagam megelégedéssel hasznalom az Okulart a kde4-el egyetemben és egy nap kétszer irok be jelszot: bejelentkezéskor és a
Digitalis notesz elinditdsakor. Virusom nincs, fent van a gépen a Végre Linux alatt is hasznalhaté Nod32 de semmit nem talalt.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2010.01.21. 15:48:31

Hello Atko, Rita, T6bbiek!
Hu, egész komment hegy érkezett :-O Kszondm :-D
A Google Docs-nal én is a sajat géprol feltoltott PDF-et ismerem, URL-r61 nekem sem importal kézvetleniil.

A kisebb PDF olvas6 cuccok jobbak szerintem, de persze ez korantsem jelenti azt, hogy azokban aztan ne lenne exploit
lehetdség. Itt hergeltiink Foxitet:

antivirus.blog.hu/2007/10/31/minden_es_mindenki_tamadhato

A Linux dologhoz hozzaszélva engem a hideg kirdz, mikor valaki ezt hasznalja, és ekdzben meg Windowsos programok
telepitését erdlteti: fizetds Nerot (K3B, GnomeBaker, stb. helyett) vesz ra, a Total Commandert akarja Wine alatt hasznalni
(Krusader, Gnome Commander, Tux Commander, Mucommander, Midnight Commander helyett) vagy éppen Adobe Readert
(Evince, Kpdf, stb. helyett). Nekem az eszem megall ettdl, hiszen azért valt az ember, hogy ingyenes legyen, azért valt, mert ott
mindenre meg van a gyors €s biztonsagos nativ alternativa. Persze IMHO :-)



emzperx 2010.01.23. 19:39:38

Valaki magyarazza mar meg miért kell egy kurva dokumentumformatumba futtathatd kod lehetdségét tenni €s az olvasdba azt
futtatd szolgaltatast? Mert ha mar nagyon kell, lehet olyat is csinalni ahol a script hataskore kizarolag az 6t tartalmazo
dokumentre korlatozodik, anno még a wordperfect idejében ezt meg tudtak oldani.

Mondjon valaki nekem egy ilyen felhasznalasra példat ahol minden mas megoldas ésszertitleniil bonyolultabb!

Ugyanez a meccs mar lement anno a mikrofos ofisszal, aztan a hiilye 6tluk levelezével. Mindig az torténik, hogy kodot lehet
belerakni amit a barom readeriik mindenféle jelzés nélkiil lefuttat. Ezt a gyartokon, virusirokon kiviil mas -féleg aki hasznalja-
nem tudja.

Tippelek hogy van egy stika megallapogas az ilyen bloatware ganyold multik és a virusirtd cégek kozott.

_ .=;_ Celtic 2010.02.20. 10:00:09

(@Csizmazia Istvan [Rambo]: Azert a Total Commander eleg vilagvero. mc-elmaradott, de mar fejlesztik. Krusader-kde
depend, Gnome Commander-Gnome depend, tobbit nem ismerem, de igazan orulnek egy TC-szintu filekezelonek Linuxon,
aminek csak X kell.

K3B- KDE depend

GnomeBaker- Gnome depend

growisofs :) Behanyja egy konyvtarba az ember a kiirando cuccot, aztan:
mkisofs -J -r -o dvd.iso DVD/
growisofs -dvd-compat -overburn -speed=4 -Z /dev/hdc=dvd.iso

Kesz is. Sajnos, az ellenorzes hianyzik belole :(

En mar csak amondo vagyok, hogy iszonyuan hianyzik a TC es az IrfanView Linux alol. gthumbs nem rossz, de azert az Irfan
szamomra midnent ver.

| .=.;_ Celtic 2010.02.20. 10:19:21

Jaigen, pdf-re meg ott az xpdf. Kicsi, (aranylag) gyors.




No School, No Job., No Problem

2010.01.21. 12:02 | Csizmazia Istvin [Rambo] | 1 komment
Cimkék: ausztralia kamera biztonsigi kémprogram alliskozvetité
Nagy a verseny az allas piacon, és mindenki a sikeres elhelyezkedés biztos receptjét kutatja. Nos, egy ausztral "ariembernek" (rendéri

szakzsargonban) ez sikeriilt, s6t még film is késziilt rola. Csillag sziiletett, bar ez utobbinak valamilyen rejtélyes okbél kifolyolag 6
maga nem oriilt igazan.

Bulvarosodik minden, manapsadg mar nem hir, ha a postast megharapja a kutya, hanem éppen forditva, ha a postas harapja meg a
kutyat. Ugyanigy kevéssé érdekes, ha a munkaadd kémprogamot telepit, és megfigyeli a dolgozoit - napi rutin, igy megy ez. Akkor ennek
szellemében kovetkezzen most egy valoban ERDEKES hir. Egy dél-ausztraliai illetd egy vadonatiijnak nevezheté médszerrel probalta
beel6zni a mezényt. Mennyivel kényelmesebb lenne otthonrél, a fotelbol megtudni minden, hangstilyozom minden adatot -
morfondirozott. Az éjszaka leple alatt aztan visszatért a Dulvichben taldlhaté munkaeré kozvetito cég irodajaba, és tavoli hozzaférést
biztositd programot csempészett a szaimitégépre.

Pechjére azonban a biztonsigi kamerak felvették, amint a kémprogram feltéltéssel bibel6dott. Mivel a hivatkozott weboldalon igen
hangya méretii ez az FLV mozi, ezért érdemes lehet inkabb lementeni és valamilyen nagyitassal megnézni.

VACANCY

Hiaba, a hazug embert konnyebb utélérni, ha santa vagy ha all :-) A cselekmény mindenesetre merdben Ujszeril, lehet hogy divatot teremt.
Jo figyelmeztetés lehet minden, személyes adattal dolgozoé hivatalnak, irodanak, hogy védjék jobban az altaluk kezelt bizalmas
adatokat, ¢s fizikailag is az ezeket tartalmazo irodai szamitogépeket. Akkor mar csak tavolrél térhetik fel az SQL adatallomanyokat ;-)

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

.E_H?oszla': q+1 0 Tweet
{ﬂulw
Ajénlott bejeghésck:

Informat@ai biztonsag az egészségiigyben

Ez t6rténik a weben e erc alatt

Elégedetlenek vagyunk a Facebook biztonsagival
Safe mod a Mechagodezilla ellen

"Szbsdlmédia" és nyaralas

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/1689635

Kommentek:

A hozzaszolasok a yonatkozo6 jogszabélyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgltatés technikai ii; leldsséget nem vallal, azokat nem ellenérzi. Kifogis esetén forduljon a blog szerkesztGjéhez. Részletek a




Felhasznalasi feltételekben.

petportal 2010.01.22. 09:58:14

Ugyanarra a felkérésre jelent meg az alabbi tanulmany is, ami miatt irtunk a témarol:
pet-portal.eu/?page=articles&func=view &id=19

Gabor



Johnny Depp. az €16 halott
2010.01.25. 16:45 | Csizmazia Istvan [Rambo] | Sz6lj hozz4!

Cimkék: google csalas tréjai johnny kartevé depp kryptik halalhir

Folyamatosan komoly energiakat mozgatnak meg a keresékben a kartevo terjesztok, hogy odatereljék a kello szamu balekot a
letoltési oldalukhoz. Mindig minden {innep, katasztrofa, foldrengés, breaking news err6l szol: hogyan tudjak a Google talalatokat
megmérgezni. Mivel allitdlag az, akinek a halalhirét keltik sokaig €1, batran késziilhetiink hat A Karib tenger kaldzai 86. epizodjara ;-)

oS

k

Johnny Depp autobalesetben elhunyt Franciaorszagban. Még a CNN is megaszondja. Vagy mégsem? Jé, hiszen a link nem is a CNN-re
mutat, azt a... A rajongdk azonban ilyenkor mar tlizbejonnek, nem figyelnek fel ilyen aprésagokra, kattintanak, mindent tudni akarnak,

Izauranak pénzt gytjtenek.

Vegyiik észre, az Angelfire hamis oldal éppen az elsé a Google talalatai kdzdtt. Van egy Gauss gorbéje az érdeklédésnek, amely idében
ugyanugy emelkedik felfelé, ha valosagos hirrdl van sz6 - gondoljunk példaul a Sony rootkit DRM leleplezésére - de a kitalalt hirek is

6nallo életet élnek egy id6 utan a virtualis térben, itt is jon harang gorbe.

Az igaz, hogy néha valoban vannak helyzetek, mikor egy tumblr, egy twitter frissebb, naprakészebb lehet: éppen 16vik a moszvai
parlementet, vagy Iranbol kapunk hireket. Azonban sosem tudhatjuk, hiteles-e amit "els6kézbdl" irnak, és még tdbbszor azt sem, pontosan
ki is irja mindezt. A "Johnny Depp dead video" szavakra keresve még érdekesebb lesz, mar videod beszamolokat is igérnek.

Akit a Kinaban hosztolt weboldal sem ejt kiillonosebben zavarba, az még szembesiilhet az alabbi figyelmeztetéssel: "WARNING!
Possible, in you pc not installed needed version of Video ActiveX codec. Please install codec for watch this video. Install is easy and will
not take more than a minute. ( IE 5,6,7 MyIE, Google Chrome, Netscape, Safari, Opera, Mozilla Firefox compatible)."




Mindez magyarrél magyarra forditva: "H¢ te, rohadt kis klambé... Eppen most akarunk atkampozni egy kodekletdltésre hivatkozva. Nem
kapsz két oriasi pofont, ha let6ltdd gyorsan a kartevonket, amely a vilag dsszes bongészéjével kompatibilis, hohd." :-)

3

Erdemes tehat megfontoltabban hozzaallni a varatlan hirekhez: hiheté-e, igaz-e, hamis-e, mas kiilonallé autentikus forrds megerdsiti-e,
és még egy: ha a vadonatllj hirhez, videdhoz csak egy EXE kiterjesztés6é videokodek aran juthatunk, kattintas helyett inkabb egyiink egy
kis csokoladét.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

_-E .i;:;leg.oszt:a': q. +1 0 Tweet
Eﬁ{mw
Ajanlott beje%ések:

Kiberzal@ta’s - mit tehetiink ellene?
Gyerek-barat netezés

Majdnem mindenki dtverhet6 adathalaszattal

Mi a koz6s benniik? Trdjai, Chrome, kormanyzat
Tizbbl 6t kartevd hatsdajtdt nyit

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/1700567

Kommentek:
:
A hozzaszolasok a yonatkozo jogszabalyok értelmében felhasznaldi tartalomnak mindsiilnek, értiik a szolgaltatis technikai i Itetdje il leldssé nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztdjéhez. Részletek a

Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Google Adsense, a kartevo
2010.01.26. 21:11 | Csizmazia Istvin [Rambo] | 1 komment

Cimkék: google frissités adsense kaspersky hibas mindenkivel eléfordulhat

Mindig félelemmel vegyes figyelemmel kiséri a szakma, mikor egy konkurrens AV cég adatbazisa tévesen riaszt be tiszta Windows
rendszerfajlokra. Ez szinte minden csapattal eléfordult mar. Most ehhez hasonlé kellemetlen baleset tortént, amikor egy nem megfeleld
felismerés miatt a Kaspersky tévesen kartékony szkriptnek azonositotta a Google Adsense kédjat.

Egyre gyakrabban fordul el6, hogy kiilonféle nagylatogatottsagli oldalakon kartékony kodok bukkannak fel, gondoljunk csak a BKV
weboldalara, vagy a mai e107 mal6rre. Nagy volt a riadalom hétfon a felhasznalok korében, volt aki gyanakodott mar vakriadora, de
biztosat eleinte még senki sem tudott. A fejlesztok aztan a siiri bejelentések nyoman észlelték a problémat, és kénytelenek voltak egy
javitott frissitést kiadni, amely mintegy 12 6rat vett végiil igénybe. Elnézést kértek a felhasznaloktol az okozott kényelmetlenség miatt,
¢és igyekeztek tajékoztatni minden lehetséges forumon, még Twitteren is.

e
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Mégis miért ilyen kényes és nehéz feladat ez a frissités? Mind a felismerést biztosito szignatura allomany, mind pedig a heurisztikus keresést
végz6 algoritmusnak tokéletesnek kell mutatkoznia a kiadas el6tti teszteléskor, amelyet nem csak az ismert fert6zott allomanyok sokasagan
kell ellendrizni, hanem ellenprébaként mindezt el kell végezni a rendelkezésre 4llé nagy szamu ismert tiszta Allomdnyok csoportjian
is. Ez utobbi miivelet sok id6t vesz igénybe, de végrehajtasa arrdl hivatott gondoskodni, hogy a vakriasztasok szama lehetéleg minimalis,
vagy éppen nulla legyen.

Mivel a kibocsatott rendszeres frissitések napi szama az utébbi években egyre nétt, ezzel egytttal megndvekedett az ellendrzési és tesztelési
feladat is, ami - a kartevok szamanak exponencialis emelkedése mellett - oriasi terhet tesz a viruslaboratéoriumok munkatarsaira.

Minden ilyen maldr esetén az dsszes antivirus cég ujbol attekinti a sajat tesztelési, ellenérzési modszerét, és igyekszik a mas karan
tanulva még precizebb lenni. Emellett a versenytars nem ellenség, nincs semmiféle etikatlan karorvendés, és igyekeznek egymasnak
minden technikai segitségét is megadni, ha ez sziikséges ¢és az adott partner kéri.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

:_.E“",;;ms_z.-‘a-? .Q*" 0 Tweet
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Ajénlott beje?ések:

o Kiberzal@tés - mit tehetiink ellene?

o Gyerek-barat netezés

e Informatikai biztonsdg az egészségligyben
[ ]

[ ]

Android kémprogram persze csak a mi érdekiinkben
Hogyan szarjuk ki a gyantis Android appokat?

A bejegyzés trackback cime:



http://antivirus.blog.hu/api/trackback/id/1704725

Kommentek:

a yonatkozd jogszabilyok értelmében 416 tartalomnak mindsii értiik a szolgaltatds technikai
Felhasznalisi feltételekben.

m‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Symantec slaps Trojan alert against Spotify:
www.theregister.co.uk/2010/01/28/symantec_spotify false alarm/

nem vallal, azokat nem ellen6rzi. Kifogas esetén forduljon a blog szerkesztjéhez. Részletek a



22 millié szamitogeép 48%-a fertozott
2010.01.28. 18:20 | Csizmazia Istvan [Rambo] | 116 komment

Az Anti-Phishing Working Group most megjelent 2009 III negyedéves jelentésébdl nemcesak ez deriilt ki, hanem bepillantast kaphatunk
az adathalaszattal kapcsolatos trendekrol, a regisztralt visszaélések szamanak alakulasarol, az adathalasz adatok dsszegytijésével
foglalkozo szerverek portszam szerinti megoszlasardl: a 80-as portnak nem volt érdemi ellenfele. Szeptemberben lathatéan minden picit
visszaesett, talan hogy Gjra nekigytrkdzve még magasabb szintre menjen majd oktoberre (vagy iskolakezdés volt ;-).
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Kapunk ezenfeliill informacidékat az al-virusirté programokrol is, ezek szdma sajnos nem igazan csokkent a tavalyi harmadik
negyedévben, és azota sem. SOt, inkabb 1j utakra 1épet, nemrégiben adtunk mi is hirt egy fejlettebb, mar titkositassal is operalé zsarolo
programrol, a Data Doctor 2010-161.

A kartevéket terjesztok dobogos orszagai Kina, az Egyesiilt Allamok és Oroszorszag lett. Az nem deriilt ki, pontosan hogyan lehetséges
ez a 48%, mindenestre Oridsi szdmnak tlinik. Ha elkezdiink durva becslésekkel kozelitgetni, hogy mennyien nem hasznalnak antivirust,
mennyien nem frissitik az operacios rendszeriiket és alkalmazasaik biztonsagi hibait, elavult vagy nem megfeleld védelmi programot
hasznalnak, hozzaadjuk a datumot is, stb. talan ki is jon.

A Wired cikk vége felé aztan idéznek egy korabbi irast is, amin lehet hogy érdemes lenne elgondolkodni: "ideje leszokni a Windows
alatti bankolasrol" lehetne érdemben a cime, és nagyjabol arrl szol, mennyire hasznos lenne minden Windows tulajdonosnak, ha a
bankolast, online vasarlast is egy Kiilon erre a célre elkészitett Linuxos Live CD-vel oldanak inkabb meg (esetleg virtualis géppel).
Az ABA (American Bankers Association) korabban egy olyan figyelmeztetést adott ki a kisvallalkozasok részére, amely egy dedikalt, csak
a bankolas céljara hasznalt szamitogép felallitasat javasolja szamukra a visszaélések, csalasok elkeriilésére.

Talén a fenti szamok, és a fenti hideg-rideg statisztikai adatokhoz tartoz6 elcsalt pénzmennyiség is csokkenhetne ezekkel. Most viszont
egyelore ugy tiinik a tilzott kényelem all nyerésre: odabankolunk, ahonnan bongésziink.

Y Tetszik E1 Egy személy kedveli ezt. Regisztrélj, hogy megnézd, mi
tetszik az ismerdseidnek.
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A PRIS@szeme mindent lat

ndroid kémprogram persze csak a mi érdekiinkben
kiknek a Captcha kinszenvedés

iildj pénzt! - Az elveszett poggyasz sztori

25-sz0r tobb a mobilos kartevd

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/170903 1

Kommentek:

A hozzaszolasok a yonatkoz6 jogszabélyok értelmében felhasznaléi tartalomnak minésiilnek, értiik a szolgéltatds technikai ii: leldsséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztSjéhez. Részletek a
Felhasznalasi feltételekben.

Szeretném latni az 6sszes kommentet! (116)

Az utols6 100 komment:

Enszéltam 2010.01.29. 02:57:58

Latom felébredtek a Bill Gates Jugend tagok, és jonnek harcolni a fiihrer védelmében az alacsonyabbrendii szolgafaj linux ellen
(amirdl azt hiszik, hogy egy parancssor villogo kurzorral).

L1 144

rontgenszemulany 2010.01.29. 03:14:48

"(esetleg virtualis géppel)"

Tessék mondani, €s az hogy véd meg a hattérben futd virusoktol?

phare 2010.01.29. 03:28:28

En egész egyszeriien nem érzem magam biztonsagban windowssal a neten. Hidba van profi internet security és profi
kémprogramirtom, bankolni nem mernék réla. Most mit kezdjek biztonsag szempontjabol egy olyan operacios rendszerrel
amire a sunbelt blog szerint csak naponta 6tvenezer kiilonféle kartevo jelenik meg? Nincs az a virusirtd, ami birna ezt az iramot.
Es a mai linuxok nagyon felhasznalobartatok, pl. az ubuntu negyed ora alatt felmaszott a gépemre és egybél minden miikodatt,
nem kellett tokolészni a kiilonféle driverekkel (hangkartya, tv tuner, stb) még az ati drivert is leszedte €s telepitette
automatikusan. En megmondom &szintén, akinek nem igénye az 0j jatékok, az nem értem miért hasznal még mindig windowst.
Az ubuntun a szoftvertelepités csak annyi hogy megnyitom a szoftverkdzpontot és valogathatok a sok ezer alkalmazas koziil,
amit csak kijel6lok és magatol letdlti és telepiti. Az ubuntu szoftvertelepitéseit 1atva, a windows csak megbujhat a sarokban és
csendesen zokoghat. :))

En azt mondom egy ubuntut még egy hiilye is tud hasznalni, sokkal kevesebb szamitastechnikai ismeret kell hozza, mint a
windowshoz.

Az én 68 éves édesanyam egy nap alatt belejott az ubuntu hasznalataba, pedig eleinte nem tudta megkiilonbdztetni a
bekapcsologombot az egértol.



phare 2010.01.29. 03:47:09

Az Ubuntu telepitése Wubi segitségével

sugo.ubuntu.hu/community-doc/intrepid/main/install/install-wubi.html

twollah / bRoOKEn hOPe, sUpplLeX -

http://freewaresoftwarenews.blogspot.com/ 2010.01.29.

Linuxot kene hasznalni...

phare 2010.01.29. 04:51:22

@twollah / bRoKEn hOPe, sUppLeX:
Es ez hogy jon ide?

Windowsra is vannak ingyenes szoftverek és linuxra is vannak fizetdsek. Mas kérdés, hogy ubuntura rendszerezve vannak a
szabad szoftverek a szoftverkdzpontban, csak rakeresel mi kell és magatol letolti és telepiti.

En példaul megvettem a Quake 4-et, a DOOM 3-at, az Enemy Territory Quake Warst csak azért mert ezeknek a jatékoknak

van nativ linuxos portjuk. Persze az is igaz, hogy csak és kizarolag ezek a jatékok azok a szoftverek azok amikért fizettem
linuxos kdrnyezetben, az 6sszes tobbit meg tudom oldani az ingyenes, szabad szoftverekkel.

phare 2010.01.29. 05:12:58

@twollah / bRoKEn hOPe, sUppLeX:

Ja, most latom nem linkeltél, hanem a nickedben van benne a link. Bocs.

BKY reszelo6 - http://praxisfree.blog.hu 2010.01.29.

@Enszéltam: Es héla istennek, igazuk van. Az X az nem linux. En ezért szeretem, mert nem kell sikalni az egérrel az asztalt,
varva, hogy megnyiljanak az ablakok, hanem parancs beir, lefut, munka kész.

kitvalasztanal.hu - Valasztasi tippért notebook! -
http://www.Kitvalasztanal.hu 2010.01.29. 07:11:51

@hami: En ismerem ubuntut, egyik gépen az fut itthon. Macera. Be sem kapcsoljuk...

Amig szamtech. szervizes azt mondja az ligyfélnek, hogy minek tlizfal és virus irtd, addig persze, hogy lesznek fertdzott gépek.
Mac ugyanez a filozofia..
Es mivel mar van multiplatform virus kezdemény, kenheti mindenki a hajara a linuxot is.

W kermi 2010.01.29. 07:35:54

(@kitvalasztanal.hu - Tippelds valasztasi oldal: Akkor minek van azon a gépen rajta? :)

ﬁ Viktus 2010.01.29. 07:38:48

(@kermi:

Te utdljara melyik win-t hasznaltad? :P nekem van olyan xp-s gépem amin négy éve fut gond nélkiil a cucc ... igaz nem



telepitgetek mindenféle hiilyeséget ra.

ﬁ Viktus 2010.01.29. 07:41:58

@Androsz:

En biztonsagosan érzem magam, aki beakarna nyomulni betudna, akarmilyen rendszer fut a bankolos gépemen, amely router-
en keresztiil csattan a netre, van virusirto, tiizfal na meg a bankom hardver kulcsot is adott :P , amig az nincs bedugva nincsen
bankolas.

ﬁ Viktus 2010.01.29. 07:56:46

@Birkesz:

Mar mondtam az oktatas, és a mindennapi jdmunkas kdrnyezet a 1ényeg. Az iskolakba microsoft cuccok ketyegnek a legtobb
atlag melohelyen is azzal fog talalkozni az ifji titan, akkor meg minek foglalkozna linux-al? ez ilyen egyszerti.

A Linuxnak éppen ez a legnagyobb baja nincsen marketingje, mert nem all mogotte egy piaci szervezo. A microsoft meg
okosan koran elkezdi behalozni az embort.

El Celtic 2010.01.29. 08:00:39

En viszont annak nem orulnek, ha mindenfele USB-s kutyut adna a bankom, ami _csak windows__ alatt lenne hasznalhato.

ﬁ Viktus 2010.01.29. 08:09:34

@Celtic:

Kiilonboz6 izlések. En szeretem van egy usb-s kértya olvasé kiilon egy kartya ami beizzitja meg még a kodot is megkell adni ...
akinek megérné pocsdlni a kis pénzemért az jobban jar, ha mindjart a bankba tér be :P

_Ske 2010.01.29. 08:14:28

Nem tudom, ki hogy van vele, én is windows al6l bankolok, csak én hasznalok virusirtét (még fizettem is érte, mert mint
tudjuk, olyan nincs, hogy valami ingyen van), frissitem is a gépemet, s érdekes médon még sosem volt semmilyen gondom.

igazi hos 2010.01.29. 08:17:51

(@rontgenszemtiilany: A virtualis gépen van egy firefox €s semmi mas. Elinditod, 15 mp mulva belépsz a bongészébe, bankolsz,
majd kilépsz a Vintual PC-b6l. Max fél perc a tobblet, cserébe mindegy, hogy milyen honlapokat 1atogatott az unokadcséd a
valddi windowsodon levé IE-vel, abbol semmi nem jut at. Mondjuk ezt én fizikai géppel oldom meg (van anya notebookja, apa
notebookja és egy asztali amin jatszani lehet), de a VirtualPC olcsobb, mivel ingyenes.

é pingwin - http://pingwin.blog.hu 2010.01.29. 08:29:40

@Androsz: sot meg ennyit sem, hanem live cd-rol, mert az ugye csak read-only.

nem kell telepiteni, hasznalni, csak bankolashoz.

“\-‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Udv mindenkinek!

Nem OS hitvitarél van itt sz6, hanem ahogy Igazi hés (talan Europa Kiad6?) fogalmazott: biztonsagos bankolasrél. Egy ilyen
szeparalt kornyezetbol a cookielopas esélye roppant csekély, szemben a minden masra hasznalt bongészovel kdzoskodve,
barmi legyen is az. Az pedig mar kiilon csapas, ha az éppen Internet Explorer.
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17| 2010.01.29. 08:32:33

@Viktus: és szerinted ez megvéd az olyan rosszindulata kodtol, amelyik a bongészddben atirja a tranzakcié adatokat????
Segitek, a helyes valasz a: nem, nem véd meg...

en.wikipedia.org/wiki/Transaction_verification

Birkesz 2010.01.29. 08:40:02

@Viktus: igy van, jelentés részben az az oka annak, hogy nem ismerik és szeretik, hogy nem talalkoznak vele.

Enszoltam: a kutya sem védte a Windowst. Csak felsoroltuk, miért nem terjedt el a Linux. Ami ugye alsébbrendfi szolgafaj,
parancssorban villog6 kurzorral ;)

pingwin - http://pingwin.blog.hu 2010.01.29. 08:40:30

@kermi: sztem, ha rahuznank egy win skint az ubntura nem vennek eszre, hogy nem win

pingwin - http://pingwin.blog.hu 2010.01.29. 08:41:42

(@Birkesz: matrix utanerzes

igazi hos 2010.01.29. 08:43:50

(@Csizmazia Istvan [Rambo]: OFF Talalt, de kis i-vel, egy egyszerii "els6 osztalyu vidéki srac" :-). OFFOFF

Birkesz 2010.01.29. 08:44:40

@pingwin: Csak latnék mar Win skint. Nem olyant, ami tigy-ahogy lekoppintja, hanem teljesen azonost. Kar, hogy ez nem fog
menni, mert valosziniileg le van védve a kinézet.

Plusz j6 lenne, ha nem lennének kompatibilitasi problémak, mint irtam feljebb.

Ezek megléte esetén lehetne valtani biztonsagos kornyezetre.

Viktus 2010.01.29. 08:56:05

@lz|:

Megvéd a felhasznaloi kdrmyezetem, mert semmi ilyesmi nem tortént az utdbbi 5 évben ...

no mail, no problem 2010.01.29. 08:56:40

@Birkesz:

xandros? igaz, hogy fizetés linux, de mindenféle szempontbdl win klont probalnak gyartani, és benne ms applikaciokat futtatni.
ne kérdezd, mi az értelme, én fel nem fogom.

Viktus 2010.01.29. 08:58:16

@lZ|:
Tudod eleve utalas utdn még a kodot ujra bekell pityegnem, majd betolja a tranzakcidt varakozasi listara ott megint latom jo

helyre megy ¢ barmi atakarna irogatni a KH rendszerébe kellene behatolnia ... mert még aznap atszoktam nézni szamla
informaciok, és egy telefonhivas barmelyik tranzakcio torlése.

Birkesz 2010.01.29. 08:58:50



£

(@no mail, no problem: Nem ismerem, majd utanajarok. Azt, hogy mi az értelme, leirtam korabban: mivel a programok jo része
Win ald késziil, ezért feltétlentil sziikséges, hogy a Linux is képes legyen futtatni azokat.

igazi hos 2010.01.29. 09:05:16

@Birkesz: Ne mondd mar, hogy ha nincs négyszinii zaszl6 a képernydn, akkor nem tudsz elinditani egy bongészot! Eszem
megall, miféle kompatibilitasi problémak? A Firefox és a Firefox kozott? Videoszerkesztd programot vagy .Net fejlesztd
rendszert nehezebb Linux alatt keresni, de az atlaguser bongészot és office (szoveg- €s tablazatkezeldt) hasznal. Mindekettére
ingyenes szoftver van, ami egyforman fut a 2 rendszeren + 1 6ras gyorstalpalo a fajlrendszerbol, bar a Windows hasznalok
zOome nem ért semmit az NTFS-bdl...

pingwin - http://pingwin.blog.hu 2010.01.29. 09:05:34

@Birkesz: amugy szerintem pl a gnome skinek szebbek :)

pingwin - http://pingwin.blog.hu 2010.01.29. 09:11:02

@kermi: probalj rtf-et

pingwin - http://pingwin.blog.hu 2010.01.29. 09:12:24

@Birkesz: ebbol a hozzaszolosbol nekem ugy tunik, hogy te meg nem lattal linuxot kozelrol.

Grigorij 2010.01.29. 09:12:36

Eredetileg a irashoz szerettem volna egy megjegyzést tenni, de a hsz-ek egy maghatarozo csoportja kivagta a biztit nalam...

frja mar meg nekem valaki, hogy egyes "népcsoportok” - példaul az Apple hivék, német autd fanok vagy itt a linuxosok - miért
ennyire kirekeszt6, rasszista, alpari parasztok!?

Miért van az, hogy ezek a Iények nem képesek az egymas mellett élésre? Miért van az, hogy ezek az alacsony 1Q-ju majmok
elészeretettel nézik le, szoljak le, bélyegzik meg mindazokat, akik nem az 6 elveik szerint élnek?

Miért gondoljak, hogy a vilag kizarolag az 6vék, hogy azok, akik barmit masképp gondolnak, azok megsemmisitendok???

A linuxos elfelejti, hogy az 0 jatékszere is csak EGY a vilag IT termékei koziil! Ugyanannyi jo és rossz tulajdonsaggal, mint a
tobbi...

Es a vildg - szerencsére - nem csak ifji, zselés/copfos/raszta kockas inges, szemiiveges, kélavedeld és pizzazabdld
webfejlesztobol, grafikusbol stb. all, hanem sok milliard felnétt emberbdl is!

17| 2010.01.29. 09:17:03

@Viktus: Mindaddig, amig a bongészddben latod azt, hogy mit hagysz jova, a bongészodben latod azt, hogy mit hagytal jova,
a bongészddben futd kod azt jeleniti meg neked amit akarsz. Régebben ez elmélet volt ma mar gyakorlat.

www.wired.com/threatlevel/2009/09/rogue-bank-statements/

Birkesz 2010.01.29. 09:17:25

@igazi hés: Pliz, pliz, pliz, olvassad mar vissza, miket irtam korabban. Nincs olyan sok komment. De hidd el nyugodtan, az
atlag user lefagy attol, ha nem latja a négyszinii zasz16t a jobb alsé sarokban, vagyis ha nem a megszokott kinézet fogadja.
Nem a Firefox vagy a fejlesztéi kdrnyezet a probléma, hanem pl az OpenOffice, ami nem képes teljesen 100%-o0s
kompatibilitassal megnyitni az MSOffice doksikat. Vagy vehetjiik példanak a jatékok tilnyomo tobbségét: nem sok olyan van,
ami ala nem kell emulatort futtatnod.

Pingwin: Nekem a Gnome meniije fura volt, szimomra nem logikus (vagy csak kevésbé Windows-szeril) Nekem a KDE
jobban bejott.



Aazami (torolt) 2010.01.29. 09:18:18

Nem értem ezt a Windows vs Linux vitat. Meg adathalaszas. Mar mindegyik banknal jo forman meg van az sms-ben kiildott
jelszo belépéshez, tranzakciokhoz. Ezt hogy is lopjak el? Meg hogyan is tudnak utalni el a szimlamrol ha nekem jon az sms???
Akkor minek hardver kulcs?

Max. kartyaval torténd internetes vasarlasnal torténhet gebasz, de ha idoben jelzi az ember a banknak, hogy kartya visszaélés
tortént, a bankok altalaban megtéritik az dsszeget.

Na harcoljatok tovabb a windows vs linux kérdésen.

pingwin - http://pingwin.blog.hu 2010.01.29. 09:18:53

@Birkesz: kde is szep :) talan az inkabb wines.

Birkesz 2010.01.29. 09:19:34

(@pingwin: Lattam, ra is voltam kényszeritve hogy hasznaljam (Windows alatt nem ment néhany program) de nem ragadtam le
a Linuxnal. Egyrészt lustasagbol, masrészt baratné miatt, aki kategorikusan kijelentette, hogy nem hajlandé valtani. Innentdl
kezdve én sem er6lkddok vele.

Birkesz 2010.01.29. 09:21:26

@Aazami: Nem mindegyiknél, sajnos. Pl. CIB bankban elég, ha tudod a jelszavakat és bent is vagy az Inernetbankodban.
Semmi HW kulcs, vagy SMS jelsz6. Max egy tizenet, hogy beléptél.

pingwin * http://pingwin.blog.hu 2010.01.29. 09:24:33

@Birkesz: akkor jo regen lehetett, ha ilyenre emlekszel :)
cib-nel tenyleg nincs semmi, csak jelszo keres :/
pedig mindig mondjak milyen biztonsagos, azt se tudom, hogy a java applet miatt mennyire az.

pingwin - http://pingwin.blog.hu 2010.01.29. 09:27:47

@]Z]: noscript

Birkesz 2010.01.29. 09:31:17

@pingwin: Mostandban nem figyeltem, hogy fejlddnek a szabad Office programok, par éve még fennallt ez a probléma. De
gyanitom, nem szlint meg teljesen, mert az MSOffice is folyton valtozik, néha még annak is problémai vannak a sajat
dokumentumaival is :)

Az viszont biztos, hogy par specialis program nem miikodik Linux alatt emulator nélkiil.

Aazami (torolt) 2010.01.29. 09:34:10

@Birkesz:
Az gaz. En, mint banki IT-s nagyon nem hagynam a CIB IT vezetdje helyében. De ez is csak addig fog menni naluk még nem
kapnak egy fasza kis tdmadast mondjuk orosz honbdl, vagy a kinai teljesen barati népkoztarsasagbol :-)

igazi hos 2010.01.29. 09:36:36

Birkesz: Részben igazad van a felhasznalokat illetden (a jakékokat illetéen pedig teljesen), de ismerek olyan helyet, ahol a
rendszergazda azt mondta, hogy nincs IE, hasznalj FF-t. 2 nap felhaborodas (nemlehetdolgoznimegéllazélet), aztan a
felismerés, hogy ez nem rosszabb (s6t "beiil a bohoc a sarokba és megmondja, hogy kint esik az esd!"). Ha mi is megtennénk
mint a németek, hogy az allamigazgatasban nincs MS Office, akkor heteken beliil at tudnank allni és nem keriilne tobbe, mint
egy éves MS licensz. (Persze a valtdshoz eldbb ki kéne talalni, hogy hogyan nyuljanak le sok pénzt egy ingyenes szoftverbdl,
de én bizom a politikusainkban :-)




17 2010.01.29. 09:37:08

@pingwin: 6600, azt értem hogy a noscript miért segit abban hogy a kod ne keriiljon a gépedre, de hogy miképp segit abban,
amikor nativan a bongészédben fut, azt mar kevésbé értem. ja, és az atlag csipkartyas felhasznalorol vitdzzunk, ne a security
paranoidrol, aki 1%.

igazi hos 2010.01.29. 09:42:23

Aazami: Arr6l van sz, hogy te teljes nyugalommal utalod el az adodat, ami a sors (€s egy tavoli programoz6) akaratabdl egy
masik szamlara érkezik meg. Pedig te csak egy cracket kerestél a mult héten egy orosz honlapon...

// Ger revhound - http://gerygreyhound.tumblr.com
2010.01.29. 09:44:26

(@igazi hés: "az atlaguser bongészot és office (szoveg- és tablazatkezel6t) hasznal."

Vagy bongészot és jatékokat. Nem minden csaladban van irodai rabszolga, gyerek viszont annal inkabb. Na, 6k mit kezdenek a
Linux-szal atlagfelhasznaloként?

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2010.01.29. 09:45:49

A legjobban az OTP SMS alairasa tetszik, ennek az értesitési telefonszamat CSAK személyesen lehet megvaltoztatni. Vagyis
ha karytadat a telefonoddal lopjak el, csak akkor buko.

Viszont j6 tudni, hogy a CIB-nél van lehetdség tokengeneratort kérni, és magara vethet, aki ezzel nem €l. Mondjuk én nem
valaszthatéva, hanem inkabb kotelez6vé tenném, de ezzel megint ittvagyunk a biztonsag VS kényelem kérdéskorénel. Nyilvan
engem az elobbi jobban érdekel, vélhetéen viszont nem mindenkit.

Viktus 2010.01.29. 09:46:29

@igazi hés:

Ahm, és a tavoli programozo a teljes KH rendszert befolyasolja lasd. sms értesités ... szdmla informacio amit a KH kdzpont ad
le ...

pingwin * http://pingwin.blog.hu 2010.01.29. 09:46:45
@Birkesz: nekem csak rtf-fel voltak problemaim.

a specialis programoknak lehet, hogy van native megfelloje -lehet, hogy nincs-

ha ebbol: www.webupd8.org/2010/01/canonical-to-bring-closed-source-apps.html

lesz valami -> photoshop.deb? :)

az openoffice formatuma szabvany

pingwin - http://pingwin.blog.hu 2010.01.29. 09:47:37

@Gery.Greyhound: vannak jo jatekok linuxra is.

Aazami (torolt) 2010.01.29. 09:48:35

@Viktus:

Ne én is ezt akartam irni igazi hdsnek, csak elkéstem



é pingwin - http://pingwin.blog.hu 2010.01.29. 09:49:51

@)|Z]: a noscript elvileg megakadalyozza, hogy fusson, es csak az megy, amit engedsz, sztem igy.

nekem szinte semmi nincs allando engedellyel, sokakat -pl csalad- idegesit, hogy allandoan engedelyezni kell, lehet, hogy
tenyleg paranoid 1% vagyok, pedig atlag usernek hittem magam.

no mail, no problem 2010.01.29. 09:50:54

@igazi hos:

na, ezt te komolyan gondolod, akkor szerintem neked se alapos gyakorlatod nincs mind az m$, mind az open vilagban, tovabba
vallalati IT-tse 1attal beliilrol, vagy ha lattal is, az eléggé korlatos latas vagy IT volt. nem gy van az, hogy pénteken legyakom a
wint, hétfo reggelre meg minden ugyaniigy megy tovabb linuxon, mint eddig. ez csak egy hagymazas délibab egyesek fejében.

ez a valtas sokkal bonyolultabb, mint hogy arra lehessen alapozni, hogy "nekem semmi problémam nem volt az ooo-val", és az

"atlag juzer csak wordot és excelt hasznal". és elarulom, hogy sokszor vagy nem is lehet, vagy nem érdemes valtani.

ﬁ Viktus 2010.01.29. 09:54:26

(@no mail, no problem:

S6t van sok olyan méregdraga program, amely még a kovetkezé win-el sem iigykodik egyiitt rendesen.

no mail, no problem 2010.01.29. 09:58:18

@Gery.Greyhound:

elvannak vele, mint befott. személyes tapasztalat. igaz, nalunk a szamitogépes jatszas nem toltott be se gyerekneveld, se idot
agyoniitd, se sziiloket tehermentesitd6 szerepet. €s a vérbolesész gyerekem maig linux felhasznalo, aki agyfaszt kap egy
windowstol.

no mail, no problem 2010.01.29. 09:59:49

(@igazi hés: pont az allamigazgatas linuxra atallitasaval van a legnagyobb probléma.

17, 2010.01.29. 10:00:05

(@pingwin: "csak az megy, amit engedsz" . és mondjuk az a kod ami az egész gépedet uralja, az nem tudja felvenni magat
noscript whitelistre? Meg azt sem értem miért feltételezziik, hogy a kod a bongészoben javascript alapon manipulalja a
megjelenitett html-t...

igazi hos 2010.01.29. 10:01:56

@Gery.Greyhound: Gyereknek inkabb konzolt, jatékra jobb (persze meg kell venni a szoftvereket, ugye) vagy netes jatékok.

@Viktus, @Aazami: Nem, csak ¢s kizarolag a nalad levo appletet cseréli ki a sajatjara. Ez nem 6rdongosség.

(@no mail, no problem: S6t még szamitogépet sem lattam, csak halottam a Bélatol, hogy nagyobb cégeknél olyan szinten nem
lehet semmit telepiteni a gépekre, hogy egy image-bol hiizzak fel az dsszes gépet, windowszal, office-szal, notes-szal,
kismacskaval. Egyébként olyat kdzel sem irtam, amit te olvastal ki beldle, akkor azt mondtam volna, hogy ingyen van a valtas.

1 évnyi MS dij egy nagyob cégnél milliokat , tizmillidkat jelent: ebbdl lehet oktatni, 1j policyt hozni, konvertalni, esetleg
programokat atirni stb.

igazi hos 2010.01.29. 10:02:51

(@no mail, no problem: Mert az egész a MS zsebében van? e réhdgtess, az "allamigazgatas" elmiikodott BS2000 alatt is.

igazi hos 2010.01.29. 10:03:33




@igazi hos: "e rohdgtess"=Ne rohogtess

pingwin - http:/pingwin.blog.hu 2010.01.29. 10:04:07

(@no mail, no problem: francia rendorsegnek azert sikerult, meg nemetorszagban is.

é pingwin - http://pingwin.blog.hu 2010.01.29. 10:05:44

@)|Z|: miert uralja kod a gepemet?

ok, sztem legyen ez a vegszo :)

kitvalasztanal.hu - Valasztasi tippért notebook! -
http://www.Kitvalasztanal.hu 2010.01.29. 10:07:11

@kermi: Nézd meg, hogy mikor irtam. Kora hajnali irasért csifolodni nem vall sikeres emberre ;)

no mail, no problem 2010.01.29. 10:12:58

@Viktus:

ne is mondd. iszonyatos tapasztalataim vannak errdl is. €s a méregdragat tigy kell elképzelni, hogy megvettek valami szart
mondjuk tobbezer gépre, a licenc éves hosszabitasban fizetendd, és 5-6 jegyli szamokrdl beszéliink. dollarban, évente.

no mail, no problem 2010.01.29. 10:16:44

@igazi hos:

a vice az, hogy valamilyen formaban igen. tudok olyant, hogy egy cég ajanlatat a win->linux atallasrol éveken keresztiil arra
hasznaltak, hogy arengedményt csikarjanak ki vele az m$-tél. és gondolom némi megvesztegetést is, hogy mégis csak maradjon
az m$. komoly nyomas van ezen a piacon az m$ részér6l, csak nem latod kiviilrol.

Birkesz 2010.01.29. 10:18:10

@Csizmazia Istvan [Rambo]: A CIB-es tokengeneralast nem emlitették, mint lehetdséget, amikor megnyitottam a szamlamat
naluk. Azoéta pedig nem érdekldédtem utana, hogy bevezették-e. De koszi az infot, megyek is a bankba kérdezdskddni.

Az atallas Linuxra féleg a sziikebb kornyezetedben valdsithatdo meg. Nagybatyam is lecserélte a biologiai laborban az
oprendszert debianra (6 is biologus egyébként) de ott max. 8 6 volt, akiket meg kellett gydznie az elényeir6l. Nagyobb
méretben ez mar joval nehezebb.

Az allamigazgatasrol és az allami tenderekrél nem is beszélve.

igazi hos 2010.01.29. 10:20:19

(@no mail, no problem: "komoly nyomas van ezen a piacon az m$ részérdl, csak nem latod kiviilr6l." Sajnos.
"A korrupcid az amibdl kihagynak."

no mail, no problem 2010.01.29. 10:27:08

beszéjl magyarorszagrol, a francia renddrség, meg a bonni 6nkormanyzat kurva messze van. amirdl én beszélek, ott nem lehet
atallni, mert olyan egyedi fejlesztésli programok futnak, amelynek a fejlesztdi konkrétan megtagadnak minden egyiittmiikodést,
nem adnak ki semmilyen inf6 a programrol, mert az szamukra piacvesztéssel jarhat. a program meg kell, torvény irja eld, hogy
legyen. az j kifejlesztétése évekbe telik, és nincs ra pénz.

és sok olyan tdrvényt hoztak az elmult par évben, amelyik hataridoket szab eu-s jogharmonizacios (vagy hogy hivjak)
szoftverek tizembeallitdsara (egyes hataridé mar le is jartak), és semmilyen koltségvetési erdforrast nem rendel hozza. az



intézmény torvényis kotelezettséggel oldja meg, ahogy tudja, de természetesen az eddigi miikodését ne, csak koltségvetéset és
létszamat csokkentse.

és akkor ott vannak az m$ és ehhez hasonlo gyartok, ahol saleseknek negyedéves terveket kell produkalni szoftver eladasra,
mert kiilonben kiragjak 6ket. na, onnét kurva nagy nyomas €s hatékonyan megy a pénz elszivasa.

Martian (torolt) 2010.01.29. 10:29:58

Hmmm... évek 6ta hasznalok Windowst mindenféle direkt virusvédod szoftver nélkiil és még soha semmi rosszindulati kod nem
keriilt a gépemre (egyébként foleg "kodhegesztésbol" élek). Routeres tiizfal, script védelem és frissitécsomagok persze fent
vannak.

Ugyanakkor sok ismer6sdm van, aki viruskergetdt is hasznal, mégis virusos lett a gépe... nem értem.

no mail, no problem 2010.01.29. 10:30:34

@igazi hos:

koszi a bizalmat, de én nem azon a térfélen jatszom, amelyiken részesiilnek az osztas 6romébdl, ha érted, hogy mondom. de
ettdl még sugarban hanyok téle, hidd el.

Martian (torolt) 2010.01.29. 10:31:21

Szerintem altalanos irodai munkara a Linux sok esetben valodi alternativa lehet.

é pingwin * http://pingwin.blog.hu 2010.01.29. 10:32:55

(@no mail, no problem: magyarorszagon is pl a rendorsegen sok linuxos cucc fut.

igazi hos 2010.01.29. 10:33:22

(@no mail, no problem: Ilyet nem is feltételezek, legfeljebb ha az alairasod mogott "allamtitkar" vagy hasonlo all.

|1Z]2010.01.29. 10:35:33

@pingwin: mert a cikk arrél szol hogy a felhasznalok felénél fut ilyen kod...?

“\-‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

igazi hés:

Ez a korrupci6 az, amibdl téged kihagynak, ez felejthetetlen Hofi mondas.

<br><br>

Hogy az allami gépezet egyszer esetleg atalljon Linuxra, ahhoz szerintiik kell majd egy Fobizottsag, meg egy Sarkany Ellato
Vallalat, irodaval, merdzsdval, gigaszi koltségvetéssel, stb.

<br><br>Ajanlott olvasmany Moldova Gydrgy 6rokbecsli Arrividerci Budapest cimi irasa:

dydudu.hwkonyv/regeny/moldova/hivatal.html

kermi 2010.01.29. 10:40:11

A legnagyobb akadaly allami szinten az atallas tekintetében szerintem a zseb. Milyen alapon varna a fels6 vezetés zsebpénzt
egy ingyenes termék hasznalata utdn? Magyarisztanban vagyunk. Itt kendpénz nélkiil a portas se koszon. Ez lehet a
legnagyobb probléma.

igazi hos 2010.01.29. 10:49:04

@no mail, no problem: Erdekes, nekiink allami megrendelénknél a kodot letétbe kell helyezniink (szerz6désszegés meg egyéb

w




esetére). Bar nekiink is van olyan programunk, amir6l nem tudnak elvaltani (nem a mi hibankbdl, ergyszeriien belenéttek mar),
Linuxra meg horror aron portalnank.

De a tdomeg munkat at lehetne allitani nyilt szabvanyokra és progamokra. Ha megtartasz néhany gépet (elég egy szervergép
meg par virtudlis gép), akkor a specidlis feladatokra is megmarad a megoldas. Tizenéve ugyanez ment: nyomda siman atallt
Windowsra, de a levilagitasra megmaradt a nagymaci.

Martian (torolt) 2010.01.29. 10:58:42

(@kermi: "Magyarisztanban vagyunk"

Euroisztan annyiban mas, hogy ott csak nagy tételekkel dolgoznak zsebre... vagy eleve ugy alakitjak a szabalyozast, hogy
zsebbe is pottyanjon valamennyi.

é} pingwin - http://pingwin.blog.hu 2010.01.29. 11:05:28

@|Z]: ok

nalam c kod fut :)

é pingwin - http://pingwin.blog.hu 2010.01.29. 11:09:07

@|Z|: winem alatt sztem nekem is fut

é} pingwin - http://pingwin.blog.hu 2010.01.29. 11:20:50

(@no mail, no problem: a francia rendorsegen, meg mas egyeb nemet allami szervnel biztos csak sztenderd dolgok mennek, es
nincs semmi egyedi, mint ahogy a magyar rendorsegnel sem, de valahogy megis sikerul a fejlesztes.

igazi hos 2010.01.29. 11:33:28

@pingwin: A magyar rendérségen egy jol miikddo (értsd: az erdforrasokhoz képest jol mitk6dd) mainframe rendszer volt.
Onnan (viszonylag) kdnnyti lett volna atallni egy masik platformra. (Csak azért viszonylag, mert egy évtizedekig fejlesztett
rendszerben olyan aknak vannak, hogy ihaj. Parba mi is belefutottunk anno.)

Celtic 2010.01.29. 18:58:40

@Birkesz: Es szerintem eleg is. Ha a jvym eppen nem kurva lyukas, akkor nagy bajod nem lehet (es persze nincs valami
keylogger telepitve a gepedre)

Ennyibol a legtisztabb tenyleg egy livecd, elvegre a virtualis gepet hostolo gepen is lehet jo ki keylogger.

W‘l Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Egy kis Gartner a témahoz:
biztonsagportal.hu/fokozni-kell-az-internetes-bankolas-biztonsagat.html|

Az Arrividerci, Budapest!-et elolvasta valaki?

gothmog 2010.01.31. 17:29:26
(@Martian:

Es mennyire nyugodt szivvel mernéd ajanlani a sajat modszeredet mas egyszerii felhasznaloknak?

@Grigorij:

Mondd, te nem olvasod, amit irsz?



E atomgoa 2010.02.01. 12:46:31

Windowst és Kubuntut hasznalok, és csak annyit mondhatok, mindkét rendszernek megvannak a maga bajai. Linux alatt
kompatibilitasi problémak, Win alatt biztonsagiak, ez van. A Win alatt sem hasznalok root jogu fidkot, ennyit eltanultam
linuxtol, ajanlom mindenkinek. Bank csak linux aldl, ez sem 100% de kdzelebb van hozza.

Aki pedig az alland¢ jelszobeirkalast strapasnak érzi linux alatt, kivancsi lennék, vajon az otthoni bejarati ajtajat is unja-e
allandoan bezarogatni. Ugyanis mindkét dolog ugyanazért van: hogy nyugodt(abb)an alhassak.

o0 144

rontgenszemulany 2010.02.01. 13:36:03

@igazi hés: Ertem, remek, és kozben az egész tevékenységedet rogziti egy keylogger. Igazan biztonsagos.

gothmog 2010.02.01. 21:47:32

atomgoa: Az "allandé jelszobeirkalas" a végsé érv a ms pidrosaitol. Osszességében egy ubuntu-juzer ritkabban iitkdzik bele,
mint egy vista-juzer a figyelmeztetd ablakokba.

Aki meg a kezel6feliilet kiilonbozdsége miatt sir, az vesse mar dssze az xp feliiletét a win7-ével. Jajj-jajj, teljesen mas a feliilet,
hat hogy lehet ezt megszokni?

igazi hos 2010.02.01. 23:15:30

(@rontgenszemilany: Marmint azt logolja, hogy kattintottam egy ikonra? Nem banom.
Vagy azt hiszed, hogy van olyan keylogger, ami a kiilsé WIndowson fut és a VPC eseményeit rogziti? Nincs 14 esélye.
Vagy a VPC-re telepiilne fel a keylogger a kiilsé gépb6l? Ez elég furcsa lenne.

, *'5i Celtic 2010.02.02. 08:16:49

@igazi hos: Tkonra kattintva irod be a jelszavad? Mert ha billentyuzetrol, akkor tokmindegy, mennyire virtualis gepet hasznalsz.
Vaéahogy a billentyuzet-host-virt.gep utvonalon el kell jutnia a leutesnek, nem fogja a host gepet atugrani.

igazi hos 2010.02.02. 08:34:11

@Celtic: Erre nem tudok érdemben reagalni, kérem kapcsolja ki, ovasson, tanuljon. Az érdeklédés/irastudas jelen esetben
kevés.

o0 144

rontgenszemulany 2010.02.02. 11:51:49

(@igazi hés: "Vagy azt hiszed, hogy van olyan keylogger, ami a kiils6 WIndowson fut és a VPC eseményeit rogziti? Nincs ra
esélye."

Hat pedig de, gond nélkiil rogziti. A virtudlis gép ugyanigy az operacios rendszeren keresztiil éri el a hardvert, mint barmelyik
masik program. Tess' szives lenni kiprobalni, utana osztani az észt. Amit Celtic irt, az teljesen korrekt.

Az pedig, hogy egy biztonsagtechnikai blogger ilyen tanacsot ad, az tobb mint ciki.

igazi hos 2010.02.02. 12:13:37

(@rontgenszemtilany: Ilyen salyu érvekkel ("Hat pedig de") nem tudok vitatkozni, feladom. Annyit azért javitanék, hogy ha:

- biztonsagtechnikai blogger=biztonsagtechnikai szakértd, aki blogot ir, akkor én nem vagyok az;

- biztonsagtechnikai blogger=barki, aki biztonsagtechnikai blogba ir, akkor mindketten azok vagyunk és legalabb az egyikiink
téved. Ergo a szinvonalat szamonkérni nm szerencsés.

| *'5i Celtic 2010.02.02. 12:15:49

@igazi h6s: Nekem mindegym ugyan azt hallottam, hogy a hamis biztonsagerzet rosszabb, mitnha az ember tudja, hogy nincs
biztonsag, de nem szolok bele.




)
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rontgenszemulany 2010.02.02. 12:32:50

(@igazi hés: Nem te vagy a blogger, és nem te adtad a tanacsot eredetileg, elég egyértelmiien nem rad vonatkozott az a mondat.
Te csak szimplan olyan kérdésekhez szolsz hozza, amihez lathatéoan kevés kozod van. Az érv pedig nem, hogy "hat pedig de",
hanem a t6bbi, amit Celtic irt, illetve én a komment tobbi részében irtam, és kegyeskedtél atugrani. Gondolom, mert halvany lila
g6z0d sincs arrdl, hogy hogyan éri el egy virtualis gép a hardvert.

Ezért aztan nem szivesen terhelnélek olyan részletekkel, hogy barmelyik billentyii lenyomasakor keletkezik egy
WM_KEYDOWN message, amit csak az a program nem kap el, amelyik nem akarja. Hogy emellett fut-e egy virtualis gép
vagy sem, az tokéletesen irrelevans.

Mellékesen jegyzem meg, hogy ki is probaltam.

igazi hos 2010.02.02. 14:02:15

(@rdntgenszemiilany: Nem mintha szamitana, de nem mindegy, hogy hol vana te windowproc-od a "taplalkozasi lancban" ,mert
aszerint fogod 1atni vagy nem latni az iizeneteket. Azt mondod ki tudod probalni, lassuk: ha ki tudod iratni a windowsos
programodbdl egy virtualis ablak handle-jat, mar igazat adok neked és elhiszem, hogy van lehetdség az lizenetek logolasara.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2010.02.03.10:16:14

Két dologra szeretnék reagalni. Az egyik a Linux kérdés. Abban a szerencsés helyzetben vagyok, hogy egyszerre hasznalok
harom féle rendszert: Win, Linux és Mac. A Linuxnak ez a driver kérdése tényleg nagyon gyenge lancszeme, érdemes csak a
gyengébb ATI kartydsok panaszait megkeresni a forumokon. Egy XP vagy Win7-nél 100-bol szazszor kapsz miikod6, 3D
tdmogatast, itt meg sokszor csak a szenvedés van, az elézével még ment, most nem megy, az el6z6 disztribbel még ment, most
fekete keret van, nem megy a 3d, stb. De TV kartyakkal, video digitalizalokkal is lehet hasonl6 kellemeseket szivni, egy id6
utan mar az oprendszerhez érdemes vasarolni a megfeleld, kompatibilis hardvert.

A masik a VMware fertézhetsége, tamadhatosaga, ebben rontgenszemiilany véleményét osztom, sajnos volt ilyen, van ilyen,
lesz ilyen, még youtube videot is lattam rdla, s6t vannak kiilon a shared folder kompromittalasara is okossagok, tehat nagyon is
kiszabadulhat a szellem a palackbol, ha valaki elég okos hozza. Erdemes tehat ebbél is a frissitéseket, uj verziokat
haladéktalanul letolteni. Azt mar csak zardjelben jegyzem meg, hogy olyan eset is van, mikor egy kutya kozénséges 1.4
celeronra azt mondja a vmware player 3.x telepit6je: "Error: This product can only be installed on a machine with CPU support
for CMOV, PAE, TSC, and FXSAVE instructions" Ekkor vagy 1j gépet vesziink, vagy processzort cseréliink, vagy
fogesikargatva maradunk a tdimadhat6 régi 2.x-nél -(((

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2010.02.03.10:20:12

Vannak még Virtual PC, Virtual Box, stb. progik is. Es még a VMwarehoz, ha a virtudlis Windowst egy Linux hoston toljuk,
akkor azért lehet reménykedni abban, hogy nyugalom lesz és a host tiszta marad. Windows alatt a Win esetében ez rizikdsabb.



Face to Facebook avagy a svéd nekrofilok
2010.02.01. 19:20 | Csizmazia Istvin [Rambo] | 1 komment

Cimkék: adatvédelem facebook csalis csoportok kockazat

A Kklasszikus Shakespeare idézet szerint ezt mondja Polonius: "No lend, and no borrow" (Arany Janos veretes forditasaban "kolcson ne adj,
ne végy!"). Ha Polénius ma élne, intelmei kozott biztosan szerepelne valami ilyesmi is: "Es kdzdsségi oldalakon vala ne csatlakozzal te
semminemil csoporthoz, mert sosem tudhatod vala, mily szandéku halandok valanak annak tagjai, és id6vel milyen czélokat fognak
kovetni".

Ma ismét adunk az "En egy egyszerii hétkiznapi ember vagyok, ugyan mit tudndnak nekem drtani a szdmitégépes biinozék" cimii
téveszmének, kozosségi oldalas torténetekkel ismerkedhetiink. Meglep6 modon azt is mondhatjuk, csatlakozni egy Facebook csoporthoz
kockazatosabb, mint egy direkt linken érkezo kartevore kattintani. De miért-e nagy maliciozus kijelentés? Bemelegitésnek mindjart
egy izgalmas Facebookos csoport jon, amelyik eredetileg magasztos és pozitiv célok érdekében alakult: a Haiti foldrengés
aldozatainak gytijtottek adoméanyokat. Csalok azonban megvaltoztattdk csoport nevét Svéd Nekrofilek Egyesiiletévé, s6t még egy iizenetet
is kiirtak a csoport weboldalara: "Ahogy mindnyajan tudjatok, a Svéd Nekrofilek Egyesiilete 500 ezer koronat adomanyoz arra a célra,
hogy a Haitirél visszahozott holttestek minél jobb allapotban legyenek, hogy kozosiilhessiink velik".

Egyaltalan nem vicces a dolog, és valésziniileg senkinek nem hidnyzik, hogy a nevét leendé munkaaddja egy ilyen tomériilésben
talalja meg. Egy érdekes felmérés szerint az amerikai személyzetisek 70%-a utasitott mar el allisra jelentkez6t amiatt, hogy negativ
lett a kozosségi oldalakrol begyijtott informacio a jeldltrél. Figyelemreméltd naivsag, hogy ennek ellenére a leendd allaskeresdknek
minddssze csak a 7%-a gondolja ugy, hogy ezek az adatok egyaltalan befolyasolhatjak a palyazatukat.

Volt aztan egy Fan Check nevii Facebook alkalmazas is, amely elméletileg profilunkon keresi meg, hogy mely ismerdsiink irt/kommentelt a
legtdbbet a dolgainkra. A gyakorlatban ehelyett azonban a kezd6lap 6sszezavarasat lehetett tapasztalni, és nem mindig jelenitette meg az
j postokat sem, néha régieket tett elére, stb. Osszefoglalva: "Elméletileg nincs kiilonbség elmélet és gyakorlat kozott. Gyakorlatilag
van." Nem egyedi eset azonban a Fan Check, divat lett a dologbdl a Facebook kiegészitdk haza tijan, és ezekbdl a kartékony
kisalkalmazasokbol egy egész csokorra valot nevez meg Roger Thompson, az AVG szakértije.

Eppen pér napja keletkezett egy vakriadé a Facebookon, amiben arra hivtak fel a figyelmet, ha valaki egy "unnamed app",
magyarul névtelen alkalmazas nevi holmit talal maganal, akkor azonnal torolje, mert az allitélag kémprogram. Persze nem az, de az mar
az otletgazdak képzelderejét dicséri, hogy a Google tallatok kartevékkel valdé mérgezésével rakésziiltek a szituaciora, ha az egyszeri
Facebook juzer rakeres az "facebook unnamed app" kulcsszora.




Es végezetiil ismét a csoportok, fan klubok kérdését vegyiik elé. Van-e értelme klubtagnak lenni? Mi is torténik ilyenkor, nézziik ni
Belépiink a Dr. Schon Ubul Ferencvarosi Szurkoldi Korbe, vagy az “Uj Elet” Koporsokészité Kisipari Szovetkezet Baratai kozé és nent
tudjuk pontosan, ki¢ a klub. Nem tudjuk, kik a tagjai. De azt tudhatjuk, hogy mint ismerds, minden "csak az ismerosok lathatjak
adatunkat megnézhetik. Van tiz, szaz, ezer vadidegen ember, és mi Rébert bacsiként 6nként odaajindékozzuk nekik a bizalmas
személyes adatainkat. Nem tudjuk, milyen adatkezelési iranyelveket vallanak magukénak, ha egyaltalan hallottak ilyesmir6l. Nem tudjuk,
milyen koriilmények kdzott tartjak nyilvan az adatainkat. Nem tudjuk, eladjiak-e harmadik félnek, ha kapnak egy jé ajanlatot. Nem
tudjuk, nem lopjak-e el egyszer toliik, mert abc123 tipusu jelszot valasztott maganak a klubelndk.
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Mire lehet hasznalni ilyen személyes adatokat? Hat eldszor is lehet szipkazni olyan infét, amivel j6l valaszolhatunk a jelszéemlékeztetd
kérdésekre. De 1j tipusu csalasok is terjedoben vannak, példaul a személyes laprol kinézett baratok nevében Facebook iizenetet irnak az
aldozatnak, hogy allitolag elvesztették a reptéren a mobiljukat, pénztarcajukat, utleveliiket. T6bb alvaltozat is ismeretes, de a lényeg,

orsan egy kevés pénz segitséget szeretnének kérni, altalaban a Western Unionon keresztiil. Ha valaki pedig segitékész és bedol,
keresztet vethet az ilyen atutalt pénzre.

A nemzetkdzi helyzet fokozodik, és kafferbivalybalamber egyik remek kommentjét idézve: ' Az optimista angolul tanul. A pesszimista
kinaiul tanul. A realista 16ni tanul." Azt hiszem, emellett a személyes adatainkkal valé banasmodot pedig mindannyiunknak meg kellene
mar tanulni.

Y Tetszik E1 25 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.

£ Megosetss JRIRENEN Tweet
e

Ajanlott beje%ések:

o A PRIS@szeme mindent 14t

Android kémprogram persze csak a mi érdekiinkben
Ez t6rténik a weben e erc alatt

Elégedetlenek vagyunk a Facebook biztonsagaval
Dropbox csalival terjedtek a kémprogramok

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/1720286

Kommentek:

A hozzéaszolasok a vonatkozd jogszabalyok értelmében felhasznaloi tartalomnak mindsiilnek, értiik a szolgaltatas technikai i leldsséget nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

NRG44 - http://althir.org 2010.02.10. 15:01:09




Ugyanezt eljatszottak az egyik Jobbikos csoporttal. Csak ott valami undorité buzis dologra irtak at a nevet.
&



Conficker a rendorségen
2010.02.03. 19:00 | Csizmazia Istvin [Rambo] | 2 komment

Cimkék: microsoft windows usb rendérség kulcs panda fert6zés féreg eset autorun vaccine conficker

Nem, nem és nem, sajnos nem bilincsbe verve vadlottként kertilt bekisérésre, de ott volt minden kétséget kizaréan. A Manchesteri
renddrség szamitégépein, és ezzel kb. harom napra meghitsult a feltételezett elkovetdk és a gyanis gépjarmiivek ellendrzése.

: POLICE
.|

Mintha egy korabbi posztunk tdmadt volna fol Fénix madarként, ahol a buszsav birsagok hatariddre vald kézbesitése szenvedett csorbat a
Conficker féreg miatt, igy a gyorshajtok megusztak. Lehet, hogy nemzeti jaték lett a "'Conficker férget az allami hivatalokba"
ontevékeny mozgalom? Vagy csak véletlen? Vagy pedig a renddrségi IT vizsgazott rosszul?

Mint az kozismert (mondana Safranek) a Conficker egy olyan halozati féreg, amely a Microsoft Windows egyik biztonsagi hibajat
kihasznal6 exploit koddal terjed, gyenge admin jelszavak elleni timadassal, valamint az automatikus futtatasi lehetdségén keresztiil is
terjed a fert6zés. Bar az RPC (Remote Procedure Call) vagyis a tavoli eljarashivassal kapcsolatos sebezhetoséghez mar 2008. oktoberben
kiadtdk az MS08-67 jelii Microsoft biztonsagi javitdcsomagot, amely elhéritja a hiba kihasznalhatosagat, ennek ellenére sok Windows
alapu szamitégépen nem forditanak elég figyelmet a naprakész virusvédelem mellett az operacios rendszerre is, idéz6jel bezarva.

A mostani esetben is nagy valoszinliséggel egy kiilsé csatlakoztatott USB kulcs volt a biinés. A gépek megtisztitasat és visszaallitasat
azoéta elvégezték, a kdzlemény szerint adatvesztés nem, csak haldzat forgalmi probléma tortént. (Az adatvesztés valosziniileg azt jelenti,
hogy 6k megtalaltak mindent, ami eredetileg a gépekenn volt, de arr6l nem sz6l a nyilatkozat, hogy az 6 adataik kiszivarogtak-e.)

Arrdl is elfilozofalgattunk korabban, miért j, kinek j6, negyven évvel a Holdra szallas utan egy ilyen Autorun nevii virusmagnes a
Windows rendszerekben. Van egy olyan 0si dakota k6zmondas, miszerint "egy helyiségbe belépve a tetszetés belépével szemben mindig
fordits nagyobb gondot a szerencsés tavozasra".

Ezt jelen szituaciora adaptalva Randy Abrams igy mondja: ""Jé lenne, ha a Microsoft csak fele annyi energiat aldozna az Autorun
kérdésre, mint amennyit a WGA-ra (Windows Genuine Advantage)". Szerintem is kontrazva mehetnénk fel a Himalajara. Kicsit
abszurd a helyzet, vagy inkabb szégyen, mikor kiilsés cégeknek, fiiggetlen AV vallalatoknak Kkell kézreadni modszereket mint
példiul az ESET hogyan kapcsoljam ki iitmutatd, vagy kifejleszteni olyan eszkozoket, mint példaul a Panda USB Vaccine. amelyik
nem csak a helyi Windowsban, hanem a kés6bb a rendszerbe bedugott USB eszkdzdkben is lekapcesolja ezt kartékony automatikus feature-
t.




Hé fiuk, hall6 Redmond, kapcsford, itt MZ/X vétel, kapcsoljatok mar ki végre alaphelyzetben azt az atkozott Autorunt! Phfff,
szerintem nem is halljak :-(

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

‘G\S{ulw
Ajanlott bej"»?ések:

Akiknek@Ca tcha kinszenvedés

Ez torténik a weben e erc alatt

Elégedetlenek vagyunk a Facebook biztonsidgaval
Dropbox csalival terjedtek a kémprogramok

A jelszo érték, vigyazzunk ra

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/1725178

Kommentek:

A aszola a yonatkozd jogszabalyok értelmében fe aloi tartalomnak Osii értitk a szolgaltatds technikai i 8 i feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

Aazami (torolt) 2010.02.04. 08:18:17

Akkor ezek szerint az angol renddrség nem egyforma verzioju op. rendszert hasznal? Szoval barki barmilyen op. rendszert
telepithet, vagy mindenki teljeskdri admin jogosultsagot kap a gépéhez, és sajat maga vélasztja mikor frissiti az op. rendszert
vagy virusirtot??

Szép!!

& biturbo s - félazsiai bunko allat -
=% }¢tp://oldfordworks.blog.hu 2010.02.04. 08:27:35

Barmelyik m$ oprendszer telepitélemeze egyvalamire jo: megfogni, és belehajitani a kukaba. Aztan meg feltenni linuxot vagy
bsd-t.



Az alca romanca

2010.02.08. 19:50 | Csizmazia Istvin [Rambo] | 12 komment

Cimkék: windows frissités hamis tréjai 4l antivirus

r

Alcazas, hamisitas, csalas. Hanyszor hallottuk mér ezeket a szavakat? Am ahogy a mondas tartja: "semmi sem allando, csak a valtozas
maga", egyre ujabb és triilkkdsebb atverésekkel jelentkezik az dl-antivirus késziték csapata.

Ha valakinek esetleg nem volt eddig valodi virusvédelem a gépen és pont belegyalogolt egy hamis antivirusba, vagy csak érdeklddik a téma
irant, fejest ugorhatott a How to Remove kezdetii feljegyzésekbe.

Lassan mar mindenkinek pavlovi reflexévé valik, hogy ismeretlen nevii antivirus vagy kémirté programot ne telepitsen, vagy elotte

nézzen utana, valoéban elnyerte-e a Cnet, PC World, vagy éppen a Softpedia Editors Choice dijat. Esetleg csak a How to Remove dijat

nyerte el. Eppen ezért ideje valtani - gondoltak a triikkos fitk, és azon tinédtek, vajon mire kattint mindenki gondolkodas nélkiil.
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Es igen, jutott esziikbe szamtalan szebbnél szebb gondolat, mig allni latszott az id6. Végiil megoldottik és megsziiletett a Windows
biztonsagi frissitési ablaknak latsz6 targy. Erre sokan, és mindenféle gyanakvas nélkiil kattintanak az emberek, hiszen egy ilyen Microsoft
frissités olyan megbizhatonak latszik.

A végeredmény azonban sajnos ugyanaz, a naiv felhasznalo entert iit, az al-antivirus telepiil, a hamis riasztasok jonnek, a teljes verzié
reményében pedig az emberke a biingzéknek fizet. A triikkre mi mast is mondhatnank, mint hogy: iigyes.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

f Megosztis JOREHEEN Tweet
T.ﬂmw
Ajanlott beje%ések:

Informat@ai biztonsag az egészségiigyben

Az XP él, az XP élt, az XP élni fo

Akiknek a Captcha kinszenvedés

Hogyan szarjuk ki a gyants Android appokat?
Utaljunk pénzta S.O.C.A.-nak

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/1739756

Kommentek:



A hozzaszolasok

a yonatkozd jogszabalyok értelmében felhasznaloi tartalomnak mindsiilnek, értiik a szolgaltatis technikai i

Felhasznalasi feltételekben.

!

-
S

W

nézz - http://www.ejatekok.com/ 2010.02.08. 20:57:12

Svindlerek :)

twollah / bRoKEn hOPe, sUppLeX -

http://freewaresoftwarenews.blogspot.com/ 2010.02.08.
21:00:03

Sok a naiv ember a vilagon.

Eleg ha beirja a keresobe, hogy spybot es a masodik talalat a roy
SpyBot-Search & Destroy.

Vagy ezen az oldalon (freewaresoftwarenews.blogspot.com/) beirjuk, hogy spybot es kidob egy rakat normalis eltavolitot.

bandikaS7 2010.02.08. 22:00:04

Hasznalj Linuxot , OSX-et, Solarist és nem fenyegetnek ilyen marhasagok.

Gyagyas Toni (torolt) 2010.02.08. 22:10:24

@nézz: Akik ligyesek.

Dr. Schwanzkopf Rudolf 2010.02.08. 22:16:15

En miért nem futok bele soha ilyen izékbe...

Johnfive 2010.02.08. 22:35:21

Ja, Solarist desktop OS-nek...Ilyen jotanacsok mellett nem is kell virust telepiteni: a szopas garantalt. (OS X, Linux detto)

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2010.02.09.10:39:12

Johnfive:
Tetszik a hozzaszolasod, és vicces s :-)

Solarist még sosem hasznaltam, de az OS X-re és Linuxra allithatom, nincs oralis fixacio egyaltalan, s6t 6rom €s bodotta van
helyette :-D

Egyébkent meg: "Minden egyszerd, ha mar eltdltottél
néhany évet a hozzaszokassal"

atko 2010.02.09. 19:16:40

@Johnfive:
Virtualboxban most is futtatok egy Solarist Linux alol.

Alapbol Kde 4.x.x -el telepiil. A napi hasznalatban nem vettem észre, hogy mas lenne, mint barmely Linux.

Ami otthon kell az van rajta mivelhogy KDE. Ha j6l emlékszem talan még Gnome is van hozza.

A post témajahoz meg annyit, hogy aki nem tudja mirél van sz6 az ne csindlja.

Erdekes az senkinek sem jut eszébe, hogy miutdn megtanulta a sebtapasz hasznélatat miitéteket végezzen koltségesokkentés
végett.

nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a



atko 2010.02.09. 19:36:13

@atko: javitom:alapbol Gnome.

gothmog 2010.02.09. 22:12:00

Jé, ilyennel hozta a minap egy jo baratom a laptopjat. Igaz, az nem XP internet securitynak nevezte magat, hanem valami
security control centernek, de a grafikai elemei ugyan ezek voltak. Viszont nem engedett belépni a windowsba, amig nem
kattintottam a "buy full version" gombra. Kedves joszag.

gothmog 2010.02.09. 22:19:40

@Johnfive: marpedig a Linux jobarat. Es ezt olyan windowst ismeréseim tandisithatjak, akiknek az ilyen-olyan okbél elpusztult
winjébdl valamely linuxos live-cd segitségével sikeriilt kimenteni fontos/potolhatatlan fajlokat.

atko 2010.02.10. 14:59:00

@gothmog: A live Linux cd-r6l olvastam egyszer, hogy az olyan a wines felasznalonak mint halasznak a vizen jaras.




Fert6z6 weboldalak is terjesztik a kartevoket
2010.02.10. 16:10 | Csizmazia Istvan [Rambo] | 7 komment

Az ESET minden hénapban osszeallitja a Magyarorszagon terjed6 szamitégépes kartevok toplistajat, melynek elemzése mindig
tanulsaggal szolgalhat a felhasznalok szamara. A tizes lista élmezOnyébdl a régota listatag Swizzor és Kryptik trojai kicstszott, helyettiik a
még decemberben feltiint Win32/Injector tréjai és egy vadonatiij JavaScript kédu kartevé forgatta fel a helyezési rangsort.

A jelenleg masodik helyezett JS/TrojanDownloader.Agent trojai Gjonc a top listiban. Altaliban kartékony weboldalakrél érkezik, és
tovabbi rosszindulati kodokat kisérel meg letolteni a fert6zott szamitégépre, amelyeket aztan el is indit. A JavaScript kod a
felhasznald tudta és beleegyezése nélkiil képes futni, és a trojai arrdl is gondoskodik, hogy az ablakat végrehajtas kdzben elrejtse eldle.

Tovabbra is a k6zépmezdnyben foglal helyet a mualt honapban felkeriilt Win32/Injector, amely a megtimadott gépen hatsé ajtot nyit, és
a newvalarsrent.ru weboldalhoz csatlakozik. Innen tovabbi fajlokat probal meg letolteni. Rootkit komponenssel is rendelkezik,
miikddése soran fajlokat rejt el a fajlkezeld alkalmazasok elél (pl. EXPLORER, FAR MANAGER) még akkor is, ha ezek nem rejtett
attribtummal rendelkeznek.

A listavezeté Conficker féreg pedig mar 2009 oktobere 6ta 6rzi az elsé helyét, aminek nagy valosziniiséggel az az oka, hogy sok
Windows alapu szamitoégépen még mindig nem forditanak elég figyelmet az operaciés rendszer frissitéseire, de a gyenge admin
jelszavak, az automatikus Autorun funkcié bekapcsolt alapallapota is jocskan feleldssé tehet. Emellett folyamatosan szamtalan j
varians, modositott valtozat is megjelenik beldle, melyeknél a készitok rendre igyekeznek tesztelni €s kijatszani a felismerést.
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Végezetiil kdvetkezzen a magyarorszagi toplista. Az ESET tobb szazezer magyarorszagi felhasznal6 visszajelzésein alapulo statisztikai
rendszere szerint 2010 januarjaban az alabbi 10 karokozo terjedt a legnagyobb szamban hazdnkban. Ezek egyiittesen 35.8%-ot tudtak a
teljes tortabol kihasitani maguknak.
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1. Win32/Conficker.AA féreg
Elterjedtsége a januari fert6zések kozott: 9.68%

Miikodés: A Win32/Conficker egy olyan haldzati féreg, amely a Microsoft Windows MS08-067 biztonsagi bulletinben targyalt hibat
kihasznalo exploit koddal terjed. Az RPC (Remote Procedure Call), vagyis a tavoli eljarashivassal kapcsolatos sebezhetGségre épitve a
tavoli timadd megfelel jogosultsag nélkiil hajthatja végre az akcidjat. A Conficker elszor betolt egy DLL fajlt az SVCHost eljarason
keresztiil, majd tavoli szerverekkel 1ép kapcsolatba, hogy azokrél tovabbi kartékony kddokat toltson le. Emellett a féreg modositja a host
fajlt, ezaltal szamos virusvédelmi webcim is elérhetetlenné valik a megfert6zott szamitdgépen.



A szamitégépre Kkeriilés médja: valtozattol fiiggoen a felhasznalo maga telepiti, vagy pedig egy biztonsagi résen keresztiil
felhasznaldi beavatkozas nélkiil magatol telepiil fel, illetve automatikusan is elindulhat hordozhato kiilsé meghajté fertézott
Autorun allomanya miatt.

Bévebb informacié: http:/www.eset.hu/virus/conficker-aa
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2. JS/TrojanDownloader.Agent trdjai
Elterjedtsége a januari fert6zések kozott: 5.01%

Miikodés: A JS/TrojanDownloader.Agent kartevocsoport egyik fajtaja a JS/TrojanDownloader.Agent. NRL trojai. Ez a karokoz6 altalaban
kartékony weboldalakrol érkezik, és tovabbi rosszindulatl kodokat kisérel meg letdlteni a fert6zott szamitdgépre, amelyeket aztan el is indit.
A JavaScript kod a felhasznalo tudta és beleegyezése nélkiil képes futni, €s a trojai arrol is gondoskodik, hogy az ablakat végrehajtas
kozben elrejtse eldle.
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A szamitégépre keriilés modja: Fert6zott weboldalakon keresztiil
Bévebb informacié: http:/www.eset.hu/virus/trojandownloader-agent-nrl
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3. Win32/PSW.OnLineGames.NNU tréjai
Elterjedtsége a janudri fert6zések kozott: 4.47%

Miikddés: Ez a kartevicsalad olyan trdjai programokbdl all, amelyek billentytileiités-naplozot (keylogger) igyekszenek gépiinkre telepiteni.
Gyakran rootkit komponense is van, amelynek segitségével igyekszik allomanyait, illetve miikodését a fertdzott szamitdgépen leplezni,
eltiintetni. Ténykedése jellemzden az online jatékok jelszavainak begylijtésére, ezek ellopasara, €s a jelszoadatok titokban torténd
tovabbkiildésére fokuszal. A tavoli tamadok ezzel a mddszerrel jelentds mennyiségl lopott jelszohoz juthatnak hozza, amelyeket aztan
alvilagi csatornakon tovabbértékesitenek.

A szamitégépre keriilés médja: a felhasznalo maga telepiti.
Bévebb informacié: http:/www.eset.hu/virus/psw-onlinegames-nnu
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4. INF/Autorun virus
Elterjedtsége a januari fertzések kozott: 3.76%

Miikodés: Az INF/Autorun egyfajta gylijténeve az autorun.inf automatikus programfuttaté fajlt hasznalo karokozoknak. A kartevo
fertdzésének egyik jele, hogy a szamitogép mikodése drasztikusan lelassul.

A szamitégépre keriilés modja: fert6zott adathordozékon (akar MP3-lejatszékon) terjed.
Bdvebb informaci6: http:/www.eset.hu/virus/autorun
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5. Win32/Agent tréjai
Elterjedtsége a janudri fertézések kozott: 2.80%



Mikodés: Ezzel a gylijtonévvel azokat a rosszindulati kddokat jeloljiik, amelyek a felhasznalok informacioit lopjak el. Jellemzden ez a
kartevécsalad mindig ideiglenes helyekre (példaul Temp mappa) masolja magat, majd a rendszerleird-adatbazisban elhelyezett Registry
kulcsokkal gondoskodik arrél, hogy minden rendszerinditaskor lefuttassa sajat kodjat. A 1étrehozott allomanyokat jellemzéen .dat illetve
.exe kiterjesztéssel hozza létre.

A szamitogépre Kkeriilés médja: a felhasznalo maga telepiti.
Bévebb informacié: http:/www.eset.hu/virus/agent
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6. Win32/Injector troéjai
Elterjedtsége a januari fert6zések kozott: 2.33%

Miikddés: A Win32/Injector trojai olyan Registry bejegyzéseket, illetve kiilon allomanyokat hoz 1étre a szamitogép megfertdzésekor,
amelyek egy esetleges Ujrainditast (bootolast) kdvetden aktivizaljak a kartevo kodjat és gondoskodnak annak automatikus lefuttatasrol. A
Windows System32 mappajaban (alapértelmezés szerint C:\ Windows\ System32) talalhaté wsnpoem, illetve ntos.exe arulkodo jel lehet. A
megtamadott gépen hatsd ajtot nyit, és a newvalarsrent.ru weboldalhoz csatlakozik, ahonnan tovabbi fajlokat probal meg letdlteni. Rootkit
komponenssel is rendelkezik, miikodése soran fajlokat rejt el a fajlkezeld alkalmazasok eldl (pl. EXPLORER, FAR MANAGER), még
akkor is, ha ezek nincsenek ellatva rejtett attribatummal.

A szamitégépre keriilés médja: a felhasznalé maga telepiti.
Bdvebb informacié: http://www.eset.hu/virus/injector-k
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7. Win32/Adware.WhenUSave alkalmazas
Elterjedtsége a januari fertézések kozott: 2.24%

Miikddés: A Win32/Adware. WhenUSave miikddése soran létrehozza a saveupdate.exe nevii allomanyt. Az ilyen, nem kifejezetten kartevo,
hanem inkabb a veszélyes vagy nem kivant programok kategoriaba tartozo kéretlen reklamprogramok sok esetben €lnek olyan tritkkokkel,
hogy kiilonféle tovabbi kdnyvtarakban is létrehoznak magukbdl masolatot. Ennek kettés célja van: egyrészt egy esetleges virusirtast
kovetden egy eldugott helyen megmaradhatnak a fertdzott allomanyok, masrészt helyi halozatokban, megosztott konyvtarakban, peer 2 peer
halozatokban is képesek terjedni. Futdsa soran megkisérel a web.whenu.com weboldalhoz kapcsolodni, ahonnan kéretlen reklamokat,
valamint sajat programfrissitéseit tolti le. A fertdzott gépen aktiv bongészo esetén linkeket, iddjaras-jelentést és mas kéretlen reklamokat
jelenit meg.

A szamitogépre Keriilés médja: a felhasznalo tolti le és futtatja.

Bévebb informacié: http:/www.eset.hu/virus/adware-whenusave
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8. Win32/VB.EL féreg
Elterjedtsége a januari fert6zések kozott: 2.13%

Miikodés: A VB.EL (vagy mas néven VBWorm, SillyFDC) féreg hordozhat6 adattarolokon és haldzati meghajtokon terjed. Fert6zés
esetén megkisérel tovabbi karos kddokat letdlteni az 123a321a.com oldalrdl. Automatikus lefuttatasahoz médositja a Windows Registry
HKLM,SOFTWAREMicrosoft Windows\CurrentVersion\Run bejegyzését is. Arulkodo jel lehet a sal.xIs.exe allomény megjelenése a C:
¢és minden tovabbi halézati meghajtd fokonyvtaraban.



A szamitégépre Kkeriilés médja: fertozott adattarolo (USB kulcs, kiils6 merevlemez stb.) csatlakoztatasaval terjed.
Bdvebb informacid: http://www.eset.hu/virus/vb-el
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9. Win32/TrojanDownloader.Bredolab.AA trdjai
Elterjedtsége a januari fert6zések kozott: 1.95%

Miikodés: A Win32/TrojanDownloader.Bredolab.AA egy olyan trdjai program, mely tavoli oldalakrol tovabbi kartékony kodokat tolt le és
hajt végre. Futasa kozben a Windows, illetve a Windows/System32 mappakba igyekszik 1j kartékony allomanyokat 1étrehozni. Emellett a
Registry adatbazisban is bejegyzéseket manipulal, egészen pontosan kulcsokat készit, illetve modosit a biztonsagitamogatas-szolgaltatd
(SSPI - Security Service Provider Interface) szekcidban. Ez a beallitas felel eredetileg a felhasznalo hitelesitd adatainak tovabbitasaért az
igyfélszamitogéprol a célkiszolgalora.

A szamitégépre Kkeriilés médja: a felhasznalo tolti le és futtatja.
Bévebb informéacié: http://www.eset.hu/virus/trojandownloader-bredolab-aa
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10. WMA/TrojanDownloader.GetCodec.gen tréjai
Elterjedtsége a januari fertézések kozott: 1.43%

Miikddés: Szamos olyan csalard modszer 1étezik, melynél a kartékony kodok letoltésére ugy veszik ra a gyanutlan felhasznalot, hogy
ingyenes ¢és hasznosnak tiin6 alkalmazast kinalnak fel neki letdltésre és telepitésre. Az ingyenes MP3 zenéket igérd program
mellékhatasként azonban kiilonféle kartékony komponenseket telepit a Program Files\VisualTools mappaba, és ezekhez tucatnyi Registry
bejegyzést is létrehoz. Telepitése kdzben és utdna is kéretlen reklamablakokat jelenit meg a szamitogépen.

A szamitégépre keriilés médja: a felhasznalo maga telepiti.
Bdévebb informacié: http:/www.eset.hu/virus/trojandownloader-getcodec-gen

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismeréseidnek.
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Tizb] 5ERartev hatsoajtot nyit

Hogyan szrjuk ki a gyants Android appokat?
Elégedetlenek vagyunk a Facebook biztonsidgaval
Nyari tanacsok utazashoz

A jelszo érték, vigyazzunk ra

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/1745022
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Felhasznalasi feltételekben.
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tdk.112 2010.02.10. 17:03:27

NoScript. :-)

samcro 2010.02.11. 23:29:12

@tdk.112: Ja, tokjé a NoScript, kivéve ha whitelisten 1év6 oldal fertdz.

kdeurhj 2010.03.03. 17:43:42

Szia! A jelszo ellopasast ki tudom gy védeni, hogy mindig egy pendriverél masolom be?

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2010.03.06. 12:38:27

Szia Kdeurh;j!

Ez sok mindenen mulhat, a kérdés pedig rovide, és nem is tér ki mindenre. A 1ényeg szerintem nem csak az, honnan veszed
eld, hanem hogy hova gépeled/kopipasztazod be. Ha mar beirtad, akkor ugyantigy ott van, mintha kézzel irtad volna be. Az
eléttem szolok mar jol megdicsérték a Noscriptet, és igazuk van, sokat lendit a dolgokon, de sok atlagjuzernek sajnos nincs
hozza tiirelme allandoan kattintgatni. Ha én lennék a Mozilla, ezt a noscriptet gyarilag mar rég beleépitetettem volna a
termékbe, aztan aki nem akar vele éIni, kapcsolhassa ki.

kdeurhj 2010.03.22. 00:29:15

@Csizmazia Istvan [Rambo]: K&szi! Banki belépésnél szerettem volna elkeriilni a jelszolopast. Talan a Linux LiveCD a
legjobb megoldas, a RAM-bol remélem nem lehet ellopni.:) Azt mondjak, hogy a Linux biztonsagosabb, bar nem értem, hogy
a tlizfal miért nincs alapbol bekapcsolva és az Eset is készit mar virusirtdt, biztos ami biztos. A noscriptet és nem birtam sokaig
hasznalni, de érdemes megnézni, hogy mennyi minden akar "betoltddni". Internet hasznalat biztonsagara mennyire j6 a
Sandboxi? Az elkiilonitett részbdl tényleg nem tudnak "kijonni" a fert6z6 elemek?

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2010.03.22. 11:13:55

Linux Live CD-nél vagy Windsows alatt virtualis gép aldl inditott Linux aldl szerintem kivaloak az es€lyeid a biztonsagra, ugy
gondolom, nem tudnak "kijénni" :-)

kdeurhj 2010.03.22. 11:37:08

@Csizmazia Istvan [Rambo]: Koszi!



A fu zold, a masolok masolnak

2010.02.11. 18:25 | Csizmazia Istvin [Rambo] | 7 komment
Cimkék: kaspersky virustotal virusfelismerés szignatiira kartevéelemzés
Eredetileg valamilyen Valentin napi virtualis képeslapos figyelmeztetést gondoltam irni, de aztan valami eltéritett az eredeti szandékomtol.

Sebaj, a legtobb ilyen fertdzott linkkel rendelkez6 képeslap amigy sem magyar nyelvteriileten csorgeti lancait, és mar irtunk is hasonld
targykorben korabban néhany szdsszenetet.

Széval nagyban zajlik az élet az Aprajafalvi viruslaborban. Elszér Almodozo szol kavéscsészével a kezében, hogy megérkeztek a
honeypotos kartevd mintak, aztan Ugyi jelenti, hogy a virusmintak a VirusTotalrél is itt vannak mar. Dulifuli figyelmezteti
Ugyifogyit, hogy ezek kozott sok am a sériilt, mitkodésképtelen minta, és arra nagyon kell vigyazni, hogy csak valodi, életképes kartevore
torténjen a riasztas. Okoska mar készitett egy olyan jo kis programot, ami egy adott konyvtarbol felolvasva automatikusan teszteli a
mintakat, igy mar csak az marad hatra, hogy a maradékot Torp Papa utasitasai szerint kiosszak és elemezzék.

Kérdés csak az, van-e hasonlosag a torpok és valodi szereplok kozott. Eddig tart az idilli kép, a dolog akkor vehet izgalmasabb fordulatot,
ha példaul az egyik csapat azt latja, hogy sajat felismerési adatbazisat mintha tiil gépiesen kovetné egy vagy tobb masik antivirus
motor. Egy korabbi térténetben mar szoltunk arrél, hogyan piritott rda Harun Al Rasid vagy Matyas Kirdly médra a Malwarebytes az
IObitre. Most a Kaspersky csapat érezte iigy, megrendezi az igazsag pillanatat. Kicsit vitathatd modon tették ezt - hasonl6 erkdlesi
aggalyok meriilhetnek fel, mint a BBC botnet bérlése vagy az Amerikabdl jottem. mesterségem cimere: Csalészivatd cimii cikkben korunk
Robin Hoodjainak néha ujsagcikket és bankszamlat is hamisitaniuk kell a gaz spammerek moresre tanitasanal.

A Kaspersky Lab ugy gondolta, megleckézteti a versenytarsakat, és 20 teljesen artalmatlan allomanyt feltéltottek ugy a VirusTotal
oldalra, hogy szandékosan hamisitva kartékonynak jelezte 6ket a sajat motoruk. Kis id6 (10 nap) elteltével aztan 14 tovabbi antivirus
is riasztott mar ezekre (mint az kdzismert, ugye a mintakat minden AV labor egy id6 utan megkapja elemzésre). Ekkor boritottak a bilit, és
Moszkvéban 0jsagirok elétt bemutattak, a blogjukban pedig megirtak a leleplezést.

Félreértés ne essék, az addig egy teljesen logikus és indokolt 1épés, amikor egy gyanus fajlt a hétk6znapi ember, vagy a kartevé
elemzd bedob a VirusTotalba. Inkabb az Iehet a torténet egyik tanulsaga, hogy ne bamban, érdemi elemzés és gondolkodas nélkiil
mindsitsenenek egy allomanyt kartékonynak. Ez a nehezebb ut, de az érdekesebb is, olyan sikerekkel kikovezve, mint Mark Russinovits
Sony rootkites leleplezése példaul.

Néhanyan, koztiik David Harley az ESET laborjabdl kritizalta a vitathatdé médon végzett kisérletet, tobben pedig a publikus helyszinen vald
beszdmolot nehezményezték a szakmdén beliili, pl. AMTSO elintézési mod helyett. A torténet jé reklam a Kasperskynek, de a valodi
megoldast a laboroknak a mintik tényleges elemzéseinek elvégzése adja. A VirusTotal sem tartotta korrektnek a 1épést, bar




természetesen tisztaban voltak azzal az inkorrekt gyakorlattal is, amely ellen ez az akcio tortént. Mindenesetre latszik, a virusvédelmet nem
potolhatja egy ilyen kartevo elemzé weblap, és annak eredménye sem szentiras. Ahogy azt VirusTotal weboldal szovegeinek

magyarit6ja :-) frappansan megfogalmazta:

vagy kicsit masképp: "A gravitaciéo nemismerete nem mentesit a zuhanas alél".

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

f Megosetis. .Q*" 0 Tweet
‘Cﬁ{ulw
Ajéanlott beje?éseki

A PRISI@szeme mindent lat
Gyerek-barat netezés

Informatikai biztonsag az egészségiigyben
Az XP él, az XP élt, az XP élni fog
Tizbdl 6t kartevd hatsoajtdt nyit

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/1749481

Kommentek:

A asz0la a yonatkozd jogszabalyok értelmében fe aloi tartalomnak Osii értilk a szolgaltatas technikai i 8 i Osséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

é DanZi 2010.02.12. 00:17:08

Csizi, van egy humorod :) remélem mar rég Mac-et hasznalsz otthon :)

i.-f’ twollah / bRoKEn hOPe, sUppLeX -

http://freewaresoftwarenews.blogspot.com/ 2010.02.12.
04:28:04

Tokeletes virusirto nincs.
Inkabb legyunk gyanakvoak.

tom sailor 2010.02.12. 06:12:26

@twollah / bRoKEn hOPe, sUppLeX: Dehogy nincs. Format c:
)

Ajtony 2010.02.12. 07:32:52

Sziasztok! Az egyik gepemen nagy csinnadrattaval torolt egy virust az irto program, a neve: microsoft eredetiseg ellenorzo
"akarmi" volt. :-)

3 Krajcs * http://uralicowboy.blog.hu 2010.02.12. 08:55:20

@Ajtony: Mar a warez verziok sem a régiek... ;)

kiillonvelemény 2010.02.12. 09:08:50



Mar épp ideje volt.

Egyes remek virusirtok sz6 nélkiil tordlnek olyan allomanyokat, amik nem tartalmaznak virust, csak bizonyos cégek ugy
gondoljak igy harcolnak a warezolas ellen.

Bar szerintem az algoritmus sem lehet til bonyolult:
keygen.exe -> Generic.dx Trojan

Uzenném az ilyen remek virusirtoknak, mint pl a mekkafé, hogy elég csak a fajlnevet ellendrizni, felesleges belenézni az
allomanyba, igy azzal is villogtathatnak hulladék termékiiket, hogy mennyire gyors.

kiilonvélemeny 2010.02.12. 09:30:44

@tom sailor:

A bootvirusok, bar nem til népszeriick mostanaban, tulélik a formatcét.



Az a lényeg, hogy ragadjon a bélyeg
2010.02.15. 20:50 | Csizmazia Istvin [Rambo] | 4 komment
Cimkék: microsoft xp frissités kékhalal

Mindent probalnak a hamisitani, megtévesztéshez felhasznalni. Nincs ez masképp a Microsoft Essentials programmal sem. De el6tte még
egy kis ungabunga ;-)

Ugyanis els6 kozelitésben mas aspektusban jutott esziinkbe a Microsoft, Iévén az egyik gépiink beleesett a szokasos frissités keretében
elballt lefagydsos-ujraindulasos népi jatékba, pedig semmilyen kartevd vagy rootkit nem szerepelt rajta. A tanacsolt remedy-ket kdvetve
eleinte semmilyen eredményt nem sikeriilt elérni, szinte a Blaster féreg sebességével indult mindig ajra és ujra a gép.
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A "felejthetetlen" Lugossy Béla helyett a felejthetetlen Blaster

Gépet inditjuk, nézegetjilk mi van - hopp tjra indul. Gyorsan a masik linuxos gépen a HUP cikke alapjan keresgéliink, ahol egy forras az
XP atapi.sys kompromittalédasara eskiiszik. Probalkozzunk: Recovery CD betesz, atapi.sys expandal, gép restart, és varjuk az
eredményt. Helyette hibaiizenet, hopp megint ujraindul. Bill Gates felmendi ijesztden barbar, alpari stilusban és kontextusban tolulnak
ajkainkra.

Stratégia valtas és ijabb, ezittal sajat elmés otlet jon. "A leghosszabb utazas is egyetlen 1épéssel kezd6dik" jegyében apro 1épésekkel
haladunk céljaink felé: megprobaljuk a gépet egy korabbi rendszerallapotra visszaallitani. Inditas utan a rendszer visszaallitas keresése, hol
is lehet, hol is lehet - hopp a gép Wjraindul. Restart utan gyorsan a Programok - Kellékek - Rendszereszk6zok - Rendszer-Visszaallitas
ikonjat a Startmeniire ejtjiik, és maris hopp, jraindul a rendszer. A kdvetkezo Gjraindulas utan mar igy gyorsan tudjuk inditani a start
meniibdl, hadd széljon az a korabbi februar 8-a. A visszaallitast szerencsére atvészeli a gép, és nem kell mar senki anyjat szidjuk, végre
helyre all a rend ¢és a béke. Az igazsaghoz tartozik, hogy tobb kiilonb6z6 virusvédelmi programmal is atvizsgaltuk a gépet, és
semmilyen allitélagos rootkit vagy kartevé nem volt rajta, az egyetlen biine talan az lehetett, hogy Fujitsu a gép tipusa ;-)

Visszakanyarodva hosszura nyult bevezetonk utdn mai mondandonkra, a biztonsagért folytatott kiizdelemben talan a félmiiveltség a
legnagyobb veszély. Erre példa a mai al-virus irt6 is, hiszen aki abszolut nem ért a géphez, az nagy valdsziniiséggel megkérdez, megkér
valakit, aki jobban ért hozza, hogy segitsen. Aki viszont ¢l fiillel mar hallott ezt-azt, és gy gondolja, mar mindent tud, €s emiatt ismerdsen

cseng neki a Security Essentials 2010, annak pechje van.

Ez ugyanis nem a Microsoft Security Essentials, de a név véalasztasa szandékosan hajaz az MS alkalmazas nevére. A legviccesebb az
egészben, hogy az ingyenes MSE helyett eziuttal egy fizetos SE2010-et ajanlanak fel, és aki ezért aztan fizetni is hajlando, az duplan



rosszul jar.

A semmiért fizet és fert6zott is marad, esetleg a kartyaadatai is komprimittalddhatnak, és pluszban a "neves" szoftver helyett, amire azt
gondolta, aham ezt ismerem, egy semmitér6t kap. Tisztara, mint a kinai piacon az Adidas cip6 helyet az Adadis.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

_-E .i;:;leg.oszt:a': q. +1 0 Tweet
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Ajanlott beje%ések:

e G erek-@ét netezés

o Kartékony bongészo kiegészitok jonnek

o Akiknek a Captcha kinszenvedés

e Mi a k6zGs benniik? Trojai, Chrome, kormanyzat
e Hogyan szurjuk ki a gyanus Android appokat?

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/1760435

Kommentek:

A hozzaszolasok a yonatkoz6 jogszabélyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgéltatds technikai ii:
Felhasznalasi feltételekben.

m‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
- 2010.02.17.13:50:41

Hackers "fix" XP BSoD rootkit:
blogs.zdnet.com/hardware/?p=7349

Yann Le Pentrec - http://Ink.bz/t7¢ 2010.03.04. 08:01:34

Egy parancssorban kiadott shutdown -a id6legesen megoldja az jraindulasi problémat, legalabbis ennek segitségével
konnyebb keresgélni a megoldast. :)

m* Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
- 2010.03.06. 13:27:32

Ezt a -a paraméteres anti shutdown Barba triikkkdt nem ismertem, de kszonjiik az olvasoék millidinak nevében :-)

Yann Le Pentrec - http://Ink.bz/t7¢ 2010.03.09. 14:54:24

Szivesen, pontosan ezért osztom az észt. :P

nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a

%

%



Felmérés a személyes adatok védelmérol

2010.02.15. 15:05 | Csizmazia Istvan [Rambo] | Sz6lj hozza!
Cimkék: személyes felmérés adatok osa védelme

Figyelem, szolgalati k6zlemény. A BROAD projekt (Broadening the Range Of Awareness in Data protection) kérésének tesziink eleget,
amikor a felhivasukat kozreadjuk. Remélhetdleg az Antivirus Blog szakmai olvasoi kozott is sokan vannak, akiknek a véleménye fontos
lehet egy ilyen vizsgalat szempontjabol.

idézet ON

"Jelenleg folyik Magyarorszagon az a nemzetkozi felmérés, amely az informatikusoknak a személyes adatok kezelésérol alkotott
véleményét kivanja megismerni. A témardl sok sz6 esik hazankban is, de az adatkezeld rendszerek kialakitasaban meghatarozo szerepii
informatikusokat és fonokeiket eddig nem kérdezték meg errdl.

A felmérés egy online kérd6iv segitségével torténik, amely a kutatas holland vezetdi altal feliigyelt rendszeren fut, magyarul vagy angolul
lehet kitSlteni.

A felmérés elsd szakaszaban intézményi azonositokkal (tokenekkel) lehetett részt venni a vizsgalatban a meghivott intézmények (szakmai
szervezetek, felsooktatasi intézmények) €rintett kollégai szamara - tobben mar ebben a minoségiikben talalkozhattak is a kérddivvel.
Szeretnénk azonban, ha nem csak a ,.hivatalos” informatikus tarsadalom tagjai vehetnének részt, hanem mindazok, akik nem tartoznak a
fenti korbe, de tevékenységiik, elhivatottsaguk alapjan informatikusnak tartjdk magukat, vagy informatikus kollégaik iranyitdjanak. Kiilon
érdekessége lehet a felmérés eredményének, ha a két nagy csoport tagjainak véleménye eltér egymastol.

A kérd6iv ezért nyitotta valt barmely magyar informatikus szamara, aki korabban nem t5ltétte ki azt intézményi keretek kozott. Cime:
http://vortex.uvt.nl/survey

A vizsgalat neve: IT Professional survey
A kérd6iv neve: BROAD"

idézet OFF

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.
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Ajanlott bejegések:

Gyerek-barat netezés

Kartékony antivirusok - villam &rjarat 8.

Android kémprogram persze csak a mi érdekiinkben
Mi a k6z6s benniik? Trdjai, Chrome, kormanyzat
Tizbdl 6t kartevd hatsdajtot nyit

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/1760258

Trackbackek, pingbackek:

Trackback: Felmérés a személyes adatok védelmérol 2010.02.20. 11:12:19

Figyelem, szolgalati kozlemény. A BROAD projekt (Broadening the Range Of Awareness in Data protection) kérésének tesziink eleget,
amikor a felhivasukat kozreadjuk. Remélhet6leg az Antivirus Blog szakmai olvaséi kdzdott is sokan vannak, akiknek a vélemény...



Kommentek:

A hozzaszolasok a yonatkoz6 jogszabélyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgéltatds technikai il nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Divatos a PDF-es fertozés

2010.02.18. 12:20 | Csizmazia Istvan [Rambo] | 9 komment
Cimkék: pdf novekedés exploit scansafe

Az sszes exploit kozott 80% a PDF alloméanyok aranya - allitja egy 2009 évvégén késziilt felmérés. Ugy tinik, a kdrtevé terjesztok
kedvenc médszerévé avanzsalt a preparalt Portable Document Format.

Szamos weblap, e-mail melléklet vagy lizenetben kiildott link tartalmaz manapsag kartékony PDF-re mutatd hivatkozast. A ScanSafe adatai
szerint rohamosan romlik a helyzet, a 2009 év elejei adatok a mostani 80% helyett még "csak' 56 szazalékos aranyt mutattak. Ha
még korabbrol kezdjiik vizsgalni, példaul a CVE (Common Vulnerababilities Exposures) adatai szerint 2006-ban még csak 35 bejelentett
sebezhetGség szerepelt, 2008-ban mar 58, mig 2009-ben ezek szama mar 107 volt.

Es bar végre megérkezett a varva vart Adobe frissités, amely orvosolja példaul az Adobe Readerbe épitett Flash lejatszo hibajat, ami
miatt azt tetszdleges kodfuttatasra lehetett kihasznalni, sajnos véglegesen biztosan nem lélegezhetiink fel ¢s mondhatjuk, hogy "it's over
John". Hanem sajnos Rambosan azt kell valaszoljuk: "Nothing is over, nothing".

Idegentdl tovabbra se fogadjunk el tudatmodositd cukorkat, sem pedig ismeretlen PDF alloméanyra mutaté kéretlen linket emailben vagy

kozosségi oldal iizeneteként.

Mindazonaltal a South Park rajzfilm bevezetdjéhez hasonloan az Adobe Reader szoftvert semmilyen korosztalynak nem ajanljuk ;-)

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.

f Megosatas Q +1<0 Tweet
T

Ajanlott beje%ések:
e Kartékony antivirusok - villam Orjarat 8.
o Tizbdl 6t kartevd hatsoajtdt nyit
e Utaljunk pénzta S.0.C.A.-nak
[ ]
[ ]

"Sz6s6lmédia" és nyaralas
A jelszo érték. vigydzzunk ra




A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/1768151

Kommentek:

A hozzaszolasok a

v

onatkozo jogszabalyok értelmében felh aloi tartalomnak minGsiilnek, értiik a szolgaltatas technikai i il feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a

Felhasznalasi feltételekben.
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atko 2010.02.18. 15:01:17

Mar maga a név is kezd egy nagy viccé valni: hordozhaté dokumentum formatum. Anno azt szerettem benne, hogy ha
elkiildtem/vittem, akkor az mindig mindenhol ugyanaz volt. Ez ma mar annyira igaz, mint a word.doc

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2010.02.18. 15:51:07

Szia Atko!

Mint régi motoros, aki DOS-on, Ekszeren és World Perfecten is tolta még a Windows el6tt, €s annak hajnalan, én értékelem a
PDF-et, mint ami nagyjabdl egyforman megjelenitheté egy Windows, Linux és Macintosh kornyzeteben. Még engem is
kihuzott a bajbol, amikor eldadas el6tt kiedriilt, masik, nem sjaat Wines gépen kell lejatszani a Linuxon és Open Office-on
késziilt PPT bemutatot, ahol a betiik szétestek, a hosszli 6 és 1 betlik vagy nem latszottak vagy négyzet volt a helyiikon. Nos
ilyenkor az okos kismalacka mar 4-kor kiment a répafoldre és PDF-be is renderelte a foliat ;-) és mosolyogva eldad abbol.

A nagyobb gond szerintem inkabb a vaddiszné méretii fatwarre hizott ilyen alkalmazasokkal van (Accrobat Reader 2 még 1.4
MB, viszont az Adobe Reader 9.2 mar 24.9 MB) amikben raadasul lassitott felvételszeriien javitjak a réseket. A mai vilagban
aki Internet Explorerrel bongészik, Outlok Expresszer levezik, és Adobe Readerrel olvas doksit, az a lehetd legsebezhet6bb
eszkozokkel veszik korbe magat.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2010.02.19.16:17:59

Kis adalék még:
threatpost.com/en_us/blogs/security-skeletons-adobes-closet-021910

atko 2010.02.20. 18:18:59

Lassitott felvétel :-) és a WP is ismerds.
Igazad van, valoban nem a formatum hibdja az ami koriiltte torténik.
Hogy miért ilyen az Adobe hozzaallasa nem tudom, de remélem ébrednek és gyorsitanak.

Yann Le Pentrec - http://Ink.bz/t7¢ 2010.03.04. 07:14:11

No ezért kell nem Adobe altal gyartott PDF-megjelenitdt hasznalni. Ez itt a reklam helye, bar ingyenes termékrdl van sz6 (dm
van beldle fizetds is, meg mindenféle csoda editor): Foxit PDF Reader a valasz. Kicsi, praktikus, biztonsagos.



zslaci 2010.03.06. 09:56:23

Mi a francnak egy reader-be flash lejatszo?
Nem vagyok paranoids, de mintha eleve egyetlen biztonsagi rést irnanak manapsag program néven. Lassan mar nincs olyan
elterjedt alkalmazas ami ne lenne valamilyen veszélynek kitéve...

“‘: Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

@Yann Le Pentrec:

Ahogy a Biblia fogalmaz, az vesse ra az els6 kovet koziiletek, aki biin nélkiil valo. Sajnos van azért exploit a Foxitre is, és bar
nem kerestem, de a Sumatrara gondolom ez igyanugy igaz. A programozas 6ran mi azt tanultuk, hogy "hibatlan program nem
létezik, csak olyan, amelyik eddig hiba nélkiil futott le". Ennek szellemében tehat mindenre 1étezik, de ha a brutalis
programméreteket nem is nézziik az Adobendl, a sebezhetdségek oOriasi szama, €s a "Technocolba martott csiga" tempoji
frissitések miatt én is a Foxitet meg a Sumatrat szoktam kivalté programnak javasolni Windows alatt.

“\-‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

@zslaci:

Jo kérdés, nyilvan mezdk, gombok testreszabasa volt az eredeti cél, csak hat nyitott ajton aztin bejott minden. Szerintem is meg
volnank ilyen hijan, marmint vilaglatott emberek hatarozottan allitjak, kikapcsolt JavaScript-tel is lehet teljes értekii emberi
életet élni ;-)

Yann Le Pentrec - http://Ink.bz/t7¢ 2010.03.09. 15:00:18

k-
Sumatra ma j6tt szembe épp egy programcsomag részeként, de nem vizsgaltam be - ezek szerint érdemes foglalkozni vele
szintén. (Igy viszont maga a PDF formatum hordozza magaban az exploitok lehetdségét, ha minden reader "lyukas"?



A Twitterre koltoztek és élvezik

2010.02.22. 19:50 | Csizmazia Istvin [Rambo] | 1 komment

Cimkék: link twitter viagra kartevé kéretlen adathaldszat klubtagsag

A vajonkik ujabban egyre siiriibben teszik tiszteletiiket, ¢s teritik kéretlen levélszemetiiket, kartevivel terhelt linkjeiket a k6zosségi
portalokon, tobbek kdzt a nagy forgalmu Twitteren is.
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Mint azt az Adathalaszni konnyebb., mint csajozni cimii cikkbdl is lathattuk, egy kdzosségi oldalon éppen az a jo, hogy az ott 1évok
kevésbé gyanakvoan jobban megbiznak a kiildeményekben, a linkekben. A Hancu féle torténet pedig mindennél jobban bizonyitja, hogy
a social engineering torténetek szépen miikodnek, szaz barat négy nap alatt, és hasonld akciok mindig meghozzak a sziikséges
mennyiségil ismeretlentil is ismerds balekot. Persze ez a latatlanban visszaigazolom, ha Pamela Anderson feje van, mosolyog, a kameraba
néz és nem iszik kdzben alkoholt cimii dolog csak egy mellék szal, a f6 probléma inkabb a tereppel van: egyre siiriibben kiildozgetnek itt
mindenféle Canis mergat. A hétvégén példaul egész nagyiizem volt "Lol. this is me??", "lol , this is funny." és "Lol. this you??"
iizenetekbol.

Amik valljuk be, amugy is slirlin el6fordulnak itten kérem tisztelettel, de ezuttal a bzpharma.net kindlt twitter szeri hamis belépési oldalt,
amely val6jaban adathalasz link volt. Az account begépelése utin még al-balna is jott, hogy " Twitter is over capacity". Vagyis ebben a
kontextusban ez valamiféle Moby Dickes 0sszeeskiivés volt ;-), mindenesetre ugy tiinik, a megszerzett és kompromittalt azonositokrol
ezekutan elkezdtek aradni a Viagras kéretlen iizenetek is.

Persze attol sem kell mindig hanyatt esni, ha Gjabb kdvetdnk akad. Aki ha mar a korabbi cikkekben is emlitve egy csinos hdlgyemén
fotojaval van felvértezve, még mindig vezethet a weblap linkje egy orosz tarskeresd oldalra, és meggy6z6dhetiink, nem az lizeneteink irant:
kivancsiag vezette, hanem az, hogy mi majd hatha kattintunk neki.

Nem konnyti tehat az egyre gyarapodé ocsiit az értékes bizatol elvalasztani a Twitter matrixaban sem, és raadasul a kiilonféle
ko6zosségi oldalakon a rengeteg ismeretlen dsszetételli klub tagsag ezt még megtetézve teljesen atlathatatlanna teheti. Ha ezt a klubban
egyszer elmeséljik...

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.
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A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/1781437

Kommentek:

a vonatkozd jogszabalyok értelmében felh: 416 tartalomnak mindsii értiik a szolgaltatds technikai
Felhasznalisi felté¢telekben.

m Kontarblog - http://kontar.blog.hu/ 2010.02.23. 22:42:18

tetszik, jol Osszeszedted!

em véllal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztdjéhez. Részletek a




Chuck Norris megvaltoztatja az életed!

2010.02.25. 12:20 | Csizmazia Istvan [Rambo] | Sz6lj hozz4!

Cimkék: linux chuck hilézat norris jelszé router modem féreg dsl

Nem kell megijedni, nem rant azonnal a Total Gym edzdpadjara mindenkit. De az eset édes-bus emlékeket ébreszt, és a jelszd kezelési
modszereinket sem art immar sokadjara feliilvizsgalni miatta.

Id6sebbek és a katonaviseltek biztosan emlékeznek arra az SQL Slammer nevii kartevore, amelyik a korabbi szokasos, mackos tempdju
fert6zésekkel szemben egyszerre csak villimgyors terjedéssel jelentkezett. Az okok kdzott persze mar akkor is ott szerepelt az
elhanyagolt, biztonsagi frissitésekkel el nem latott vallalati kérnyezet, de volt még egy fontos momentum, ami érdekessé tette ezt a
vilagméretii fertézést. A kartevé nem fertdzte meg a gépet, legalabbis nem a sz6 hagyomanyos értelmében, nem flizte magat hozza
allomanyokhoz, nem volt megtalalhato a merevlemezen, hanem csak és kizarolag a memoriaban futva volt jelen. A szervert ki-
bekapcsolva (hehe) konnyen el lehetett tavolitani, de persze alapos tervszer(i mentesités, frissités nélkiil a fert6zott halozati
megosztasokon minduntalan visszatért. Ez az emlék idéz6dott fel, miutdn most 2010 elején kutatok észlelték a csak routereken és DSL
halézati eszk6z6kon (modem) terjedd fertdzést.

LT

Mit lehet tenni, hogy megeldzziik a bajt? A dolog gydkere a szofisztikalt jelszo valasztasban rejlik. Ez legyen er6s, egyedi, és
semmiképpen se a gyari alapértelmezett. Aki esetleg eddig nem tett még latogatast az alapértelmezett jelszavakat talcan kinald weboldalon,
most elgondolkodhat kicsit a dolgokon. A megelézés tehat a hasznalatba vételkor azonnal alkalmazott jelszd csere sajat erds jelszora, a
beallitasok kozt pedig tiltsuk le a tavoli elérés lehetoségét. Ha jelent meg aj firmware (nem biztos), akkor frissitsiik is az eszkozt.

Ha viszont a jelszé az alapértelmezetten allt, vagy sz6tar alapon konnyen kitalalhat6 volt, akkor az eszk6z beallitasait, kiilénds
tekintettel a DNS szerverekre, a féreg atkonfiguralja. Miért jo ez neki? Ez a kulcs ahhoz, hogy a levelezést elhappolja, banki, kozosségi és
egyéb jelszé adatokat szerezhessen meg, a netes forgalmat eltéritse, de emellett folyamatosan keres mindig tovabbi fertézhetd
eszkozt is a halozatban. Vagyis megéri a bindzoknek. Szakérték mindazonaltal jelenleg csak kis méretii fert6zésrol beszélnek, tehat szo
sincs rola, hogy a fél vilag mar elesett volna, de a veszély ennek ellenére valds, odafigyelni érdemes. Példaul az is érdekes részlet, hogy a

kéd a D-Link routerek egy ismert biztonsagi hibajat is megkisérli kihasznalni.

Mégis, mit lehet tenni, ha mar Chuck Norris odabent van, és csorgeti a nunchaku lancait? El6szor is kapcsoljuk ki, és inditsuk ujra
routert, modemet. Ugye mivel csak a memoridban 1étezik a féreg, ettd] eltiinik, de rogtdn ezutan érdemes megnézni, hogy van-e j
firmware, és ha van, haladéktalanul frissiteni. Ezek utan - mivel a beallitasaink mérgezettek lehetnek - egy teljes reset, és a konfig
beallitasok alaphelyzetbe hozasa sziikséges, valamint a mar emlegetett jelsz6 csere. A netes beallitasainkat ismét el kell végezni és
érdemes minden, a hal6zatban miikodé szamitogépen ezek utan egy alapos virusvizsgalatot is elvégezni, hatha elé6zékenyen besegitett
ezt-azt a fert6zés. Tovabbra se hagyjuk magunkat atverni, becsapni, és routeriinket Chuck Norris altal orvul lekaratélyozni!

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Gyerek-barat netezés

Majdnem mindenki atverhetd adathaldszattal
Akiknek a Captcha kinszenvedés

A jelsz6 érték, vigyazzunk ra

Mai szavunk pedig: keyjacking

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/1 788918

Kommentek:
:
A hozzaszolasok a yonatkozo jogszabalyok értelmében felk a16i tartalomnak mindsiilnek, értiik a szolgdltatas technikai i Itetdje il feleldssé nem vallal, azokat nem ellenérzi. Kifogis esetén forduljon a blog szerkesztdjéhez. Részletek a

Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Kulcs a l1abtorlo alatt

2010.03.03. 21:20 | Csizmazia Istvin [Rambo] | 1 komment

Cimkék: twitter kozvetités pleaserobme.com

Mar a Sarah Palin esetnél latszott, nem célszerii ész nélkiil minden személyes adatot tilzottan ki tacepaozni a kdzosségi oldalakra.

Manapsag, amikor az izraeli hadsereg azért fiij le egy tervezett akciot, mert egy katondja kibeszéli a twitteren a rajtaiités részleteit, nem
lehet az sem meglepetés, hogy az dvatlan kitarulkozas nem célszerii viselkedési forma az interneten (sem). A Pleaserobme.com honlap
egészen érdekes dolgot mutat meg: nagyon sokan interurban realtime kozvetitésként osztjak meg életiink minden aproé rezdiilését a
nagyérdemiivel.

A mellékelt keresési javaslattal élve magunk is meggydzddhetiink arrél, hogy éppen ebben a pillanatban is milyen sokan kozlik a
pillanatnyi helyzetiiket. Nem kell GPS vagy okostelefon pérdz a munkaadoénak, de a betérdk is minden bizonnyal ériilnek az ilyen
niianszokra kihegyezett részletes online kozvetitésnek, mert frankon latszik, hogy lesz még id6 kivinni a plazma Tv-t is a teherautéba.
Plane, ha még a "nyaralni mentiink Mallorcara, hurrd" kezdetii blogpostot is olvastak.

BEERE &

Ehhez képest 6rom és bodotta, hogy Franciaorszagban mar emberrablast - sajat magunk 4l elrablasat - is megrendelhetjiik potom 90(

eur6 aron. Amir6l a Rejtdi életmii ismerdinek a Bradley Tamas visszaiit cimii drokbecst klasszikusa kell, hogy eszébe jusson. ahol kider
hogy még az ilyen bombabiztosnak gondolt forgatokényv is elsiilhet balul.

Ha épp nem akarjuk elraboltatni vagy kiraboltatni magunkat, 6vatosabban kéne a barki altal olvashato informaciékat magunkrol
csepegtetni.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.

-El"‘le gqs_zl.;i: Q +1 0 Tweet
‘G\S{ulw
Ajénlott beje?ések:

Kiberzal@ta’s - mit tehetiink ellene?
Akiknek a Captcha kinszenvedés

[ ]
[ ]
e Hogyan szarjuk ki a gyantis Android appokat?
[ ]
[ ]

Elégedetlenek vagyunk a Facebook biztonsdgaval
Kiildj pénzt! - Az elveszett poggyész sztori




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/1806772

Kommentek:

A aszola a yonatkozo jogszabilyok értelmében felhasznaldi tartalomnak mindsiilnek, értiik a szolgaltatds technikai i Itetdj i Osséget nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztdjéhez. Részletek a
Felhasznalisi felté¢telekben.

totasnick (torolt) 2010.03.25. 20:41:12

Szerinted hany ember kapcsolja 6ssze a lakcimét a twitterével?




Hatsoajto az Energizer elemtolto szoftverében
2010.03.08. 18:30 | Csizmazia Istvin [Rambo] | 7 komment
Cimkék: fert6zés tréjai backdoor cert symantec hatséajté energizer arucer.dll

Megfelelé hozzaallias, ha mar semmin nem lepddiink meg. Valljuk be, néha azért kiesiink a szerepiinkbdl, de vigasztaljuk magunkat
azzal, hogy a kivétel er6siti a szabalyt. Ez(ttal az Energizer szolgaltatta mindehhez a municiot.

A CERT is megero6sitette a felfedezést, hogy az Energizer Duo szoftverében tréjai programot talaltak. Az arucer.dll nevii allomany az
elemek allapotanak ellenérzése helyett (vagy mellett) hatsé ajtot nyitott, azaz tavoli hozzaférést biztositott a kompromittalt géphez.

A CERT vizsgalodasa - és ebben a Symantec viruslaborja is segédkezett - bebizonyitotta, hogy egy kartevo a 7777 porton hallgatézott,
és onnan tavoli utasitasokat volt képes végrehajtani.

A bejelentés utan az elemgyartd cég torolte a weboldalarol a fert6zott alkalmazast. Az esettel kapcsolatos teljeskorii leirast a CERT
oldalan olvashatjak el az érdekldéddk.

Es ami a legszomorubb, ez a felallas minden valosziniiség szerint mar 2007 6ta igy volt, vagyis aki csak azota letoltotte, hasznalta, mind
aldozat lehetett. Ugy tiinik, idonként mindenfele hullanak ki csontvazak kiilonbdzo szekrényekbdl, és meg van ennek a diszkrét baja itt a
szamitastechnika berkeiben is.

rhTetszik ] Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Kommentek:

A aszola a yonatkozd jogszabalyok értelmében fe aloi tartalomnak Gsiil értitk a szolgaltatas technikai i 8 i Osséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.
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4 o (torolt) 2010.03.09. 18:03:13

hehe :D ez kiraly :D

Yann Le Pentrec - http://Ink.bz/t7¢ 2010.03.09. 21:24:38

Eleve mekkora agyament hiilyeség, hogy egy elemt6ltonek barmiféle koze és kapcsolata legyen egy személyi szamitogéppel.
Szerintem eddig is megvolt az emberiség efféle siiletlenségek nélkiil. :)

ergerberger 2010.03.12. 00:31:13

@Yann Le Pentrec: "eddig is megvolt az emberiség efféle siiletlenségek nélkiil."

Mint példaul a laptop?

Yann Le Pentrec - http://Ink.bz/t7¢ 2010.03.14. 17:46:06

Mondom elemt61té, nem laptop, az megint egy masik torténet. Ne tessék kiforgatni a mondanivalot.

ergerberger 2010.03.17. 01:25:02

@Yann Le Pentrec: laptop = PC + akku + akkutolto.
Merthogy szerinted agyament hiilyeség, ha egy akkutdltének barmi kapcsolata van egy PC-vel.

Erted.

Yann Le Pentrec - http://Ink.bz/t7¢ 2010.03.20. 21:40:34

En eddig is értettem, hogy te mire gondoltal, de én az USB-s akkutltdre + szoftverre, amiré] a cikk szol, ezt talalom
siiletlenségnek.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2010.03.22.11:18:34

Tegye fel a kezét, aki latott olyan embert, ha mar latott olyan embert, aki feltelepitett a gépére egy ilyen elemtdltd vezérld
programot. Ez mar szinte a perverzio egy kiilonds formaja, bar a Hairbdl kimaradt. Mindenesetre a gyart ennek ellenére saros,
és tanulnia kell a figyelmetlenségébdl. Elég lett volna egy cikk a Blikkben, hogy brit tuddsok szerrint ha valaki a PC-s
programmal tolti az elemeket, azok 110%-al tobb dramot adnak le, és kétszer annyi ideig tartanak, és millionyi letdltés lett volna
azonnal. Ezt a meg nem valosult véletlent is bele kell latni az esetbe, amely szerencsére nem tortént meg :-)



Az Adobe a legvonzobb célpont
2010.03.11. 18:40 | Csizmazia Istvan [Rambo] | 3 komment

Cimkék: reader adobe pdf tAmadas exploit f secure

Az F-Secure vizsgalatai szerint is az Adobe programjait tamadjak leginkabb kiilonbz6 exploitokkal - errdl szdlnak a biztonsagi cég

2009-es informacioi.
P T T

: e |
|
A kétes értekékii staféta botot a Microsoft szovegszerkeszt6i allomanyoktol ragadta el az Adobe, amely nem csak a Flash allomanyok
lejatszojat, de a Portable Document Format fajlok megjelenitésére alkalmas Adobe Readert is késziti. Ha az F-Secure 2009 adatait
nézziik, a sebezhet6ségek mar 49%-ban a PDF olvasét érintették, mig a Microsoft Word érintettsége "minddssze" 39% volt ugyanebben
az idében. Az atrendez6dés kovetkeztében az Excel, Powerpoint, stb. egyéb Office allomanyok kihasznalasa is csokkent. Az Adobe
Reader egyébként mar j6 ideje a célkeresztben all, ehhez talan a konnyi tamadhatésag és a fejlesztok sztochasztikus frissitési

gyakorlata is nagyban hozzjarulhatott. Korabban mi is ismertettiink hasonlé kimutatasokat, és ha a szimokban volt is valamennyi
kiilonbség, tulajdonképpen a Scansafe adatai szerint is eljott az attorés.

Ezekhez az eredményekhez még két tovabbi dolog jarulhatott hozza. Egyfeldl valoban egyszerii talilni PDF exploitot, szamuk is
egyre jobban novekszik és azt alkalmazva allomanyokat e-mailben kiildeni, vagy weboldalra kihelyezni. Masrészt a felhasznalok frissitési
szokasai sem mindig megfeleléek. Ha van is, aki legalabb az antivirus és a Windows biztonsagi frissitését tobb-kevesebb rendszerességgel
elvégzi, az otthoni felhasznalok kozott rengetegen meg is allnak itt. Az dsszes felhasznaloi alkalmazas napra készen tartasa sziszifuszi
munka, emiatt aztan sokaknal ez mar nem valésul meg, vagy csak jelentds késéssel.

Akit érdekel, a marciusi és aprilisi PC Worldben részletesebben is fogjuk boncolgatni, koriiljarni ezt a frissitési problematikat: miért nehéz,
milyen buktatok vannak, mennyiben segitenek a programfejlesztok, és rejthet-e ritkan veszélyeket is akar egy frissités.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/1831474

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében fell aloi tartalomnak minGsiil értitk a szolgaltatds technikai i il feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

() Skunkworks 2010.03.12. 00:40:00

Tényleg egy hiilye gondolat, de akkor az Adobe miért nem csinal semmit? Legalabb valamit gerjesztene, hogy ne nyomjak fel
a cuccaikat. Mondjuk nem értek hozz4, ez igaz.

zeneigéniusz 2010.03.12. 08:48:14

Az adobe egy vicc.

Feltalaltak a postscriptet - Indesign-ban sokaig nem lehetett normalis PDF-et irni, csak ha Distillalod. Most beleraktak a 3d-t tok
feleslegesen, stb, stb, stb.

Minek kell indji, illus, photoshop? Miért nem elég erre 1 proggi???

Lol. Remélem az adobe eltiinik mihamarabb

@ Yann Le Pentrec - http://Ink.bz/t7¢ 2010.03.14. 17:49:28

Sajnos nem tigy néz ki, mint ami eltiinni késziil, s6t, 6k vasaroljak fel a kisebb cégeket a nekik kelld technologiak végett. (pl.
Macromedia)



Autoruntol sujtva

2010.03.12. 09:40 | Csizmazia Istvan [Rambo] | Sz6lj hozz4!

Bar a Conficker féreg szinte bebetonozva all elsé helyen mar hdnapok 6ta, a trdjai programok mellett a kiilso eszkézok automatikus
futtatasa szaporitja tovabb a felhasznalok gondjait.

%

Az ESET minden hénapban 6sszeallitja a Magyarorszagon terjedé szamitogépes virusok toplistajat, melynek elemzése mindig tanulsaggal
szolgalhat a felhasznalok szamara. A magyar lista elsé helyén tavaly oktober 6ta a Win32/Conficker all, amely eddig leggyakrabban az
operacios rendszer frissitésének hidnyat és a gyenge admin jelszavakat kihasznalva terjedt.

A Conficker azonban egyre tobbszor kertil a szamitdgépre ugy, hogy egy masik, a Windows automatikus futtatasi lehetéségét
kihasznalva terjed6 kartevé tolti le az internetrél. Miutan az autorun tipusu virus megfertézte a kiilsé eszk6z automatikus inditofajljat, az
USB kulcs szamitogépbe valo illesztésekor mar a Conficker is letoltddik az internetrdl, és megfertézi a szamitogépet.

A Conficker azonban nem egyedi példa, tigy tiinik, hogy a blindzdok eldszeretettel hasznaljak ki, hogy a legtobb felhasznalé nem tiltja le
az automatikus futtatiast a Windows operacios rendszerek alatt. A februari toplistan igy tobb olyan kartevd taldlhato, mely ezt a funkciot
hasznalja ki. Az ESET szakértdi szerint €ppen ezért fontos, hogy a felhasznalok megtanuljak letiltani, hogy a Windows automatikusan
lejatssza a kiilsé eszkdzok — példaul USB kulcsok — tartalmat, amikor azokat csatlakoztatjdk a szamitogéphez.

A lista masodik helyét az online jatékok jelszavainak megszerzésére és tovabbitasara specializalédott
Win32/PSW.OnLineGames.NNU trdéjai tartja. Ez a kartevo billentytiletités-naplozoval (keylogger) rendelkezik, és gyakran rootkit
komponense is van, ami jelentdsen megneheziti a kartevé detektalasat.

A jol ismert szerepl6k mellett pedig ezuttal is talalunk egy wijoncot a tizes listan, ez pedig a Win32/AutoRun.IRCBot tréjai, amely a
megtamadott gépen a Windows konyvtarban egy allomanyt hoz 1étre, majd a Registryben gondoskodik annak automatikus lefuttatasarol.
Miikddése soran hatsé ajtot nyit a megtamadott szamitégépen, ezzel pedig veszélyezteti a felhasznalo adatait, jelszavait.

Végezetiil kdvetkezzen a részletes toplista. Az ESET tobb szazezer magyarorszagi felhasznald visszajelzésein alapuld statisztikdja szerint
2010 februarjaban az alabbi 10 karokozd terjedt a legnagyobb szamban haziankban. Ezek egyiittesen 28,26%-ot tudtak a teljes
tortabol kihasitani maguknak.
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1. Win32/Conficker féreg
Elterjedtsége a februari fertézések kozott: 6.50%

Miikodés: A Win32/Conficker egy olyan halozati féreg, amely a Microsoft Windows MS08-067 biztonsagi bulletinben targyalt hibat
kihasznald exploit koddal terjed. Az RPC (Remote Procedure Call), vagyis a tavoli eljarashivassal kapcsolatos sebezhetdségre épitve a
tavoli timado megfelel6 jogosultsag nélkiil hajthatja végre az akcidjat. A Conficker elszor betolt egy DLL fajlt az SVCHost eljarason
keresztiil, majd tavoli szerverekkel 1ép kapcsolatba, hogy azokrol tovabbi kartékony kodokat toltson le. Emellett a féreg modositja a host
fajlt, ezaltal szamos virusvédelmi webcim is elérhetetlenné valik a megfert6zott szamitdogépen.



A szamitégépre Kkeriilés médja: valtozattol fiiggoen a felhasznalo maga telepiti, vagy pedig egy biztonsagi résen keresztiil
felhasznaldi beavatkozas nélkiil magatol telepiil fel, illetve automatikusan is elindulhat hordozhato kiilsé meghajté fertézott
Autorun allomanya miatt.

Bévebb informacié: http:/www.eset.hu/virus/conficker-aa
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2. Win32/PSW.OnLineGames trdjai
Elterjedtsége a februari fertzések kozott: 4.08%

Miikodés: Ez a kartevicsalad olyan trojai programokbol all, amelyek billentytileiités-naplozot (keylogger) igyekeznek gépiinkre telepiteni.
Gyakran rootkit komponense is van, amelynek segitségével igyekszik allomanyait, illetve miikodését a fertdzott szamitogépen leplezni,
eltiintetni. Ténykedése jellemzben az online jatékok jelszavainak begylijtésére, ezek ellopasara, és a jelszoadatok titokban torténd
tovabbkiildésére fokuszal. A tavoli tamadok ezzel a modszerrel jelentds mennyiségii lopott jelszohoz juthatnak hozza, amelyeket aztan
alvilagi csatornakon tovabbértékesitenek.

A szamitogépre Keriilés modja: a felhasznalé maga telepiti.
Bévebb informacié: http://www.eset.hu/virus/psw-onlinegames-nnu
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3. INF/Autorun virus
Elterjedtsége a februari fertézések kozott: 3.72%

Mikodés: Az INF/Autorun egyfajta gylijténeve az autorun.inf automatikus programfuttatd fajlt hasznalo karokozoknak. A kartevo
fertézésének egyik jele, hogy a szamitdgép mitkédése drasztikusan lelassul.
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A szamitégépre keriilés modja: fert6zott adathordozokon (akar MP3-lejatszokon) terjed.
Bévebb informacié: http:/www.eset.hu/virus/autorun
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4. Win32/Agent tréjai
Elterjedtsége a februari fertézések kozott: 3.70%

Miikodés: Ezzel a gylijtonévvel azokat a rosszindulat kddokat jeloljiik, amelyek a felhasznalok informacioit lopjak el. Jellemzden ez a
kartevicsalad mindig ideiglenes helyekre (példaul Temp mappa) masolja magat, majd a rendszerleiro-adatbazisban elhelyezett Registry
kulcsokkal gondoskodik arrol, hogy minden rendszerinditaskor lefuttassa sajat kodjat. A létrehozott allomanyokat jellemzden .dat, illetve
.exe kiterjesztéssel hozza 1étre.
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A szamitégépre keriilés modja: a felhasznalé maga telepiti.

Bévebb informacié: http:/www.eset.hu/virus/agent
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5. Win32/Injector tréjai
Elterjedtsége a februari fertézések kozott: 2.46%



Miikodés: A Win32/Injector trdjai olyan Registry bejegyzéseket, illetve kiilon allomanyokat hoz 1étre a szamitogép megfertdzésekor,
amelyek egy esetleges ujrainditast (bootolast) kovetden aktivizaljak a kartevd kodjat és gondoskodnak annak automatikus lefuttatasarol. A
Windows System32 mappajaban (alapértelmezés szerint C:\Windows\System32) talalhaté wsnpoem, illetve ntos.exe arulkodo jel lehet. A
megtamadott gépen hatso ajtdt nyit, és a newvalarsrent.ru weboldalhoz csatlakozik, ahonnan tovabbi fajlokat probal meg letdlteni. Rootkit
komponenssel is rendelkezik, miikddése soran fajlokat rejt el a fajlkezeld alkalmazasok eldl (pl. EXPLORER, FAR MANAGER), még
akkor is, ha ezek nincsenek ellatva rejtett attribitummal.

A szamitégépre Kkeriilés médja: a felhasznalo maga telepiti.
Bdévebb informacié: http://www.eset.hu/virus/injector-k
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6. INF/Conficker virus
Elterjedtsége a februari fertézések kozott: 2.21%

Miikodés: Bongészés soran, amennyiben az autorun.inf fajl valamely egység fokonyvtaraba kertil, a betoltd eléri, hogy a kartevé kodja
induljon el. Vagyis az INF/Confickernek az a szerepe, hogy betdltse magat a Win32/Conficker kartevot.

A szamitégépre Keriilés médja: fert6zott weblaprol, vagy Kkiilsé eszkozon keresztiil.
Bévebb informaci6: http:/www.eset.hu/virus/conficker
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7. Win32/VB.EL féreg
Elterjedtsége a februari fert6zések kozott: 1.89%

Mikodés: A VB.EL (vagy mas néven VBWorm, SillyFDC) féreg hordozhat6 adattarolokon és halozati meghajtokon terjed. Fertdzés
esetén megkisérel tovabbi karos kodokat letdlteni az 123a321a.com oldalrél. Automatikus lefuttatisdhoz modositja a Windows Registry
HKLM,SOFTWARE MicrosoftWindows\CurrentVersion\Run bejegyzését is. Arulkodo jel lehet a sal.xls.exe allomany megjelenése a C:
¢és minden tovabbi halozati meghajt6 f6konyvtaraban.

A szamitégépre Kkeriilés médja: fertozott adattarolo (USB kulcs, kiils6 merevlemez stb.) csatlakoztatasaval terjed.
Bdvebb informéacid: http://www.eset.hu/virus/vb-el
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8. Win32/Autorun.IRCBot féreg
Elterjedtsége a februari fertézések kozott: 1.43%

Miikddés: Az interneten vagy lokalis halozaton terjedd kartevok elsddleges célja, hogy egy masik szamitogépet fertézzenek meg. Nincs ez
masként a Win32/AutoRun.IRCBot trojai esetében sem, amely a megtamadott gépen a Windows konyvtarban egy allomanyt hoz létre,
majd a Registryben gondoskodik annak automatikus lefuttatasarol. Mitkodése soran hatsé ajtot is nyit a megtamadott szamitogépen. Ezzel a
tamadok teljes mértékben atvehetik a szamitogép feliigyeletét, igy akar alkalmazasokat futtathatnak, allithatnak le, allomanyokat tolthetnek
le/fel, jelszavakat, hozzaférési kodokat tulajdonithatnak el.



A szamitogépre Keriilés médja: fert6zott weblaprol vagy Kiilsé eszkozon keresztiil.
Bdévebb informacié: http:/www.eset.hu/virus/autorun-irchot-aj
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9. Win32/TrojanDownloader.Bredolab.AA trdjai
Elterjedtsége a februari fert6zések kozott: 1.29%

Miikodés: A Win32/TrojanDownloader.Bredolab.AA egy olyan trdjai program, mely tavoli oldalakrol tovabbi kartékony kddokat tolt le és
hajt végre. Futasa kdzben a Windows, illetve a Windows/System32 mappakba igyekszik 1j kartékony allomanyokat létrehozni. Emellett a
Registry adatbazisban is bejegyzéseket manipulal, egészen pontosan kulcsokat készit, illetve modosit a biztonsagitamogatas-szolgaltatd
(SSPI - Security Service Provider Interface) szekcidban. Ez a beallitas felel eredetileg a felhasznalo hitelesitd adatainak tovabbitasaért az
igyfélszamitogéprol a célkiszolgalora.

A szamitogépre Kkeriilés médja: a felhasznalo tolti le és futtatja.
Bdévebb informacio: http:/www.eset.hu/virus/trojandownloader-bredolab-aa
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10. WMA/TrojanDownloader.GetCodec.gen tréjai
Elterjedtsége a februari fertézések kozott: 0,98%

Miikodés: Szamos olyan csaldrd modszer létezik, melynél a kartékony kodok letdltésére tigy veszik ra a gyanutlan felhasznalot, hogy
ingyenes ¢és hasznosnak tind alkalmazast kinalnak fel neki letoltésre és telepitésre. Az ingyenes MP3 zenéket igérdé program
mellékhatasként azonban kiilonféle kartékony komponenseket telepit a Program Files\VisualTools mappaba, és ezekhez tucatnyi Registry
bejegyzést is létrehoz. Telepitése kdzben és utdna is kéretlen reklamablakokat jelenit meg a szamitogépen.
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A szamitogépre Keriilés modja: a felhasznalé maga telepiti.
Bdvebb informacié: http:/www.eset.hu/virus/trojandownloader-getcodec-gen

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

f Megosatis Q +1/ 0 Tweet
‘G\.S{lllw
Ajanlott beje%ések:

Akiknek@Ca tcha kinszenvedés
Tizbdl 6t kartevd hatsoajtdt nyit
"Sz6s6lmédia" és nyaralas
25-sz06r tobb a mobilos kartevd
A jelszé érték, vigyazzunk ra




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/1832450

Kommentek:

A hozziszdlasok a vonatkozo jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értilk a szolgaltatds technikai
Felhasznalisi felté¢telekben.

nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkeszt6j¢hez. Részletek a

Nincsenek hozzaszolasok.



668 szazalékos novekedés

2010.03.16. 18:30 | Csizmazia Istvin [Rambo] | 5 komment

Cimkék: statisztika online fbi kaszin6 novekedés szamitogépes biin6zés

Igen, fiittyenthetiink elismerden, ez nem semmi. Sajnos az tippelt jol, aki szerint ez biztosan nem a tavalyi magyar GDP-r6l szdl, és valoban:
az FBI partnerszervezete, az Internet Crime Complaint Center (IC3) statisztikait ismerhettiink meg a szamitogépes biin6zésrol.

Kissé a Moore torvényekre emlékeztet, de itt nem processzorok teljesitményérél, hanem a szamitdégépes blindzok teljesitményérdl van
sz4: de mitagadas évrél évre tudnak duplazni 6k is, s6t mar évek 6ta tobb a bevétel ebbdl, mint a kabitdszerkereskedelembdl. A
fécimben emlegetett egészen pontosan 667.8 szazalékos névekedés a 2001 és a 2009 évek internetes bilincselekmények szamainak
Osszevetésébdl adodott.
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A tételeken végigszaladva nincs is olyan, amirél itt a blogban mar ne irtunk volna rengetegszer: az alfert6zésekkel riogatd hamis
antivirus iparag, a pénzért zsarold hamis bérgyilkos, a gazdasagi triikkdkon at a tézsdei arfolyamok manipuldsan at egészen a hamis
allashirdetésekig, ahol kevés munkaval nagy fizetést igérve a szamitogépes csalok pénzét kell tovabbutalni kiilonb6zé szamlakra, azonban a
bortonbe végiil mégis mi, a naiv stréomanok megyiink.

Most egy ujabb vonal is megerdsodni latszik, ez a szamitégépes fogadasok, kaszindk és az illegalis szerencsejatékok teriilete. Az ilyen
sziirke zénéba tartozo teriiletén is megjelentek mar csalok altal lizemeltetett oldalak, ahol tdmegesen fordulnak elé példaul személyisé
lopasok. Szamtalanszor fordul el6, hogy a kéretleniil teritett és kiilonféle online kaszinokat reklamozo spam levelek mellékletei, illetve az
abban szerepld linkeken talalhato letoltheté program nem online jatékra alkalmas, hanem valamilyen tréjai, amely megfertézi a
szamitogépet, ¢s hatso ajtot nyitva rajta tavolrol vezérelhetd zombigéppé valtoztatja azt.

[ P =S
Lom war

3 . .E;'-%:‘ ]
top m” =g
. 0 _"

ig .1 =
Sl
Ez pedig sajnos nem a felhasznilonak szerencse, hanem csakis a botnetek iranyitéinak.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

f Megosatis Q +1/ 0 Tweet
‘C.:\.S{lllw
Ajanlott beje?ések:

Android kémprogram persze csak a mi érdekiinkben
Akiknek a Captcha kinszenvedés

Tizbdl 6t kartevd hatsdajtdt nyit

25-sz06r tobb a mobilos kartevo




A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/1844158

Kommentek:

A hozzaszolasok a

onatkozo jogszabalyok értelmében felh aloi tartalomnak minGsiilnek, értiik a szolgaltatas technikai i il feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a

Felhasznalasi feltételekben.
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Mike36 2010.03.17. 03:55:06

latom az FBI még tobb pénzt akar

Csore60 2010.03.17. 06:38:51

Most majd megint jon valaki, aki hiilye kockafejinek fog nevezni, de muszaj megjegyeznem, a fentiek miatt hasznalok
Linuxot.

Tudom, hogy ettdl a tobbség nem fog lemondani a jo kis kényelmes, bar idonként 6sszeomlé Windowsrol. A Linux hasznalata
tényleg kicsit bonyolultabb, de kénydrgdm, a Win. biztonsagi szempontbol egy nagy kalap xar. Nem véletlentil épiilt ra
biztonsagi iparadg. / Hogy mennyi volt ebbdl az alkotok eredeti szandéka, azt nem tudhatom.:) /

kiillonvélemény 2010.03.17. 09:21:33

A kabitdszer kereskedelmi hasonlatot a befektetett pénz vs nyereség miatt szokas emlegetni, aminek semmi koze sincs az
arbevételhez, vagy az éves novekedéshez.

A pelenkaeladasbol is tutira nagyobb a bevétel, mint a kabszerekbdl.

A szazalékos éves novekedés pedig mindig attol fligg, honnan indultunk.

Persze jol hangzanak a magas szazalékok.

xaba99 - http://landf.blog.hu 2010.03.17. 09:47:35

@Csore60: az egységsugaru felhasznald a linuxbdl is 5 perc alatt zombigépet, mer virusteny€sztot csinal. aki meg ért hozza, az
windows-on sem kap be virust.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2010.03.22. 11:26:32

Szia Kiilonvélemény!

A blindzés modja keveredik is az internetes fomakkal, hiszen sokan kabszert arulnak az interneten, és amit aztan csomagfutarral
szallittatnak.

Részbe igazat adok neked: lehet a pelanka, sajtoskifli, Pitralon arcviz, dohany-tabak és gyarmatart fliggvényében nézni vagy
nem nézni és a statisztika ugye mindig olyan, amilyenné a készit6 tenni akarja.

Részben azért vitazok is: mert amire utal a dolog, az igaz: egyre jobban érdemesebb ezzel foglalkozni, mert a pénz kijon a csé
végeén, viszont a lebukas - a kabszer biznichez képest is - szinte elenyészd, és ez a tendencia csak erdsodik.



A CKM olvaso kérdez 1.

2010.03.18. 15:05 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: virus kémkedés kémprogram ckm csalidtag terjedés

Vendégszereplésen jartunk a CKM Magazinban, egészen pontosan egy virusvédelemmel, internet biztonsaggal foglalkoz6
cikksorozatunk kezdddott el ott. Mivel nem mindenki olvas CKM-et (bevallom én magam sem), viszont az ott felvetett olvasoi
kérdések-valaszok esetleg masoknak is érdekesek, tanulsagosak lehetnek, igy arra gondoltunk, ezeket itt a blogban is rendszeresen
kozzétennénk. Az els6 rész kovetkezik.
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ehTetszik Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

_-E Magosztas _Q.+1 0 Tweet
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Ajanlott beje?ések:

Akiknek@Ca tcha kinszenvedés

Elégedetlenek vagyunk a Facebook biztonsidgaval
Safe mod a Mechagodzilla ellen

Nyvari tanacsok utazashoz

A jelszé érték, vigyazzunk ra

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/1849458



Kommentek:

A hozzaszolasok a yonatkoz6 jogszabélyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgéltatds technikai il nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



A Twitter blokkolja a rosszindulatu linkeket

2010.03.19. 11:50 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: link hivatkozas twitter sziirés kartékony adathalaszat

Az e-mailben kiildott kéretlen linkeknél mindig is veszélyesebbnek szamitottak azok kozosségi lizenetek vagy vagy bejegyzések, amelyben
szintén hivatkozasokok szerepelnek, de mindenki gy gondolja, ezek valamiért megbizhatobbak. A rossz hir hogy ab ovo ez nem igaz,

a jo hir, hogy a Twitter megprébal tenni valamit ellene.
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Ugy gondoltak, hogy mivel a felhasznalok mar eleve dvatlanabbak a kozosségi oldalakon, legalabb a linkek tekintetében megprébaljak
megel6zni a kartékony kodok terjesztését. Mostantol sziirik a hivatkozasokat, ami igen hasznos lehet, hiszen csak adathalasz tdmadasbol
rengeteg indul innen, a tovabbi kartevokrol, trdjaikrol, kémprogramokrol nem is beszélve. Eléfordul az is, hogy hamis antivirus programra
mutato linkeket kiildenek Twitteren keresztiil, és akinek nincs valodi védelmi programja vagy tapasztalatlan felhasznald, ebbe az utcaba is
be tud sétalni.
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Remélhetdleg a linkek helyzete mostantdl jobbra fordul, a felhasznalok alapveté naivsaga azonban tovabbra is "kezelésre" szorul.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Gverek-@ét netezés
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o Az XP ¢l az XP élt, az XP élni fog

e Elégedetlenek vagyunk a Facebook biztonsagaval
[ ]
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Utaljunk pénzt a S.0.C.A.-nak
Nyari tanacsok utazashoz




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/1851822

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében fell aloi tartalomnak minGsiil értitk a szolgaltatds technikai i il feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Fél kilo domaint kérek

2010.03.22. 14:30 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: domain .ru szigoritas reisztracio

Nincsenek véletlenek. A kartékony kodokat, spameket terjeszté weboldalak mindig olyan orszagokban érik el a Gauss gorbe csucsat,
ahol elégtelen a torvényi szabalyozas az ilyen blincselekmények iildozésére és/vagy a domain regisztracio tilzottan liberalis.

Most gy tlinik, a .ru legfels6bb szintli végzddés esetében javulas allhat be, az eddigi "benydgdk barmit és enyém a domain" korszaknak
vége. Latvanyos valtozast hozhat, mivel mostantol a maganszemélynek személyi okmanyt (példaul utlevelet), cégeknek pedig

miikodési, bejegyzési iratokat kell bemutatni az iigyintézéshez. Masképpen fogalmazva az ember szinte nem is érti, miért is nem igy
tortént ez a kezdetektdl fogva, miért lehetett eddig konnyedén ismeretlen személyeknek mindezt megtenniiik. Na mindegy, a szokasos €s
elvart gyakorlathoz torténd kozeledéstol a szakemberek mindenesetre a spamek, a botnet iranyité szerverek szamanak csokkenését
varjak.

Ha varézsiitésre nem is tiinik el minden kartékony oldal, talan lesz javulas. Kindban éppen a mult hénapban vezettek be hasonld 1épéséket,
igaz ott a 0 mozgato rugd inkabb az online porno elleni kiizdelem lehetett. Majd meglatjuk az eredményeket par honap mulva, hatha

kevesebb viagras levél lesz-e a postafiokokban.

Jo hir tehat, hogy a két nagyot most végre megzabolaztak, de azért tudni kell, még boven marad valasztasuk a spammereknek, csaloknak,
hiszen kozben Vietnam, Indonézia és néhany hasonld orszagban tovabbra is a tilzottan engedékeny bejegyzési szabalyokat alkalmazzak.
De sebaj, a leghosszabb utazas is egyetlen lépéssel kezdodik :-)

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

f Megosztis q +1|5 0 Tweet
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Ajanlott beje%ések:

o Kartékony antivirusok - villam Orjarat 8.

o Kartékony bongészo kiegészitok jonnek

e Android kémprogram persze csak a mi érdekiinkben
[ ]

[ ]

Hogyan szarjuk ki a gyantis Android appokat?
25-sz0r tobb a mobilos kartevd




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/1858908

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében fell aloi tartalomnak minGsiil értitk a szolgaltatds technikai i il feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Ki kell-e irni mindent a homlokunkra?

2010.03.24. 14:20 | Csizmazia Istvan [Rambo] | 4 komment

Cimkék: email informacio felesleges publikus antivirus

Ez az egész vilagnak a tudomasara hozom, megosztom hat mindenkivel feeling igazan kimehetne a divatbol. Ennek praktikus okait néhany
aspektusbol mar sokszor nézegettiik, most pedig ujabb nézépontokkal gazdagitjuk e latvanyt.

A korabbiakban elemeztiik, miért nem praktikus dolog percre kész twitter lizenetekkel részletesen beszamolni pillanatnyi helyzetiinkrél, ez
szinte felhivas keringére, gyere és torjél be hozzam. Aztan a wifi kapcsolatokrol sz616 elmélkedéseink kozben is felmeriilt, ha mar neten

kinderspiel elérmni az 0sszes halozati eszkdz gyari jelszavat, akkor az "okos pilota alagiitban nem katapultal" mintajara kevésbé szerencsés
alapértelmezetten hagyni a jelszot, vagy Dlink, Linksys, Dr. Kovacs II1.2. neveket adni a WiFi kapcsolatunknak. A legjobb valamilyen
semleges (txk15), vagy az ures, de lattunk mar a belvarosban "Vége az ingyen netednek te kecsege" nevet is.
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Az antivirusokkal kapcsolatban is van par elgondolkodni valo. Ebbdl az egyik érdekesség, mennyiben hasznos a kiilonb6z6 AV cégek
bevett gyakorlata, amely referencia listakat tesz kozzé a weboldalan, ezen iigyfeleink hasznaljak a mi megoldasunkat. Mint az kozismert,
minden etikus hackelés (penetration teszt, audit de a valodi rosszindulati célzott tamadasok tobbségénél is) ugy kezdddik, hogy elsd
lépésként feltérképezik az adott cég infrastuktirajat, halézatat, az interneten elérheté publikus konkrétumokat. Ahogy az Aurora
eset kapcsan is irtdk: "kivalasztjak célpontjukat és alaposan tanulmanyozzak azt: utananéznek milyen és mennyire sebezheto alkalmazoi
programokat futtatmak a cégnél, mely gyarto(k) virusvédelmét alkalmazzak, hogy azok megkeriilésére kézzel tuningolt, "lathatatlan"
tamado-kodot (un. exploit-ot) és kartevot készitsenek". Lathato, hogy egyaltalan nem elény ilyenkor, ha mindent biztosan lehet tudni,
hiszen ezzel municiét szolgaltatunk arra nézve, milyen valogatott exploitokat érdemes keresni egy esetleges tamadashoz.

s o s e

Hasonlo a helyzet amikor a levelezésiinkben szerepelnek azok a zar6 sorok, hogy az XY antivirus 123456 adatbazissal ellendrizte ezt a
levelet. Ha ez minden kimend leveliinkben szerepel, ezzel is felesleges informaciokat osztunk meg mindenkivel. Az ingyenes
antivirusokndl valésziniileg mindez nagyobb gondot okozhat, ha a nyilvanossigra keriilt sebezhetdség és az azt befoltozé biztonsagi
javitas reagalasi sebességét nézziik. De még a fizetdsok esetében is gondolkodhatunk tgy, nem kell a hdz homlokzatanak vagy a
keritésének hivalkodonak lennie, elég ha mi tudjuk milyen biztonsagos és szép a lakasunk beliilr6l. Ahogy a Sarah Palin esetnél is sokan
"nem gondoltak ugy", hogy az ilyen talkative magatartasb6ol barmilyen hatranyuk szarmazna, sokan szorjak ezt az alapértelmezetten
bekapcsolt opciot minden cimzettjiik szamara.
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Osszefoglalva: dolgozzon csak meg a feltérd, ha akar valamit, ne mi nyujtsuk a fejiinket talcan. Amikor amugy is til sok adatot tirolnak
rélunk, mi magunk ne konnyitsiik meg ezt. Masképpen fogalmazva ahogy Moldova Gydrgy irja: "a sajat akasztasunkra ne vigyiink
kotelet, legyen a héhérnak is valami rezsije".

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.
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Ajénlott beje%ések:




e Ez torténik a weben egy perc alatt
e "Sz46sdlmédia" és nyaralds

® Nyari tanacsok utazashoz

o A jelszd érték, vigyadzzunk ra

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/1864691

Kommentek:

A hozzaszolasok a vonatkozé jogszabalyok értelmében felhasznaloi tartalomnak mindsiilnek, értiik a szolgaltatds technikai i ltetdj lelésséget nem vallal, azokat nem cllendrzi. Kifogas esetén forduljon a blog szerkesztSjéhez. Részletek a
Felhasznalasi feltételekben.

ﬁi Zizidor 2010.03.24. 15:38:23

]

"XY antivirus 123456 adatbazissal ellendrizte ezt a levelet"

Ez a hiilye szokas egyébként sem ér semmit. Mi van ha kézzel irta oda a feladd, miutan elhelyezte az {izenetben a tréjait? Nem
ellendrizhetd, hiteltelen, megbizhatatlan.

y. atko 2010.03.25. 08:30:58

Zizidor: + a telepitett virusirtd nem olvassa el csak azért, hogy ne ellendrizze. :-) Ha meg nincs telepitve akkor tok mindegy
mit nyitsz ki.

xaba99 - http://landf.blog.hu 2010.03.25. 11:01:39

"XY antivirus 123456 adatbazissal ellenérizte ezt a levelet"

ez nem minosiil kéretlen reklamnak?

y, atko 2010.03.26. 13:01:56

(@xaba99: Igen annak szamit akkor ha az utcan jarva egy hazon olvasva azt, hogy épitette xy arra gondolsz: "Basszus ez egy
kéretlen reklam!"

De az tény, hogy a kiiras nem azért sziiletett, hogy bizz a levélben, hanem ez egy jo reklam.

A logikéja érdekes, mert ha a gépemen van virusirtd, akkor a levelem miért lenne virusos? Ha nincs rajta, akkor miért irna oda
magat? Ergo a kimend levél virusellendrzése olyan fricsér ami engem nem véd semmit6l, mas helyett meg miért én fizessek?
dolog.




Facebook jelszo érkezhet-e exe-ben?
2010.03.26. 18:40 | Csizmazia Istvin [Rambo] | 1 komment

Cimkék: spam facebook jelszo phishing spoofing adathalisz

Ugye amikor spamet valogatunk - mar mint utélag szemmel, mert remélhetéleg a rabszolga munka nagyjat mar mindenki valamilyen
automatikus szlirével végezteti - elso pillantasra ordit, ha a nemkivant levél feladoja Alonso Hillary, Eduardo Lenin, Jesus Sanchez,
Approved Viagra vagy Csing Csang Csung: ez mehet is azonnal a kukaba. Ennél egy fokkal szofisztikaltabb, apré gondolkodasra
késztethet, ha maga a nagyhatalmi Mailer Daemon, egy nemzetk6zi bank vagy éppen mi magunk szerepliink az elektronikus {izenetek
feladojaként. Es megint kicsit mas a helyzet, ha valoban felhasznaloi vagyunk egy szolgaltatasnak, példaul a Facebook pont egy ilyen

;

Itt mar jo6 eséllyel irhatnak olyan megtévesztd leveleket, aminél az atlag nem szisszen fel rogtén (nem fél, mert nem is banktol jon). S6t még
milyen kedvesek is, hogy a jelszovéltoztatisra, 0] jelsz6 megerdsitésére figyelmeztetnek, szoval rendesek :-) A levél alairasa pedig: a
Facebook csapata.

Ami nem szokvanyos viszont, hogy egy uj jelsz6 az e-mail iizenet mellékleteként érkezzen exe vagy zip fajlként az iizemeltetoktol.
Ez kizart. Ha ez 6nmagaban minden felhasznalénak azonnal szemet sziirna, mar jobb lenne a vilag.

A sors fintora, hogy kevés, ha valaki nagyon erds jelszot haszndl (fgGj/8893!%!' 69Gz5"), de kdzben ezt pedig lefuttatja. A folytatds pedig
valosziniileg az ad6zasi id6szak bekdszontével fog majd megjelenni, gyors hatékony adévisszatérités, csak most, csak 6nnek, 24 éran
beliil visszautaljuk a kétszeresét, ajandékba orokélet plusz két év, ingyen sor, csak kattintson mar végre, esdekliink, konyorogve kérjiik...

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Ajanlott beje%ések:

A PRIS@szeme mindent 14t
Gyerek-barat netezés

Kartékony bongész kiegészitok jonnek
Akiknek a Captcha kinszenvedés

A jelszo érték. vigydzzunk ra




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/1870237

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében fell aloi tartalomnak minGsiil értitk a szolgaltatds technikai i il feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

atko 2010.03.26. 19:57:18

Nekem van egy tuti fakebook jelszavam. Nem regisztralok iwiw és face és egy€b book oldalakra. A twitter miatt még az
amugy jol indult webisztant is elfelejtettem 6rokre. Aki hiilye haljon meg. Ez tobb milli6 éve bevalt! Miért valtoztassunk épp
most rajta? Eljen az evolucio!




Kétéli fegyver a webkamera

2010.03.29. 18:35 | Csizmazia Istvin [Rambo] | 3 komment

Cimkék: webkamera kukkolas féreg kartevo

A fekete és fehér, a jo és a rossz, a jin €s jan, valamint a biztonsag és a kényelem vivjak mar egymassal évezredes kiizdelmiiket. Zen

buddhista példak helyett mi most webcameraval kapcsolatos tijabb fejleményekrol fogunk beszélni: egyre tobb mozgolodast lehet
tapasztalni a rosszul értelmezett feliigyelettel kapcsolatban, valamint névekvo érdeklodés dvezi a témat a kartevo terjesztok részérol is.

Akik az antivirusblog twitjeit is figyelemmel szoktak kisérni, emlékezhetnek arra a februari esetre, amikor egy philadelphiai (USA)

iskolaban a diakok hasznalatra adott noteszgépeivel kapcsolatosan felmeriilt a webcamera jogosulatlan hasznalata. Ez ugy dertilt ki
véletleniil, hogy a gépeket lizemeltet iskola tobb esetben figyelmeztette a didkokat, hogy "otthon helyteleniil viselkedtek", és ez ne

forduljon el6 tobbet.

cres

tanulok webcamerajat, am errdl a lehetdségrél a didkok és a sziilék szerint egyaltalan nem tdjékoztattak dket. Az ilyen behatolasbol 14
honap alatt negyvenkettot biztosan végrehajtottak a vizsgéalatok szerint.

Tovabbi fejlemény, hogy Graham Clueley szerint észlelhetd érdeklédés egyes kartevok részérdl a webcamera hasznalatba vétele irant. A
Sophos vezetd munkatarsa a Peeping Tom/Rbot-GR féreg kapcsan nyilatkozta, hogy talaltak benne olyan tulajdonsagokat, amely
titokban a webcamerat és a mikrofont aktivalta, illetve ezeket az adatokat kisérelte meg egy tavoli gépnek elkiildeni. Ha kiils6 kamera
egységrol van szo6, hizzuk ki batran, amikor épp nincs hasznalatban.

Megnyugodhatunk, egyeldre csupa egyedi, ritka, és elszigetelt esetrdl van sz6, de ha mar szigetelésr6l van sz9: biztos ami zicher,
szigszalagot a noteszgép nem hasznalt webcamjére, és akkor tutira nyugi lesz.

De azért latni kell, elindult itt itt egy 0j irdnyzat, amire az antivirusoknak és a felhasznaloknak is érdemes lesz majd a jovoben jobban
odafigyelni.

hTetszik [ Regisztrdlj, hogy megnézd, mi tetszik az ismerdseidnek.
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e G erek-@ét netezés

o Informatikai biztonsag az egészségiigyben
e Akiknek a Captcha kinszenvedés
[ ]
[ ]

Tizbdl 6t kartevd hatsoajtdt nyit
Dropbox csalival terjedtek a kémprogramok

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/1876833

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében felk aloi tartalomnak minGsiilnek, értiik a szolgaltatis technikai i il feleldsséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi felté¢telekben.

Higany 2010.03.29. 21:56:25

Az utols6 kép igen talald :) A hdskor!

m Dyrtyho - http://panelarc.blog.hu 2010.03.30. 20:55:57

Mindig is tudtam,hogy 1x még veszélyes lehet az emberiség szamara a webkamera,ha ez a modszer elkezd fejlédni,akkor az
ember mar sehol sem lesz biztonsagban,és az emberek tigy fognak éIni mint a valésagshow szerepl6k

Foxhound 2010.04.10. 11:00:12

Jin és jang



Hello, Steve Terence vagyok.
2010.03.31. 14:30 | Csizmazia Istvin [Rambo] | 10 komment

Sz6] a kéretleniil kapott e-mail. En meg nem. Na mindegy. Ha valaki pont Steve Terence, ez lehetne ugyan egyéni szocialis probléma is, de
sajnos most mar nem az, hiszen egy spam iizenet keretében megosztottak mindezt veliink. Vajon most kaptunk egy titkos
varazsmodszert a 10.8 szazalékosra emelkedett munkanélkiiliség, és pénziigyi kilatastalansag lekiizdésére?

Akik nem szeretnének tovabb olvasni, annak akkor el6re elaruljuk, a pincér a gyilkos, és valdban 6 tette a nyomravezetd 10szort a
barszekrénybe;-) Illetve ja igen, és valosziniileg nem jo az emlegetett varazsmodszer sem. Az allitblagos Steve Terence-nek a Google
keres6ben kevés a nyoma, szamunkra mar ez sem tal jo eldjel. A szerényen csak pénzesé.com oldal idén, 2010 januarjaban Keriilt
domainbejegvzésre, csak ettdl persze még lehetne hiteles, sikeres, és hasonlok. Ennek ellenére mar a hamis antivirusok weboldalairol
ismert aradozo alolvaséi levelek is ovezik: Steve, Maggi, Krisztina koszoni, Emanuel halas, Malyomvary Armando egy nap leforgasa
alatt megduplazta a csaladi konyhapénzt, Kovacs Brezsnyevke pedig mar fel is mondott munkahelyén, a Fogaskeré¢k Fogatlanitd
Kisszovetkezetben és mar ebbdl éli fényiizo életét, e halalkodé levelet is a Jaguarja bérkormanyan potyogte be a gyémantokkal
kirakott Blackberryjébe ;-)

Le hat a kizsakmanyolé unalmas hétkdznapi munkaval, keresse meg mindenki mostantél a forradalmi online kaszin6zassal a betevét,
vagy mellékest, de akar napi 400 EUR, azaz kabé 106 000 HUF-ot. Zsebpénzre pont elég is lesz, ha kicsit dsszehuzzuk magunkat :-)
Ehhez elég mindossze mindig a feketére vagy a pirosra tenni zsetonjainkat, folyamatosan duplazni, amig az adott szin nem veszit, aztan
valtani, és kész is, hoho...

Kivagy te, ez tényleg jo kérdés. Vajon ha oreg, kopasz, szemiiveges és csunya lenne, akkor is todulnanak az emberek, vagy csak igy, ha
egy josvadaju mosolygos NCIS helyszineld abrazat néz szembe veliink?

Elég olvasgatni Nemere Istvan: Szélhamosok kdnyvébdl, vagy csak eldvenni a jozan esziinket, hogy feltegyiik a nyelvtanilag selejtes, de
mar szinte kozhelyszerii ""és akkor ezt igy hogy" kérdést. Ilyen nyerd, bombabiztos szisztéma nem létezik. Még ha logikai
feltételezésként lenne is ilyen, elhiszi-e barki, hogy ha valaki egymaga szazmillickat nyerhetne, akkor majd a titkok tudéja csak ugy
megosztja az egyszeri plebejusokkal a becses titkot? Mégis, ha az olvasok koziil barki ebbdl tartja el magat és csaladjat, kommenteljen
nekiink batran, szeretiink a jo hirekrdl is beszamolni.

Bar a dubai MLLM kiemelkedd nyertesei sem jeleztek vissza eleddig felhivasunkra, de ez biztos csak az APEH miatti félelmiikben nem
tették :-). Ha pedig valaki esetleg matematikus, és szemléletesen bebizonyitana az olvasoknak az emlitett szisztéma lehetetlenségét, 6t is
szeretettel varjuk még batrabb kommentelésre.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Ajanlott beje%ések:

o Informat@ai biztonsag az egészségiigyben
e Hogyvan szarjuk ki a gvanas Android appokat?




e FElégedetlenek vagyunk a Facebook biztonsagaval
e "Sz6s6lmédia" és nyaralas
o Kiildj pénzt! - Az elveszett poggyasz sztori

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/1883735

Kommentek:

balyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgéltatds technikai il

nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztsjéhez. Részletek a

A
Fell

+., atko 2010.03.31. 14:31:53

Uristen én meg mar évek 6ta nem nézem meg a spam mappam a gmail-ben!
Mennyi pénzt6l eshettem el eddig! A francba!
Amuigy Husvétra minden jot!

W‘-‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Szia Atko!

hozzaszolasok a yonatkoz6 jogsza
hasznélasi feltételekben.

Koszi a jokivansagokat, Neked is és minden Olvasénak Boldog Husvéti Unnepeket kivanok.

cworm (torolt) 2010.04.01. 13:27:09

Hali, a tdbbi pcworld-6s cikked is elérhetd pdf formatumban valahol?

W‘* Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Szia Cworm!

Itt van balra egy bazi nagy oldaldobozban az §sszes.

cworm (torolt) 2010.04.01. 14:57:24

...facepalm...)

Lord Bundi 2010.04.02. 19:47:51

Ez mar igen régodta ismert tritkkk

nagyon egyszeri

ha mindig duplazod a pénzed akkor ha mindig veszitesz is, ha legalabb 1* nyersz akkor is 1 forinttal tobbet nyertél mint
amennyit eldtte veszitettél...

(egyszerii...2es szamrendszer (ugyebar abba mindig a duplaja a kov szam az elotte 1évonek és az Gsszes el6z6 Osszege 1el
kisebb mint a kdv szam))

Ez nem nagy triikk meg millidrdos modszer ez ezer éves...

actonic 2010.04.12. 16:46:38

Tényleg egyszerii. Ha dupldzod a pénzed, és valamikor nyersz, az a veszteségednél mindig tobb lesz a nyereséged.

Mi van ha pl. 7 veszteségig van pénzed, €s pirossal jatszol, majd mindig piros lessz még a 8. -on is. Ezt nevezik
szerencsejatéknak. Elveszted az 6sszes pénzed, ami sok lehet.



)

Egyébként logikailag jo.
A kétked6knek meg irtdk, hogy probaljak ki demé modban az egészet, aztan rajonnek hogy tetszik vagy nem.

En két dolog miatt nem csinalom. Nincs most kezdtSkém ehhez, és kicsit majrés vagyok annak ellenére hogy jo Gtletnek
tartom. Meg elég sokszor kell szerencsésnek lenned, hogy 6sszejojjon valami. Na meg hogy mivan a til sokszor piros vagy
fekete.

Valaki okosabb nalam?

Csinalja?

emailcimet a honlapon nem lattam. :(

Ja és félni kell ezektdl az oldalaktol,, a kaszinostol, meg a banki oldalaktol virusvédelmileg?

Ko6sz
Robi

actonic 2010.04.12. 17:02:07

@Lord Bundi: Mi a véleményed a antivirus.blog.hu/2010/03/31/hello_steve terence_vagyok -on amit irtam? Kivancsi vagyok
a véleményedre.

Te jatszanal?

Ko6sz
Robi

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2010.04.12. 18:57:15

Szia Actonic!
A kaszinostol kartevdileg nem kell okvetleniil félni, ha szeretsz jatszani, bar atverds, fert6z6 oldal mindenhol lehet. Aki nem
jatszik, az batran bekapcsolhatja a kéretlen, veszélyes, stb alkalmazéasok szlirését, és akkor az ilyen nem fert6zo, de reklamokat

kéretleniil ado cuccokat sziiri.

A valodi bankos oldalaktol nem kell féIni, csak a hamisitottaktol. Figyelni kell, tanusitvanyt ellenérizni, internet biztonsagi
csomagot hasznalni, OS-t frissiteni, kéretlen linkekre nem kattintani, kb ilyenek.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2010.04.12. 18:59:08

Lord Bundi, Actonic:

Jah igen, a sakk jaték feltalaloja is kért jutalmul egy blizaszemet az els6 kockaba, kettot a masodikba, €s mindig a dupljat a
kovetkezobe. Nem sikeriilt 6t kifizetni, mert a 64. kockaba mar a Foldgoly6 tobb évi termését kellett volna tenni :-D



Teljes biztonsagot nyujté Registry bejegyzések
2010.04.01. 13:00 | Csizmazia Istvin [Rambo] | 7 komment

Cimkék: moka aprilis elseje

Erdekes felvetéssel allt elé két olasz tudos. A szamitégépes kartevok évekig tarté alapos viselkedés elemzése utan Gt olyan rejtett
(hidden), és ezaltal nem megvaltoztathatd, nem tordlhetd Registry bejegyzést készitettek, amivel 100%-osan meg tudtak védeni kisérleti
laboratériumokban tetszéleges Windows alapu szamitogépet barmilyen virustol, féregtol, hamis antivirustol vagy trojaitol.

A teszteredményeket fiiggetlen laboratoriumok tobbszoros ellenérzések utan is igazolva lattak, bizonyitva ezzel a modszer hibatlan
miikodését. Kartevok millioit vizsgaltdk éveken keresztiil, viselkedés analiziseik eredményét mesterséges intelligenciat is magiban
foglalo rendszerrel dolgoztak fel, amig sikeriilt lesziikiteni azokat a kulcsfontossagti elemeket, amelynek alapjan sikeriilt elérniiik ezt a
meghokkentd, de nagyon is sikeres eredményt. A teljes antivirus szakma is kiemelt figyelemmel kiséri Alfonso Scimmia és Henry
Lippopotamo varatlan felfedezését, amelyet a kutatot igéretiik szerint el6szor veliik ismertetnek majd.
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Kisérletiik eredményérdl a nagykdzonségnek jovo honapban szamolnak be majd teljes részletességgel a Computer Scientist de Aprile
Otale cimii szaklapban, de amint ismertek lesznek a részletek, az online sajto is hirt ad majd rola, igy varhatéan mi is.

rUTetszik Ed Egy személy kedveli ezt. Regisztralj, hogy megnézd, mi
tetszik az ismerdseidnek.
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Ajanlott beje?ések:

o Kiberzal@tés - mit tehetiink ellene?

e Gyerek-barat netezés

e Informatikai biztonsag az egészségiigyben
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Mi a kdzds benniik? Trojai, Chrome, kormanyzat
Ez t6rténik a weben e erc alatt

A bejegyzés trackback cime: |
http://antivirus.blog.hu/api/trackback/id/1886279
Kommentek:

A hozzaszolasok a vonatkozo jogszabilyok értelmében felk aloi tartalomnak mindsiilnek, értilk a szolgaltatas technikai i Itetdj il lelosséget nem villal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a
Felhasznalasi feltételekben.
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pete r 2010.04.01. 13:10:01

Aprilis elseje van! Sz¢ép j6 napot kivanok mindenkinek.:D

cworm (torolt) 2010.04.01. 13:21:48

A cimet elolvasva azt mondtam, "nocsak, érdekes lehet", de aztan a masodik mondat elolvasasa utan vilagossa valt a tréfa.:)

nyos 2010.04.01. 16:46:26

Tenyleg lehet olyan registry bejegyzest csinalni, amivel a rendszer mukodeskeptelenne valik, ezaltal kartevok reszere is
tamadhatatlan. (persze hasznalhatatlan is, de ez reszletkerdes)

Apr. 1-et felreteve, a registry es a biztonsag kozt tenyleg van kapcsolat: amelyik gepen egyetlen registry bejegyzes sincs (mert
olyan OS, amin nincs), az altalaban biztonsagosabb.

Sixx! Anyad is nyugger? 2010.04.01. 19:07:47

Tovabba brit tudésok megallapitottak... :D

Sixx! Anyad is nyugger? 2010.04.01. 19:09:10

(@nyos: bocs, amit irtal, az valahol kapitalis 6korség. PL. VMS-en is van registry-szeriiség, de arra nem mondandm, hogy nem
biztonsagos.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2010.04.02. 08:38:39

Sajnos nincs ilyen varazs Registry kulcs, ezért nem zarnak be az antivirus cégek, és nyergelnek at teriték és diszmtiaruk
terjesztésére ;-)

Ha valaki vette a faradtsagot, és az ijsag cimét, meg a "tuddsok" neveit megnézte translate.google-lel magyarul, az Registry
fiiggetleniil szagot kellett, hogy kapjon :-)

Nekem egyébként a csopaki webcamera tegnapi képe tetszett a legjobban :-D
antivirus.blog.hu/media/image/201004/aprl_2.jpg

Sam. Joe - http://www.matchboxmemories.hu 2010.04.09.
10:04:02

Nekem az "Aprile Otale" volt az a pont, ahol leesett a tantusz és rohdgtem egy nagyon jot! Szép volt Rambo, jedi vagy még az
Alderaanrol!!! De tudod mi a kemény?

A TurulMeme.com aprilis kilencedikei - azaz mai - értesitdjében a harmadik helyen szerepelt a hir! Szoval elég sokan
beugrottak neki, bar kicsi késéssel. 8-)



Hogyan sziri a Google a kartékony linkeket?
2010.04.06. 14:10 | Csizmazia Istvin [Rambo] | 4 komment

Azt, hogy a weboldalakon keresztiil torténé fertézések hogyan jutnak el az internetezokhoz (csukott szemmel begépelnek _akarmit a
bongészé cimsoraba ;-), tobbszor is korbejartuk mar. Aramlanak ezerrel az adathalisz weboldalak, és lizemszeriien mérgezik a
Google keresések talalatait is az éppen aktualis trendek, események, kataszrofak, sportesemények, botranyok, tragédiak, dijatadok, sztarok
valés vagy kitalalt haldleseteinek megfeleléen. Joggal vetddik fel hat a cimado kérdés, a vélasz pedig az, hogy bar mindent idében
kisziirni lehetetlen, azért rajta vannak az iigyon.

Folyamatosan tobb mili6 oldalt vizsgalnak at naponta. Ez az elemzés a hatalmas meglév6 és keletkez6 mennyiség miatt - a
viruslaborokba 6ml6 napi sokezer mintahoz hasonldéan - nem emberi, hanem automatikus feldolgozast jelent. Elsdként azt nézik meg,
hogy egy adott URL tartalmazza-e¢ a "bank" vagy a "login" szavakat, illetve szerepel-e¢ benne domain név helyett gyanakvasra okot adé
IP cim, nem szokatlanul hosszii-e az URL sor - ezek mind adathalasz gyants jelek lehetnek.

A tovabbiakban aztan ellendrzésre keriil, tartalmaz-e jelsz6 nevii iirlapmezot, megnézik a host szerverek teriileti informacioit, stb.
Utolso lépésként pedig az adott oldal esetleges spamgyanus visszajelzéseit ellendrzik, a kétes domain host, és hasonlok. Ezek az dsszetett
informaciok adnak aztan egy végso képet, ami alapjan ha a Google sziikségesnek latja, feketelistara teheti a linket.

Nyilvan az otthoni gépiinknél csak egyediil erre az elemzésre tamaszkodni helyi biztonsagi programok helyett badarsag lenne, de
azokat ha némi késéssel is, de jol kiegészitheti. Az automatikus itélet miatt elvétve eldfordulhat idonként hamis riasztas, de szerintiik az
ilyen false pozitiv esélye csekély, 1 a 10000-hez.

Tobb olyan weboldal fordult mar meg a kezeink kozott, amely "Bejelentett timadé webhely" cimkét kapott, de ezek koziil nalunk még
egyetlen olyan sem volt, amelyik ezt indokolatlanul kapta volna: végiil mindegyikben megtalaltuk azt az iframe vagy javascript elem
amely valoban gyanus kinai vagy orosz oldalakra mutatott.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.

f Megosztas _Q+1 0 Tweet
‘O.S{ulw
Ajanlott bejegadtések:



Az XP ¢él. az XP élt. az XP élni fog
Safe m6d a Mechagodzilla ellen

U

'Sz6s6Imédia" és nyaralds

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/1898263

Kommentek:

jogszabalyok értelmében felhasznaloi tartalomnak minGsiilnek, értiik a szolgaltatds technikai éget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztojé¢hez. Részletek a

‘rm Moreci ur - http://suttyok-ket-kereken.blog.hu 2010.04.06.
~ 17:52:45

A néi portal noiportal.hu

Tobbszor is le volt tiltva a google altal.

Aztan masnap helyre allt.

Az véletlen lenne. Tobbnyire csajos témak vannak rajta.

tommybravo 2010.04.06. 17:54:37

Egy elég durva false positive-ot azért tudok mondani: az origo egyes aloldalait rendszeresen rakta tiltolistara a google, €s altala
a Firefox is. Ha jol emlékszem valamelyik tracking code-ot nem szerette a keres6, de aztan megoldottak valahogy.

repecs 2010.04.06. 19:13:23

nehogy mar hozza lehessen szolni:
index.hu/kulfold/2010/04/06/igy_lottek helikopterrol az_irakiakat/

Nyelvész Jozsi * http://szleng.blog.hu/ 2010.04.06. 19:54:12

@tommybravo: Nem false positive volt, hanem iframe-en keresztiil bejutott malware. Es tényleg megoldottak. :)



Neve? Besorolasa? Felismeri? Valaszoljon!

2010.04.08. 14:20 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: blog david tréjai abrams féreg randy harley kérdezz felelek nevezéktan

Az ESET threat blogban nemrég szerepelt egy bejegyzés, amelyben olvasdk bekiildott kérdéseire feleltek. Mennyire torekednek a
kiilonb6z6 antivirus cégek az egységes kartevé elnevezésekre, és hogy lehet hogy példaul a VirusTotal oldalon egy adott kartevo az
egyiknél féreg, mig a masiknal trojai? A felvezetot és a valaszokat olvasva lattuk, hogy a kérdések izgalmasak, és talan masokat is
érdekelhetnek, igy mi is kozreadjuk ezeket.

Kérdés: Mennyire fontos, hogy a kartevéknek pontos, egyedi neve legyen?

David Harley: Az észlelés és eltavolitas szempontjabdl ez nem annyira lényeges és az antivirus gyartok névadassal ezt nem is tudjak
idében kdvetni, hiszen a heti szazezer 0j kartevé megjelenésével ez egyenesen kivitelezhetetlen. Az azonnali osztalyba sorolas ezzel
szemben tényleg kulcsfontossagu. A kiilonb6z6 antivirusok altal hasznalt egységes elnevezés barmennyire jo lenne, lehetetlen. Amig egy
adott kartevét az egyik program felismer, egy masik talan nem, vagy még nem, és sok esetben egy adott kartevoket terjeszté weboldal is
sokféle formaban terjeszt egy adott kartevét: visszafejtést gatld exe tomoritékkel ujracsomagolva, a kod szandékos dsszezavarasaval a
felismerés megnehezitésével kinalja letdltésre ugyanazt a kdrokozot.

Randy Abrams és David Harley

AKki a témaban tovabbi részletekre kivancsi, az alabbi dokumentacidkban olvashat errél bovebben:

http://www.eset.com/resources/white-papers/cfet2009naming.pdf
http://www.eset.com/resources/white-papers/Harley-Bureau-VB2008.pdf

Randy Abrams: A pontos elnevezés kiemelten fontos, ha egy adott kartevérdl és annak viselkedésérdl beszéliink. A legtobb esetben
azonban a védekezéshez nincs sziikségilink a konkrét névre.

K: Sziikséges-e, hogy az egyes kartevok konkrét nevei, illetve az egyes antivirus gyartok korokozo elnevezései szinkronban
legyenek?

DH: Az egységes nevezéktan nem sziikséges, az esetleges kivitelezése pedig egyenesen lehetetlen. Vannak persze kezdeményezések, amik
legalabb 6 vonalakban egységesitené a nevezéktani szabalyokat - példaul a Common Malware Enumeration (CME) - de ehhez
folyamatosan nagy erdfeszitések kellenének kivétel nélkiil minden egyes gyartd részérol.

RA: Szinte lehetetlen ennek a megvalositasa. Ha naponta csak 200 minta feldolgozasat vessziik - ami messze csak a toredéke a napi
beérkezd mennyiségnek - a nevezéktani egyeztetések feladatait mar egy kiilon foallasti munkatarsnak kellene végeznie, aki csak ezzel
foglalkozna, és ugye ezt minden egyes AV cégnél egyszerre kellene végezni. Nem érné meg a raforditas. Az elnevezéssel kapcsolatos
teend6k masodlagosnak tekinthetdk a sokkal fontosabb és 1ényegesebb feldolgozas, felismerés, megeldzés, mentesités mogott.

K: Sokszor latok hasonlé nevii kartevoket, amik az egyik gyartonal mint féreg, a masiknal pedig mint tréjai szerepel. Hogy
lehetséges ez, és akkor ez pontosan mit jelent?
DH: A terjedése lehet olyan, mint egy féreg, de ezenfeliil rendelkezhet olyan jellemzokkel, mint a trojai programok, amelyek latszolag



valamilyen hasznos programnak latszanak, de valdjaban kartékonyak.

RA: Néha, az is el6fordulhat, hogy a virusirtd cégek tévednek. Egy féregnek valdoban lehetnek trdjai tulajdonsagai, de persze nem minden
féreg trojai, €s a trojaiak tobbsége nem féreg. Van olyan cég is, amely egy Javascript férget VBS féregnek nevez.

K: Ha egy antivirus minél tobb Kkiilonb6z6 kartevot kiilonboztet meg, akkor ez egyben azt is jelenti, hogy egyben sokkal precizebb
is a mentesitési képessége?

DH: Nem, semmiképpen. A generikus felismerés és mentesités napjainkban a legfontosabb feladat, és ez sokkal inkabb megvaldsithato,
mint minden egyedi minta vagy alvaltozat elkiilonitése. De persze a végrehajtas el6tti felismerés és blokkolas még mindig jobb, mint az
utdlagos tisztogatas.

RA: A t5bb megkiilonbéztetett kartevé név nem okvetleniil jelent tobb felismert kartevét is egyben. Es persze az egyedi felismerési név
még nem garantalja a problémamentes eltavolitast. Egy kartevo észlelése egyaltalan nem jelenti annak sikeres eltavolitasat, és a mentesités
egyuttal azt is jelenti, hogy kompromisszumot kotiink a biztonsag rovasara. Aki szamara a biztonsag végletesen fontos, az nem mentesit,
hanem ilyenkor tjrahtizza a gépet mentésbdl. Hiszen egy adott kartevo észlelése nem jelentheti automatikusan azt, hogy szazszazalékosan
minden Osszetevot, fertdzési komponenst sikeriilt ezzel felfedezni. Ezt akkor értettem meg igazan, amikor a Microsoftnal dolgoztam, ott
valoban minden incidensnél Gjratelepitették a gépeket.

K: Az olyan antivirus motorok, amelyek komolyan tamaszkodnak a heurisztikus felismerésre - mint példaul az ESET is - ezeknél
mondhatjuk, hogy az eltavolitasi képességeik kevésbé erdsek, mint azoknak a programoknak, amelyek inkdbb a szignatira alapu
detektalasban erések?

DH: Attdl fiigg, mit neveziink sikeres eltavolitasnak. Lattam mar olyan tesztet, ahol az eltavolitasi képességet lepontoztak amiatt, hogy
maradtak hatra olyan dsszetevok, amik mar semmilyen veszélyt nem jelentettek. Az én olvasatomban a sikeres eltavolitas az, amikor annak
elvégzése utan mar semmilyen utélagos probléma nem jelentkezik. Lehetnek a mentesitésnél olyan specialis esetek, amikor egy generikus
felismerés nem lenne annyira sikeres, mint egy egyedi alvaltozatra kidolgozott eljaras, illetve az is okozhat idonként problémat, ha az ilyen
teljesen egyedi varians vagy kozeli alvaltozat felismerése, azonositasa hibasan torténik. A 1ényeg, hogy a fejlett heurisztikus felismerés és a
viselkedés analizis segitségével még az esetleges fertdzés el6tt sikeresen detektalhatunk olyan kartevoket, amelyek még nem is szerepelnek
a szignatra adatbazisban. Amint kapunk bévebb informacidkat az egyes veszélyekrdl, igy bovitjiik a felismerési és mentesitési részeket. A
heurisztikdnak nem az a célja, hogy a szignatara alapu felismerés helyébe 1épjen, hanem ez egy olyan technika, amely egyaltalan nem
csokkenti a virusadatbazis fontossagat.

RA: Ahogy David is jelezte, kiilonféle megkozelitések 1éteznek a mentesitésre. Nem ismerek olyan specifikus tesztet, amelyet jelentds
mennyiségli és valtozatos kartevé mintan végeztek volna el. Vagyis ezt az elméletet - miszerint mely program hatékonyabb a mentesitésnél -
semmilyen tudomanyos bizonyitékkal nem tudjuk egyeldre eldonteni. Ami biztos, hogy a felismerési képesség - legyen az szignatura alapu
vagy akar heurisztikat hasznalo - valoban nem azonos az eltavolitasi képességgel, €s nincs egyenldségjel ezek kozott.

K: Mi a kiilonbség a "trojan dropper" és a ""trojan downloader" elnevezések kozott?

DH: Egyszertien fogalmazva a trojan dropper telepit és elindit egy masik programot (ami nem okvetleniil rosszindulat, de sokszor trojai,
azaz titkolt funkcionalitast hajt végre). Régebben a dropper szot olyan értelemben is hasznaltak, mint hogy egy kartevd sajat magabol
tovabbi kartékony kodokat csomagolt ki és inditott el. Ezzel szemben a trojan downloader letélt valamilyen tovabbi kartékony kodot, amit



azonban nem okvetleniil telepit is, illetve futtat le. Valdjaban nincs olyan egységesen elfogadott szabatos meghatarozas, amely egységesen
jellemezné a kiilénbozo antivirusgyartok leirasait, és sok esetben tovabb bonyolitja a helyzetet, hogy az antivirus cégek
viruslaboratériumaban dolgozé kutatok és a marketing osztalyon dolgozé munkatarsak is kiilonbozéképpen hasznaljak ezeket a
kategoriakat. A biztonsagi kutatds nehéz terep, és elkeriilhetetlen, hogy az osztalyozas, besorolds, meghatarozas folyamataban vitak

legyenek, persze ehhez a kartevok egyre novekvd komplexitasa is hozzajarul.

RA: Igen, a dropper szocska utal arra, hogy az adott - jellemzden trdjai - program "kidob" magabol valamilyen masik, tobbnyire kartékony
kodot. A legelsd Access makro virus is ilyen volt, azonban a készit6je egy pitidner szintaktikai hibat vétett, igy a dropper funkci6
meghitsult benne. A downloader kategoria pedig az internetrdl, esetleg egyéb halozati kapcsolatrol tovabbi kodokat letdltd funkcionalitast

jelent, és ez igen jellemz6 a mostani kartevokre.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

g+ 0
‘cﬂllw
Ajanlott bejegések:

Kiberzal@tés - mit tehetiink ellene?
Gyerek-barat netezés
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[ ]
e Hogyan szarjuk ki a gyantis Android appokat?
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Elégedetlenek vagyunk a Facebook biztonsdgaval
Utaljunk pénzta S.0.C.A.-nak

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/1903791

Kommentek:
A hozzéaszolisok a yonatkozd jogszabilyok értelmében 416 tartalomnak mindsii értitk a szolgdltatds technikai i

Felhasznalisi feltételekben.

Nincsenek hozzaszolasok.

nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a



Hatasos és eredményes mod a személyiséglopas
2010.04.12. 15:10 | Csizmazia Istvin [Rambo] | 1 komment

Cimkék: arizona lopas csalds hamis adobevallds személyiség

A kockazatok ismertetésénél tobbszor is sz6 esett mar az ugynevezett identity theft, azaz személyiséglopasrol, de ennek jelentdségét
valésziniileg sokan rendre alulértékelik, ugy vélik, olyan ez, mint a kozlekedési baleset vagy a vakbélgyulladas: veliink soha, mindig
csak massal fordulhat el6. Hat nem igy van, a mostani bindz6 csapat pénziigyi eredményeit latva talan sikeriil ehhez egy kis ""Aha
élményt" okozni.
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Ugyan mit arthatnak nekem, hiszen én csak egy egyszerii hétkoznapi ember vagyok. A most horogra akadt arizonai csapat bevétele
vastagon racafol az ilyen alnaiv megkdzelitésre. Mi az hogy, nem csak hogy lehet, de rdadasul igen sok pénzt lehet igy szerezni, mar ha 4
millié dollart annak tartunk ;-) A bilinszervezet kifinomult triilkkdkkel hamis adobevallasokat nyujtott be ellopott azonositokkal, illetve

elhunyt személyek adataival visszaélve.

A nyomozas adatai szerint legalabb harom éven Keresztiil végezték iizelmeiket, és ehhez szamos nevet, tarsadalombiztositasi szamot,
cégnevet és addazonoitd szdmot hasznéltak fel. A mintegy 1900 benyujtott hamis addbevallasbol tigy tudtak pénzt csindlni, hogy az ottani
gyors reagalasu elektronikus bevallasi rendszer szerint lehetdség van az addvisszatéritést rovid idén beliil bankkartyara
visszautalva megkapni, és az ilyen kérelmekbdl ériasi mennyiséget kell viszonylag rovid idé alatt tomegesen feldolgozni - és mindezt
érdemi ellendrzés nélkiil.

Most a bortonben tilve gondolkodhatnak el az 5.5 millié dollaros biintetésen, de vélhetéen nem azt sajnaljak majd, amit elkovettek,
hanem csak azt, hogy végiil lebuktak. Tegyiik azért hozza, ha valaki rendezetlen szabalyozasu orszagokbol (Kina, Ukrajna,
Vietnam, stb.), tobbszordsen lancolt proxykon keresztiil hajtja végre jol eltervezett cselekményeit, jo eséllyel meguszhatja.

A lebukasi rata sajnalatos médon még mindig roppant alacsony, a bizonyitasi procedira pedig - kiilonosen nemzetkozi vegyes
biinelkdvetoi kor esetén - elképesztéen koriilményes. Ebben a konkrét esetben a szervezetbe beépiilt titkosiigynokok tették lehetové
az attorést a nyomozasban, illetve segitették eld a leleplezést, és a vademelést.

riTetszik Ed Egy személy kedveli ezt. Regisztrdlj, hogy megnézd, mi
tetszik az ismerdseidnek.
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Hogyan @L’lriuk ki a gyantis Android appokat?
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e Safe méd a Mechagodzilla ellen

e Dropbox csalival terjedtek a kémprogramok
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A jelsz6 érték, vigyazzunk ra
Mai szavunk pedig: keyjacking




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/1913919

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében felk aloi tartalomnak minGsiilnek, értiik a szolgaltatas technikai i il feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

vor.! DeToXXX 2010.04.12. 17:02:32

ha nem lennének kapzsik le sem buknéanak :P

€



Nagy a forgalom a kozosségi oldalakon

2010.04.14. 16:00 | Csizmazia Istvan [Rambo] | Sz6lj hozz4!

Cimkék: spam facebook csalis twitter kozosségi oldalak kartevé

Egyre tobben hasznaljak a kozosségi oldalakat. A felhasznalok megnovekedett szama a tettrekész csalokat, spammeléket, kartevo
terjesztéket sem hagyta dllva, egyre sikeresebben alkalmazkodnak és élnek az uj lehetdségekkel.

%0

[ l

Van aki csak passziobol, van aki munkahelyi kapcsolata miatt kénytelen, és csak nagyon kevesen utasitjak el teljesen a kozosségi oldalakat.
A magyar Iwiw, a roppant népszerii Facebook a maga 400 millios felhasznaldi taboraval, a Myspace, Skype, vagy akar a Twitter 75 millié
tagjaval teljességében uj helyzetet teremtett, kiilondsen a fiatal felhasznalok taboraban. Egy amerikai felmérés szerint a 12 évesnél
idésebb gyerekeknek mar a fele (48%) tagja a kozosségi portaloknak, és azt naponta t6bbszor is hasznalja. Ez az a korosztaly, akik
szerint a lassu és koriilményes e-mail mar csak a nyugdijasok édivati csigalassu Kkispolgari csokevénye, és a taj¢kozodasban is
jelentds mértékben tamaszkodik erre a hihetetlen tempoban névekvé, és villamgyors web2 Iehetéségekre.

Ha valaki nézte az aprilis 11. valasztasok napjan az Origd cimlapjat, az érzékelhette, milyen tempéban keletkeztek posztok, szinte az
atlagfelhasznalok iitderén tarthatta az ember a kezét, realtime-ban jottek a vélemények, hozzaszélasok, felismerések, viccek (4ki ma
tulipant rajzol a szavazolapra, annak a Voksdn Virag lesz; Orban Viktor szerint ma egy uj orszagban ébrediink. Az idojarasbol kiindulva
ez Anglia :-D, és hasonlok). Mivel még nincs vége a kampanyiddszaknak, a Twazzup.com oldalon még bele Iehet lesni az ilyen porgo.,
gyorsan frissiilé gytijté bokszokba, ha ott keresé sz6nak megadjuk példaul "#valasztas OR #valasztas2010 OR #voks2010 OR #voks
OR #voks10 OR #kampanycsendkiraly" sztringet.

Ezek az informal6dasban valéban tényleg jo perspektivakat nyijté lehetdségek, am emellett az is sziikséges, hogy a veszélyekkel az

ember tisztaban legyen. Ez mindent jelent, a nekiink kiild6tt iizeneteket €ppugy. mint a gyanus telepithetd "gyari" applikaciokat, tovabba
hogy nem sziikséges életiink minden egyes masodpercérdl beszamolnunk.

Ahogy az internet vilagaban, vagy az e-mailt kiildok taboraban, itt sem mindenki az akinek mondja magat, vagy éppenséggel Gral

lovag. Az adathaldszat fététele éppen az, hogy a nagyszamok térvénye miatt érdemes probalkozni, hiszen a megtévesztett 1-5% mar
meghozza a konyhara a sziikséges profitot, €s itt tobb szazmilliés felhasznalo taborrol beszéliink!

Folyamatosan valtoznak maguk a kozosségi oldalak is. Ugye lassan kideriil, hogyan csinaltak azt a bizonyos elsé milliét, amit nem illik
késdbb firtatni. Aztdn amikor felfut a cég, jol fut a szekér, akkora jonnek vele a kéretlen reklamok, hirdetések is. Szerencsére az SMS
spam nem érte el (még?) a komolyan zavaré kiisz6bot, de a kozosségi oldalakon kiildott kéretlen reklamok, kartevore mutaté linkek,

csaldsok azonban mar nagyon jelen iddsek, és tucatjdval probaljadk megtéveszteni a felhasznalokat.




Feanors Mot to Chac My Bl

Eljen hat az egészséges gyanakvas, dvatossag, a terep megvaltozott, de a mogottes szandékok és az emberi természet viszont nem.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

g )0
T.ﬂmw
Ajanlott beje@ések:

° Kiberzal@tais - mit tehetiink ellene?

e Informatikai biztonsag az egészségiigyben
e Tizbdl 6t kirtevé hatsajtodt nyit
[
[ ]

Hogyan szarjuk ki a gyants Android appokat?
Utaljunk pénzta S.O.C.A.-nak

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/1920203

Kommentek:

A hozzaszolasok a yonatkoz6 jogszabélyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgéltatds technikai il i leldsséget nem véllal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Harmadik tipusa hamis antivirusok

2010.04.15. 16:30 | Csizmazia Istvan [Rambo] | Sz6lj hozz4!

A hamisitas, a csalas 1ényeges eleme, hogy ugy operaljon, ugy jelenjen meg nagy magabiztossaggal, hatarozott fellépéssel, mintha
igazi lenne. Lehet ez 4l rendér, 4l renddr igazolvany, hamis Dakar rali kiséré kamion, banktol érkezé levél vagy barmi. A tavalyi év drakoi
szigorusag RIAA szerzdi jogi perei ij inspiraciot adtak a biin6zéknek.

Pont tegnap volt sz6 arrdl, a széles merités a felhasznalok éridsira duzzadt tdboraban és a mindig palira vehetd 1-5% gyanutlan és naiv
ember rendre kifizetddové teszi a csalasokat. Most egy olyan uj konstrukcié kezd kibontakozni, amely varhatoan a hamis antivirus
csapas mellett sok pénzt fog hozni a kiagyalok konyhajara. Azért mellett, mert a szamitogépes kartevok és csalasok vilagaban az evolicid
nem azt jelenti, hogy valami fejlodik, és a régi megsziinik, hanem az egyre tijabb kockazatok a régiekkel parhuzamosan egyidében
jelennek meg.

Az 1j talalmany neve: hamis szerzdi jogi biintetés, de mi hivhatjuk Szerzéijogi Violanak is :-) A naiv iigyfél letolt valamit a Bittorrent
halézatrél, és ezek utan a felugro Javascript ablak nem alfertozésekrol tajékoztat, hanem illegalis letoltésrdl, ejnybejnyérdl, pénzbiintetésrol.
Valodinak 14sz6 hivatalos pecsétben, flepniben nincs hidny, és az allitélagos svajci székhelyii ICCP Foundation felszélit a csak most,
csak nekiink dsszesen négyszaz dollar befizetésére, és igy elkeriilhetjiik az esetleges sanyard pert a maga zord kovetkezményeivel:
5 év borton, 250 ezer USD helyett.

Bar az ICCP azt sugallja, munkakapcsolatban all a valodi jogvédo szervezetekkel (RIAA, MPAA, stb.) ez nem igaz. S6t berezelni
sem kell, és szintligy nem javasolt turkalni a Visa vagy Mastercard kartyank utan, mert ez az egész egy ordas nagy csalas. Ha el6szor csak
a domaint nézziik, mar kiloghat a 161ab. Mert mi is a sansz arra, hogy az allitolagos nagyhirii komoly svajci alapitvany honlapjat
oroszok jegyezzék be idén februdr 24-én és {izleti emailcimiik az info@rustelekom.biz legyen? Ugye ennek az esélye kb. akkora, mint
vizilénak az epsomi derbin. A weboldal egyébként mar nem is jon be, a Google azonban emlékét kegyelettel megdrizte a halasszivii

utokornak - egyeldre.

A kartevo egyenesagi leszarmazottja a hamis antivirusoknak (scareware), ugyanaz a csapat fejlesztheti napi nyolc 6raban, és az orosz
illetdségli f6ndk is valosziniileg ugyazzal a vizilobdrkorbaccsal hadonaszva rendeli meg tdliik az 11j funkcionalitasokat a szerz6i jogi kamu
programban, amivel el6tte a hamis antivirusnal a rendeléseit leadta.

A program fert6z¢s esetén sok helyen beleganyol a rendszerbe, kiirtasa - kiilonosen ha nem volt a gépen elétte semmilyen virusirté -
nehézkes, sziszifuszi munka. Szerencsére mar nem kell nullardl kitalalni a levakaras mikéntjét, megtették ezt mar helyettiink masok, elég

kovetni a részletes Gtmutatojukat.



Gyanithatdan a "hogyan szerezziink pénz munka nélkiil" eme médszerével fogunk még tobbszor is talalkozni az idei évben.

Ez az egész egyben erds késztetés is lehet arra, hogy a védelmi programunkban a kéretlen alkalmazasok, veszélyes alkalmazasok, és
hasonlo kategoriakat végre mindenki bekapcsolja detektalasra - jogi okokbol ezek alapértelmezetten nem keriilnek keresésre -, €s irtsa
még az irmagjukat is.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

-El"‘le gqs_zl.;i: Q +1 0 Tweet
‘G\S{ulw
Ajénlott beje?éseki

G erek-@ét netezés
Kartékony antivirusok - villam Orjrat 8.

[ ]
[ ]
e Kartékony bongészo kiegészitok jonnek
[ ]
[ ]

Akiknek a Captcha kinszenvedés
Elégedetlenek vagyunk a Facebook biztonsagaval

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/1922867

Kommentek:

A aszola a yonatkozo jogszabilyok értelmében felh 4161 tartalomnak mindsii értiik a szolgaltatds technikai i Itetdj i Ossé nem vallal, azokat nem ellendrzi. Kifogis esetén forduljon a blog szerkesztdjéhez. Részletek a
Felhasznalisi felté¢telekben.

Nincsenek hozzaszolasok.



Bongészési elozmények, mint kozpréda
2010.04.19. 14:04 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: hirdetés virus porné facebook deep el6zmény injection packet targeting bongészési

Folyamatosan uj utakat keresnek (pl. targeting, Deep Packet Injection) a legalis cégek éppugy, mint a kartevéterjeszték. Epp a minap
szamoltunk be arré6l, hogy a hamis antivirusok utdn most a hamis szerzdijogi biintetés divik, de megjelent mar egy olyan virus is, amely a
porné oldalak latogatéinak bongészési elo6zményét teszi ki biintetésiil kozszemlére.

L

Egy adott oldal keresési elozményeire épitett, és célzott hirdetési médszer nem ujkeletii, bar személyiségi jogok szempontjabol azért
okozhat ez is nehéz perceket. Ha valaki csak egyszer is rakeres az Amazonban példaul a dildo-ra (igyeksziink 6vatosan fogalmazni, és
persze természetesen csakis kizarolag a szomszédja nyomatékos kérésére teszi ezt az illetd), az nyilvan nem akarja, hogy ettél kezdve az
aruhazba lépve az 6 személyes profilja csupa ilyen termék akcios reklamjaval boritsa be a kezd6-iidvozlo képernydjét.

Ha pedig az adott aruhazat netan az egész csalad minden tagja latogatja, ugy szintén szalonképtelen otletnek lehet ezt mindsiteni.

Fanrbcok Brvary Luveh

Most a Facebook késziil allitélag a bongészési elézményt is figyelembevevé testreszabott reklimokat megjeleniteni, mert ugye kell a
pénz. Egyel6re ennél pontosabb részleteket nem lehet tudni a szerdai bejelentés elott, de az ezzel kapcsolatos félelmek mar javaban €lnek.

Talan Svédorszagban volt olyan korabban, hogy publikus weboldalon webkamera mutatta a bordélyhazak bejarati ajtajan belépo és
onnan tavozo vendégeket, akiket a nyilvanos szerepelés nyilvan kevéssé tett boldogga, viszont az intézkedés célja a képmutatas és a
prostiticio elleni eredményes harc volt. Egy csalados parlamenti képvisel6 munkaiddben latogatott, és bukott meg igy. Picit erre hasonlit a
bevezetében emlitett kartevd, amely Japanban jelent meg, és egy fajlmegoszté oldalrdl torténd erotikus tartalom letoltése esetén
igyekszik megzsarolni a felhasznal6t azzal, hogy a kiolvashato Osszes adatat elozményekkel egyiitt kozszemlére teszi, a levételért pedig
pénzt kér: ez 400 dollarba keriil a delikvensnek.

Félo, hogy hasonlé kartevok mashol is meg fognak jelenni, ezaltal aztan a warez oldalak, de akar partszimpatiak, betegségek,
latogatott banki oldalak és mas bizalmas, személyes adatok a kés6bbiekben barki altal olvashatéan nyilvanossagra keriilhetnek municiot
szolgaltatva a bindzéknek személyiséglopashoz, zsarolashoz.

phTetszik Regisztrdlj, hogy megnézd, mi tetszik az ismerdseidnek.

.EHegoszla': q+1 0 Tweet
tﬂulw
Ajanlott bejegiések:



-4
o Gyerek-barat netezés
o Kartékony antivirusok - villdm &rjarat 8.
e Safe mdéd a Mechagodzilla ellen
o Kiildj pénzt! - Az elveszett poggyész sztori
e A jelszd érték, vigyazzunk ra

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/1933738

Kommentek:

A aszola a vonatkozd jogszabalyok értelmében fel aloi tartalomnak mindsiil értilk a szolgaltatds technikai i i feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi felté¢telekben.

Nincsenek hozzaszolasok.



Kevésbé foglalkoztatott ... etikus hackerek

2010.04.19. 11:50 | Csizmazia Istvin [Rambo] | 2 komment

Cimkék: személyves adasvétel adatok hacker kretén lopott etikus kevésbé foglalkoztatott bébiszitterek

A halhatatlan, de papirformajaban sajnos mar megsziint Kretén magazin egyik kedvelt rovata volt a ""Kevésbé foglalkoztatott
bébiszitterek'. Abszolut alkalmilag, ritkdn vagy esetleg soha tobbé - most mindenesetre mi is bemutatunk egy hasonlé testvérrovatot,
aztan ki tudhatja, mit hoz a jové, lesz-e téma, ami az utcan hever majdan.

il
Az etikus hacker nem faboél vaskarika, hanem egy komoly technikai felkésziiltséget igényld, és elfogadott szakmava nétte ki magat.

amelyet szamos vallalkozas {iz profi mdédon, oktatasa is hasonldan szinvonalas keretek kozott torténik példaul a Netakadémia
szervezésében.

Gougle

Ezttal kdvetkezzen egy kevésbé etikus hacker hirdetése :-D, linket azért mar mégse, de képet igen lehet ;-)

ehTetszik Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

f Megosatis Q +1/ 0 Tweet
‘C:J.S{lllw
Ajanlott beje?ések:

G erek-@é‘[ netezés

Android kémprogram persze csak a mi érdekiinkben
Mi a kbz6s benniik? Trdjai, Chrome, kormanyzat
Tizbdl 6t kartevd hatsoajtdt nyit

Hogyan szarjuk ki a gyantis Android appokat?

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/1933529

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében felk aloi tartalomnak minGsiilnek, értiik a szolgaltatis technikai i il feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a

Felhasznalasi felté¢telekben.

cworm (torolt) 2010.04.19. 15:25:19

Hat ez a hirdetés elég béna..:)
Jelen esetben pedig egy Il-lel kell irni a halhatatlansagot.:)




m‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

- Milyen a hallasa?

- Rémai katolikus.

- Nem a valldsa, a HALLASA?
- Ja, az kitinG :-)

Koszi Cworm, javitottam



Conficker a csucson, ujoncok a paston
2010.04.20. 10:04 | Csizmazia Istvin [Rambo] | 1 komment

A Conficker féreg honapok 6ta bebetonozva 6rzi vezetd helyét a magyarorszagi virustoplistan. Uj kartevk azonban mérciusban is
megjelentek: két trojai és egy féreg keriilt fel sereghajtoként a listara.

Az ESET minden honapban 6sszeallitja a Magyarorszagon terjedo szamitogépes virusok toplistajat, melynek elemzése tanulsaggal
szolgalhat a felhasznalok szamara. A magyar lista elsé helyét 2009. oktober 6ta a Conficker féreg tartja, amely az operacios rendszer
frissitéseinek hianyat, a gyenge admin jelszavakat és az automatikus futtatas lehetGségét kihasznalva terjed.

A marciusi toplista masodik helyén 1évé INF/Autorun virus szintén régi szereplé. Ez a kartevo kizarolag az automatikus futtatas
lehetéségét hasznalja ki a terjedéséhez. Mivel a legtobb felhasznalé nem tiltja le ezt a funkciot a Windows operacios rendszerek alatt, és
sokan nem figyelnek oda a virusirt6 szoftveriik frissitésére, a kartevo zavartalanul terjed.

A listan 11j szerepl a nyolcadik helyre felkapaszkodé Win32/Boberog féreg, amely képes hatsé ajtot nyitni a megfert6zott szamitogépen.
Szamos manipulalt rendszerleird adatbazis bejegyzést is készit, ezek teszik lehetévé, hogy a kartevé a kommunikacioja soran a tiizfal
védelmét is kikeriilhesse. A program ezutan folyamatos kapcsolatot nyit a timadonak, aki igy az IRC csatornan tavolrol atveheti az
uralmat a megtamadott gép felett.

Kilencedik helyen bukkant fel a Win32/Tifaut trojai, amely fajlokat hoz létre, €s azok automatikus lefuttatasahoz kiilon Registry bejegyzést
is készit. Miikddése soran kiilonféle weboldalakhoz kisérel meg csatlakozni, és azokrol tovabbi kartékony kodokat tolt le a megfert6zott
szamitogépekre.

<.

Tizedikként szerepel a Win32/TrojanProxy tréjai, amely nevéhez hiien valoban rejtett funkcionalitassal bir. Futasa kdzben
megvaltoztatja a HKLM\SOFTWAREMicrosoft\Internet Explorer\Main Registry bejegyzést, valamint hatso ajtot nyit a fertézott gépen,
majd megkisérel tavoli webhelyekre csatlakozni.

@

/

Végiil kovetkezzen a magyarorszagi toplista. Az ESET tobb szazezer magyarorszagi felhasznalo visszajelzésein alapul6 statisztikai
rendszere szerint 2010 marciusaban az alabbi 10 karokoz6 terjedt a legnagyobb szamban. Ezek egyiittesen az dsszes fertézés 25.28%-ért
voltak felel6sek.

D s S B P v o By e VB e

1. Win32/Conficker féreg



[lterjedtsége a marciusi fert6zések kozott: 5.95%

Miikddés: A Win32/Conficker egy olyan halozati féreg, amely a Microsoft Windows MS08-067 biztonsagi bulletinben targyalt hibat
kihasznalo exploit koddal terjed. Az RPC (Remote Procedure Call), vagyis a tavoli eljarashivassal kapcsolatos sebezhetdségre épitve a
tavoli timado megfeleld jogosultsag nélkiil hajthatja végre az akcigjat. A Conficker eldszor betdlt egy DLL fajlt az SVCHost eljarason
keresztiil, majd tavoli szerverekkel Iép kapcsolatba, hogy azokrol tovabbi kartékony kodokat toltson le. Emellett a féreg modositja a host
fajlt, ezaltal szamos antivirus cég honlapja elérhetetlenné valnak a megfert6zott szamitogépen.

A szamitégépre Kkeriilés médja: valtozattol fiiggoen a felhasznalo maga telepiti, vagy pedig egy biztonsagi résen keresztiil
felhasznaldi beavatkozas nélkiil magatol telepiil fel, illetve automatikusan is elindulhat hordozhato a kiilsé meghajté fertézott
Autorun allomanya miatt.

Bévebb informacié: http:/www.eset.hu/virus/conficker-aa

D s S B P v o By e VB e

2. INF/Autorun virus
Elterjedtsége a marciusi fert6zések kozott: 3.63%

Miikodés: Az INF/Autorun egyfajta gylijténeve az autorun.inf automatikus programfuttatd fajlt hasznalo karokozoknak. A kartevo
fertézésének egyik jele, hogy a szamitdgép mikodése drasztikusan lelassul.

A szamitégépre keriilés médja: fert6zott adathordozékon (akar MP3-lejatszokon) terjed.
Bdvebb informaci6: http:/www.eset.hu/virus/autorun

D s S B P v o By e VB e

3. Win32/Agent tréjai

Elterjedtsége a marciusi fertézések kozott: 3.35%

Mikodés: Ezzel a gylijtonévvel azokat a rosszindulati kddokat jeloljiik, amelyek a felhasznalok informacioit lopjak el. Jellemzden ez a
kartevécsalad mindig ideiglenes helyekre (példaul Temp mappa) masolja magat, majd a rendszerleird-adatbazisban elhelyezett Registry
kulcsokkal gondoskodik arrél, hogy minden rendszerinditaskor lefuttassa sajat kodjat. A 1étrehozott allomanyokat jellemzéen .dat illetve
.exe kiterjesztéssel hozza létre.

A szamitogépre Keriilés médja: a felhasznalo maga telepiti.
Bévebb informacié: http:/www.eset.hu/virus/agent

D s S B P v o By e VB e

4. Win32/TrojanDownloader.Bredolab tréjai

Elterjedtsége a marciusi fert6zések kozott: 3.13%

Miikodés: A Win32/TrojanDownloader.Bredolab.AA egy olyan trdjai program, mely tavoli oldalakrdl tovabbi kartékony kodokat tolt le és
hajt végre. Futasa kozben a Windows, illetve a Windows/System32 mappakba igyekszik 0j kartékony allomanyokat létrehozni. Emellett a
Registry adatbazisban is kulcsokat készit, illetve modosit a biztonsagitimogatas-szolgaltatd (SSPI - Security Service Provider Interface)
szekcioban. Ez a beallitas felel eredetileg a felhasznalo hitelesitd adatainak tovabbitasaért az ligyfélszamitogéprol a célkiszolgalora.

A szamitégépre Keriilés médja: a felhasznalo tolti le és futtatja.
Bdévebb informacié: http://www.eset.hu/virus/trojandownloader-bredolab-aa
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Ll INF/Conficker virus

Elterjedtsége a marciusi fert6zések kozott: 2.23%

Miikddés: Amennyiben bongészés soran az autorun.inf fajl valamely egység fokonyvtaraba keriil, akkor a betdltd eléri, hogy a kartevd
kodja induljon el. Vagyis az INF/Confickernek az a szerepe, hogy betdltse magat a Win32/Conficker kartevot.

A szamitégépre keriilés modja: Fertozott weblaprol, vagy kiilsé eszkozon keresztiil.
Bdévebb informacié: http:/www.eset.hu/virus/conficker

SO T T=

6. Win32/PSW.OnLineGames tréjai
Elterjedtsége a marciusi fert6zések kozott: 2.19%

Miikddés: Ez a kartevGcsalad olyan trojai programokbdl all, amelyek billentytileiités-naplozot (keylogger) igyekszenek gépiinkre telepiteni.
Az ide tartoz6 karokozoknak rootkit komponense is van, amelynek segitségével igyekszik allomanyait, illetve mitkodését a fertdzott
szamitdgépen leplezni, eltiintetni. Ténykedése jellemzden az online jatékok jelszavainak ellopasara, majd a jelszoadatok titokban torténd
tovabbkiildésére fokuszal. A bilindzok ezzel a mddszerrel jelentés mennyiségii lopott jelszohoz juthatnak hozzé, amelyeket aztan alvilagi
csatornakon tovabbértékesitenek.

A szamitégépre Kkeriilés médja: a felhasznalé maga telepiti.

Bévebb informacié: http:/www.eset.hu/virus/psw-onlinegames-nnu
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7. Win32/VB.EL féreg

Elterjedtsége a marciusi fertézések kozott: 1.85%

Mikodés: A VBL.EL (vagy mas néven VBWorm, SillyFDC) féreg hordozhat6 adattarolokon és halozati meghajtokon terjed. Fertdzés
esetén megkisérel tovabbi karos kodokat letdlteni az 123a321a.com oldalrél. Automatikus lefuttatisdhoz modositja a Windows Registry
HKLM\SOFTWARE Microsoft Windows\CurrentVersion\Run bejegyzését is. Arulkodo jel lehet a sal.xls.exe allomany megjelenése a C:
¢és minden tovabbi halozati meghajt6 f6konyvtaraban.

A szamitégépre Kkeriilés médja: fert6zott adattarolo (USB kulcs, kiils6 merevlemez stb.) csatlakoztatasaval terjed.
Bdvebb informéacié: http://www.eset.hu/virus/vb-el
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8. Win32/Boberog féreg

Elterjedtsége a marciusi fert6zések kozott: 1.20%

Miikodés: A Win32/Boberog féreg egy olyan kartevd, amely képes hatso ajtot nyitni a megfert6zott szamitogépen. Elso 1épésként fajlokat
hoz létre a C:\Windows\System, illetve C:\Windows\System32 konyvtarakban, ezek automatikus lefuttatasarol pedig kiilon Registry
bejegyzésekkel gondoskodik. Emellett szamos manipulalt rendszerleird adatbazis bejegyzést is készit. Ezek lehet6vé teszik példaul, hogy a
kartevo kikertiilje a tiizfalat azaltal, hogy a létrehozott allomanyokat a tlizfal szabalyai k6zott megbizhato fajlként regisztralja. A féreg futasa
soran folyamatos kapcsolatot tesz lehetévé a tamadonak, aki az IRC csatornan tavolrol atveheti az uralmat a megtamadott gép felett.

A szamitégépre keriilés médja: Fert6zott weblaprol, e-mail mellékletben, vagy Kkiilsoé eszk6zon keresztiil.



[J6vebb informacié: http:/www.eset.hu/virus/boberog-m
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9. Win32/Tifaut tréjai

Elterjedtsége a marciusi fertézések kozott: 0.89%

Mikodés: A Win32/Tifaut fajlokat hoz létre a C:\Windows\System32 mappaban csrcs.exe és autorun.inf néven. A kartékony EXE fajl
automatikus lefuttatasahoz kiilon Registry bejegyzést is készit. Miikddése soran tobb kiilonféle weboldalhoz kisérel meg csatlakozni, és
azokrol tovabbi kartékony kodokat tolt le.

A szamitogépre Keriilés médja: a felhasznalé maga telepiti.
Bdévebb informacié: http:/www.eset.hu/virus/tifaut-a
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10. Win32/TrojanProxy trojai

Elterjedtsége a marciusi fert6zések kozott: 0.86%

Miikodés: A Win32/TrojanProxy trojai a nevéhez hiien rejtett funkcionalitassal bir. Futasa kozben megvaltoztatja a
HKLM\SOFTWAREWMicrosoft\Internet Explorer\Main Registry bejegyzést, valamint hatsé ajtot nyit a fertézott gépen, és titokban
megkisérel tdvoli webhelyekre csatlakozni.

A szamitogépre Keriilés modja: a felhasznalé maga telepiti.
Bévebb informacié: http://www.eset.hu/virus/trojanproxy-wopla-nae

ehTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Ajanlott beje?ések:

Az XP &4z XP élt, az XP élni fo

Android kémprogram persze csak a mi érdekiinkben
Mi a kbz6s benniik? Trdjai, Chrome, kormanyzat
Safe mod a Mechagodzilla ellen

Mai szavunk pedig: keyjackin

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/1935517

Kommentek:



A hozzaszolasok a yonatkoz6 jogszabélyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgéltatds technikai ii: lelosséget nem villal, azokat nem ellenérzi. Kifogas esctén forduljon a blog szerkesztéjéhez. Részletek a
Felhasznalasi feltételekben.

nyos 2010.04.20. 12:40:25

Ha ennyi virus/trojai van, ami tavoli weboldalrol tolt le ujabb kodot, akkor miert nem kapjak el azt, akinek az oldalara a URL
mutat? Gondolom nem biztonsagtechnikai kutatok oldalan van fent a kartevo tobbi resze (ha ott lenne, konnyen arrebbtehetne),
hanem valami black hat ficko oldalan.

A viruskeszitok a fenti elkerulese erdekeben miert nem p2p halozatrol toltik le a tovabbiakat? Esetleg a frissites is mehetne ilyen
elven, elvileg mar van olyan botnet, ami p2p elven kap parancsokat, szoval nem lenne nehez implementalni.

Ha technikai okokbol megis a webhez ragaszkodnak, akkor kozbeiktathatnanak egy plusz reteget. Mondjuk letarolnak a virus
kodjaba 10-20 egyedi keresoszot, es egy egyszeru web klienst + parsert, ami a guglin rakeres az adott szavakra, es ha talalat
van, akkor az oldalrol letolti azt a programot, amit szinten a kodjaba egetve megtalal. Igy a virusirok a kesobbiekben is el tudjak
erni, anelkul, hogy addig a lebukast veszelyeztetnek.



Tiz gyanus jel, hogy zombi-e vagy
2010.04.22. 13:15 | Csizmazia Istvin [Rambo] | 57 komment

Cimkék: fert6zés jelek zombi botnet sysinspector gvanis

A legfrissebb negyedéves Symantec dsszefoglaldbdl az deriilt ki, hogy Magyarorszag a 9. helyet foglalja el a botnet fert6zott orszagok
soraban. Ha ez igy van, érdemes lenne tobb figyelmet forditanunk a védelmiinkre. Az ESET egy listaban foglalta 6ssze, mikor kezdjiink
el gvanut fogni, hogy mégsem mi vagyunk a fonokok a sajat szamitogépiinkon.

J6jjon akkor a lista a leggyakoribb jelzésekrdl. Ha ezek koziil tobbet is, vagy akar mindet ismer6sként iidvozolhetjiik, akkor érdemes
lehet egy alapos virusellenérzést végrehajtani.

1. Tulsagosan sokszor porognek fel ok nélkiil a hiitéventilatorok jelezve azt, hogy erésen dolgozik a gép, akkor is, amikor éppen nem
is dolgozunk rajta. Persze ez még 6nmagaban nem jelent semmit, lehet hogy éppen most tolti le és telepiti a gép a Microsoft frissitéseket,
illetve a poros szamitogép belso is okozhat intenzivebb ventilator tevékenységet. Mindenesetre azért ez egy elég feltiing jel, amire érdemes
odafigyelni.

2. Minden ok nélkiil tilsagosan sok ideig tart, amig a gép kikapcsol (shutdown), vagy ez nem is sikeriil neki. Ez a pont is hasonlit az
el6zore abbol a szempontbol, hogy ezt is okozhatja szamos dolog, ami lehet kartev is, de lehet rosszul megirt meghajtoprogram, kevés
lemezhely, és még sok minden més. Természetesen a szokasos havi masodik kedden végzett frissitéssel egybekototott kikapesolas egy
teljesen mas tészta, de ott ki is van irva mindez. De az Gsszes tobbi esetben ez is egy jelzés lehet a sok koziil.

Pr—

3. A Facebook iizen6 falon hosszi tomott sorban allnak a latszélag neviinkben kiildott iizenetek. Erdemes haladéktalanul Facebook
jelszot valtoztatni, és 0j erds, teljesen egyedi jelszora cserélni, végiil a szamitogép teljes kartevo ellendrzése is sziikséges ilyenkor.

4. A programjaink igen lassan (mint a Technocolba martott csiga) futnak. Ez persze adodhat a gyenge harver miatt, vagy ha valoban
tobbezer allomanyt kell feldolgozni. A pontosabb megfogalmazas igy inkabb a szokatlanul lassan az eddigiekhez képest lehetne, ez mar
j6l fedi a 1ényeget.

5. A rendszer nem engedi letolteni a legfrissebb Microsoft frissitéseket. Ez szintén eléggé jellemz6 szimptoma, ezzel igyekeznek
megakadalyozni a kihasznalhat6 sebezhetGség befoltozasat. Azért ha lopott Windowst hasznalunk, akkor ennél a pontnal ne csak botnetre
gyanakodjunk elsésorban ;-)

6. A rendszer nem engedi letolteni a legfrissebb virusadatbazist, illetve egyes virusvédelmi weboldalak nem is jonnek be a
bongészoben. Ez mar egy nagyon jellemzd tiinet, példaul a Conficker féreg esetében iizemel is egy ilyen teszt weblap, ami pontosan ezekre
tamaszkodva mutatja ki a fert6zést.




7. Rovidebb-hosszabb ideig az internet sebessége dramaian lelassul. Mivel a fertozott zombi gépek gyakran vesznek részt tavoli DoS
tamadasokban, hatalmas mennyiségii spam levél kikiildésében, ezért a bejévé-kimend forgalom figyelése, hirtelen megvaltozasa ugyancsak
érdekes lehet. Egy allando internetforgalom figyel6 diagram a talcan vagy az asztalon, illetve a tiizfal naplofajlok rendszeres ellenérzése
segithet ilyenkor a nyomozasban.

8. A baratok, csaladtagok, ismerdsok azt jelzik, leveleket, iizeneteket kaptak téliink, pedig mi nem is kiildtiink nekik semmit. Ez
utalhat botnetre, de emellett el6fordulhat mas kartevo fertdzése, illetve eléfordulhat a postafiokunk feltdrése is. A haladéktalan jelsz6 csere,
és az alapos virusellenérzés mellett konnyen ellendrizhetjiik ez utobbit példaul a Gmail esetében, ahol azt is meg tudjuk nézni,hogy
legutobb milyen IP cimekrél Iéptek be postafiokunkba.

9. Hirtelen popup ablakok kezdenek el megnyilni, reklimok jelennek meg, akar gy is, hogy a bongészo el sincs inditva. Ez a
jelenség valamilyen reklammal kapcsolatos bot kartevé jelenlétérdl arulkodik.

10. A Windows Feladatkezeloben furcsa nevii programok, folyamatok tiinnek fel. Ez megintcsak nem egy kizardlagos jellemzd,
hiszen szamos hardver illetve szoftver komponens hasznal ilyeneket. S6t megfeleld programozé tudassal lathatatlan folyamatok készitese is
konnyen lehetséges. Ennek ellenére sokszor lathatoak ezek, és vannak igen jellegzetes neviiek, ahol konnyen kdvetkeztethetiink konkrét
kartevdre.

Az alaposabb nyomozasban jo szolgalatot tehet az ESET SysInspector modulja, amely pontosan ezekrdl a futdé programokrol, futd
folyamatokrol képes igen arnyalt képet mutatni, veszélyes komponensekre figyelmeztetni.

Remélhetdleg a részletes itmutatoval segitettiink valamit abban, hogy a szebb jovében majd némileg kedvez6bb, zombimentesebb
poziciéban talalhassuk Magyarorszagot.

Y Tetszik Ed 26 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.
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o Gyerek-barat netezés
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e Utaljunk pénzta S.0.C.A.-nak




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/1941835

Kommentek:

nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztsjéhez. Részletek a

msal - g7avazzfasszal - http://szavazzfasszal.blog.hu 2010.04.22.

Fasszall 14:18:00

Na asszem én pl zombi vagyok.

—  Hiimiizhiimiimiiz 2010.04.22. 14:21:11

Nalam egyik tiinet sincs. Avast, Ad-Aware és Defender fut a gépeimen.

Viszont kimaradt a szorasbol, hogy fél évente telepitsiik ijra magat az op. rendszert. Na jo, legalabb évente! :) Van egy
haverom, akinek 5 éves (!!!) gépén a vasarlaskor telepitett XP fut. :D 3-4 perc alatt bootol be neki és allanddan kékhalal. :P

) pillantas - http://www.eloszto.hu/ 2010.04.22. 14:21:46

En még nem vagyok :)

Piréz Vitéz 2010.04.22. 14:26:13

kva blogmotor... na nem irom tjra az egészet
"A baratok, csaladtagok, ismerdsok azt jelzik, leveleket, lizeneteket kaptak toliink, pedig mi nem is kiildtiink nekik semmit."
Ne terjessziik mar a hiilyeséget. Spammerek eldszeretettel hasznalnak valds cimeket kiildéshez, lehet6leg olyat, amit

ugyanonnan gy(ijottek, mint a cimzettet. PL levlistardl kipécéznek egy cimet, a tobbi levlista tagnak meg a nevében kiildik a
szemetet. A sok barom meg 6bégat, hogy tegyen mar fel egy viruskeresot, mert jaj megfertdzi ket is.

MajdnemAraya - http://ubuntuwallpapers.blog.hu
2010.04.22. 14:26:47

Nekem meg Ubuntu fut a gépemen...

Lord_M_ 2010.04.22. 14:37:22

MajdnemAraya: Nekem meg Commodore Basic V3.5 65535K Bytes free...

[l

READY.
(]



H _sirparaszt scene/buckalakoé taho/fotelrokker 2010.04.22.
: 14:37:29

@Piréz Vitéz: Pontoson.

Mar 5 éve is ezért hisztiztt sok jol képzett ismerds, pedig akkor Mac-rol neteztem.

Flaggx 2010.04.22. 14:39:39

En zombi vagyok... de megnyugodtam, legalabb a gépem nem az.:)

H Zsirparaszt scene/buckalako taho/fotelrokker 2010.04.22.
' 14:41:52

Most latom a bannert.
Respect a Wizard of Wor-ért! :)

@MM

10 CLRSCN
15 SCREEN 9

20 BOX(0,0)-(320,240),1

30 LOCATE(L,1)

40 PRINT "BONGESZO"

50 LOCATE(2,1)

60 INPUT "ADJA MEG A KERESETT CIMET:",A$
70 IF A$="" THEN GOTO 50

80 OPENURL (A$) FOR INPUT AS 1

90 B=LOF(1)

100 C$=SPACE(B)

110 GET #1,,C$

120 PRINT C$

130 CLOSE

140 END

Az eloszto - http://eloszto.hu 2010.04.22. 14:51:26

A merevlemez alland6 kerregése is ilyen jel lehet.

£ Lord_M_2010.04.22. 15:01:34

Az a baj amigy, hogy még hozzaértéként is nehéz idénként ilyeneket felfedezni a csodalatos windows vista és 7 esetében.
Szerencsétlen XP elzorgott 14 rendszerfolyamat mellett is, de 19-nél mar minden stabilan mikddott. Ez egy 0j win7 esetében is
30 koriili / feletti feladatot mutat a feladatlistaban, és akkor ugye a services.msc-t még nem is néztem ... Egy hétkdznapi
felhasznaldonak meg még tobb gondja van ezzel. Mit 14t 6 a feladatlistaban... scvhost-bdl hatot... és mar nem is tudja hogy mit
keres...

Arr6l meg ahogy a cikk is irja, a Windows is tehet, hogy idonként a rendszer belassul, vagy éppen 6 dolgozik a hattérben...
HDD kerregés: okozhatja a fajlok toredezettsége is, meg a telitettség is... a memoria totalis hasznalata...

Nem tudunk igazan behatarolhato jelenséget adni a felhasznalok kezébe amivel megérti hogy most éppen nem 6 uralkodik.

Mondjuk az segithet, ha valamely addig hasznalt rendszerfunkcié egyszercsak "a rendszergazda letiltotta" lizenettel tagadja
meg a hasznalatot, pl datum id06, feladatkezeld... kiilondsen ha addig éppenséggel mi magunk voltunk a rendszergazdak...

A hozzaértdk irjak a kartékony programot(is), a nem hozzaértéktél meg elvarjuk hogy tudjanak védekezni és / vagy ismerjék
fel a problémat...

Orban a magyar nép opiuma! 2010.04.22. 15:07:45
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Nagy dolog, az orszag 2/3-a zombi.

shred 2010.04.22. 15:08:14

Ettdl nem lettem okosabb... marad a gyakori virusellen6rzés és a haz rendszeres porszivozasa.

Skatulya bacsi megmondta 2010.04.22. 15:09:56

Rambo nagy C64 rajong6! Talan neki van/volt nagy C64 progigylijteménye is!

Miliko Enoki 2010.04.22. 15:26:10

Hat én nem vagyok zombi, de a gépem az.

Két nappal ezel6tt-munkambdl kifolydlag- bejelentkeztem azon a bizonyos "ligyfélkapun"... 1ass csodat, hat nem beengedtem a
Trojait!!!

Csak azt nem értem akkor minek ez a sok sz@r virusirtd, meg védekezés, szerintem legk6zelebb gumiovszert hasznalok:(

ColT - http://Kilatasgaleria.blog.hu/ 2010.04.22. 15:33:04

Hat, ezért nem kell winnyozt hasznalni, ha nem muszaj.
Linux-szal nehezebb zombiva lenni :)

PiszkosFreddy 2010.04.22. 15:54:37

Vitaminy j6 ezellen...???

guszti 2010.04.22. 16:05:00

Kimaradt, hogy érdemes letiltani az autorun-t a mobil drive-okon. TweakUi install letdlt (genuine windozzal az ms-rél,
warezzal valahonnan mashonnan, vagy havertol), felrak, autorun funkcio letilt. Az egész miiveletsor 1 percen beliil
végigjatszhato, és nagyon hasznos, szerintem a windozos gépek elég jelent6s hanyada fert6z6dik meg igy, egy kisebb
munkahelyi géppark is siman azonnal visszafert6zddik a pendrive-okrol, mire végigér a gazdi az dsszes gépen, kezdheti Gjra az
egészet.

Ezzel egyiitt az is egyértelmiien gyanus jel, ha a pendrive-on van egy autorun.inf - azt érdemes azonnal shift+del-lel lezzni.
(Rejtett file, at kell allitani az intéz6t/totalcommandert, hogy azokat is mutassa.) Akkor van gaz, ha ez a file nem volt rajta,
miel6tt a te gépedben jart, vagyis ott kertilt ra. Ekkor azonban mar kdnnyen lehet hogy nem tudod felrakni a TweakUi-t sem.

guszti 2010.04.22. 16:13:32

Ja igen, az oktalannak téiné hosszas HDD aktivitas egy mai gépen siman lehet normalis, 4 giga ramot kikesselni nem par
masodperc, szoval ha nyitva van jopar dolog - a gép még bdéven birja, azért van annyi ram meg akkora proci benne - és elkezd
a hattérben rendezkedni a rendszer, az hosszi percekig tekerheti a wincsit, anélkiil, hogy épp frissitést toltene le, vagy
egyaltalan ra lenne dugva a netre.

szamojéd szomszéd 2010.04.22. 16:25:14

Nalam 10bdl egyik sem. Viszont ha kikapcsolom a pc-t (XP SP3-mal) és a modemet (scientific atlanta) nem aramtalanitom
utana, akkor érdekes modon par perc muilva Wjraindul a gépem.

A modem aramtalanitasa esetén ez nem torténik meg.

Erre valaki tud mondani valamit?? Koszi!

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2010.04.22.16:43:33

@Piréz Vitéz: Szia!




Iﬁ'si

9

IIF?

J

Iﬁ'si

Teljesen igazad van ha csak az emailt vessziik. Pontosan emiatt nem érdemes figyelmeztetni a feladot, hiszen fiktiv, és BARMI
lehet odairva.

En inkabb az akarmilyen iizenetekre gondoltam, pl. MSN, a Skype-on is lehet naponta botoktol orosz szexoldalas iizeneteket

kapni, és pont tegnap gyalogolt bele egy ismerds valamilyen Facebook nyavalyaba, és elkezdte ontani az ismerdsoknek az
automata angol nyelvii {izeneteket.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2010.04.22. 16:44:59

@Lord M_: Hehe, azt tudod hogy voltak virusok C64-en is? Még virusirtd is volt a kezem kozott, példaul a BHP (Bayerische
Hacker Post) Viruskiller :-D

norbert79 - http://norbert79.deviantart.com 2010.04.22.
16:45:24

@Lord M_: Nem oda Buda! C64:
*#**¥ COMMODORE 64 BASIC V2 ***%*
64K RAM SYSTEM 38911 BASIC BYTES FREE

READY.
[]

Commodore Plus-4 esetén pedig:
COMMODORE BASIC V3.5 60671 BYTES FREE
3-PLUS-1 ON KEY F1

READY.
[]

Szoval a tied vagy egy cartidge-os gép volt, vagy valami sajat hack :)

Drotmalac - http://blob.blog.hu 2010.04.22. 16:46:13

(@szamojéd szomszéd:
tiltsd le a BIOS-ban a a Wake Up on Lan-t.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2010.04.22. 16:46:41

(@Zsirparaszt scene/buckalaké tahd/fotelrokker: Szia!

Hat ja, eredetileg hangmérndk akartam lenni, de aztan bejott a stidioba 81-ben a Kobor, hona alatt egy Londonbdl frissen
hozott ZX81-gyel, és akkor minden megvaltozott :-)

norbert79 - http://norbert79.deviantart.com 2010.04.22.
16:46:42

@Csizmazia Istvan [Rambo]: Pontosabban csak dnmagat masolni képes virus, pusztitani tudtommal nem tudott. A 1541-es
kodjaba irta be magat, olyan track illetve sector eléréseket miivelt ami miatt nem lehetett csak gy leirtani, de elpusztithat6 volt,
s kevesebb fejfajassal jart, mint egy késébbi CIH virus.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2010.04.22.16:48:27

@lLord M _:Kdszi ezt jo kis kommentet, ez a mondatod iiberkirdly médon 6sszefoglalja a 1ényeget:



"A hozzaértok irjak a kartékony programot(is), a nem hozzaértoktol meg elvarjuk hogy tudjanak védekezni és / vagy ismerjék
fel a problémat"

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2010.04.22. 16:50:11

Skatulya bacsi megmondta: Hat igen, a j6 6reg C64, brithiihii. Amigy a www.commodore64.hu gylijtemény régen tényleg
megvolt, de ma mar csak emlék... Emulator azér néha még beficcen.

norbert79 - http://norbert79.deviantart.com 2010.04.22.
16:50:13

(@Csizmazia Istvan [Rambo]: Es mikre nem lel az ember!

noname.c64.org/csdb/release/?id=49101

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2010.04.22. 16:54:38

@Miliko Enoki: 100 %-os védelem nincs, pl. betorés biztos (megfizethetd) zar sincs, ha ilyet veszel, akkor lukat furok a teton.
Szoval minden megkeriilhetd, de azért érdemes védekezni. A helyzet romlasahoz az is nagyban hozzajarult, hogy profik
fejlesztik a kartevok jo részét a kiemelkedd haszon, kémkedés reményében pl. RBN, Kina, stb.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2010.04.22. 16:59:58

@ColT: Ha nem vagy kotve a Windows vilaghoz (Autocad, SAP, Macromedia, jatekok, stb.) akkor egy magan embernek jo
valasztas lehet egy Linux, és a kartevd fronton is sokkal jobb a helyzet. De nem 100% ott sem, jo tlizfal ott sem art, chkrootkit,
rkhunter, ismeretlen programok telepitése ott is vesz€ly forras, tudatlanul (PEBKAC) trojai kodeket ott is le lehet tdlteni. A f6
gépem nekem is Linux, akkor valtok Windowsra, ha a kértevoket akarom bizgetni :-)

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2010.04.22.17:02:38

(@guszti: Az igazi megoldas inkabb az lett volna, hogy maga a Microsoft tiltja mar le évekkel ezel6tt az 6sszes verzidban az
Autorunt. De akkor sériilt volna "a felhasznaloi élmény" és azt nem akartak. Evekig ment ugyanez a szivas a makrovirusoknal
is, mig nagy kegyesen 1épni méltoztattak.

szamojéd szomszéd 2010.04.22. 17:07:22
@Drétmalac: K6szi, megprobalom!

Gépember - http://gepembernaploja.blog.hu/ 2010.04.22.
17:41:48

Csak egy kis segitség, hogy a megnyitott feladatkezeldben tudd, hogy melyik folyamat mit jelent:

gepembernaploja.blog.hu/2010/04/07/mi_fut a gepemen_startup_info

anyadbogar - http://www.apadhuzzonafaszara.com
2010.04.22.17:46:46




én meg asszem a zombieland-bdl van a cikk végén a kép :-)

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2010.04.22. 17:56:48

@anyadbogar: Meg az elején is, Woody Harrelson bacsi arat :-D

kvadrillio 2010.04.22. 19:12:22

Mindenki tudja, hogy tele vagyunk kartevokkel, allandoan beteszik a karjukat mindenhova , ahova lehet.
frtani kell 8ket rendiiletleniil ! :0)

anyadbogar - http://www.apadhuzzonafaszara.com
2010.04.22. 19:34:56

@Csizmazia Istvan [Rambo]: pedig tényleg... csak a pontokra reflektaltam, igy a kezd6kép kimaradt.

totalandi 2010.04.22. 19:58:26

Ha lekurvaanyazod 0jsagiroként az olvasoidat, akkor zombi vagy:
altnyil.nolblog.hu/archives/2010/04/22/Anyaznak_az_indexesek/

guszti 2010.04.22. 20:39:39

@Csizmazia Istvan [Rambo]:

Igen, én is kezdtem kontedkat gyartani, miért jo ez a picipuhanak, de tovabbra sem értem hol sériilne a felhasznaldi élmény, ha
az usb drive-ok autorunjat letiltanak egy soron kdvetkez6 biztonsagi frissitésben. Merthogy kiilon le lehet tiltani ezt, és kiilon az
optikakat, és lemezt egyrészt joval kevesebbet hasznalunk, azok is f6leg installok, vagy gyari programok, ott akar maradhat is
az autorun a felhasznalo6i élmény érdekében. Viszont pendrive-rol soha semminek nem kell elindulni automatikusan, az nem
arra valo. (Ilyenolyan lejatszokhoz meg van driver, ami felismeri hogy radugtad, és elinditja amit kell.)

enpera 2010.04.22. 20:42:27

En tuti nem vagyok zombi, linuxom van :D
Amugy hasznos kis iras :)

Gépember - http://gepembernaploja.blog.hu/ 2010.04.22.
21:05:13

(@guszti:

Az 1.0-as felhasznalok 90%-a kétségbeesetten reklamal, ha letiltom naluk az USB-s autorun funkciot.
Magyarazhatom, hogy ez mennyire karos, rossz, vagy veszélyes, 0 ezt megszokta...

Talan ezért.

Nick@Day 2010.04.22. 21:13:21

Ubuntu, Linux, RedHat, Fedora, SuSe, stb. mint nyilt forraskédu cuccok, ha igazan hii botokat akarsz, ezeket keresed, mert a
sok hozzaérté észre sem veszi, hogy DoS-okban vesz részt egész nap...

Tordapeti (torolt) 2010.04.22. 22:10:56

(@szamojéd szomszéd: A drotmalac javasolta megoldas helyes. Csakhogy. Egy rendes BIOS-ban a Wake up on line default
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értéke disable, kérdés tehat, miért lehet egyaltalan aktiv nalad?

A BIOS-beallitas egyetlen lehetséges helyes ttja: Vissza az egészet a gyari default-ra, (Load BIOS Setup Default) és CSAK
AZON (!) az értéken valtoztatni, amin feltétlentil sziikséges.(Sokszorosan ellendrizve és meggondolva!)

Tartani lehet t6le, hogy ez nalad nem egészen igy tortént....

twollah / bRoKEn hOPe, sUppLeX -

http://freewaresoftwarenews.blogspot.com/ 2010.04.22.
22:18:06

Nem bizok a virusirtokban.
Van egy Spybot Search and Destroyom es kesz.

Mitya Ivanov 2010.04.22, 22:19:38

ha az egérmutatdom jobbra balra, fel-le mozog, mikdzben hozza sem nytlok, akkor zombie vagyok?

Enahma - http://csodaidok.hu 2010.04.22. 22:30:57

@Nick@Day: "Ubuntu, Linux, RedHat, Fedora, SuSe" - he? Az Ubuntu, a RedHat, a Fedora és a SUSE nem keriilhetnek a
Linuxszal egy felsorolasba, mivel maguk mind Linux-disztribliciok.

Martian (torolt) 2010.04.22. 23:54:40

Gépember: Meséld el nekik, hogy az is maceras, ha dllanddan nyitni-csukni kell a lakésuk bejérati ajtajat... pedig mekkora
"felhasznaloi élmény", ha tarva-nyitva tartjak.

)
Dr. A J6 Meglepoen Izmos Hercege 2010.04.23. 09:25:07
@eloszto:

Az akar a kevés ram mutatoja is lehet, mert a pagefilet kergeti folyton.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2010.04.23. 11:32:50

@Gépember: Szerintem az, aki mar le tudja tiltani az autorunt, az tdbbnyire azt is észreveszi, ha a gépével van valami guzmi. A
nagy veszélyben a tobbi 90% 1.0 juzer van, akikrdl te is beszélsz. Erdek a viladg ura. Megéri olyanra gyartani, ami kényelmes és
sok pénzt hoz; és nem éri meg biztonsagosabbra allitani.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2010.04.23. 11:34:26

(@Mitya Ivanov: Hat lehet, hogy munkahelyi rendszergazda éppen VLC-vel taviranyitja a gépedet. Ha nem ez a palya, akkor
valdban nem jo 6men.

Mitya Ivanov 2010.04.23. 15:50:24

(@Csizmazia Istvan [Rambo]: itthoni géprdl van szo.

avastom van, mit ajanlasz mellé vagy helyette?
koszi




Nyuszika7H 2010.04.24. 10:36:27

@Csizmazia Istvan [Rambo]: A VLC egy médialejatszo. Nem VNC-t akartal irni véletleniil? :)

Nyuszika7H 2010.04.24. 10:54:48

@Mitya Ivanov: Nem feltétleniil virus, lehet mas is. Milyen egered van?

Ha golyos, akkor ne varj csodat, allitélag ha ranézel, mar attél megmozdul. :)

Ha optikai, akkor Vezérlpult -> Egér -> Hardver fiil — innen valaszd ki az egeredet, majd kattints a Tulajdonsagok-ra. Itt
valamelyik fiilon talalsz egy olyan négyzetet, hogy Gyors inicializalas. Ha ki van pipalva, akkor vedd ki a pipat. Ilyenkor Iehet,
hogy kicsit lassabban fog bootolni a Windows, de nem vészes.

Ha lézeres, akkor esetleg megprobalhatod, amit az optikaira irtam, de nalam nincs ilyen opcio. Lehet, hogy csak azért, mert a
Microsoft ugy gondolta, hogy kiveszi ezt a Windows 7-bdl. Még az is lehet, hogy 1ézeresnél ilyen probléma nincs, és ezért

nincs ilyen opcio.

Ha ez nem segit, vagy nincs kipipalva, akkor sajnos valdszintileg virus lehet.

W‘i Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2010.04.24. 13:08:35

@Nyuszika7H: Mea Maxima Culpa, de igen, VNC és tarsai.

wﬁ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

@Mitya Ivanov: En mindenkinek j6 szivvel ajanlom barmilyen virusirto vagy internet security csomag mellé a Spyware
Terminatort és az a-squred-et. Ha mar volt ilyen lakasajtos hasonlat, plusz egy zar sosem art vagy egy triikkkds gyujtas kapcsold
a verdaba.




Google bot atkampozas
2010.04.26. 16:30 | Csizmazia Istvan [Rambo] | 3 komment

Cimkék: google linkek bot kartékony ellendrzése

A kartékony kodokat terjesztd weboldalak igyekeznek furmanyosan elrejtézni a Google kartékony linkeket feltérképezo szolgaltatasa
elol.

Két buddhista szerzetes az aranyhalak életét figyelte.

- Nézd milyen vidamak a halak - mondta az elso.

- Honnan tudod, te aki nem vagy hal, hogy mit gondolnak a halak? - kérdezte a masodik.

- Honnan tudod te, aki nem vagy én, hogy tudhatom-e, mit gondolnak a halak - valaszolta az elsé.

Azért ennél Iényegesen egyszeriibb dolga van a bilinézéknek, hogy tudjak, mit gondol egy bot, vagy honnan jon, hiszen egy adott,
beazonosithato IP tartomanybél érkezik. Megoldjak okosba, és gondoskodnak arrél, hogy ne sikeriiljon neki a kartevés weboldal
beazonositésa, és ilyenkor mast mutassanak kifele. Nem aj a modszer, de a jelzések szerint egyre szélesebb kdrben hasznalatossa valik.

Mikor is trt ki a vulkan? Marcius 21-én. Es mikor foglalta le valaki Amerikabél a domaint? Igen, masnap. Meghalhat valaki iigy, hogy
aztan végiil életben marad? Semmi akadélya, de el6tte még szerepel néhany atpofozott linkben. A Google keresétalalatok trend alapjan

kartevokkel valdé mérgezése mar annyira bevett szokas, hogy lassan nem is érdemes kiilén posztot irni rdla.

Bejelentett timado webhely adatbazis. Amit ember az egyik oldalon megalkotott és kitalalt az ellendrzésre, azt egy masik ember a s6tét
oldalon szépen ki tudja jatszani, majd mikor ujra pontositanak ellenérzésen, akkor a tamadok, ... és ez igy megy. Tisztara mint a rakéta
elharit6 rendszereket elharité rakéta elharité rendszerek.

Szo6val nem lehet minden link mellé egy kozlekedési rend6rt allitani, mig a bejelentett tamadé webhelyek feketelistaja sosem lehet elég
friss és naprakész, ¢s ezenkozben pedig folyik a sziintelen kiizdés az internet s6tét bugyraiban. Marad hat az egyetlen bombabiztos, de
pofon egyszerii autentikus modszer (a ne flirgy¢ le mintajara): "Ne kattincsa!"

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Ajanlott beje%ések:

o Informat@lai biztonsag az egészségiigyben

o Az XP él, az XP élt, az XP élni fog
e Mi a k6z0s benniik? Trojai, Chrome, kormanyzat




® Hogyan szlrjuk ki a gyantis Android appokat?
e Safe méd a Mechagodzilla ellen

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/1952691

Kommentek:

A hozzéaszolasok a vonatkozo jogszabalyok értelmében felhasznaloi tartalomnak mindsiilnek, értiik a szolgaltatas technikai i ltetdj leldsséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztSjéhez. Részletek a
Felhasznalasi feltételekben.

atko 2010.04.26. 21:19:04

Hat ez az!

Es ha letiltod a scriptet ad-block és stb biztonsag, akkor pont azt latod amit a weboldal szerkesztéje a txt fajlban. :-)

Néha azon veszem észre magam, hogy nem tudom mit nézek, mert mar nem is ugy néz ki, mint valaki mesélte és egyébként a
hivatkozasokat csak masolom €s ez annyira kényelmes!

Valami nagyon elromlott.

Multkor észrevételeztem, hogy alap joomla! oldalaknal, mar a regisztraciot kovetd megerdsitd e-mail is csak a felhasznalonak
kihivas a botok siman abszolvaljak ezt az akadalyt.

“\-‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Szerintem hosszu tavon a Google kartékony oldalak felismerése nem fogja birni ezt a versenyt, és igy megmarad a feladat a
virusirtonak, aki aztan vagy lekezeli, felismeri vagy nem.

nyos 2010.04.27. 18:12:16

Esetleg uj, toluk fuggetlen IP cimeket is fog hasznalni erre a celra. (mondjuk mas user agenttel)

Amugy a cloaking regi technika, jopar eve a BMW oldalat is tiltotta emiatt a gugli. Most ugyanezt a black hat technikat
alkalmazzak black hat emberek, hasonlo celra.

Nem tartom valoszinutlennek, hogy a google, a mozilla es a viruskereso cegek csinalnak majd egy nagy, kozos listat. Aztan
akit lebuktatnak, az felkerul ra.




Céges spam, mert megérdemled!
2010.04.28. 12:35 | Csizmazia Istvin [Rambo] | 3 komment

Cimkék: spam torvény céges eladé kéretlen cimjegyzék emailcim

Vajon jé-e a magyar spamtdrvény? Teheti fel a koltdi vagy valodi kérdést az, aki elér az olvasasban a "térvényes cégneves spam"
fejezethez. De persze lamentalhatunk azon is, hogy akar jo, akar rossz, betartjak-e azt a szereplék egyaltalan, és ha igen, akkor miért nem.

Persze az is kérdés lehet, hogy ez a bizonyos térvény, amely a Spamwikib6l idézve: "2009. marcius 1-én hatalyba lépett 2008. évi XLVIIL
torvény (a tovabbiakban: Grt.) modositasa alapjan egyértelmiien céges levélcimekre (példaul a info@cegnev.hu cimre) el6zetes
engedély nélkiil is kiildhet6 reklam, de azt kérésre tobbé nem szabad megismételni. Ez a vallalati opt-out rendszer, mely gyakorlatilag
megteremtette Magyarorszagon a torvényes spam tipusat. " jol szolgalja-¢ az érdekeinket.

Nyilvan a térvényalkotok sem tigy képzelték a szebb jovét, hogy a kordbbi Nagy Sdndorok (Alexander the Great) helyett és utan ilyen
ujabb fajta kéretlen cimjegyzék arusok irkalnak majd az embereknek, és kéretlen levélben hazalva arusitjak céges cimjegyzékiiket,

kicsit a "Diplomadciai védettség" jellegii somolygéssal orcajukon.

Mel Gibson azért akkor és ott megoldotta azt a helyzetet, amelynek felidézése most is bizsergetden jo érzéssel tobbek agyaban ismét
elébukkanhat ;-)
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Elmélyiilt fejvakaras kozben emellett az is felmeriilhet, vajon a "rambosoft@" elétag az mennyire felel meg az "egyértelmiien céges
levélcimekre elézetes engedély nélkiil is kiildheto reklam" kitételnek.

RAariE

SUF THURRD ¢
13805 4 1

Ezekutan immaron egyetlen cégnek sem javasoljuk, hogy spamelkeriilés céljabol mostantol furmanyosan rambosoft@-ra valtoztassak
a korabbi info@ vagy office@ cimiiket, hiszen jol lathatéan ez sem segit ;-)

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Ajanlott beje%ések:

Kértékony antivirusok - villam &rjarat 8.

Informatikai biztonsag az egészségiigyben
Hogyan sztrjuk ki a gyantis Android appokat?

Elégedetlenek vagyunk a Facebook biztonsagaval




® 25-s76r tobb a mobilos kartevd

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/1958408

Kommentek:

A hozzaszolasok a yonatkozo jogszabélyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgéltatés technikai il Itetdj il leldsséget nem véllal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a
Felhasznalasi feltételekben.

Giraffe 2010.04.28. 14:30:14

Meg Gibson akkor €s ott éppen nagyon agonizalt. A problémat Danny Glover oldotta meg (Pillanatnyilag felfiiggesztve!).

“\-‘ sizmazia Istvan [Rambo] - http://antivirus.blog.hu

Szia Giraffe!

Igazad van, most hogy mondod. Nagyon rég lattam mar, de valami hajofenékben tortént 16voldozés rémlik. De az utlevél
lobogtatas szerintem mindenkinek egy emlékezetes momentum volt, gondolom a parlamenti mentelmi jog kapcsan is
felidéz6dik néhanap :-)

Giraffe 2010.04.29. 10:05:21

:D Es hanyszor reagalnank a legszivesebben Martaugh érmesterhez hasonléan ;)



Lehet mas a hackelés
2010.04.30. 13:25 | Csizmazia Istvin [Rambo] | 2 komment

Cimkék: konferencia hacking 2010 netacademia ethical

Harmadik alkalommal gyiiltek 6ssze az Aréna Plazaban az Ethical Hacking konferencia keretében az informatikai biztonsaggal
foglalkozo6 szakemberek. Mindenféle bevezet hosszi méltatas, sallangos felvezetés nélkiil rogton a lecsoba, illetve bitekbe csaptak az
eléadok, ¢s talan a legsikeriiltebb szakmai napot sikeriilt igy tegnap 6sszehozniuk.

Hogy a hackerekre, etikus hackerekre igenis sziikség van, azt aki ezt a témat, kozeget, a problémakat, szerepléket ismeri, nem is vitathatja.
A program hazigazdaja most is Foti Marcell (NetA cademia) volt, aki gyorsan megmutatta a napirendet, és mar indult is a konferencia.

Elsoként Illés Marton és Gyongyosi Péter (Balabit) 1éptek a dobogora, és az XSS téman csavartak egyet: eléadasukbol kideriilt, milyen
egyszerlien lehet jelszavakat kijuttatni egy sebezhet webalkalmazas segitségével.

Zsiros Péter (NetAcademia) tavalyi eldadasanak folytatdsaként annak eldzményét mutatta be. Lényegében azt jarta koriil, hogyan is
talalhatjuk meg fuzzerek segitségével azt a bizonyos biztonsagi sebezhetdséget, amelyre aztan tetszéleges kodot futtatd exploit készithetd.




Barta Csaba (Deloitte) egy olyan rootkit valtozatot futtatott, amely a memoria teriileten tudta észrevétleniil megvaltoztatni, kitdrolni
barmely felhasznalo, akar az admin jelszavat is.

Kovics Laszlé (ZMNE) a tavalyi Hacktivitys eléadasdhoz (az infrastuktira védelme) kapcsoloddan azt mutatta be, milyen Oridsi
valtozason ment keresztiil a katondk felszerelése az elektronikai forradalom kovetkeztében, és mennyiben realitds az egyes orszagokban a
hackerek szerepe a hadviselésben.

Kocsis Tamas (Biztributor) és Dnet (Silent Signal) a WiFi gyengeségérol beszéltek. Nyilvanvalo, hogy 1étezhet erds wifi is, amelynek
feltétele az erds titkositas mellett a megfeleld hitelesités sziikségessége. Varatlan buktatokat is bemutattak, példaul egy access point
eltulajdonyitasa egy célhelyszinrdl, és annak soroskabelen keresztiili vallatasa is meglepd eredményeket hozhat.




Ezutan kovetkezett Balassy Gyorgy (BME), aki ugyan a tizéves ASP.NET rendszer erdsségeirdl-gyengeségeirdl beszélt, de
mondanivaldja barmely nyelven dolgozdé webfejlesztének hasznos lehetett, hiszen az alapértelmezett beallitasok, a nem megfeleld input
ellendrzés, a formokban csak rejtetten szereplé checkboxok ontjak a gyenge pontokat.

Kabai Andras (PTA CERT-Hungary) egy olyan Egg Hunternek nevezett technikat mutatott be, amelynek segitségével a sebezhetdséget
kihasznal6 tAmadokod memoriaban vald kénnyl megtalalasat, illetve annak finomhangolasat lehet elvégezni.

Iépett a szinpadra, €s a patch-alapu sebezhetoség-
analizis, hibakeresés ujszerti modjat vazolta fel. Felhivta a figyelmet arra, hogy ezzel a technikdval minden valdszinliség szerint a biinozok
is igyekeznek majd a frissitések altal érintett sebezhetdségeker nyomon kovetni, tehat nem szabad sokaig halasztgatni a mar kibocsatott
javitofoltok futtatasat.




Zarasképpen a nyeremények sorsolasa zajlott, és arrdl is kaptunk jo hireket, milyen neves vendégeket - példaul Bruce Schneiert -

iidvozodlhetiink majd az 8szi Hacktivity konferencian.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismeréseidnek.

_f- li;:ilqgnszl:ii: Q +1 0 Tweet

Ajanlott beje?ések:

Akiknek a Captcha kinszenvedés

Tizbdl 6t kartevd hatsoajtdt nyit
Safe mod a Mechagodezilla ellen
Kildj pénzt! - Az elveszett poggyasz sztori

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/1964020

Kommentek:

A aszola a yonatkozd jogszabalyok értelmében fe aloi tartalomnak Gsiil értitk a szolgaltatds technikai i
Felhasznalasi feltételekben.

m' Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
- 2010.04.30. 13:35:52

Ezuton is elnézést a gyenge mindségli fotok miatt, majd valamikor fontolora veszem egy jobb gép beszerzését ;-)

nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a

spggg - http://www.zughekker.info 2010.05.02. 17:56:48

Biztos érdekes volt! J6vOre mar én is mehetek. :D



Ja, és a weboldal is uj lett
2010.05.03. 09:47 | Csizmazia Istvan [Rambo] | 1 komment

Cimkék: remote program uj weblap administrator 4.2 verziok

Uj funkciékkal felruhazott, nagyobb teljesitményii verziokat adott ki a NOD32 Antivirus rendszerbél és az ESET Smart Security
biztonsagi programcsomagbol az ESET. A cég emellett megujitotta a vallalati felhasznalok szimara kidolgozott ESET Remote
Administrator tivadminisztracios alkalmazast is.

A véllalatok szamara kozpontositott karantén kezelést, mig az otthoni felhasznaloknak még gyorsabb viruskeresést és még
hatékonyabb bongészés kozbeni védelmet kinal az ESET NOD32 Antivirus 1j, 4.2-es verzidja.

|

A virusirtd nagy testvéreként szamon tartott, a virusvédelem mellett tlizfalat és levélszemétszir6t is tartalmazo ESET Smart Security 4.2-es
verzidja mindezen kiviil tovabbfejlesztett tiizfalas védelmet nytjt a vezetéknélkiili halozatokban, vallalati kdrnyezetben pedig képes a
megbizhaté halézatok azonositasara, valamint az ezekhez tartozo tiizfalprofilok kezelésére.

A vallalatok szamara a két j programverzié mellett fontos, hogy megujult az ESET Remote Administrator alkalmazas is. Az 1j, 4-es
verzié a mar eddig megismert tivmenedzsment és monitorozasi funkciok mellett timogatja a kzpontositott karantén menedzsmentet,
valamint megkonnyiti a kliensek csoportositott kezelését és Active Directory szinkronizaciojat.

A szoftver emellett lehetévé teszi a platform fiiggetlen tivadminisztraciot, igy az ESET Remote Administrator aij verziéjaval
menedzselhetoek az ESET hamarosan megjeleno OS X és Linux alapu szerver- és kliensvédelmi megoldasai.

A most bejelentett 0j termékverziokra az érvényes licenccel rendelkezé felhasznalok dijmentesen térhetnek at. A termékek mellett
ugyanakkor megijult az ESET magyarorszagi honlapja is.
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Az 4j weboldalon mind az otthoni, mind a vallalati felhasznalék tobb informaciohoz juthatnak hozza. igy példaul nemzetkdzi
viruslaboratériumok fliggetlen teszteredményei alapjan dsszehasonlithatjdk a virusirté rendszerek teljesitményét, illetve esettanulmanyokon

keresztiil is megismerhetik az ESET szoftvereinek miikodését.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

_-E .i;:;leg.oszt:a': q. +1 0 Tweet
Eﬁ{mw
Ajanlott beje%ések:

o A PRIS@szeme mindent 14t
Gyerek-barat netezés

Informatikai biztonsag az egészségiigyben
"Sz6s6lmédia" és nyaralas

Nyari tanacsok utazashoz

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/1967990

Kommentek:
A hozzaszolasok a yonatkozo jogszabilyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgéltatas technikai i
Felhasznalasi feltételekben.
- b
atko 2010.05.03. 12:52:47
w ] e e e ° o

Gratula! Nagyon tetszik a nyomozas!

nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a



Viruslaborban jartunk

2010.05.06. 16:00 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: kirindulds iroda pozsony eset viruslabor

A hét elején kis kirandulason vettiink részt, meghivast kaptunk Pozsonyba, az ESET otthonaba. Az 0ij székhazban ma mar tobbszazan
dolgoznak a cég kotelékében. A kiilonféle médiaktol érkezett Gjsagirok még a viruslaborba is bekukucsalhattak.

A magyarorszagi képviselet szervezésében tettiink latogatast a NOD32 és a Smart Security programokat fejlesztd véllalatnal. Sok érdekes
mozzanata volt az utnak, a varhat6 \ij Macintosh és Linux termékek fejlesztésérél éppugy szo esett az eléadasokon, mint a kartevok napi
hatalmas szamarol, a folyamatosan valtoz6 0j kihivasokrol.

Juraj Malcho viruslaborvezeté eldadasaban atfogo képet kaptunk a legujabb kartevo trendekrdl. Ebbdl a legérdekesebb momentum a
McAfee hibas frissitésével volt kapcsolatos. Mint ismeretes, aprilis 21-én egy olyan virusadatbazis keriilt kiadasra, amely a Windows egyik
rendszerallomanyt tévesen kartevonek itélte. Eddig nincs is ebben semmi rendkiviili, sajnos ritkdn ugyan, de minden antivirus céggel
megesett mar ilyen malér. Viszont ami az esetet kiilonlegessé tette az az volt, hogy masnap ha valaki begépelte a mcafee hibas frissités
és hasonlé szavakat, koriilbeliil a Google talalatok 50-60 szazaléka mar a biin6zok altal fert6zott linkekre mutatott a talalatok céliranyos
mérgezése miatt. Es aki a frissités miatt bajban volt, kikapcsolt viruskeresével konnyen beleszaladhatott egy uj fertozésbe.

A masik érdekes momentum az volt, hogy eddig ritka és nagyon Buzgé Mocsing, Fiilig Jimmy szerti bikkfanyelvii magyar adathalasz
probalkozasok voltak csak, amik valosziniileg azért voltak magyartalanok, és hemzsegtek a helyesirasi hibaktol, mert eddig mindig
valamilyen nyersfordité programmal késziiltek. Ami viszont meglepd volt, és ezen mi is csodalkoztunk, a hamis antivirusok nyomaban
megjelent hamis szerzéi jogi programbél mar jelent meg tokéletes szlovak nyelvii valtozat.



Kaptunk egy kis izelitdt a mobil antivirusok fejlesztési terveikbdl is, ebbdl kideriilt, hamarosan lesz Symbian és Windows Mobile
okostelefonra tiizfalas security csomag is. Sz6 esett arrol is, hogy titkon mindenki az iPhone valamint Android platformok tovabbi

térnyerésére szamit, ami tovabbi fejlesztéseket indithat el.
m“x WL

Végiil bejartuk az egész irodat Miroslav Trnka kalauzolasaval, beleértve a viruslabort is, ahol James Bondos monitorokon latszott,
amint a nemzetkdzi helyzet éppen fokozodik ;-)

Koriilbeliil napi kétszazezer uj minta érkezik elemzésre, ami bosegésen ad munkat mind az automata feldolgoz6 programoknak, mind
pedig a képzett kodelemzoknek.
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Kiilon falat foglalnak el a program éltal elnyert dijak, koztiik az olyan értékes trofedk, mint a Virus Bulletin 100% Award, vagy az AV-

Comparatives oklevelek. A kirandulas végén pedig az Gjsagiroknak lehetdségiik volt az ebéd soran kérdéseket feltenni, illetve a
fejlesztoktol - példaul Richard Marko vezeto szoftverfejlesztotol - kozvetliil lehetett kérdezni, kotetleniil beszélgetni.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Ajanlott beje@ések:

A PRIS@szeme mindent 14t
Gyerek-barat netezés
Az XP él, az XP élt, az XP élni fog

Utaljunk pénzt a S.0.C.A.-nak
Dropbox csalival terjedtek a kémprogramok

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/1977420

Kommentek:

A hozzéaszolasok a vonatkozd jogszabalyok értelmében felhasznaldi tartalomnak mindsiilnek, értiik a szolgéltatis technikai i i lelésséget nem véllal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Blame Canada! - Frissitve

2010.05.10. 18:11 | Csizmazia Istvin [Rambo] | 10 komment

Cimkék: spam per kanada péter zsolt vargay

Esetleg adjunk erre a nemes célra kétszaz forintot, de legalabb kiildjiik tovabb ismerdseinknek. Elsé ranézésre tucat spam és hoax terhes
torténetek jutottak esziinkbe. Am aztan késbb, jobban megvizsgalva masodikra is ;-)

Harmadikra talan lehet egy kétségbe esett ember segély kialtasa (a spam levél PDF formatumban ITT olvashato). De a helyzet azért
ennél 1ényegesen bonyolultabb. Nyilvan van egy olyan vetiilete is a dolgoknak, hogy kéretlen levelet nem szeretiink kapni, semmilyen
iigyben sem, akar volt méltanytalansag, akar nem. A levél magyarsagaval viszont ezuttal nincs baj, régi bankos adathalasz levelekhez
viszonyitva nem lelhetéek fel a nyersfordité programok ordit6 hibai.

A vicc szerint lopni csak annyit érdemes, hogy tigyvédre is jusson belble. Vagyis alapbol ha valaki a hiisos fazék kozelében, vagy a politika
boszorkany konyhaiban vagy a zsiros allami megrendelések kozelében szaglassza a zaftos illatokat, atlagfeletti anyagi jolétben leledzik,
négy lakasa van, gyiijtson, tegyen félre sziikos id6kre, és ne sikoltozzon itt nekiink, ha aztin egyszer kihizzak aléla az eziist talcat,
és megsziinik a Kkivételezés. Villamossal kell jarnia: a tobbi hétkoznapi emberhez hasonléan a megszokott Bentley helyett, a kaviaros,
pezsg6s fénylizd teritékek helyett mostantol a vilag egyik leggazdagabb emberéhez kell jarnia ebédelni, igen a McDonaldsba ;-)

"10 éven keresztiil a teljes virusvédelmi rendszerét én fejlesztettem, de t6bb éven keresztiil az dltalam fejlesztett védelmi rendszerek védték az
asszes vamhivatalt, vegyi és gyogyszergyarakat, az orszag mara egyetlen és oriasi acelgyarat, nyomdakat, korhazakat, polgarmesteri
hivatalokat". Ez kiilondsen érdekes, jelentkezhetnének ezek a miiintézmények, de a azok a virusvédelmi cégek is, akik 6t
alkalmaztak, igy le lehetne ellendrizni, ha egyaltalan van mit.

Masok is kaptak a levélb6l, még szlovak valtozat is 1étezik, amelyre a szakérték annyit mondtak, hogy olyan passziv szerkezetet
hasznalnak benne, ami allitdlag ritka a mai élényelvben. Mindenesetre a magyar, angol és szlovak valtozaton tul sikeriilt még egy finn
verziora is raakadni, s6t van lengyel atirat is. Még egy orszagokat ativeld Bikicsundj szintii rajong6i klub is 1étrejohet ebbdl ;-)

A mérlegelés kozben folyamatosan az allitlagosan fejbeldtt allitélagos orosz spammer, Alexey Tolstokozhev jart a fejiinkben. Mi is volt
az? Semmi adat a Googleban, semmi adat a Spamhauson. Ott volt a csupasz blog, amely szemre ugyan mar hénapok ota vezetve volt,
bar valéjaban az arhcivum linkjei nem mutattak sehova, és a domain foglalas mar egyértelmien le is leplezte: az csak par nappal
koréabbi volt. Mégis ellenérzés nélkiil ramozdultak az ujsagok, ijabb nigériai magyar torzset, igazi Maot megszégyenitve. A terv
valdsziniileg az volt, hogy ha mar elegen linkelnek erre az oldalra, akkor hirtelen kitesznek valamilyen kartevot. Ez szerencsére a
leleplezés miatt elmaradt.
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Most meg itt vannak ugyan ezek a Google altal fellelhetdé birésagi dokumentumok, amiknek eredetiségét, valosagtartalmat, hitelességét
nem lehet egyértelmiien eldonteni. De legalabb a hivatkozott PDF datuma nem tegnapi, és a Virus Total sem mutat ki benne friss PDF
exploitot, persze lehet, hogy még most reszelik azt a Metasploitban ;-) Mindenesetre szorgalmas embernek kell lennie annak, aki 111
valtozatot is készit egy dokumentumbol.

Ezenfeliil az sem vilagos, mit lehet kezdeni tegyiik fel 6tezer joszandékiu naiv ember felajanlott kétszaz forintjaval. Bar az épp kerek
egymilli6 forint, de attdl még ugyanaz a maganszemély all szemben Kanadaval, mint eddig aki nem élt a fellebezési jogaval. Talan ennyiért
a Barandy tigyvédi irodaban mar fel Iehet tenni harom kérdést ;-) Ha elvessziik Polya Gyorgy: A gondolkodas iskoldja cimii konyvben
szerepl6 hozzaallast, igaz-e, hamis-e, hihet6-e, életszerii-e az egyszerre elkiildott 6t kiillonbozo nyelvii hosszi segélykérd levél, kinek a
céljait szolgalhatja - nem egyszerii eldonteni, kivéve ha valoban csalasrol van sz6. Ekkor a sirdi fillér jo fillér szellemében értelmet nyerhet a
dolog.

Kicsit zavaros, szertedgazo X aktas lett ez a poszt, €s a "Nincsenek valaszok" lett a f6 tanulsag, persze emellett gyants jelek vannak
boségesen. A torténet tilsagosan kormonfontan hosszadalmas, bonyolult, koriilményes, talan a Biin az ¢élet Moldova konyvben
szerepel, hogy ha valaki sikeresen kéregetni akar a Keletinél, frappansan Ki kell talalni mar jo elére a torténetet, ami nem is lehet
hosszabb két mondatnal: példaul elloptak a taskajat, és pénz kell a hazajutashoz az 4llitdlagos vonatjegyre. Ennél bonyolultabb sztorit a
jarékelok kiilonben mar végig sem hallgatnak. Elég hihetének kell hangzania, szanalmat keltdnek kell lennie, és ne legyen ijesztd sem.

Ehhez képest ebben a rakos hozzatartozorol, valasrol, munkanélkiiliségrol, hajléktalansagrol, méltanytalan itéletrél olvashattunk és minden
erds érzelmi hatés kivaltasara alkalmas eseménysor allatorvosi 16ként egyszerre szerepelt, talan egy Csernus doktor jobban kielemezhetné
magat a levelet. A hihetlen és hiteltelen motivumot erdsiti a tobb Kkiilonb6z6 pénzintézetnél: CIB, MKB, Volksbank parhuzamosan
vezetett szamla is, ha valaki "nagyon sziikdlkodom”, akkor mi a fraszért nyit meg ennyi szamlat?

Szoval eléggé blizlik a torténet igy, de ha van is valosagalapja, akkor sem sok sanszot adnank ra, hogy talil olyan orszagot, aki egy
ilyen gyerektartasi ligy miatt egyaltalan komolyan elgondolkodna Kanada beperlésén. Igaz, torténhetnek meglep6 és nem vart
események, gondoljunk csak most a MAV ellen inditott keresetre, vagy hogy Magyarorszag hadiizenetet kiildott 1941-ben az USA-nak.
Vagyis nincs olyan abszurd, ami esetleg a nagybetiis ELET-ben mégse torténne meg csak amiatt, hogy kevéssé valoszinti. Ennek ellenére
semekkora 6sszeggel nem fogadnank az iigy sikerére, és a magunk részérél nem tesziink bele kétszaz forintot sem, bar egyébként
néha szoktunk adakozni, és jo ligyeket tamogatni. Valahogy annyira abszurdnak tlint a szituacio, hogy a South Park Bigger, longer, uncut
mozifilm valtozata azon nyomban felidéz6dott a Blame Canada! dallal :-) Mindenesetre aki szeret olvasgatni tritkkokrdl, spamekr6l, batran
ajanljuk a [ egendavadaszat vagy a Hogyan lopjunk kontinenst cim{ kényveket. Nincs lehetetlenség, csak tehetetlenség - ismételte nekiink
oly gyakran az érmesteriink is ;-)

Zaras elott még egy lehetséges forgatokonyv valtozat. Az internet tantisaga szerint valoban folyt egy Vargay kontra Kanada per, errdl itt
lehet dokumentumokat talalni. Ebben az esetben felmeriilhet az a verzi6 is, hogy esetleg nem maga a foszereplé, hanem egy létezé
iigyet és személyt felhasznalé nemzetkozi csaléo préobal meg igy pénzt gyiijteni. Ha pedig valoban volt jogsérelem, és mégis a fohos irja
a leveleket, akkor viszont szerintiink nem j6 utat és modszert valasztott a harcahoz.




Ha esetleg valaki errdl a konkrét tigyr6l, perrdl, Kanadar6l vagy magardl Vargay Péter Zsoltrol tobbet tud, vagy csak 6 is kapott a levélbol
egy példanyt, kommenteljen batran. Ha pedig nekiink lesz esetleg tovabbi infénk, mi is frissitjiik majd a posztot.

* % % FRISSITES * * *

Az lenne a kérésiink az olvasok felé, hogy aki kap BARMILYEN nyelven ILYEN VARGAY levelet, kiildje el nekiink azt
KOMPLETTEN. Vagyis nem csak sima szoveges forwarddal, hanem a TELJES levelet fejlécestiil (levél tovabbitasa mellékletként opcio),
hogy alaposan meg tudjuk vizsgalni ezeket.

Ide lehetne kiildeni: rambosoft GILISZTA commodore64 PUNKTE hu
Elére is koszonjiik.

Y Tetszik E1 Egy személy kedveli ezt. Regisztrélj, hogy megnézd, mi
tetszik az ismeréseidnek.
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Ajanlott beje?ések:

G erek-@ét netezés

Android kémprogram persze csak a mi érdekiinkben
Tizbdl 6t kartevd hatsoajtdt nyit

Ez torténik a weben egy perc alatt

Elégedetlenek vagyunk a Facebook biztonsagaval

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/1988232

Kommentek:

A aszola a yonatkozo jogszabilyok értelmében al6i tartalomnak mindsii értitk a szolgaltatas technikai i Itetdj i Ossé nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztdjéhez. Részletek a

Mikorka Kialman okleveles dugulaselharito Kisiparos
2010.05.10.20:37:00

Idézetek a hup.hu/node/86385 forumbol:

Egyik:

"Nem a mekkafonyat irta a csoka, hanem a viroverseer nevil viruskerget6t, és tényleg sokaig az 6 cuccai védték egyes
bir6sagok rendszerekeit. Tényleg matematikus, €s volt olyan matematikai bizonyitasa, amitdl leesett par egyetemi dolgoz6 alla."

Masik:

"Nekem pont osztalytarsam volt ez a Vargay péter és tényleg 6 fejlesztette a Viroverseer nevii viruskeresdt. Amolyan bolond
zseni. Vagy zseni bolond?

Abban az idében fejlesztdmémok voltam és feliigyelgettem a cég IT rendszerét is (egy szerver meg vagy 20 kliens) és
megvetettem a fondkkel ezt a virusvédelmi rendszert. Teljesen jol miikddott, havonta kaptunk frissitést, emlékszem Péter a
DOTE-ra meg a KLTE-re jart virusokat gyiijteni az ottani nyitott halézatokbol. Még 5.1/4-es floppy lemezeken jottek a
frissitések (1995 kdrnyéke). Ami 1ényeg, teljesen korrekt lizlet volt, minden jol miikodott."

Harmadik:

"A volt cégem is hasznalta anno a virusirtdjat, volt olyan eset, hogy bejott hozzank mert nalunk volt



£

W.t

meg az a virusminta amit felhaszalt, s nalunk tesztelt egyszer.
Egyszer csak eltiintek a frissitések és nem tudtuk, hogy most mi van, be kellett szerezni masik virusirtot."

Mikorka Kalman okleveles dugulaselharito Kisiparos
2010.05.10. 20:38:12

Ez lehet a srac gimnazista koraban: www.komal.hu/tablok/?fenykep=3582

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2010.05.10.22:21:09

Szia Géza!

Ko6szi a kommentet. Hat azt gindoltam én mér olyan régen vagyok ebben az antivirus dologban, hogy mindenkit ismerek, de
ezek szerint mégse. Pedig olyan nagy 6regek mellett voltam, mint Kis Janos, a katona Farmosi Istvan, a Safe kft.s Szegedi
Imre, jartam be a V2 épiiletbe floppys Chkvir frissitésért a Onehalfot visszafejté Leitold Ferihez, stb.

A Viroverseer-r6 persze hallottam mar. Most nezem ezt a linket:
itcafe.hu/tema/melyik_a legjobb_virusirto progi/hsz 29546-29546.html

Ha valakinek, akkor neki aztan tényleg tudnia kellene, hogy ez a spamelés modozath a captatio benevolentiae (joindulat

elnyerése) eléggé kontraproduktiv, Igy szerintem még nyitott kérdés valoban 6 irta-e ezeket a leveleket, vagy a nevével él
vissza valaki.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2010.05.11. 09:02:17

Most latom, hogy volt kiilon szlovak (eur6s) és kiilon cseh (koronas) verzio is. Akkor ezzel egyiitt "véletleniil" hat kiilonb6zo
nyelven jelent ez meg kvazi egyidében, harom kiil6nbdz6 bankszamlaszammal :-O

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2010.05.11. 09:08:45

Az angol verzioban szerepelnek a szomaliai kalozok is. Ez sajnos a magyar valtozatbol kimaradt. Kar érte. :-)
hup.hu/node/86385#comment-1009770

Tigris 2010.05.11. 12:18:28

Tisztelt Barbalics Ur!

Az interneten tobb nyelven, tobbek kozt magyarul is kering egy levél, melyet Vargay Péter irt €s amelyben leirja, hogy hogyan
perelte Kanadat. A hollandi Emberi Jogok Intézete szerint On képviselte az urat. A levelet annal is inkabb furcsalltam, mivel
kéri, hogy ligyésznek, ligyvédnek tovabbitsuk a levelét, mikozben azt hiszem, 2007-ben mar képviselte ?t egy jogi szakember,
On.

Tehat a kérdésem az lenne, hogy a levél tartalma valds-e, mennyiben, illetve hogy az On tudomésa szerint hogyan 4ll az iigy.
ugyanakkor ha ez igaz, a torténet valos, akkor ennek nem kdorlevelekben lenne a helye. Az utdbbi esetben az urnak nem pénzre,
hanem nemzetkozi jogi képviseletre lenne sziiksége.

Az ok, amiért megkerestem, az az, hogy bar magam is munkanélkiili vagyok, segiteni nem tudok, de ennek a levélnek
mindenképpen szeretnék nyilvanossagot adni, akar ugy, hogy mindenki figyelmét felhivom ra, hogy ez kamu, akar tigy, hogy
van egy iigy, aminek nyilvanossagra és tAmogatasra van sziiksége.

Vérom valaszat.

Udvozlettel

MM

S a valasz:

Tisztelt MM Ur!



%

Megtisztel6 érdeklédésére valaszolva kdzlom, hogy az ENSZ Human Rights Committee altal nyilvanosan kozzétett No.
1639/2007 tigyszamu dontés 2009.07.31-¢én a hivatkozott valds ligyet lezarta, az eljaras a fenti dontéssel végérvényesen
befejezodott.

Tisztelettel:

DrB. L. iigyvéd,
tarsasagi szakjogasz, biztositasi szakjogasz

Egyébként az ligyet per nélkiil zartak le, elutasitottak, ugyanis: ,,inadmissible under article 5(2)(b) OP, failure to exhaust
domestic remedies”, tehat VP nem ¢lt az itthoni jogorvoslat lehetoségével.

forras:

sim.law.uu.nl/SIM/CaseLaw/CCPR case.nsf/a3cdc980fe0bd523¢12567b70044cc02/2bbeceb44eaac65b6¢1257648002ab4d0?

OpenDocument

részletesen:
sim.law.uu.nl/SIM/Casel.aw/CCPR case.nsf/3167fd85523¢cbf75¢12567¢8004d4280/216059f1a305aaaac12576490034¢8cc?

OpenDocument

Rengeteg valtozata van a levélnek, én franciaval és géroggel talalkoztam.

Boorisz 2010.05.11. 12:49:22

Annyira irigylem azokat az embereket akik nem csak pornét kapnak mint én.

® Tigris 2010.05.12. 13:10:33

Részemrdl el tudom kiildeni, de a levelet a tudomasom szerint sosem Vargay ur kiildi, 1évén hogy szegény annyira csoro, hogy
e-mailje sincs (mobilja van). Mellesleg ha elolvasod a levelet, nem emliti, hogy 6 irn4 a levelet, hanem maésokat kér hogy
masokhoz juttassék el, tehat meg is indokolja, miért nem érdekes a felado.

Amugy tessék, az én fejlécem:

+OK 1973140 octets follow.

Return-path: <orosz.imre.dobozolo@upcmail hu>

Envelope-to: tigrincs@tigrincs.hu

Delivery-date: Mon, 10 May 2010 07:12:47 +0200

Received: from s23.mediacenter.hu ([195.70.48.77])

by mail.mediacenter.hu with esmtp (Exim 4.69)

(envelope-from <orosz.imre.dobozolo@upcmail.hu>)

id IOBLIN-0007hf-Oy

for tigrincs@tigrincs.hu; Mon, 10 May 2010 07:12:47 +0200
Received: from viefep12-int.chello.at ([62.179.121.32])

by s23.mediacenter.hu with esmtp (Exim 3.36 #1)

id 10BLI3-0008Vi-00

for tigrincs@tigrincs.hu; Mon, 10 May 2010 07:12:28 +0200
Received: from edge02.upcmail.net ([192.168.13.237])

by viefep12-int.chello.at

(InterMail vM.8.01.02.02 201-2260-120-106-20100312) with ESMTP
id <20100510050600.CFHE8481.viefep12-int.chello.at@edge02.upcmail.net>;
Mon, 10 May 2010 07:06:00 +0200

Received: from vte ([89.134.179.233])

by edge02.upcmail.net with edge

id Fh3Q1e04g52Y 6r502h3RGT; Mon, 10 May 2010 07:05:55 +0200
X-SourcelP: 89.134.179.233

Message-1D: <0047AB1E955DA2ADA3AD2BDD25D4EE27 @ vte>
From: =?is0-8859-2?7Q?Vargay P=E9ter?= <orosz.imre.dobozolo@upcmail. hu>
To: <muk@mail.tvnet.hu>

Subject: =?is0-8859-2?7B?U2Vn7XRz6Wch?=

Date: Mon, 10 May 2010 07:03:25 +0200

MIME-Version: 1.0

Content-Type: multipart/mixed;
boundary="----=_ NextPart 000 _12B3 08A87A57.A8AD8427"
X-Priority: 3

X-MSMail-Priority: Normal

X-Mailer: Microsoft Outlook Express 6.00.2900.5843



Disposition-Notification-To: =?is0-8859-2?Q?Vargay P=E9ter?= <orosz.imre.dobozolo@upcmail.hu>
X-MimeOLE: Produced By Microsoft MimeOLE V6.00.2900.5579

X-Cloudmark-Analysis: v=1.1 cv=SLkC287PFWo06d7¢SEiSBB9255DBOWQ3bwOwHXlJiyZoo= c=1 sm=0
a=jPJDawAOACc8A:10 a=07kzLXVHS1sA:10 a=9w_aQDbYx_azopMJhGAA:9 a=qiNIcleUY8d91bqr7G2yXDLO7kAA:4
a=jIObYBOYAUA:10 a=AcJNXtNo7VnebSPVt00A:9 a=u2 XwHFXnuPsxeSMVYOEA:7
a=MNT_O8cZFIK0ZN1KpiMlJjazoo40A:4 a=HXfae bayExQdyQVBKkAA:9 a=Hr6FnReGvZbHMjAIGwgA:7
a=_v5ihUi3QmylWCvkkGQd7YIFAPgA:4 a=diV1Cm6K{S4A:10 a=HpAAvcLHHhOZw7uRqdWCyQ==:117
X-MediaCenter-MailScanner-Information:

X-MailScanner-ID: 1OBLI3-0008Vi-00

X-MediaCenter-MailScanner: Found to be clean

X-MediaCenter-MailScanner-SpamCheck: not spam (too large)

X-MediaCenter-MailScanner-From: orosz.imre.dobozolo@upcmail.hu

X-Esetld: 28BF1728D51F7C6937B9177CDE4530

debian 2010.05.13. 21:32:24

A cég neve ez volt:
TENZOR Szoftver Fejleszt6 és Foldmérd Betéti Tarsasag (4026 Debrecen, Hatvan u. l/c. 1/2.)
A doksiban Fenzor néven talaltam.

Sheriff az égbol 2010.06.02. 11:58:31

Hali,

Bar spamnek spam, a sztori igaz. Sot, ha konyvet irna belole
nemtudnatok lejonni rola.

En dologoztam vele a Tenzorban anno, sokat tanultam tole

es barataitol kollegaitol, jol ismerem Petert. Ottvoltam vele a
Legfelsobb birosagon, a TVK-ban, az Alkaloidaban es rengeteg
egyeb helyen ahol hasznaltak a programot. Sajnos a mai napig
nincs szemleleteben sem hasonlo virusvedelmi rendszer.

Annyit eltudok rola mondani, hogy egyetemista koraban peldaul
bebizonyitotta egy az iskolan tanitott tetelrol amit 20 eve tanitanak,
hogy hamis. Programozasbol alig engedtek at, hogy nemtud
programozni, par ev mulva az egyetem megvette a rendszeret.

A sztori reszleteirol nemerzem magam jogosultnak, hogy sokat irjak,
tegye meg azt o. Sajnalom, hogy igy megszivattak, megerdemelne
ez a sztori kicsit tobb figyelmet.

Aki Kis Janost ismeri annak a Vargay Petert is illene ismerni. Kis Janos
anno konyveben emlitest is tesz ra.

Emlekszem, volt egy polimorf virus ami elkodolta a winyot
szektoronkent es utana hasznalhatatlan volt minden hacsak nem
fizettel. Csak o tudta megirni a visszakodolot, senki masnak nemvolt
ra megoldasa a vilagon.

A Viroverseernek igazabol az internet rohamos fejlodese es az uj
operacios rendszerek elterjedese tett be. Amig csak adathordozon
terjedtek a virusok, addig kordaban lehetett tartani oket, mert

lehetett tudni mi terjeng az orszag hatarain belul. Az internet

es a fergek es a sok olcso semmit nemero virusvedok megjelenesevel
a piac leszukult, ezutan ment ki kanadaba.

Ott gyakorlatilag ehberert elment dolgozni egy komplett
tuzfal/virusvedo gyartohoz, ahol ket het utan olyan tiszteletet
vivott ki maganak, hogy nagyon nehezukre esett mikor a tortentek
miatt ugymond menekulnie kellett onnan.

Nyilvanvalo azis, hogy mineki a maga szerencsejenek a kovacsa es
valahol elrontott o is valamit. Nem tortenik mindenkivel ilyen, de
nemfeltetlenul a sajat hibajabol tortent es szerintem ez bakivel
megtortenhet.



Ugyanakkor nemtudom mit tudna barki is tenni. Szarugy. Kuravara
sajnalom az egeszet.



Itt az ajandék iTunes Voucher
2010.05.12. 12:10 | Csizmazia Istvin [Rambo] | 2 komment

Cimkék: apple itunes csalds hamis tréjai voucher

Beszélgetnek két sor mellett a hamis antivirusok fejleszt6i. Janikam, a hamis AV megvolt, kitalalt Gj programverzi kipipalva, a hamis
adathelyredllitét én magam javasoltam, a miltkori nagyagyti hamis RIA A iizenet is megvolt, Macintoshra videokodek mar szinte uncsi,
adathalasztunk is mar, Google linkeket naponta mérgezziik, milyen érdekességet nem talaltunk még fel eddig? Hat Ferikém, most talan egy
iTunes Voucherre lenne sziikség, akarki meglassa!

Es ime megsziiletett igen, csak most, csak nekiink. 50 dollaros ajandékutalvany az iTuneshoz, ajandokot kapni pedig j6, még ha nincs is
épp Karacsony. A feladé (szemre legalabb is) az iTunes Online Store <software@jitunes.com>. Persze lehetne ez akar
csubakka@darthvader.hu is, technikai akadalya nincsen. Aki pedig még hisz a mesékben, és az ingyen ajandékokban, egy jol fejlett ZIP-
nek 1atszo trojait vehet at. A megfertdzott gépén nyitott hatsé ajton keresztiil valéban elkozlekedik joval tobb, mint 50 dollar értékii
ajandék, csak éppen kifelé cstirnek majd rajta a jelszavak, ellopott adatok.
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automatikusan jé szindékot feltételezve mindig bizalommal lehettiink - vagy taldn soha nem is létezett. It's over. Elad6 az egész
vilag, és mindig azt kell nézni Piszkos Freddel szolva: Kavarjak ezek vagy nem kavarjak? Es altaldban zdmmel mindig kavarjak. Csak a
javunkat akarjak ;-) Ne adjuk oda nekik!
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Elvi sikon nem kizart persze, hogy jo szandéku emberekkel hébe-hoba igy is taldlkozzunk, de a szamitégépes oktatasnak csak az egyik

fele az, hol a power gomb, mi az az Internet Explorer és eszik vagy isszak a virusirtot. A masik fele kotelezéen annak kell(ene) lennie,
hogy milyen valédi napi kockdzatok vannak, mik lehetnek az int6 jelek, mik a tipikus atverések, mik a kdvetendd viselkedésmodok.

Ezt kell(ene) jelentenie a "valamit konyitok" a szamitogéphez kijelentésnek, amitdl sajnos még messze vagyunk.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

.E_H?oszla': q+1 0 Tweet
{ﬁ{mw
Ajanlott beje%ések:

o A PRIS@szeme mindent lat

o Informatikai biztonsag az egészségiigyben
e Majdnem mindenki dtverhetd adathalaszattal
[ ]
[ ]

Dropbox csalival terjedtek a kémprogramok
A jelszo érték. vigydzzunk ra




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/1994510

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében fel 416i tartalomnak mindsiil értiik a szolgaltatas technikai i il felel6ssé nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztdjéhez. Részletek a
Felhasznalasi feltételekben.

atko 2010.05.12. 13:04:11

Sajnos az emberekben rogziilt az, hogy az irott tartalom mas mint az €16 szo. Elfelejtik, hogy az interneten irott tartalmat olvasni
idegenekt6l még a sajat postaladankban is olyan mintha az utca tuloldalan 4ll6 idegen kiabalna at nekiink, hogy adjuk meg neki
a személyes adatainkat.

Ahogy az életben ugy a neten sem kéne.

Es itt most ideirhatnam régi kedvenc mondasom:

AKki hiilye haljon meg!

De mar ugy vagyok vele, hogy aki hiilyévé teszi az embereket haljon meg :-)

Kiegészitve azzal, hogy az életben is elég nehéz lenne barkiben megbizni, ha mindenki alakvalté lenne és nem rendelkezne
egyéni azonositasra alkalmas jeloléssel. Es a gyartok olyan hazakat gyartananak, amiknek atlatszo a fala, és csak mindenféle
mérnoki képzettség utan tudnad fliggdnnyel eltakarni a személyes dolgaidat, de a fliggdnydd a rendszeres mosas nélkiil
atlatszova valna amit csak kiviilrél veszel észre. Es még folytathatnam.

Boorisz 2010.05.12. 18:55:00

Az egészében az a jo, hogy ha jol tudom Mo.n még nem miikodik az ITunes.Persze ez nem jelenti, hogy egykét ember ne
szivna meg.




Tamadhato virusirtok vilagvége nélkiil
2010.05.13. 18:50 | Csizmazia Istvin [Rambo] | 8 komment

Cimkék: foldrengés vilagvége kernel arviz tlizvész hook armaggedon

Keétségteleniil kellenek a blikkfangos cimek, ez teszi eladhatova a cikkeket. Viszont a "Leégtek a népszerii virusirtok", meg a "Minden
virusirt6 kijatszasara alkalmas tdmadast fedeztek fel" - itt a foldrengés - kissé tiulzasnak tiinik.

Ha most mi vagyunk az Elzett Miivek, vagy a Mul-T-Lock, és valaki cikket ir: "Leégtek a népszeri zargyartok, mert fejszével és
csakannyal 1dm mégis bejutottunk”, akkor ezt az informaciot azért érdemes értékén kezelni. Nyilvan nem az lesz a hatasa, hogy
ezentul egyaltalan nem hasznalunk zarat, vagy nyitva hagyjuk a lakésajtot.

Mindjart az elején rogton megadhatjuk a pontot a versenyzéknek, az elismerést a szakértéknek, ez viszi elére a vilagot, hajra 6rokos
kisérletezés. Errdl szol a szakma, a tdmadas és védekezés 6rokds macska-egér harca.

A kipécézett Kernel Hook Bypassing Engine méd egyébként - amely a tobbszalu végrehajtassal kapcsolatosan azon alapul, hogy a
virusvédelmi program mar leellendrizte, de még éppen nem adta at a Windowsnak, és ekkor ki lehet cserélni egy kartékony kodra - elv
egyaltalan nem ujkeletii, mar t6bbszor felvetddott hasonld dolog. SOt egész pontosan ez a mostani "vadonatiij' megkozelités is
konkrétan napvildgot litott mar 2003-ban.

Az ilyen ITW (In the Wild) kodtél azonban nem igen kell tartani, mert egyrészt elég specidlis (IAm ennek a csapatnak is harom évbe
tellett a dolog). David Harley szerint a tamadas kizardlag a NOD32 és ESS 6nvédelmi mechanizmusat veszélyeztetheti elvileg, nem
pedig maganak virusvédelemnek a miikodését. Masrészt ahhoz hogy egyaltalan egy ilyen tdmadas megvalosulhasson, sok dolog kell,
példaul mar eleve fertézotinek kell lennie elézetesen a rendszernek. Viruslaborunk tajékoztatasara timaszkodva kijelenthetjiik: bar a
modszer 1996, illetve 2003 6ta ismert, de eddig ilyen tipust kartékony koddal egyaltalan nem talalkoztak.

Persze nem szabad az esetet bagatellizalni sem, hiszen valés veszélyt és kockazatot jelent, csak nem akkorat, mint a hirverés. Az F-
Secure weblogja is "KHOBE Not So High On The Richter Scale' cimmel jelent meg (However, this attack does not "break" all
antivirus systems forever. Far from it.).




Nyilvan amit az antivirus gyartoknak (és nem csak a népszeriieknek, hanem mindnek ;-) tenni kell, hogy ezt a megkeriilést
mihamarabb befoltozzik - ahogy tették ezt eddig is a fejlesztés folyaman minden hasonld esetben.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

f. Mﬁ?@szlﬁz .[‘-1"'1 0 Tweet
O

Ajanlott beje%ések:

A PRISI@szeme mindent lat

Kiberzaklatas - mit tehetiink ellene?

Hogyan szarjuk ki a gyantis Android appokat?
Utaljunk pénzt a S.O.C.A.-nak

Dropbox csalival terjedtek a kémprogramok

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/1999935

Kommentek:

A aszola a yonatkozo jogszabdlyok értelmében f al6i tartalomnak mindsii értiik a szolgdltatds technikai i i Ossé nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztdjéhez. Részletek a
Felhasznalsi felté¢telekben.

Qt atko 2010.05.13. 21:52:09

A pc férum-os Sting mindig érdekfeszito cikkeket tud irni.
Az rss olvasombol régen tordltem az egész pc forumos csatornamat. Gydzott az it café.

H;‘x Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

A valo életben nehezen hasznalhato ki a bonyolult id6zitési sebezhetdség:
www.virushirado.huw/hirek_tart.php?id=1636

gothmog 2010.05.14. 21:51:59

A pcférumra stingen kiviil ki ir még?

H;\J- Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Ruining a Myth - KHOBE The AntiVirus Earthquake - Pure Hysteria:
evilcodecave.blogspot.com/2010/05/ruining-myth-khobe-antivirus-earthquake.html
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Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2010.05.17.10:11:27

A Matousec tesztek "objektivitasarol" meg annyit, hogy mar nem ez az elsé huzasuk, 2008 év végén is volt egy tiizfal leak
tesztjiik, amit nem az AMTSO elvek szerint végeztek, egy kiragadott tulajdonsaga a tlizfalnak még nem mindsiti komplexen
annak egészét, s6t a partatlansag is hibadzott, mert a gy6ztes programot a weblapjukon kdzben 6k maguk reklamoztak és
arultak.

Egy kis adalék a témarol:
antivirus.blog.hu/media/image/pdf/pcw200901.pdf

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2010.05.17.13:31:39

Ezt mar tényleg csak az utdkornak csindlom, mindenki aki szamit *.* vélemények 6sszegyijtve az AMTSO lapon. Remélem,
majd a 2111-ben dolgozé internet kdnyvtaros, aki ezt a posztot épp begylijti, megdicsér majd, hogy alapos voltam ;-)

amtso.wordpress.com/2010/05/15/khobe-not-a-test-issue-but/

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2010.05.17. 13:49:02

Na nem igérem meg, hogy az utolsé kommentem, mert lehet, hogy nem tudom mégse betartani :-D (Rockmonitor Final
Version)

Cimbora hivta fel a figyelmet az alabbi igen érdekes linkre az elébbeik koziil:
blog.gdatasoftware.com/overview/article/1654-khobe-no-problem.html

Ez a Gdata blogja, még csak nem is a miénk. :) Ebbdl a Iényeg:
1. A Matousec szenzaciora vadaszik.

2. A Matousec ezutan a felfajt botranybol megprobal profitalni. A média
segitségével éri el a Matousec azt, hogy az antivirus gyartok ne engedhessék
meg maguknak, hogy nem veszik meg a "kutatasat". Ha médiabotrany nélkiil
probalna ugyanezt, az antivirus gyartok siman elkiildenék a fenébe.

3. Mindekdzben a Matousec segitséget nyujt a virusok készit6i szamara az
informaciok nyilvanossagra hozatalaval, de megneheziti az antivirus gyartok
munkajat az informaciok elzarasaval.

4. Végiil a Matousec felajanlja az antivirus gyartok szamara, hogy analizalja
a forraskodjaikat, ha szeretnék. :)

Nem véletlen, hogy a Matousec nem tagja az AMTSO-nak... :-)

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2010.05.18. 21:44:52

@gothmog:
Passzolok, hébe-hdba olvasom Oket.

De talan ennyire nem is mehet mindenki a hirek utan, ezért nem haragudhatunk. Inkébb az lenne a 1ényeg, ha valami egy
ujsagironak mar egybdl nagyon gyanus, biidos, hihetetlen, akkor ne kezdjen reflexbdl kopipasztazni az 5 perc hirnévért, a
szenzacidszagra gylilik az éji vad, els6zzon itt cikkiroként :-).

Aztan ha meg valami kideriil igy szanzsén menet kdzben, akkor haladéktalanul frissitsen és helyesbitsen utdlag is, hiszen nem
mindenki real time olvas cikket a neten. Meg tanuljon is az esetbdl. Lasd fejbe 16tték a nem 1étez6 orosz spammert, még
hoénapok mulva is lattam par helyen a cikket.



Frissiteni kellene a Windowst

2010.05.17. 11:00 | Csizmazia Istvan [Rambo] | 5 komment

A Conficker féreg mar hetedik honapja 6rzi vezet6 helyét a magyarorszagi virustoplistan. A felhasznalok tobbsége nem torédik

tilsagosan a virusirtd és a Windows frissitéseivel.
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Az ESET minden honapban dsszeallitja a Magyarorszagon terjed6 szamitogépes virusok toplistajat, melynek elemzése tanulsaggal
szolgalhat a felhasznalok szamara. A magyar lista els6 helyét 2009. oktober 6ta a Conficker féreg tartja, amely az operacios rendszer
frissitéseinek hidnyat, a gyenge admin jelszavakat és az automatikus futtatas lehetgségét kihasznalva terjed.

Comicker e Chart
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Mas orszagokban hasonl6 a helyzet: a Conficker Anglidban, Finnorszagban és Németorszagban is honapok 6ta az els6 helyen all a
virustoplistdkon. Ha figyelembe vessziik, hogy a virusirtd cégek és a Microsoft hany figyelmeztetést, technikai Gtmutatot és frissitést adtak
ki az elmult fél évben, csak az a kép rajzolodhat ki ebbdl, hogy a felhasznalék jelentds hanyadat egyaltalan nem érdekli a szamitogépe
biztonsaga.

Az aprilisi toplistan ij szereploként két tréjai és egy féreg jelent meg. Egyikiik ismerds lehet: a Win32/Mebroot trojai 2009 juliusdban
mar bekeriilt a 10 legfertézobb virus kozé. Akkor sem szerettiik tilsdgosan: mivel torélheti a merevlemez particios tablajat, adatvesztést
okozhat.

A toplistara most felkeriild Win32/Pacex féreg érdekessége, hogy néhany valtozata rootkit komponenssel is rendelkezik. A Pacex igy
miikddése soran fajlokat rejt el a fajlkezeld alkalmazasok eldl, még akkor is, ha ezek az allomanyok nincsenek ellatva rejtett attribitummal.
Ezen kiviil hatso ajtot is nyit a megtamadott gépen, majd tavoli weboldalhoz kisérel meg csatlakozni, ahonnan tovabbi kartékony
kodokat tolt le, illetve frissiti magat.

A Win32/Packed.Autoit trojai fajlokat hoz létre a C:\Windows\System32 mappaban, és a kartékony .exe fajlok automatikus lefuttatasahoz
kiilon rendszerbejegyzéseket is készit. Miitkodése soran szintén hatso ajtot nyit a megtamadott gépen, majd tobb kiilonféle weboldalhoz
kisérel meg csatlakozni, és azokrol tovabbi kartékony kodokat tolt le.
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Az ESET tobb szazezer magyarorszagi felhasznalo visszajelzésein alapuld statisztikai rendszere szerint 2010 aprilisaban az alabbi 10
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karokozo terjedt a legnagyobb szamban. Ezek egyiittesen az dsszes fert6zés 24.74%-ért voltak feleldsek.

SO T T=

1. Win32/Conficker féreg
Elterjedtsége az aprilisi fertozések kozott: 5.85%

Miikodés: A Win32/Conficker egy olyan halozati féreg, amely a Microsoft Windows MS08-067 biztonsagi bulletinben targyalt hibat
kihasznalo exploit koddal terjed. Az RPC (Remote Procedure Call), vagyis a tavoli eljarashivassal kapcsolatos sebezhetdségre épitve a
tavoli timado megfelel6 jogosultsag nélkiil hajthatja végre az akcidjat. A Conficker elszor betolt egy DLL fajlt az SVCHost eljarason
keresztiil, majd tavoli szerverekkel 1ép kapcsolatba, hogy azokrol tovabbi kartékony kodokat toltson le. Emellett a féreg modositja a host
fajlt, ezaltal szamos antivirus cég honlapja elérhetetlenné valnak a megfert6zott szamitogépen.

A szamitogépre Kkeriilés médja: valtozattol fiiggoen a felhasznalo maga telepiti, vagy pedig egy biztonsagi résen keresztiil
felhasznaléi beavatkozas nélkiil magatol telepiil fel, illetve automatikusan is elindulhat hordozhaté a kiils6 meghajto fert6zott
Autorun allomanya miatt.

Bdvebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/conficker-a
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2. Win32/Agent tréjai
Elterjedtsége az aprilisi fertézések kozott: 4.54%

Miikddés: Ezzel a gytijtdnévvel azokat a rosszindulati kodokat jeldljiik, amelyek a felhasznalok informacioit lopjak el. Jellemzden ez a
kartevocsalad mindig ideiglenes helyekre (példaul Temp mappa) masolja magat, majd a rendszerleir6-adatbazisban elhelyezett kulcsokkal
gondoskodik arrél, hogy minden inditaskor lefuttassa sajat kodjat. A 1étrehozott allomanyokat jellemzden .dat illetve .exe kiterjesztéssel
hozza létre.

A szamitdgépre keriilés modja: a felhasznalé maga telepiti.
Bovebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/agent
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3. INF/Autorun virus
Elterjedtsége az aprilisi fertozések kozott: 3.92%

Miikddés: Az INF/Autorun egyfajta gytijténeve az autorun.inf automatikus programfuttaté fajlt hasznalé karokozoknak. A kartevd
fertézésének egyik jele, hogy a szamitogép mitkddése drasztikusan lelassul.

—
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A szamitéogépre keriilés médja: fert6zott adathordozokon (akar MP3-lejatszokon) terjed.
Badvebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/autorun
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4. Win32/PSW.OnLineGames tréjai
Elterjedtsége az aprilisi fertézések kozott: 2.34%

Miikddés: Ez a kartevdcsalad olyan trdjai programokbdl all, amelyek billentytileiités-naplozot (keylogger) igyekszenek gépiinkre telepiteni.
Az ide tartoz6 karokozoknak rootkit komponense is van, amelynek segitségével igyekszik allomanyait, illetve miikodését a fert6zott
szamitogépen leplezni, eltlintetni. Ténykedése jellemzden az online jatékok jelszavainak ellopasara, majd a jelsz6adatok titokban torténd
tovabbkiildésére fokuszal. A bilindzok ezzel a mddszerrel jelentés mennyiségli lopott jelszohoz juthatnak hozza, amelyeket aztan alvilagi
csatornakon tovabbértékesitenek.
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5. INF/Conficker virus
Elterjedtsége az aprilisi fert6zések kozott: 2.07%

Miikddés: Amennyiben bongészés soran az autorun.inf fajl valamely egység fokonyvtaraba keriil, akkor a betolto eléri, hogy a kartevo
kodja induljon el. Vagyis az INF/Confickernek az a szerepe, hogy betltse magat a Win32/Conficker kartevét.

A szamitégépre keriilés modja: fert6zott weblaprol, vagy kiilso eszkozon keresztiil.
Bdvebb informacié: http://www.eset.hu/tamogatas/viruslabor/virusleirasok/conficker
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6. Win32/TrojanDownloader.Bredolab tréjai
Elterjedtsége az aprilisi fertézések kozott: 1.75%

Miikddés: A Win32/TrojanDownloader.Bredolab.AA egy olyan tr6jai program, mely tavoli oldalakrol tovabbi kartékony kodokat tolt le és
hajt végre. Futasa kozben a Windows, illetve a Windows/System32 mappakba igyekszik 0j kartékony alloméanyokat létrehozni. Emellett a
Registry adatbazisban is kulcsokat készit, illetve modosit a biztonsagitdmogatas-szolgaltatdé (SSPI - Security Service Provider Interface)
szekcioban. Ez a bedllitas felel eredetileg a felhasznalo hitelesito adatainak tovabbitasaért az ligyfélszamitogéprol a célkiszolgalora.

A szamitégépre keriilés modja: a felhasznalg tolti le és futtatja.
Bodvebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/trojandownloader-bredolab-aa
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7. Win32/VB féreg
Elterjedtsége az aprilisi fertézések kozott: 1.66%

Miikodés: A VB.EL (vagy mas néven VBWorm, SillyFDC) féreg hordozhaté adattarolokon és haldzati meghajtokon terjed. Fert6zés
esetén megkisérel tovabbi karos kodokat letdlteni az 123a321a.com oldalrél. Automatikus lefuttatasahoz modositja a Windows Registry
HKLM\SOFTWARE Microsoft\Windows\CurrentVersion\Run bejegyzését is. Arulkodo jel lehet a sal.xls.exe dllomany megjelenése a C:
¢és minden tovabbi halozati meghajtd fokonyvtaraban.

A szamitégépre keriilés médja: fert6zott adattiarolé (USB kulcs, kiilsé merevlemez stb.) csatlakoztatisaval terjed.
Bévebb informacié: http://www.eset.hu/tamogatas/viruslabor/virusleirasok/vb-el

e S D ST S o T T (0 S8 T T A T ST (T T T

8. Win32/Packed.Autoit tréjai
Elterjedtsége az aprilisi fertézések kozott: 0.99%

Mikodés: A Win32/Packed. Autoit fajlokat hoz létre a C:\Windows\System32 mappaban kiilonb6z6 neveken, példaul autorun.inf,
winlogOn.exe, svchOst.exe. A kartékony EXE fajlok automatikus lefuttatasahoz kiilon Registry bejegyzéseket is készit. Mitkddése soran



hatso ajtot nyit a megtamadott gépen, tobb kiilonféle weboldalhoz kisérel meg csatlakozni, és azokrol tovabbi kartékony kodokat tolt le.

- —— ——

A szamitégépre keriilés modja: a felhasznalé maga telepiti
Bodvebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/packed-autoit-gen
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9. Win32/Mebroot.K tréjai
Elterjedtsége az aprilisi fertézések kozott: 0.86%

Miikodés: A Win32/Mebroot.K trojai elsddleges célja, hogy tovabbi szamitogépeket fertézzon meg. Ehhez az ideiglenes (Temp) mappaban
létrehoz egy <szam>.tmp nevii fajlt, valamint a rendszerleird adatbazisba szamos bejegyzést hoz létre, illetve modositja azokat, ha mar
léteznek. Ezenkiviil megkisérel a google.com webcimre is csatlakozni. Miikdése soran tonkreteszi a merevlemez particios tablajat.

—

A szamitogépre Keriilés modja: a felhasznalé maga telepiti.
Badvebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/mebroot-k
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10. Win32/Pacex féreg
Elterjedtsége az aprilisi fertézések kozott: 0.76%

Mikodés: A Win32/Pacex féreg fertdzése soran kiilonb6z6 DLL, EXE és BAT fajlokat hoz létre a C:\Windows\System32 mappaban,
majd a rendszerleir6-adatbazisban elhelyezett Registry kulcsokkal gondoskodik arrél, hogy minden rendszerinditaskor lefuttassa sajat
kodjat. Mikodése soran hatso ajtot is nyit a megtamadott gépen, tavoli weboldalhoz is megkisérli a csatlakozast, €s arrol tovabbi kartékony
kodokat, illetve sajat ijabb verzidjat tolt le. Egyes valtozatai a jelszavakra is veszélyt jelentenek, mivel ezeket is 9sszegytijtik a megtdmadott
gépen. Az .AE verzié pedig Rootkit komponenssel is rendelkezik, mitkddése soran fajlokat rejt el a fajlkezel6 alkalmazasok el6l, még akkor
is, ha ezek nincsenek ellatva rejtett attributummal.

A szamitégépre keriilés modja: internetrol vagy fertozott levélmellékletben
Bdévebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/pacex-ae-gen

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismeréseidnek.
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A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2005500

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében felk aloi tartalomnak minGsiilnek, értiik a szolgaltatas technikai i il feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

spggg - http://www.zughekker.info 2010.05.18. 20:34:47

A felhasznalok nagy része nem érti, hogy miért kellene valtoztatnia. Ugy gondoljak, hogy tokéletesen mitkodik, lehet rajta
levelezést kezelni, zenét hallgatni, stb. Igy hat maradnak az XP mellett. En, mint 15 éves tapasztalom, hogy az oktatasban

semmit nem tanulunk a biztonsagrol. A kdrnyezetemben 1évOk nagy része nem is tudja, hogy milyen kiilonféle modszerek
léteznek a bizalmas informaciok megszerzésére.

“‘: Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Sajna nem varhat6 el mindenkitdl, hogy igy gondolkodjon :-)
sorhab.freeblog.hu/archives/2010/05/18/Amikor_tenyleg visszanyal a fagyi/

Egyébként tényleg az oktatas lenne a kulcs, valahogy keresztezni kéne a régi TV Basicet a mai NetAcademiaval ;-)

ScapeDeer 2010.05.28. 19:04:35

Bezzeg Win98-cal manapsag mar tok nyugodtan lehet nyomulni, mert minden karos cucc NT alapu rendszereket tamad...

Connie21 2010.05.28. 21:51:46

Egy kis segitséget szeretnék kérni. Egy olyan virus keriilt a gépemre, ami blokkolja a Nod32 frissitését. Az utolsé frissités
majdnem két honappal ezel6tt volt, de a program mégis azt irja ki, hogy a virusdefinicids adatbazis naprakész. Mit lehet
ilyenkor tenni?

“\-‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Szia Connie21!

Ha nem tudod elémi a frissitést, ez okozhatja ugyan virus is, de emellett még sok féle mas oka is lehet. Azt javaslom, hivd fel
telefonon a supportosainkat, és par perc alatt kideriil, mi a gond:

www.eset.hu/tamogatas/kapcsolat



Privatlét ellenorzés

2010.05.19. 18:00 | Csizmazia Istvin [Rambo] | 3 komment
Cimkék: adatvédelem privacy facebook ellenérzés privatlét
Kazinczy legyen a talpan, aki a kesztyii, 1abtyti, facebooktyi(i utan a privacy szora is talalé, elfogadott magyar kifejezést talil vagy

alkot. Mindenesetre akarhogy hivjak is, védeni azt Kkell, és a rendszeres ellenérzés is segithet abban, hogy nehogy nagyon eltoljuk a
kalapacs nyelet a beallitasoknal és véletleniil tul sokat fedjiink fel.

A Facebook érdekességeir6l mar itt a blogban is beszéltiink sokszor, s6t még annal is t6bbszor. Ezeken feliil még kitériink majd ra a juniusi
PC World cikkben is, most azonban az adatvédelmi beallitasainkrol lesz sz6. Sokan vannak, akik még arra sem veszik a faradtsagot,
hogy a Facebookon bedllitsanak olyan alapvet6 biztonsagi opcidkat, mint pl. az "Események az alkalmazasokban és a jatékok
kezel6feliiletein" rész. Emiatt aztan a Farmwilleben a napi 6tszori aratasrol folyamatosan kiildik az értesitést 6sszes baratjuk,
ismerosiik, de fonokeik felé is.

A dolog persze ennél bonyolultabb, hiszen filozo6fiailag ugye nem Iétezik olyan virusirté sem, ami a virusok 100%-4t képes lenne
kisztirni. {gy olyan beallitas sincs, ami garantaltan minden adatszivargast, személyiséglopast meg tudna akadalyozni, de azért ettdl
még torekedni kell ra, és javitani mindig lehet. Két féle teszt moédszert is talaltunk, az egyiket az F-Secure blogjdban mutattak be, a masikat
a Webisztanon lattuk.

Lényeg a Iényeg, a dolog haszna egyértelmiien az lenne, hogy aki esetleg mar allitgatott ezt-azt, az lemérje, jol csinalta-e. De a tobbség
valészintileg most el6szor csodalkozik ra ezekre az adatvédelmi beallitasokra, nekik pedig mindenképpen jél johet, ha rendezik a
dolgaikat. Amirdl mi tehetiink, azt lehetdleg csinaljuk jol, aztan a tobbi mar ugysem rajtunk mulik, példaul a naponta valtozé aprobetiis
rész, amivel személyes és kapcsolati adatainkat aztan majd jol kimérik egyszer kilora.

A végére egy bombabiztos adatvédelmi recept kovetkezik, melyet - mintha csak egy Dr. Bubo epizodot zarnank - akar aranyba is
foglalhatunk: "Ursula, kérem jegyezze fel, az adatok a legnagyobb biztonsagban akkor vannak, ha egyaltalan fel sem toltjiik dket..."

rYTetszik Ed Egy személy kedveli ezt. Regisztralj, hogy megnézd, mi
tetszik az ismerdseidnek.

f Megosztis JOIEHIEY Tweet
T.ﬂmw
Ajanlott beje%ések:

o Tizbdl 6t kartevd hatsoajtdt nyit

e Hogyan szurjuk ki a gyanis Android appokat?




e Utaljunk pénzta S.0.C.A.-nak
e Dropbox csalival terjedtek a kémprogramok

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/2014899

Kommentek:

A hozzéaszolasok a

vonatkozo jogszabélyok értelmében felhasznaldi tartalomnak mindsiilnek, értiik a szolgaltatas technikai i ltetdj leldsséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztSjéhez. Részletek a

Felhasznalasi feltételekben.

W.t

neomatsek 2010.05.19. 23:52:54

Hali!Az ismerdsok kéretlen hiilyeségei ellen a legegyszertibb,ha te magad letiltod és kész,mivel a legtobb ember baromira nem
veszi a faradtsagot,h foglalkozzon a beallitasokkal. Nekem elegem lett abbol,h a féoldalam tele volt napi paraszt,napi idézet és
egy¢b alkalmazasok iizeneteivel,ezért egyszertien az adott {izenet jobb felsé sarkdban rakattintottam a megjelend hide
szora,majd még egyszer a felkinalt hide xy gombra,ennyi:D

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2010.05.20. 08:44:17

Szia Neomatsek!

Félreértetted a dolog céljat. Nem tudom masok hogy vannak vele, de én szeretem az {izen6falat, egyaltalan nem tekintem
hiilyeségnek a kapott {izeneteket, idézeteket, s6t olvasom. Persze ebben biztos benne van mar a jungi szinkronicitas, a
Menneyei profécia konyv (hogy semmi sem véletlen, jonnek az utjelzdk, ami nem tutelagdz6zasodas ;-)

Az iras célja az, hogy senki ne osszon vaéletleniil olyat, amivel tudtan kiviil maga alatt vagja a fat.

Egy jo kis posztot iitott 9ssze Caracalla itt, szerintem érdemes megnézni:

caracallablog.blog.hu/2010/05/03/eletek a facebook?
utm_source=feedburner&utm_medium=feed&utm_campaign=Feed%3 A +caracallablog+%28Caracalla+blogja%29

neomatsek 2010.05.20. 14:43:38

@Csizmazia Istvan [Rambo]:

Bocs,azért reagaltam arra a kis részletre,mert én is farmvillezek és nem egy ismer6sdm szolt mar,h kezd elege lenni a sok
tojasbol,allatkabol és egyébbdl fooldalon,és mindegyik meglepddott,amikor megkérdeztem,h miért,szerintiik én annyira 6riilok
a sok idézetnek,szivnek,viragnak és baromsagnak?Sokan nem is tudjak,h ezeket a dolgokat el lehet rejteni,az atlag emberke
osztja az észt a farmvillesnek,és forditva,holott par kattintassal meg Iehetne oldani a dolog,és mindenkinek meglenne a lelki
békéje.Csupan ezt szerettem volna jelezni:D:D:D



Hogyan lehetne mégis segiteni nekik?

2010.05.21. 11:35 | Csizmazia Istvin [Rambo] | 2 komment

Cimkék: oktatas biztonsag kockazat atlagjuzer

Az atlag ember az, akire évi 4.5 kilogram hus és 110 liter palackozott viz fogyasztasa esik. Nem szamitogépprogramozo, nem hacker,

csupan hasznalni kivanja a szamitogépét, szeretne virusmentes maradni - ha egyaltalan hallott mar ilyesmirdl - valamint nem olvas
olyan blogokat sem, mint amilyen ez itt. Es ezzel koveti el a legnagyobb hibat... ;-)

Mi pedig itt a masik oldalon irhatjuk szorgosan az egyik tanulsagosabb tantorténetet a masik utan, a térzsk6zonség csendben értékeli,
elolvassa, de a vart attérést a masik oldalon mindig csak remélhetjiilk. Aggodhatunk azok miatt, akik ab ovo nem olvasnak szakmai
cikkeket, szamitastechnikai folydiratokat, magazinokat, kozben meg konnyen aldozatul eshetnek csalasoknak, adathalaszatnak,
kémprogramoknak. Ahogy persze mi sem olvassuk a bejgli siités rejtelmeir6l, vagy a feng shui butor elrendezés varazslatos vilagarol
sz016 irasokat - igaz, ezzel nem is sodorjuk magunkat veszélybe. Mik és hol hianyoznak, hol lehetne valami picit mégis tenni az
atlagfelhasznalok szamitogépes biztonsagaért, kinek és hogyan lehetne lizenetet eljuttatni hozzajuk? Ha baratunk, csaladtagunk,
ismerdsiink az illetd, akkor kdzvetleniil maris segithetiink, de jo lenne azért egy ennél 1ényegesebben nagyobb merités.

Ha elolvasunk egy olyan cikket, amiben egy ilyen atlagfelhasznalo szamitégépes megprobaltatasairol értekeznek, jellegzetes tiinetekrol
olvashatunk: par héonap alatt drasztikusan lelassul a gép, elboritjak a reklamok, kartevék. Ilyenkor egy férj, unoka, barit,

rendszergazda, renddr, postas, vasutas, halbiologus, vadakat tereld juhasz ismeros segitségére szorulnak, és az illetonek rendbe kell
tennie a gépet. Kitakaritja Augidsz istallojat, virust irt, kémprogramokat szed le, program megoldasokat javasol a jovOre nézvést.

Miben kellene minden szamitogépet vasarlonak tisztaban lennie? Legalabb alapfokon a kockazatokkal: adatait ellophatjak, tipikus
csalasokkal csalhatjak ki tole ezeket, milyen jelszavakat hasznaljon, milyen fizets vagy ingyenes védelmi programokkal ajanlatos
korbebastyaznia magat, és ezek kezelését el tudja-e sajatitani. Es persze a raadas kérdés, kihez fordulhat segitségért, ha mégis
problémaja tamad. Megtehetd persze ez a "kis 1épés nektek, egy hosszi 1épés nekem" batorsdgaval is, de azért ezek nélkiil az ismeretek
nélkiil ez csak vakrepiilés, a gépvasarlassal egyuttal fejest ugrik latatlanul a dolgokba.

Az érem masik oldala Iehet a szakmaé. Vajon a virusirtok, internet biztonsagi csomagok automatikus médja elég konnyii és értheté-e
szamukra? A vasarlaskor a keresked6 tisztazta-e veliik, hogy a géphez esetleg "jaro" viruskeresé nem ingyenes, €s sok esetben csak
egy 2-3 hénapra sz616 probaverzio, amit utana pénzért majd meg kell vasarolni? Sok esetben hallgatnak errél, vagy gyorsan til esnek
a "van hozza ajandék program is" fordulattal. Amir6l egy ujonc honnan is tudhatna, neki kell majd foglalkoznia ezzel a késdbbiekben.

Ez az 6sszemosas sokszor nem teljesen korrekt még a szamitastechnikai magazinok lemezmellékletein, weblapok letoltéseinek
szohasznalataban sem. Amikor teljes verzios Internet Explorert, ajindék Firefoxot hirdetnek, az legaldbb csak vicces. De amikor a
demo, kiprobalhato6 id6- vagy funkcid korlatos probaverzio, teljes értékii freeware, shareware és kereskedelmi programok kozotti
kiilonbséget szépitgetik a gép eladasnal, vagy kdddsitenek, az hosszu tavon senkinek sem jo.

A védelmi programoknal mindenkinek mas az igénye, de ha valaki nem tudja az 6vé micsoda, legalibb az elérheté ingyvenes




programokkal kellene védenie magat. Ha pedig valaki szoftvert vasarolni is hajlando, a virusvédelmi megoldasoknal pont az ilyen kezdé
felhasznalok profitalhatnak sokat példaul a segitékész support segitségébdl.

A végso kulcs persze valamilyen rendszeres oktatas lenne, ami a gyerekeknél, fiataloknal mar jon az iskolabdl, a gondot ez inkabb a
felnott fejjel a géphez iil6knél jelent. Egyre jobban elfogadotta valik az allas keresésnél, hogy legalabb alapfoku szamitastechnikai
ismereteket mindenkinek fel kell tudni mutatnia. J6 6tlet lehet egy zombitudatossagi hét is, de a wifi kdtelezo alapfoku védelme (ami még
mindig jobb mint a semmilyen) is egy hasznos kezményezésnek tiinik. Talan az internet szolgaltatoknak kellene egy fiizetet adnia minden
egyes Uj elofizetonek? Nehéz kérdés. Ha valaki tud erre jo receptet, mas orszagban latott kovetendo példat, kommenteljen batran!

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Mi a koz6s benniik? Tréjai, Chrome, kormanyzat
Elégedetlenek vagyunk a Facebook biztonsagval

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2018464

Kommentek:

A hozzaszolasok a yonatkoz6 jogszabéalyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgéltatés technikai il Itetdj il leldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a
Felhasznalasi feltételekben.

spggg - http://www.zughekker.info 2010.05.21. 14:00:49

Szerintem az oktatés a hiba gyokere. Angol eldkészitds informatikara nyertem felvételt és ha jol tudom, valahol az év kozepén
mar le is lehet tenni az ECDL -t. Ez kés6! Nem veszik figyelembe az informatika fontossagat. Ha hetente legalabb 2 6ra lenne,
akkor az egyikben mar el lehetne kezdeni 8. osztilyban az ECDL -re val6 felkésziilést. Talan igy kevesebb lenne az, aki bed6l
a "Gratulalok, 10.000FT -t nyertél!" tipust tamadasoknak. Nem azt mondom, hogy ez megoldas lenne, de egy szinten javulna
a helyzet!

amodent 2010.05.25. 20:06:10

Azért 6riilok, hogy nem csak engem zavar a magyar IT lapok széhasznalata. Kiskutyafiile 4.0, teljes verzid! ingyen! Aztan
telepitéskor kideriil, hogy tényleg teljes verzio, tényleg ingyen, de csak 30 napig...

Az ECDL pedig... nekem is van, lattam a kollegindkon, ahogyan bemagoltdk a valaszokat a par tucat kérdésre, hogy hova kell
kattintani és mit beirni, a papirt aztan betették a fiokba és azodta is vigan kiildik ezerszamra a ki tudja honnan lebanyaszott vicces
ppt fajlokat.






Bocsanat, elnézést, sajnaljuk
2010.05.25. 12:50 | Csizmazia Istvan [Rambo] | Sz6lj hozz4!

Fertozott USB kulcsokat osztogattak az ausztrall AUSCERT konferencian az IBM standjan. Ez duplan is fajo, hiszen ez a konferencia
éppen a kiemelt biztonsagrol, a kockazatokrol, azok kezelésérdl szolna, igy ez egy abszolut nem vart esemény volt, a suszter cipdje nem
lehetne lukas.

Természetesen elnézést kértek a kellemetlenségekért. Ami érdekes, hogy az IBM-mel sem els6 esetben fordul ez elé, 2002-ben szintén
egy USB eszk6zon volt egy ritka boot virus fajta, és az AUSCERT is hibazott mar, legutobb 2008-ban. Akkor a Telstra altal osztogatott
USB kulcsok voltak szintén fertézottek.

A havonta megjelend szamitastechnikai ujsaigok CD/DVD lemezmellékleteinek tisztasaga hasonléan kényes és fontos kérdés. Itt altalaban
tobb, kiilonb6z6 gyartotél szarmazé biztonsagi termékkel is rendszeresen atfésiilik az anyagokat a lemez gyartasba adasa elétt. Még

igy is el6fordult Magyarorszagon, hogy példaul a Chip Magazin 1997 jaliusi szdma fert6zott volt a magyar HDD Cleaner-rel, emlékszem,
ezt akkor még a Déli Kronikaban is bemondtak.

Es volt egy masik régi PC Guru eset is, ahol pedig a BIOS-t feliilir6 hirhedt CIH virus példanyai szerepeltek egyes fajlokban. Szerencsére
ezek az esetek ritkak, de hasonloan a hibas virusadatbazis frissitésekhez, még egy is til sok bel6lik.

L

Az ilyen fertézott eszk6zok osztogatasa ramutat arra, hogy biztosan elmulasztottak az ilyenkor sziikséges virusvizsgélatot, az elvarhatd
legnagyobb gondossagot. Mert ha lett volna egyaltalan el6zetes ellenérzés (mégha nincs is 100% védelem, és valamilyen specialis,

vadonatuj kartevo esetleg atment volna a védelmen), akkor sem ugy kommunikaljak, hogy "barmelyik antivirus felismeri".

Szemlatomast itt nem valamilyen zsenialis vadonat(ij korokozorol van szo, hiszen akkor nekik is ugyanilyen konnyen észre kellett volna
venni barmelyik antivirussal, ha valéban megnézték volna. Es tulajdonképpen ez az igazin sajnialatos momentum ebben a
torténetben.

Az USB eszkdzokre, és az Autorunos kartevok rendszeres "jo" havilistas szereplésére visszatérve pedig hozzaallhatunk gy is, hogy ahogy
toltetlen fegyver a l6téren sosem létezik, ugy Windows alatt artalmatlanul indithaté USB kiityii sincs. Ellendrizni mindig kell, barkit6] is

kapjuk, és a full autorun letiltdsa a valaszthat6 legjobb talélési stratégia.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.
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Android kémprogram persze csak a mi érdekiinkben
Majdnem mindenki 4tverhet6 adathalaszattal

Tizbdl ot kartevd hatsdajtdt nyit

Ez t6rténik a weben e erc alatt

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2029540

Kommentek:

A hozzaszolasok a yonatkoz6 jogszabélyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgéltatés technikai ii: lelosséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztdjéhez. Részletek a
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Kattintare necesse est

2010.05.27. 13:50 | Csizmazia Istvin [Rambo] | 5 komment

Cimkék: google trends tanulmany est noscript mérgezés talilat kattintare necesse

Azt mar eddig is lattuk, hogy a Google keresések buizaja kozott sok lehet az ocsii, meg hogy ez korantsem a véletlen miive. Korabban
csak alkalmilag, kiemelkedé katasztréfak, hirességek vélt vagy valds haldlhire, Valentin nap, sportesemények megrendezése esetén
kertilt sor tomeges link mérgezésre, de mara ez a foglalatossag allandoé jelleggel ipari méretekben veszélyezteti a netezoket.

A Symantec végzett egy felmérést, amibdl az deriilt ki, hogy szervezettebb és automatizaltabb ez a jelenség, mint azt korabban
gondoltuk volna. A hattérben gyanithatéan a hamis antivirus programok fejleszt6i allhatnak, err6l tanuskodik az az adat, miszerint az elsd
70 talalat korilbeliil 68 szazaléka vezet kartékony oldalakra, és ezek szinte mindig az emlegetett panik programokat tartalmazzak.
Nem kell vulkan, nem kell Storm Worm, Eurovizioos dalfesztival, NHL kupa, ezektdl teljesen fliggetleniil allando jelleggel folyik a
Google trends monitorozasa, automatizalt kihasznalasa.

A vizsgalatok eredményei, melyet a Google marciusi és aprilisi talalatai alapjan végeztek azt mutattik, hogy a napi aktualis top 10
keres6szo6 alapjan inditott keresések eredményei koziil mindig volt legalabb 3 olyan, ahol kartékony linkekre mutattak az oldalak.

Atlagosan az els6 70 taldlat koziil 15 tartalmazott kartékony oldalra irdnyité URL-t, ami nem kevés, de barmely napon is vizsgaltik,
legalabb 7% mérgezett talilatot mindig észleltek. Nyilvan amikor kiemelked6 érdeklédésre szamottarté esemény - pl. az Ikeas
dohanyzéasztal nevii Eyjafjoll vulkankitorés van, akkor magasabbak a szamok.

Es az id6 faktor is igen lényeges, valésziniileg a kirtevo terjeszték sokkal gyorsabbak, és amig a Google gépezet sziikebb

keresztmetszet, a lasst viz partot mos effektussal le is tiltja a linkek egy részét, addigra mar régen mas ujak vannak a nyité oldalakon.
Tehat ez egy Neverendig Story allapot, ami idével lehet még rosszabb is.

Keresni azonban mégis kell, mit lehet hat akkor tenni? Ebbél a nagy tanulsag csak az lehet, hogy a keresé talalat nem Szentiras, a
j6zan paraszti esziinket, alapossagunkat, figyelmiinket ekkor se kapcsolhatjuk takarékra, legyiink résen.

Segithet a taldlat linkjének szemrevetélezése is (mint a piacon az almaé, lehet gyakorlatot szerezni ebben is ;-), példdul nyilvan nem egy
kinai oldal tajékoztat majd a legautentikusabban Johnny Depp halalardl, ez is elég egyértelmii. De emellett utunkon hasznosnak bizonyulhat



egy megbizhato antivirus fegyverhordozo, valamint NoScript nevii hiiséges ebiink.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.
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Akiknek a Captcha kinszenvedés
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A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2034924

Kommentek:

A hozzaszolasok a yonatkoz6 jogszabélyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgéltatds technikai ii: lelosséget nem villal, azokat nem ellenérzi. Kifogas esctén forduljon a blog szerkesztéjéhez. Részletek a
Felhasznalasi feltételekben.

mikka 2010.05.27. 17:35:22

Nos...ez egy nagy baromsag mar megbocsass :)
Nem kell faszsagokat keresgelni..

tippan 2010.05.27. 17:37:40

Hat, nem tudom.
Sokat keresek, sokfelé megfordulok, de sem a céges, sem a magan gépemen nincs ilyen problémam.
Persze, aki azért vesz 0j tv-t, mert foci vb lesz, annak barmit el lehet adni :-)

Kilobike 2010.05.27. 17:40:06

Van par ellenszer:

Részemr6l AVG linkscanner, egész elfogadhatéan sziir.

Aztan nem vagyok zombi, (igen, a piacon is megnézem az almat),nem kattintgatok &sszevissza.

Aztan még van par 0sszetevdje. Meg lehet ezt tanulni.

(Olyan ez, mint atmenni egy forgalmas titon. Vagy megtanulsz kdrbenézni, és atkelni, vagy szarra gytrnak.)

koljanol 2010.05.27. 18:06:16

mikka! Nem csak faszsagok keresése kozben lehet ilyenbe belefutni!

\1/ 4
o

Es ha valaki arra a kérdésre, hogy milyen bongészét hasznal, azt mondja, hogy Google-t (és nem a Chrome-ot érti ezalatt), az
vajon idealis célpontja-e az ilyen tamadasoknak? Vagy tudna-e internetezni NoScript-tel?



a- IPG 2010.05.30. 01:00:22

Firefox WOT-kiegészit6 is hasznos segitség, AVG linkscanner szintén, valamint a noscript alap :)



URL ellenorzési weboldal indult

2010.05.31. 21:00 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: google filter link url sziirés kartékony

Tobbszor volt sz6 mar a bejelentett thmad6 webhelyek kapcsan, hogyan is probalja szlirni a temérdek kartékony linket a Google. Most
ehhez a harchoz csatlakozott egy kiilon weboldal elinditasaval egy antivirus cég is.

Az F-Secure elinditotta a Browsing Protection-nak nevezett oldalat, ahol barmilyen URL vizsgalatat elvégezhetjiik. Megnézegettiik néhany
linket, és talan gyorsabban reagaltak a Googlenél, az orosz kartékony oldalra mindenesetre maris riasztott.

Tobb antivirus termékben miikodik mar kartékony linkeket nyilvantart6 adatallomény, tobbek kozt a NOD32 is tartalmaz ilyet.

A jovo varhatoan a kereso cégek és az antivirus gyartok kozos adatbazisan alapul6 szlrés lehet, igy biztosithato lenne a

védekezéshez sziikséges egyre rovidebb reakcio ido.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2044653

Kommentek:



nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a

A hozzéaszolasok a vonatkozd jogszabalyok értelmében felhasznaldi tartalomnak mindsiilnek, értiik a szolgaltatis technikai i
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Kartékony antivirus linkek - villam orjarat

2010.06.01. 13:20 | Csizmazia Istvin [Rambo] | 3 komment

Cimkék: link hamis antivirus kartékony patrol

Nemrég olvashattunk egy jabb sulyos adatot, hogy egy ukran-svéd-amerikai hamis antivirust terité6 nemzetkézi biinbanda 22 millard
forintnak megfelel6 6sszeget keresett. Egyfajta ropke "Link Patrol" keretében tesziink majd idénként kisebb érjaratot hamis
antivirusok, a hamis antivirust terito linkek nyomaban, kiilondsebb sallangok, terjedelmesebb tiszteletkrok nélkiil.

Mai aldozatunk az RTS Antivirus 2010. A domain idén marciusi ukran bejegyzésii. A hamis antivirus telepitd csomagja ezuttal egy .MSI
kiterjesztésti allomany, amelynek Virustotalos vizsgalata is egyértelmiien mutatja, kartékony programmal van dolgunk.

Az elnevezésbeli roviditdsdi mostanaban jott divatba, ez a hamis program az "AKM Antivirus 2010 Pro" utédjanak tekinthet. A weblapon
minden jellemzé arulkodé jegy megtalalhaté: hamis ajanlé emblémak, hamis kdszond levelek nem létezd felhasznaloktol, VISA és
MasterCard bankkartya elfogadas, tivegszerii latvanyos ikonok.

Zarni minden villim Orjaratunkat egységesen ezzel az okossaggal fogjuk: ""Soha ne hasznaljunk és ne telepitsiink olyan programot,
amelyre rakeresve a Google szinte 6sszes talalata ..How to remove...” széfordulattal kezdodik."

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Utaljunk pénzta S.0.C.A.-nak




e Safe mdéd a Mechagodzilla ellen

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/2047406

Kommentek:

A hozzaszolasok a

vonatkoz jogszabélyok értelmében felhasznaldi tartalomnak mindsiilnek, értiik a szolgéltatés technikai il Itetdj il leldsséget nem véllal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a

Felhasznalasi feltételekben.

Yann Le Pentrec - http://Ink.bz/t7¢ 2010.06.02. 14:50:09

OMG, 22 milliard forint! De ha bebizonyosodik a csalassorozat, annyit fognak {iilni, mint varju az 4gon. Az amerikai jog
tényleg nem lacafacazik, ha esetenként 20 évet dobnak fel valoban... A szoftverrel kapcsolatban: most mondjam, hogy meg is
érdemli, aki ilyen noname szemetet telepit fel? Nem mondom, mert nem mindenki ért pro modra a szamitégéphez, sét: rengeteg
olyan ember hasznal gépet, aki nem is akar hozza érteni, csak munkaeszkdz vagy ilyesmi.

Yann Le Pentrec - http://Ink.bz/t7¢ 2010.06.02. 15:09:44

Ja, ahogy igy utolag latom, irtal is ezekr6l a userekrél a Hogyan lehetne mégis segiteni nekik? bejegyzésben. Tehat jogos a
probléma, ha én is ugyanarra a kovetkeztetésre jutottam egy masik megkdozelitésbol. :)

nyos 2010.06.05. 17:19:41

"Soha ne hasznaljunk és ne telepitsiink olyan programot, amelyre rakeresve a Google Osszes talalata ,,How to remove...”
sz6fordulattal kezdddik."

Jo gondolat.

Kivancsisagbol rakerestem forditva: mik azok a programok, amikre a "how to remove" kereses talalatot ad.

3. talalat a WGA. Kartekony, nem vitas. (XP SP2 is az elso oldalon van)




Feltort postafiok - instant remedy

2010.06.03. 15:10 | Csizmazia Istvan [Rambo] | Sz6lj hozza!
Cimkék: feltorés okok postafiok teendék

Mar a Sarah Palin esetnél is latszott, nem sziikséges a Yahoot vagy a Gmailt feltérni ahhoz, hogy valakinek a postafiokjaba mégis be

lehessen jutni. De legyen barmi is a modszer, mit tegyen az, aki gyanitja, vagy éppen biztos benne, hogy a levelezését feltorték?

A biztonsaghoz valoé megfelelé hozzaallas az, hogy biztos informacié nélkiil, mar puszta gyanu esetén is ugy jarjunk el, mintha
biztosak lennénk a kompromittalodasban. Az okok keresésében és a teend6k megvalasztisaban az alabbiak talan segithetnek.

- az érintett szolgaltato azonnali értesitése (pl. Gmailnél Google) az incidensrol. Késobb az 6 rendszer naploik segithetnek majd a
tisztdzasban, felderitésben is. Ilyen esetekben a szolgaltatok igyekeznek mindent megtenni, és segitékészek.

- hasznaltam-e masik postafioknal, webes szolgaltatisban ugyanazt a jelsz6t? Mert ha igen, gyakori forgatokonyv, hogy egy jelszo
megszerzésekor végigprobalgatjak az illet egyéb levelezo, csevegd, webes, ftp eléréseit - €s gyakran nem eredmény nélkiil. Ha igen a
valasz, akkor a feltort helyszinen mindenképpen, és az esetleges megegyezé jelszavu helyeken tigyszintén azonnali jelszé csere
sziikséges.

3

simck

- hasznaltam-e tilsigosan beszédes, konnyen kitalilhato jelsz6 emlékeztet6é kérdést? Ha igen akkor azonnal meg kell valtoztatni. Ha
esetleg ezzel egyez0 jelszd emlékeztetd kérdés van masik helyszinen, akkor azonnal azt is valtoztatni. Mar a Sarah Palin email fiok feltdrési
esetnél latszott, nem célszerti ész nélkiil minden személyes adatot tilzottan kiplakatolni a kdzdsségi oldalakra. Mi is volt ott a probléma? A
moédszer nem feltérés, nem jelszo talalgatas volt, hanem 1j jelszo igénylése. A sziiletési hely és idé6 megszerzése nem okozott gondot,
a titkos ellen6rzd kérdés pedig az volt, hol ismerkedtek meg a férjével. Az ismert és kevésbé ismert embereknek komolyan el

kellene gondolkodniuk, érdemes-e olyan adattal védeni barmit is, amit a bilvarlapok lapok hetente megirnak, vagy valaki 6nként
kiplakatolja az IWIW-es lapjara.

- Hasznaltam-e a jelszavamat nyilvanos helyen: kavézoban, hotspoton, kileshette-e valaki a vallam felett? Talaltam-e a kocsim mellett
(direkt-véletleniil nekem csalinak odahelyezett) USB kulcsot, vagy egyéb eszkdzt, amit a gépembe késobb bedugtam? Ha barmelyik igen,
érdemes a jovoben ezekre kiemelten figyelni.

- Adatvagyon leltar felmérése. Milyen bizalmas adatok voltak a levelezésben, amik ha illetéktelen kezekbe keriiltek, bajt
okozhatnak? Tovabbi szolgaltataisokhoz, munkahelyi elérések belépo jelszavai, partnereinkkel folytatott levelezések, maganéleti dolgok,
amiket nem szivesen latnank a szanalmas.hu vagy a kreten.hu oldalakon. Teendd lehet a levelekben szereplé dsszes account
haladéktalan megvaltoztatasa, fontosabb iizleti partnerek figyelmeztetése, ismeroseink, rokonaink, barataink értesitése, hogy
postafiokunk aldozatul esett, és ha x-t6l - y idétartamig a neviinkben levelet kaptak, ellenérizzék le annak tartalmat veliink Kiilon
egyeztetve. Itt az elkovetdk példaul a tulajdonos Propeller.hu nevében beadtak egy torlési kérelmet is a Google-hoz.




- Ha bankkartya szamok, elektronikus fizetés adatok is szerepeltek, akkor a banki egyenleg, tranzakciok azonnali vizsgalata a
kétes id6szakra. Ugyanez vonatkozik a fizetds online jatékokra is, példdul World of Warcraft, és hasonlok.

- Feljelentést tenni a rendérségen az iigyben. Indokolt esetben mind a Google kézpontjatol, mint az érintett IP cim aktualis
felhasznaldjanak internetszolgaltatotol vald kikérése megtorténhet a nyomozas folyaman.

- Beléptiink-e barmilyen webes levelezésbe, szolgaltatasba, és kipipaltuk-e az "Emlékezz ram" vagy a '""Maradjak belépve" idiétikus
opcidkat? Ha igen, iissiink a keziinkre ;-)

- Es érdemes lehet egy alapos virus és kémprogram ellendrzést is tartani a biztonsag kedvéért.

Végiil imadkozni, hogy ne legyenek tovabbi kellemetlenségek, és megfogadni szent eskiivéssel az erds jelsz6 hasznalatit, mindenhol
masikat alkalmazni, és ezeket rendszeres id6kézonként cserélni, valamint Facebook. Iwiw, Myspace profilunk atgondolasat a jelszo
emlékeztetd kérdésekkel kapcsolatban, fokozott 6vatossédggal viselkedni a jovében. Legvégiil pedig inni egy White Russiant az
izgalmakra...

Y Tetszik E3 4 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.
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Ajanlott beje%ések:

o Kiberzal@tés - mit tehetiink ellene?
e Gyerek-barat netezés

o Tizbdl 6t kartevd hatsoajtdt nyit

[ ]

[ ]

Ez t6rténik a weben e erc alatt
25-sz06r tobb a mobilos kartevd

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2051832

Kommentek:

A hozzaszolasok a yonatkozoé jogszabalyok értelmében felhasznaloi tartalomnak mindsiilnek, értiik a szolgaltatds technikai i leldsséget nem vallal, azokat nem ellenérzi. Kifogis esetén forduljon a blog szerkesztGjéhez. Részletek a

Felhasznalasi feltételekben.



Nincsenek hozzaszolasok.



A jo név félsiker
2010.06.07. 12:50 | Csizmazia Istvan [Rambo] | Sz6lj hozz4!

Cimkék: spam jelszd twitter tréjai center reset protection safebrowser

Nem véletleniil hivjak az akcié hosoket John Rambonak, John Matrixnak, Joe Armstrongnak, Max Headroomnak, Rocky Balboanak vagy
Tony Starknak. A sok porgd, kemény massalhangzot tartalmazd, ""beszélé" nevek mar elére sok keménységet sejtetnek, és
egyértelmiien pozitiv toltetiik van.

Es semmiképpen nem nevezik 6ket Fiilolaj Emmanuelnek vagy Mukinytl Balambérnak. A jol csengé névvalasztas félsiker nem csak egy
mozinal, de az élet minden teriiletén, és igy van ez a megtéveszté alkalmazasok vilagaban is.

Sorjaztak itt mar kordbban XP Antivirus 2008, 2009, 2010 és hasonld nevek, ekéztiik is Sket mar sokszor, de gy tlinik nem elégszer. Most
a Protection Center Safebrowser hivé szavak mentén indult egy Gjabb spam hullim a Twitter tagok felé, és tegyiik a keziinket a
sziviinkre, ki ne akarna a gépére egy igazi Protectiont, ami rdadasul Center is, st allitolag még a Safebrowserekkel is valamiféle tavoli
homalyfedett rokonsagban van, plane ha mindezt a Twitter Team kinalgatja talcsordulo szivélyességgel? Valosziniileg csak az, aki mar
tudja, mi is ez pontosan.

A hamis jelsz6 emlékeztetd, pontosabban jelszé kinullizisra buzdité kéretlen levél érkezett nagy szamban (55 ezer) az utdbbi
napokban. Aki figyelmetlen, és rakattint a galansan felajanlott linkre, letolt magahoz egy password.exe tréjai allomanyt, amely megfeleld
virusvédelem hidnyéaban le is fut, és mint hamis internet biztonsagi csomag tengeti szanalmas életét gépilinkon. Az idék szavara hallgatva
mar nem holmi 6sdi, 6skoviilet ""xxx tréjait talaltam, yyy virust fertdzés a szamitégépen' avitt szlogeneket siitogeti csak el, hanem
"modern vilag, italunk Pepsi" jegyében a jelentdsen korszeriibb, tudomanyosan hangzé "Network intrusion detected", meg "Attack
from XXXX IP cim" is megjelenik a képernyon.

Am ami jelent6sen megkiilonbozteti az eddigi panik programoktol, hogy az ottani 1égbél kapott, kamu riasztasokkal szemben itt valéc
kartevoket is megjelenit az aldozat Asztalan, amire aztan "hitelesebb" alriasztasokat tud produkalni. Ez valljuk be, mar egy ujab
lépcséfok az evoluciods harc torténetében.

CAN YOU
RESISTTO
CLICK?

Jo latni, hogy a hamis antivirus programok fejleszt6i mennyire kreativan és hangyaszorgalommal tiisténtkednek. Végiilis a Facebookon mar
megvolt ez a mutatvany, és semmi nem indokolta, hogy a Twitter felhasznalok barminemii versenyhatranyba Keriiljenek ;-) és
eléggé el nem itélhetd modon kimaradjanak az ilyen esetekbdl - igy végiil nem kell majd tiltakozd nagygytilést szervezniiik az Egyenld
Béanasmod Hatosag székhaza elé.

phTetszik Regisztrdlj, hogy megnézd, mi tetszik az ismerdseidnek.



_-E .i;:;leg.oszt:a': q. +1 0 Tweet
E_ﬁ-{mw
Ajanlott beje%ések:

0
Az XP ¢él, az XP élt, az XP éIni fo

Mi a kdzos benniik? Tréjai, Chrome, kormanyzat
Utaljunk pénzta S.O.C.A .-nak
A jelszo érték, vigyazzunk ré

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/2062281

Kommentek:

:

A hozzaszolasok a yonatkozo jogszabilyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgéltatas technikai i lelssé nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztjéhez. Részletek a
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Deaktivaltak a Facebook hozzaférésiinket

2010.06.09. 17:30 | Csizmazia Istvan [Rambo] | 14 komment
Cimkék: spam facebook login kinai account adathalaszat gy6gyszerész

Am aldott szerencsére kaptunk errél egy tajékoztaté emailt, melybél kideriil, hogy nem is akkora nagy a baj. Hurra!

Ha a megadott linken bejelentkeziink a régi név-jelszo parossal, akkor reaktivaljak szamunkra, és tovabbra is hasznalhatjuk a régit.
Minderre a Facebook Csapata altal irott levél a garancia. Vagy mégsem?

Eldszor is nézziik meg a levél fejlécét, és vegyiik észre, hogy jé, nem is a Facebook kiildte. Claudia von Huberspritz kiildi valamilyen
német végzodésii cimrol, és a levél tovabbitasat egy amerikai levéltovabbitd szerver végezte.

=y

=

Szandékosan hagytuk a masodik pontnak a gondolkozzunk opciot, vajon létezik-e akkora marha szolgaltaté, hogy nem vadonatij
jelszot valasztat veliink, hanem a régit erdsitteti meg? Es vajon miért kell neki a régi is, mikor az ugyis ott van nala rossz esetben clear
textben, jobb esetben hash lenyomatban, mégjobb esetben salted hashben.

Thunderbird a gyengék fegyvere, mar a levél kinyitasakor jelez, ez az iizenet becsapos lehet. Nyilvan érzékeli a megjeldlt és valodi
felado kozti ellentmondast, emellett a href linkek koriili katyvaszt is gyanusnak 1atja, és talan arra is pontoz.

A készitok nem biztak semmit a véletlenre - kattintja ez vagy nem kattintja - adnak bdségesen valasztasi lehetdséget, harmat is. Az elsé
mindjart a fentemlitett reaktivaljuk Facebook tibornokot, de van egy kiilon "Sign in" és egy "leiratkozas az ilyen idiétikus
levelekrél" is. Ezek sorrendben a hxxp:// auto-insurance-company.org / africans.html, a hxxp:// 1perhousehold.com / certifiable.html



valamint a hxxp:// a3030.com / unselfish.html.

Lassuak voltunk, ezek koziil mi mar egyiken sem talaltuk meg az eredeti phishing oldalt, helyette ezittal a mar jol ismert - egyaltalan
nem afriakai - fehérkdpenyes gyogyszerész bacsi mosolyog szélesen és dertis tekintettel a szemiinkbe kinai webes patikdja ajtajabol ;-)

:"

Sajnos szinte biztos, hogy voltak azért joparan, akiknek a mutatoujjuk gyorsabb volt az esziiknél.

Y Tetszik E1 17 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.
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Ajénlott bqie%ések:

Az XP él, az XP élt, az XP élni fog

Elégedetlenek vagyunk a Facebook biztonsdgaval
Utaljunk pénzta S.0.C.A.-nak

[ ]
[ ]
e Majdnem mindenki atverhetd adathaldszattal
[ ]
[ ]

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2068351

Kommentek:

A dszola a yonatkozd jogszabalyok értelmében fi 416 tartalomnak mindsii értiik a szolgdltatds technikai i Itetdj i Ossé nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztdjéhez. Részletek a
Felhasznalisi feltételekben.

A morrisal - www.plafoncsapszeg-gyalu.com 2010.06.09.
S 22:21:18

a gmail volt olyan kedves és kiirta egy vords savba, hogy vigyazzak, mert elképzelhetd, hogy nem az a valddi kiildd, aki annak
van feltiintetve. ja, és eleve a spam mappaba tette be, aminek a tartalmat én gyakorlatilag gondolkodas nélkiil torlom.
eleve naponta kismilli6 értesitést kapok a FB-r6l, ugyan mibanatért rakna a spam-mappaba? szoval gyantis volt eleve, na.

wan2bee 2010.06.10. 03:06:49

kurvara senki nem kivancsi a facebookodra.. tolem uj jelszot es a 13. macskam nevet kerte..

romesz * http://romesz.blogspot.com/ 2010.06.10. 05:37:3¢

mikor leiratkoztam a Facebookrol akkor elve kiirta, hogy barmikor visszamehetek a regi felhasznalo nevemmel es
jelszavammal.

Kulonben en ilyen leveleket ki sem nyitok. Neha benezek a junk levelek koze de csak azert, hogy nehogy elveszitsek valami
fontos levelet.

A facebook meg a nigeriai ozvegy levele nem tartozik a fontoask koze.

mbazs 2010.06.10. 07:50:36

A cleartext-es eset egyébként 1étezik.




A "hotdog.hu" nevii csodalatos (azaz kurva gagyi) tiniknek sz616 oldalra regeltem egyszer mar a franc tudja miért. Néhany
honap mulva volt valami (mar nem emlékszem), és a jelszomat elkiildték egy az egyben a mailemre. El is kiildtem dket a kurva
anyjukba a "jol fejlett" biztonsagi rendjiikkel. Jelszot clearben tarolni? Rohadjanak meg mind az ilyenek.

Szpajk 2010.06.10. 09:00:08

Gyanitom, hogy off, de mi a fasznak egyaltalan barkinek fbook?
Meg az Osszes ilyen szar?

De tényleg, minek?

Az /normalis/ ember tarsas Iény, offkorz tehat maganyra vagyik.
Sztem.

nal 2010.06.10. 09:03:53

@Szpajk:

Mi a fasznak ilyen baromsagot kommentelni?

Ertem én, hogy nincsenek barataid, és valami interakciora vagysz legaldbb az online kdrmyezeteddel, de totalisan felesleges
feltenni ilyen kérdést, f6leg ugy, hogy magadban mar meg is van a valasz.

TROLL 2010.06.10. 09:30:19

Hehehe, az oldalt lajkolni se lehet :)

Szpajk 2010.06.11. 08:16:17

(@nal: Vicces, de ennek ellenére vannak barataim, pont amennyi elég, viszont inkabb €16 interakcidban szoktuk tartani a
kapcsolatot.

Valahogy szoérakoztatobb.

A net csak szarakodasra jo, mint pl. a kommentelés, igaz arra nagyon.

Abban viszont igazad van, hogy a sajat valaszom mar megvan, csak érdekelt a masé is.

nal 2010.06.11. 11:35:50

@Szpajk:

Nem, téged nem érdekel mas valasza. A fenti kommented inkabb provokacid, trollkodas. Ha érdekelne, akkor azt kérdeznéd,
"ti mire hasznaljatok a Facebookot?" ¢s nem azt, hogy "mi a fasznak egyaltalan"...

Ha pedig te tényleg csak szarakodasra hasznalod a netet, akkor nem érdemes eldfizetned.

Szpajk 2010.06.12. 12:36:13

(@nal: Azt gondolod nyilvan, hogy jobban tudod nalam, engem mi érdekel, és mi nem, de ez epic fail a részedrél.

Aztan; a hozzaszolasom azért nem trollkodas, mert végiil is a témaba vagott.

Troll ur hozzaszo6lt a kommentem alatt, és csak egyet érteni tudok vele.

Valamint szerintem a stilisztikatol eltekintve mindegy, hogyan teszek fel egy kérdést, a Iényeg a valasz lenne.

Ami nem volt.

Széval, "Ti mire hasznaljatok a fbook-ot"?

Mert a spanjaim meg a haverbigék allandéan meghivot akarnak nekem kiildeni, hogy menjek veliik farmolni és lehetiink ott
szomszédok, meg ilyesmik.

Erre meg mondtam nékik, hogy elképzelhetd, hogy az életben egy nagy paraszt vagyok, de ennek ellenére sem kivanok
virtulisan répat vetni és hasonlok.

Az arcukat meg naponta latom, nem akarom a képernyén is.

Szarakodas alatt meg értem azt, hogy itt szajkaratézunk sok témaban, de a vilagot ez nem fogja semmilyen fronton megvaltani,
vagyis végiil is értelmetlen szarakodas, bar jol esik.

Es megint szavakon lovagolsz.

A netre meg nem ¢én fizetek ugymond "eld", mert ilyet nem tennék sosem.

Tl lusta vagyok.

Elnézésedet kérem, amiért ilyen hosszira nyult ez a bettifolyam.

Tisztelettel maradok.




Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Szia Szpajk!
Nekem tetszett a kommented, ez a legutols6 pedig 10/10 :-D

En is maradok tisztelettel :-)

Yann Le Pentrec - http://Ink.bz/t7¢ 2010.06.13. 22:04:34

Azért ez se rossz, épp most I6ttem: Ink.bz/tNc

A Thunderbird itt is megmutatja az igazsagot, még miel6tt nagy igyekezetemben megadnam a (nem létezé) WoW accountomat
a tolvajoknak. :)

Szpajk 2010.06.19. 12:54:51

(@Csizmazia Istvan [Rambo]: Nagy vonalakban ez az 0szinte véleményem a témarol, jobban belemenni felesleges.
Oriilok, ha tetszett.

Ha tgy adodik, késobb is visszatérhetnél a témara, mert ez akkora szar, hogy tobbszor kell ellapatolni...:))
Udvézlettel maradok.:)

dibbler 2011.11.18. 16:06:12

A FB, IWIW vagy akar a blog, kommentelés forradalmian 0j dolog. Minek facebookozni? ugyanolyan kérdés mint minek
autézni (mondjuk 120-al) vagy minek repiilni ...

Csalok és hiszékenyek pedig mindeniitt vannak, ami kellene mar az a kdzérthetd, nemzetkozileg elfogadhato jogi szabalyozas.
De legalabb ajanlas.

Nem tudom, hogy pl. az Unesco foglalkozik-e az emberiség internetes kulturajaval?



A labda kerek, de a bitek szogletesek
2010.06.11. 12:55 | Csizmazia Istvin [Rambo] | 2 komment

Cimkék: foci vb online fogadas figvelem csaldas 2010 adathaldszat

Indul a 2010-es foci viligbajnoksag, és a sportok szerelmesei, a rendszeres vagy alkalmi fogadok is lazban égnek. Kovetkezzen
néhany jo tanacs, mire érdemes vigyazni az online fogadasoknal, hatha jol jon.

Minden jelents esemény jé alkalom a kartevéterjesztoknek, biinozoknek, ezért ezer szazalékig biztos, hogy labdarugd VB-t is
megprobaljak majd kihaszndlni. S6t, nem j6v6 id6 ez egyaltalan, hiszen korabban mar olvashattunk a jegyek hamisitdsardl, és biztos, hogy
a csalok sokféle modon igyekeznek majd pénzhez jutni. Megprébalunk par tippet adni az online fogadasokhoz, persze nem az
eredményekhez, hanem az adatvédelem szemszogébdl.

- mindig ellendrizziik le az online fogasi oldalt, hol és kik {izemeltetik, legalis-e, rendelkezik-e érvényes iizemeltési engedéllyel,
megbizhato-e - példaul a Googleban keressiink ra. Ha nem az atvert aldozatok panaszaradatat latjuk hatvan oldalon keresztii, az mar esetleg
lehet egy biztato jel.

- ha mar a belépéshez sem biztositottak HTTPS elérést, felejtsiik is el. SSL nélkiil az adataink clear textben utaznak, mukinyulas
szolgaltatokkal nem érdemes pénziigyekbe kezdeni.

- gondoljuk at elére, mire mennyit tesziink, illetve az mivel jar a legjobb és a legrosszabb esetben, tehat pontosan mennyi lehet az
esetleges nyereség, illetve mennyit vesztiink.

-

{555

- nézziik meg, van-e adatvédelmi nyilatkozat. Ha egyaltalan nincs, akkor nem is érdemes tobb sz6t vesztegetni az oldalra. Ha van,
olvassuk at, pontosan mit irnak, mit vallalnak, személyes adatainkat kiadjak-e harmadik félnek, stb.

A felhasznal6i szerzdést egyébként mindig el kell olvasni, ha csak az ember nem akarja eladni a lelkét ;-)

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.
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A PRIS@szeme mindent lat

Kiberzaklatas - mit tehetiink ellene?
Majdnem mindenki 4tverhet6 adathalaszattal
Akiknek a Captcha kinszenvedés
"Szbsdlmédia" és nyaralas

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/2073559

Kommentek:
A hozzaszolasok a yonatkozo jogszabédlyok értelmében felk aloi tartalomnak mindsii értiik a szolgaltatds technikai i Itetdjo i leléssé nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkeszt6j¢hez. Részletek a

Felhasznalasi feltételekben.

A poszt j6 mint mindig, de az istenért, hogy lehet egy jel-nem jel, frekvencia vagy amplitudo eltérés, stb. szogletes :D ?

W Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
+2010.06.12. 14:05:14

Szia TROLL!

Kellett valami ellentét par, me aztan a labda nem is kerek, hanem gémbolyt, kivéve a fogadasi maffia mast rendel meg, széval
ennyibdl lehet az egyes szdgletes, a nulla meg ... ne firtassuk.

Kedvenc bites sztorim az volt, mikor valami berhelt soroskabeli norton commanderes masolgatasnal két gép kozott, szedett
vedett sodorgatott drotokra gondolj, egy kolléga arra jott, hajtogatott fehér papirbol egy hamutalcaszertiséget, ala tette, €s rajzolt
bele tollal egy csomoé egyest meg nullat, amik ugye kihullottak :-)



Foci VB és a kartevok

2010.06.14. 11:25 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: spam vb adobe pdf 2010 kartevé exploit

A multkori posztban inkabb csak az online fogadassal kapcsolatosan kérdésre fokuszaltunk, de természetesen - €s sajnos - nem maradt el
az eseményt felhasznal6 egyéb kartevéi tevékenység sem.

Dancho Danchev szamolt be réla, hogy az Adobe egy nulladik napi sériilékenységét kihasznald exploitot tartalmazo weblapra iranyitjak
az aldozatokat. A fert6zési modszerrdl a Websense is kiadott mar egy videdt, melyet a YouTube-on is megnézhetiink. A kartékony
HTML oldal aztan dolga végeztével tovabbit minket egy hamis gyogyszerész oldalra, valésziniileg azért, mert mind a két kampanyt
ugyanaz a biin6z6i kor menedzseli.

* 7 25
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Ugyancsak érdemes atgondolni, ha arrol kapunk kéretlen levelet, hogy olcsé vb jegy all rendelkezésiinkre vagy éppenséggel nyertiink a
foci vb lottdn, vagy latszélag maga Beckham lesz a koveténk varatlanul a Twitteren.

De_ilyenkor gombamddra szaporodnak a hamis weblapok is, melyek a megtévesztést szolgaljak, végceéljuk pedig a megfertézott gépekrol
megszerezni a személyes, jelszo, banki, stb. adatokat.

Az pedig mar csak puszta mellékhatas, hogy a Twitter rendszere vajon birni fogja-e az eddigi napi 55 milli6 poszthoz képesti
megemelkedett lizenetszdmot, vagy esetleg 6sszeomlik.

Mindenesetre mi igyekezziink meg6évni magunkat a hasonl6 spamektél, csalasoktol, kéretlen PDF-ektdl, fert6zésektdl, illetve ezek
helyett kattintsunk inkabb a TV taviranyiton ;-) Es ha nemzeti csapatunk nem is keriilt be a résztvevék kozé, oriiljiink ezittal annak, hogy

nem olyan orszagba sziilettiink, ahol pusztan a VB meccsnézés miatt haldl jar.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

_-E .i;:;leg.oszt:a': q. +1 0 Tweet
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Ajanlott beje?ések:

Gyerek-barat netezés

Az XP él, az XP élt, az XP élni fo

Android kémprogram persze csak a mi érdekiinkben
Majdnem mindenki dtverhet6 adathalaszattal

Tizbdl 6t kartevd hatsoajtdt nyit

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2080173

Kommentek:

A hozzaszolasok a yonatkozoé jogszabalyok értelmében felhasznaloi tartalomnak mindsiilnek, értiik a szolgaltatds technikai i lelésséget nem vallal, azokat nem ellenérzi. Kifogis esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.
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En csak okosan netezek. Nyerghhhh!
2010.06.16. 14:40 | Csizmazia Istvan [Rambo] | 8 komment

Cimkék: spam javascript twitter kdrtevo exploit obfuscated

Az "én nem latogatok x, y, z oldalakra, tehat biztonsagban vagyok" mitosznak mar réges-régen vége. Persze mondhatja valaki, aki
valéban okos, az kozosségi oldalakra sem regisztal. Viszont Twittert sokan hasznalunk, sokan olvasunk és az alabbi triikk teljességgel
demokratikus, miszerint a sors altal kiporcidézott észmennyiségtdl fliggetleniil igyekszik megfert6zni a szamitogépeket.

A régi "ha kevés az eszed, legyen noteszed" mondas helyett inkabb a legyen NoScripted lenne a helyes megkozelités. Lassuk, miért is. A
Trend Micro blogjaban figyelmeztet - és nem is el6szor - olyan kartékony Twitter iizenetre, melynek Javascript kodja lefutva kartékon
weboldalakra tovabbit. Az emberek altaldban sokkal jobban megbiznak egy k6zosségen beliili iizenetben, mint egy "szedett-vedett"
emailben, de erre még akkor sincs okunk, ha az latszolag ismerdst6l jott.

B

Persze az ilyen iizenetek folyamatosan érkeznek, és a korabbi Gazai incidens na meg a futball VB is megadta-megadja az apropot és az
alkalmat hozza.

Maga a javascript szandékos Osszezavarasa szinte ellentétes a jo Ujsagirora vonatkozo elvarasokkal: "Aki 10 mondatban mondja el azt, amit
Otben is lehet, egyéb gazemberségre is képes!". Kevésbbé frappansan, de vonulatilag ezzel analog médon "Aki 100 zavaros Javascript
sorban programozza le azt, amit olvashatéan 6tben is lehet, az egy sutyerak."

=

Fsly ssti 1k Tmenyardk  Sutyenak

Aki okos, az inkabb EXE vagy PDF mell¢kletre nem kattint, ha mar mindenféleképpen muszaj valamilyen alaptételt felallitani és idecitalni.
Nagyjibol mar hetvenétezerszer javasoltuk a Noscriptet, igy hat ehelyett vessiink most egy pillantast a magyar bongészéhasznalati
szokésokra.

Az Internet Exolorer szelete bar latvanyosan csokkent, de lathatéan még mindig massziv negyede a felhasznaloknak eskiiszik ra, és a
vezetd Firefox esetében is élhetiink a gyanuperrel: valosziniileg csak egy kicsi hanyad lehet az, aki pluszban valogatott biztonsagi
pluginekkel jol felszerelkezve, bemosakodva 1ép ki az internet orszagutjara.

Védelmiink érdekében a biztonsagos bongészo kornyezet mellett érdemes lehet azt is ellendrizni, beéllitani, tesztelni, hogy a virusvédelmi
programunk valdban blokkolja-e az ilyen kartékony linkeket. Ha igen, akkor van akvariumunk ;-)



Y Tetszik Ed 5 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.

‘Eﬁ?mla: Q +1[< 0 Tweet
T.ﬂmw
Ajanlott beje%ések:

Gyerek-batat netezés

Kartékony bongész6 kiegészitok jonnek

Mi a kdzos benniik? Tréjai, Chrome, kormanyzat
Tizbdl ot kartevd hatsdajtdt nyit

Hogyan szarjuk ki a gyantis Android appokat?

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2085488

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében felhasznaloi tartalomnak mindsiilnek, értiik a szolgaltatds technikai i Itetdj i lelésséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztSj¢hez. Rész
Felhasznalasi feltételekben.

wmiki - http://apostolimagvarkiralvsag.hu/ 2010.06.17.
=4 09:46:17

melyik a legjobb virusirtd?

W‘* Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Szia wmiki!

Ez kb. olyasmi, mint hogy milyen n6 az idealis feleség? Széke, barna, fekete, jol £8z,j61 mos, jol takarit, alacsony, magas,
ésatobbi részlet ;-)

Eredeti kérdésedre a jo valasz szerintem majusi Chip ujsag 54. oldalan szerepel, és pont ez a cikk cime is. Erdemes elolvasni,
nem hosszu, de ha esetleg nem férsz hozza, itt a valogatott 1ényeg: legyen komplett internetbiztonsagi megoldas (ne csupan
szimpla virusirtd), a szakmailag (AMTSO altal elismert) teszteken szerezzen rendszeresen jo eredményeket, legyen kdnyen

kezelhet, ne okozzon sok vakriasztast, legyen hatékony, legyen hozza jo support és a legfontosabb: neked tetszen.

Ha maganembernek kell, érdemes nehany cég probaverzojat letdlteni, és az adott 30 napig ingyen tesztelni: kényelmes-e, jol
kezelhet6-e, megfeleléen mitkodik-e, stb.

Ha ugyanezt egy cég kérdezi, akkor mar tovabbi szempontok is beléphetnek: lehet-e kozpontilag frissiteni, tivmenedzselni,
tavtelepiteni, tobb platformra is van-e megoldas, etc.

W‘* Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Latod milyen diplomatikus voltam, nem irtam rogton csuklobol, hogy a NOD32 az :-D

pobeda 2010.06.17. 17:36:54

@Csizmazia Istvan [Rambo]: ESET Smart Security :))

m‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
+ 2010.06.17. 18:21:55
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(@Pobeda:
Hatja :-)

Tovabbi kérdés lehetett volna még: melyik a legjobb soralatét méretii adobevallas?
A Kretén Magazin egyszertsitett adobevallasa, mely 2 pontbol allt:
1. Mennyi zsét kerestél tavaly?

2. Na akkor tedd be a boritékba, és kiildd el nekiink.

Valakinyolc 2010.06.17. 19:13:25

A Security Essentials-rol vélemény esetleg? :)

Egyébként ezek a Twitteres spamok hasonléak az Msn-es okossagokhoz, amikor az offline emberke radir, hogy nézd meg a
képeit és kiildi a nem tal bizalomgerjesztd linket.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2010.06.18. 10:41:35

@Valakinyolc:

Security Essentials-rol csak egy gondolat a mindségtdl teljesen fliggetlentil.

Ha a gazai incidens jogossagat Izrael vizsgalja ki, ha egy rendérkapitiny maga jar el sajat gyorshajtasi tigyében, ha egy
igazgat6 maga biralja el etikusan jart-e el, vagy ha ugyanaz a cég fejleszt védelmi programot, aki a biztonsagi réseket is
"gyartja", az szerintem mind mar eleve hendikeppel indul. A tobb szem tobbet lat, a kiils6 kritikus kontroll jobban miitkodik, és
az AV cégek évtizedesnél is tobb tapasztalata szerintem sokat nyom a latba.

Jaffar 2010.06.25. 13:07:09

@Csizmazia Istvan [Rambo]:

Ez mind igaz, viszont aki tényleg ért egy kicsit is jartas a dologban annak mar nem is biztos, hogy kell virusirtd. Nekem
Security Essentials van most fenn, elott 3 évig volt Kaspersky-m (eredeti ofc). A virusirtd 1étsziikséglete nagyban fligg attol is,
hogy mire hasznalja a juzer a gépet.



Mennyi? 420 ezer. Mi 420 ezer? Miért mi mennyi?

2010.06.18. 11:40 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: internet brit bank felmérés csalas iizenet

Egy friss brit tanulmany szerint elképesztd mennyiségii a kéretlen levélaradat, az ezzel jaro csalasok, megtévesztések pedig egyre tobb
kart okoznak az 6vatlan felhasznaloknak.

Széles cs6von omlik a csalo tizenetek sokasaga, az elmiilt egy évet vizsgalva 6ranként 420 ezer ilyen érkezik a szigetorszagi
postafiokokba. A banki csaldsoknal pedig mintegy 55 szazaléka az iizeneteknek hivatkozott valamilyen kozismert neves bankra,
probalkozott annak nevében.

A csalok emellett egyre emelkedd mértékben adjak ki magukat valamilyen jotékony, adoman t6 szervezetnek is. Ugyancsak
gyarapodo szamu DNS eltéritéssel és keresétalalat mérgezéssel talalkoztak a szakemberek, de nétt az olyan hamis iigyfélszolgalatok
szama is, akik a bank vagy hivatalos szerv nevében telefondlva probalnak érzékeny adatokat szoban kikérdezni.

Ami viszont igazan ijesztd, hogy a korabban kalkulalt "csak" 5-10 szazalékos viktimoldgiai rata helyett a valésagban tapasztalt szamok
ennél jelentésen magasabbak voltak. A felmérés szerint mar minden negyedik brit (25%) aldozatul esett adathalaszati timadasnak,
és egy atlagos pénzbeli veszteség 285 GBP, vagyis nagyjabol szazezer forint volt. Ebbdl pedig egyenesen kovetkezik, ha a timadasi

potencial emelkedik, tigy a védekezés hatékonysagat is kiilonféle megoldasokkal, eszkdzokkel és persze felhasznaldi programokkal,
oktatassal siirgbsen emelni kellene.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismeréseidnek.
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Ajanlott beje@ések:

° Informat@ai biztonsag az egészségiigyben

o Az XP él, az XP élt, az XP élni fo

e Majdnem mindenki atverhet6 adathalaszattal
[ ]

[ ]

Akiknek a Captcha kinszenvedés
Ez t6rténik a weben e erc alatt




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2091044

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében fell aloi tartalomnak minGsiil értitk a szolgaltatds technikai i il feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.
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Almaban szendereg a robogas

2010.06.21. 13:10 | Csizmazia Istvan [Rambo] | Sz6lj hozza!

sres

Am ha menet kézben vératlanul egyszer csak lekapcsolja a gépiinket, akkor 6t azért sokaig emlegetni fogjuk.

Az ESET minden hoénapban 6sszeéllitja a Magyarorszagon terjedd szamitogépes virusok toplistajat, melynek elemzése tanulsaggal
szolgalhat a felhasznalok szamara. Mintha megallt volna az id6, az elsé 6t helyezett nem akar moccanni a helyérél, talan
odaragasztottak magukat Palmatex-szel. Mindenesetre a megtévesztésre utazé trojai programok megint jelentos tobbségben vannak,
hatan is képviseltetik magukat az els6 tizben.

A magyar lista els6 helyét 2009. oktéber 6ta a Conficker féreg tartja, amely az operacids rendszer frissitéseinek hianyat, a gyenge admin
jelszavakat és az automatikus futtatas lehetdségét kihasznalva terjed.

o Poszible Makoous Web Sites

sy e, i .

s |

Az el6z6 honaphoz képest elorébb rukkolt egy hellyel az elsé izben 2009 juliusaban listara keriilé Win32/Mebroot trojai. Ez egy igen
kellemetlen kartevé, mivel torolheti a merevlemez particios tablajat, és igy konnyen adatvesztést okozhat.

Maradt kilencedik a Win32/Packed. Autoit trojai, amely miikddése soran hatsé ajtot nyit a megtamadott gépen, majd tobb kiilonféle
weboldalhoz kisérel meg csatlakozni, és azokrol tovabbi kartékony kodokat tolt le.

Es végiil a bevezetében mar emlegetett tijonc a nyolcadik helyet elfoglaldé Win32/Shutdowner tréjai. Fertdzés esetén modositja a
Registryben az automatikus lefutas egy kulcsat, hogy a kartevé minden rendszerinditaskor lefuthasson. Rootkit komponenssel is
rendelkezik, igy mitkodése soran fajlokat rejt el a fajlkezel6 alkalmazasok el6l, még akkor is, ha ezek az allomanyok nincsenek ellatva
rejtett attribitummal. Legf6bb és legszembetiindbb hatasa azonban, hogy biintetérutinja lekapcsolja az éppen futé6 Windows rendszert,
és ezzel zavarja meg a munkat, de akar adatvesztést is okozhat. Aki figyelemmel kiséri a szamitogépes kartevok torténetét, az talan még
emlékszik a hasonléan zavard 2003-ban megjelent Blaster (Lovsan) féregre, amely egy iizenet ablakban visszaszamolt, és szintén
lekapcsolta a gépiinket.
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Az ESET tobb szazezer magyarorszagi felhasznalo visszajelzésein alapulo statisztikai rendszere szerint 2010 majusaban az alabbi 10
karokozé terjedt a legnagyobb szamban. Ezek egyiittesen az 9sszes fertdzés 27.43%-ért voltak felelosek.

D s S B P v o By e VB e

1. Win32/Conficker féreg
Elterjedtsége a majusi fert6zések kozott: 6.31%



Mikodés: A Win32/Conficker egy olyan haldzati féreg, amely a Microsoft Windows MS08-067 biztonsagi bulletinben targyalt hibat
kihasznal6 exploit koddal terjed. Az RPC (Remote Procedure Call), vagyis a tavoli eljarashivassal kapcsolatos sebezhetdségre épitve a
tavoli timado6 megfeleld jogosultsag nélkiil hajthatja végre az akcidjat. A Conficker el6szor betdlt egy DLL fajlt az SVCHost eljarason
keresztiil, majd tavoli szerverekkel 1ép kapcsolatba, hogy azokrél tovabbi kartékony kodokat toltsdn le. Emellett a féreg modositja a host
fajlt, ezaltal szamos antivirus cég honlapja elérhetetlenné valnak a megfertdzott szamitdgépen.

A szamitégépre keriilés modja: valtozattol fiiggden a felhasznilé maga telepiti, vagy pedig egy biztonsagi résen keresztiil
felhasznaloi beavatkozas nélkiil magatol telepiil fel, illetve automatikusan is elindulhat hordozhato a kiils6 meghajto fert6zott
Autorun allomanya miatt.

Bdévebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/%21conficker

SO T T=

2. Win32/Agent tréjai
Elterjedtsége a majusi fertézések kozott: 5.04%

Miikodés: Ezzel a gytijténévvel azokat a rosszindulati kodokat jeldljiik, amelyek a felhasznalok informaciéit lopjak el. Jellemzden ez a
kartevicsalad mindig ideiglenes helyekre (példaul Temp mappa) masolja magat, majd a rendszerleiro-adatbazisban elhelyezett kulcsokkal
gondoskodik arrél, hogy minden inditaskor lefuttassa sajat kodjat. A 1étrehozott allomanyokat jellemzden .dat illetve .exe kiterjesztéssel
hozza létre.

A szamitogépre Keriilés modja: a felhasznalé maga telepiti.
Bévebb informacié: http://www.eset.hu/tamogatas/viruslabor/virusleirasok/%?21agent

SO T T=

3. INF/Autorun virus
Elterjedtsége a majusi fertozések kozott: 4.90%

Mikodés: Az INF/Autorun egyfajta gylijtdneve az autorun.inf automatikus programfuttatd fajlt hasznalo karokozoknak. A kartevo
fertézésének egyik jele, hogy a szamitdgép mitkédése drasztikusan lelassul.

A szamitégépre Kkeriilés modja: fert6zott adathordozokon (akar MP3-lejatszokon) terjed.
Bévebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/autorun

o B 2 R A A P P B A,

4. Win32/PSW.OnLineGames trdjai
Elterjedtsége a majusi fertozések kozott: 3.51%

Miikodés: Ez a kartevicsalad olyan trojai programokbol all, amelyek billentyiileiités-naplozot (keylogger) igyekszenek gépiinkre telepiteni.
Az ide tartozo6 karokozoknak rootkit komponense is van, amelynek segitségével igyekszik allomanyait, illetve miikodését a fertézott
szamitogépen leplezni, eltiintetni. Ténykedése jellemzden az online jatékok jelszavainak ellopasara, majd a jelszoéadatok titokban torténd
tovabbkiildésére fokuszal. A blingzék ezzel a mddszerrel jelentds mennyiségii lopott jelszohoz juthatnak hozza, amelyeket aztan alvilagi
csatornakon tovabbértékesitenek.




A szamitogépre Keriilés modja: a felhasznalé maga telepiti.
Bdévebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/%?21psw-onlinegames

o B 2 R A A P P B A,

5. INF/Conficker virus
Elterjedtsége a majusi fertozések kozott: 2.19%

Miikddés: Amennyiben bongészés soran az autorun.inf fajl valamely egység fokonyvtaraba keriil, akkor a betoltd eléri, hogy a kartevo
kédja induljon el. Vagyis az INF/Confickernek az a szerepe, hogy betdltse magat a Win32/Conficker kartevot.

A szamitogépre keriilés modja: fert6zott weblaprol, vagy kiilsé eszkozon keresztiil.
Bévebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/conficker

o B 2 R A A P P B A,

6. Win32/VB féreg
Elterjedtsége a majusi fertozések kozott: 1.72%

Miikodés: A VB.EL (vagy mas néven VBWorm, SillyFDC) féreg hordozhaté adattarolokon és haldzati meghajtokon terjed. Fert6zés
esetén megkisérel tovabbi karos kddokat letdlteni az 123a321a.com oldalrdl. Automatikus lefuttatisahoz médositja a Windows Registry
HKLM\SOFTWAREMicrosoft Windows\CurrentVersion\Run bejegyzését is. Arulkodo jel lehet a sal.xIs.exe allomény megjelenése a C:
¢és minden tovabbi halézati meghajtd fokonyvtaraban.

A szamitdgépre keriilés modja: fertézott adattarolé (USB kulcs, kiilsé merevlemez stb.) csatlakoztatasaval terjed.

Bévebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/%?21vb
D D D s D A A D D e R g

7. Win32/Packed.Autoit tréjai
Elterjedtsége a majusi fertézések kozott: 1.05%

Miikddés: A Win32/Packed. Autoit fajlokat hoz létre a C:\Windows\System32 mappaban kiilonb6z6 neveken, példaul autorun.inf,
winlogOn.exe, svchOst.exe. A kart¢kony EXE fajlok automatikus lefuttatdsahoz kiilon Registry bejegyzéseket is készit. Miikodése soran
hatsé ajtot nyit a megtamadott gépen, tobb kiilonféle weboldalhoz kisérel meg csatlakozni, és azokrdl tovabbi kartékony kodokat tolt le.
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A szamitégépre Kkeriilés modja: a felhasznalo maga telepiti
Bovebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/%?21packed-autoit

o B 2 R A A P P B A,

8. Win32/Shutdowner tréjai
Elterjedtsége a majusi fertozések kozott: 1.00%

Miikddés: A Win32/Shutdowner trojai fert6zés esetén modositja a Registryben az automatikus lefutas egy kulcsat, hogy a kartevé minden
rendszerinditaskor lefuthasson. Rootkit komponenssel is rendelkezik, igy miikddése soran fajlokat rejt el a fajlkezeld alkalmazasok eldl,
még akkor is, ha ezek az dllomanyok nincsenek ellatva rejtett attributummal. Legfobb €s legszembetiindbb hatasa, hogy biintetdrutinja
lekapcsolja az éppen futé Windows rendszert, és ezzel zavarja a munkat, de akar adatvesztést is okozhat.



A szamitégépre Keriilés médja: a felhasznalo tolti le és futtatja.
Bévebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/shutdowner-aa

9. Win32/Mebroot tréjai
Elterjedtsége a majusi fertozések kozott: 0.87%

Miikodés: A Win32/Mebroot.K trojai elsddleges célja, hogy tovabbi szamitogépeket fertézzon meg. Ehhez az ideiglenes (Temp) mappaban

létrehoz egy <szam>.tmp nevii fajlt, valamint a rendszerleiré adatbazisba szamos bejegyzést hoz Iétre, illetve modositja azokat, ha mar
léteznek. Ezenkiviil megkisérel a google.com webcimre is csatlakozni. Miikddése soran tonkreteszi a merevlemez particios tablajat.

A szamitogépre Keriilés médja: a felhasznalé maga telepiti.
Bévebb informéacié: http://www.eset.hu/tamogatas/viruslabor/virusleirasok/%?21mebroot

10. Win32/Tifaut tréjai
Elterjedtsége a majusi fertézések kozott: 0.84%

Mikodés: A Wind32/Tifaut fajlokat hoz létre a C:\Windows\System32 mappaban csrcs.exe €s autorun.inf néven. A kartékony EXE f4jl
automatikus lefuttatasahoz kiilon Registry bejegyzést is készit. Miikddése soran tobb kiilonféle weboldalhoz kisérel meg csatlakozni, és
azokrol tovabbi kartékony kodokat tolt le.

A szamitdgépre keriilés modja: a felhasznalé maga telepiti.

Bévebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/%?21tifaut

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

_-E ‘Megosztis q. [0 Tweet
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Ajanlott beje%ések:

Kiberzal@tais - mit tehetiink ellene?
Gyerek-barat netezés

Kartékony antivirusok - villim Orjarat 8.
Kartékony bongész6 kiegészitok jonnek
Akiknek a Captcha kinszenvedés

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/2097521

Kommentek:
A hozzaszolasok a yonatkozd jogszabalyok értelmében felhaszndloi tartalomnak mindsiilnek, értik a szolgaltatas technikai i i leléssé nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkeszt6jéhez. Részletek a

Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Hiaba bujsz
2010.06.23. 16:25 | Csizmazia Istvin [Rambo] | 3 komment
Cimkék: spam reklam védekezés kéretlen

Jon a szép uj vilag, egyen szomat, hiivelygomba elleni krém, bifidus essensis - mindenhol kéretlen reklam hegyek. Kevesen kérik, de
sokan kapjak a PH értékeket, és elugrani el6liik egyre nehezebb.

Ha valaki nem genetikailag reklamzabalo, akkor kevéssé oriil annak, hogy egyre jobban és tobb helyrdl aradnak a kéretlen reklamok,
reklamprogramok. Nem egyszerii attekinteni a szovevényes osszefiiggéseket, melynek mindenképpen elso fele az cikk, amely azt
boncolgatja, hogy lassan egy f64llasu iigyvéd is a viruslaborok tartozéka lesz. Hogy miért is?

Mus whildirmi rrsarn wdgyom

o8

Hat mert az olyan ddivati hozzaallas, ha valaki hibazik, és azt beismerné, sajnos nem létezik. Hogy tényleg nem volt szép amit tettem,
elnézést, bocsanat, vagy ha nagy bajt okoztam, fébe I6vom magam itt a mult szizadelén - ezek mar rég kimentek a divatbol. Inkabb
megjelennek masnap a reggeli miisorokban, a kérdésre, hogy szabélyos vagy etikus-e amit tettek, arra a sztenderd hangstlyozott valasz: "mi

az hogy". Ja igen, és pert is inditanak az antivirus cégek ellen, hogy azok a kéretlen reklamjukat, becsiiletes iizleti trdjai programjaikat
sziirni merészelik. Azért szerencsére néha pert is vesztenek, még ha évek is kellenek ehhez.

Ez a "kérjiik x napon beliil sziintessék meg termékiink kartevoként valo sziirését, kiilonben kénytelenek lesziink jogi lépéseket tenni"
formula annyira gyakori lett, hogy exponencidlisan nétt az ilyen adminisztraciés munkak szima a viruslaborokban. Ennek lett aztan
az is a kovetkezménye, hogy az antivirus telepitésnél nincs perelheto alapértelmezett allapot, hanem a felhasznaloknak kotelezoen
donteniiik kell a "Kéretlen alkalmazasok keresése", a "Veszélyes alkalmazasok keresése" és a "Reklamprogramok, kémprogramok ¢és
biztonsagi kockazatot jelentd programok keresése" opciok ki- vagy bekapcsolt sorsarol.

Ha a tvben sugarzott és a miisort agyonvagé reklamokat nézziik, egy mozi filmet, vagy akar csak egy révid NCIS epizédot sem
lehet kett6-harom-négy 8-10 perces reklamblokk nélkiil meguszni, és mire harmadszor jon a levehetd ajtos turmixgép, meg tizedszer
promozzak be a Hazudj ha tudsz kdvetkez6 évadat, az ember szinte el is felejti, ki volt a gyilkos, mi tortént eddig és ki is tette a
nyomravezet6 10szort a barszekrénybe.

De cserében elkiildhetjiik a kecsege szot SMS-ben az 06-90-1234 szamra, és ezzel j6 eséllyel nyeriink egy erdei fazsetont, amibdl mar
csak 6tven darabot kell 9sszegytijteni ahhoz, hogy indulhassunk az automata kavéf6zoéért folyo sorsoldson. Aztan meg nagy a csodalkozas,
hogy emberek tv helyett miért torrenteznek.
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Van emellett egy olyan szegmens, ami teljesen Kiviil esik a hataskoriinkon: profitorientalt lizletemberek kapnak egy kedvez6 ajanlatot,
¢és nagy ivben tesznek az olyan 6divati dolgokra, mint becsiilet, etika, szerz6dés, torvényesség. Eladjak a felhasznalok személyes adatait
kozvetleniil a reklamcégeknek, bar korabban errél nem volt szo, engedélyezésrdl szintén nem. Az 6rokmozgé €s mindig valtozo
felhasznaloi szerz8dés korunkban egy valddi sulyos dilemma, és korantsem csak a Facebookot érinti.

Legutobb példaul az Apple uj I0S-a kapcsan jott el6, nevezetesen az 1j szoftververziohoz ij szerzodés tartozik, amit el kell fogadni
annak telepitéséhez, frissitéséhez. Ez pedig azt tartalmazza. hogy beleegyeziink, ho tjtsék a felhasznalok pontos tartézkodasi helyét,

Allitolag anonim modon, és még allitolagabb a hirdetési rendszeriik fejlesztésével fiigg 6ssze mindez.

Mit lehet hat tenni? Vonuljunk el remetének? Fiiliinkbe forré 6lmot dntsenek? Vegyiik el6 a padlasrdl a porosodd Nokia 1610-et, ami igazi
aldasként semmi mast nem csindl, kizarolag telefonalni képes? A netes bongészés kozben mindenesetre lehet a Noscript és AdBlock
plus aldasos hatasait élvezni, a tv filmeket fel lehet venni, be lehet digizni, és reklamkivagni - ami persze izzadsagszagl, munkas - enélkiil
marad a netes miisorforrasok nézése, DVD vasarlas vagy a letoltogetés.

MINDEN CIPG FELARON

ARAADASUL 1 RO LECOONAR

VALD PAPRINA AJAMDERBA!

Az e-maileknél pedig vagy az internet biztonsagi csomagunk spamsziirdje, vagy a szolgaltonk - esetleg a kettd egyiitt kezeli a szemétlevelek
kérdését. Enélkiil a levelezésiink normalis menete gyakorlatilag megbénulna.

Am hogy mindez ne legyen clég, a jovében at kell értékelniink a multifunkciés nyomtatékrol és azt ezt forgalmazo cégekrél is a
korabbi elképzeléseinket. Ez pedig annak a hirnek a kapcsan meriil fel, miszerint a HP teszteli, hogy miként tudnanak célzott hirdetéseket
elhelyezni a webeléréssel rendelkez6 nyomtatoikkal. Sz€p, nem? Hogy pink frappans kommentjét idézziik: "fizeted a tintat, hogy kéretlen
reklamot kapj, csodas elme".

riTetszik E1 2 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.
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Majdnem mindenki atverhet6 adathalaszattal
Akiknek a Captcha kinszenvedés




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2103127

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében felk aloi tartalomnak minGsiilnek, értiik a szolgaltatas technikai i il feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

ﬁi Zizidor 2010.06.25. 00:21:53

Majd amikor bejon az a triikkk, hogy a tévé nem valt csatornat a reklam ideje alatt... Vagy minden telefonhivas elétt meg kell
hallgatnod egy rovid reklamot...

W‘l Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
+2010.06.25. 11:12:19

Szia Zizider!

Kivételesen beajanlottam a cimlapra is ezt a posztot. de ugy tlinik, sajnos nem érte el az ingerkiiszobot. Pedig iphone iigyben
Jjali 12-re beidézték Jobs bacsit egy kis beszélgetésre:

voices.washingtonpost.com/posttech/2010/06/lawmakers grill apple ceo_jobs.html
A tévéknél mar sokszor van, hogy majdnem mindhol egyszerre toljak a reklamot. Példaul 7:50 és 8:00 k6zott kapcsolgathasz,

de mindenhol csak a péhaérték csorgeti lancat. Szerintem majd az a triikkk lesz érdekes, amikor a reklam kdveti a
szemmozgasodat, és mindig oda ugrik, ahova nézel. De ne adjunk itt ingyé jo otleteket ;-)

Zizidor 2010.07.02. 13:16:29

"a hirdetési rendszeriik fejlesztésével fligg ssze mindez" - Ez nagyszeri! Ha példaul Jack elsétal a mozi el6tt, mar toljak is neki
a legujabb filmajanlokat?

Lesz személyre szabott reklam is, mint a Kiilonvélemény c. filmben? (Ha jol emlékszem). Sétalsz az utcan, beazonositanak, egy
pillanat alatt lekérik a rélad Ssszegyiijtott informaciokat, és méris kapod a képedbe: "A, kedves Rozsika! Repiil6jegyet foglalt
Gorogorszagba? J6jjon be hozzank, akcids napszemiivegek, flirdéruhak és hiitotaskak érkeztek! Az emeleten idépontot is
foglalhat a nyaralas utinra sajat bérgyogyaszunkhoz!" :-S



Amikor masok baltazzak el - part I1.
2010.06.25. 14:35 | Csizmazia Istvin [Rambo] | Sz6lj hozza!
Cimkék: admin biztonsag jelszé twitter

Jelent meg itt tobb hasonld poszt, amelyeknek lényege, hogy hiaba kezeljiik mi a gépiinket és személyes adatainkat barmilyen
gondosan, ha a taplilkozasi lanc egy masik és eléggé jelentds fels6bb lincszeme ezenkozben erdsen gyengélkedik.

Volt mar itt biztonsagi konferencia résztvevok dsszes személyes adatdnak véletlen elkiildése minden egyes résztvevonek tipusu hibazas
pont biztonsagi cég altal, de ha dssze akarnank foglalni a kiilonféle szolgaltatok, hivatalok, tizemeltetdk mit is tudnak elrontani, két f6
csoportot kiilonboztethetiink meg.

Az els6nél a biztonsagi kérdésekre (lehet ez adatbazis, webla élye é ikai gép 6rzése, sth.) nem forditanak
elég figvelmet kiilonféle okok miatt: eréforras sporolasbol, lustasagbol, figyelmetlenségb6l. A masodik tipusu taldlkozasnal a

megbizhatatlansag nyer teret: példaul j6 pénzért alattomosan eladjak a személyes adatainkat kozvetleniil a hirdetdknek.

67 = 6

Felhasznaloi részrél ugyan mindketté kivédhetetlen, és a végeredményt tekintve - kikeriil kozprédanak, aminek nem kellene kikeriilni -
nincs kiilonbség, de a nagynevii, profi szolgaltatoktol az ember automatikusan azt varna el, hogy elegendé kvalifikalt szakembert

alkalmazzanak ezek megbizhaté kezelésére. Most viszont éppen az ellenkezéje deriilt ki a Twitter kapcsan.

Az FTC (amely ezittal nem a Ferencvarosi Torna Club, hanem a Federal Trade Commission, azaz amerikai fogyasztovédelmi hatosag)
szerint a Twitter iizemeltet6k szamos helyen hibaztak: személyes magan fiokjaikat hasznaltak admin célra, valamint
adminisztracios jelszavaik is primitiv, szétaralapon konnyen kitalalhatéak voltak. Nem forditottak gondot a jelszavak idészakos
rendszeres cseréjére sem, és el6fordult eset, hogy jelszavakat sima clear text allomanyban taroltak. Ezzel a felel6tlen hozzaallassal
sulyosan kockaztattak a felhasznalok biztonsagat, amelyet tobb izben - példaul 2009 aprilisaban - ki is hasznaltak kiilsé tamadok.

Nyilvan nehéz vagy lehetetlen minden tamadast kivédeni, de azért egy orias cégrol az ember akaratlanul is feltételezi, ilyen primitiv
hibakat mar nem kovetnek el. Hat de, és ez nagyon-nagyon szomori. "A francia és az olasz csapat tagjai kedden kézdsen
meglatogattak egy fokvarosi arvahazat. 'Szivszorito volt latni a szomoru kis arcukat és a reménytelenséget' - nyilatkozta késobb a 6 éves
Dzsamal." Reméljiik, a Twitternél gyorsan javitanak, és nem sziiletik roluk valami hasonlé vicc.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.

f Megosatis Q. +1| 0 Tweet
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Ajanlott beje?ések:




Akiknek a Captcha kinszenvedés

Utaljunk pénzta S.0.C.A.-nak

Kiildj pénzt! - Az elveszett poggyasz sztori
A jelsz6 érték, vigyazzunk ra

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2109026

Kommentek:

A isz0la a yonatkozd jogszabilyok értelmében
Felhasznalisi feltételekben.

aloi tartalomnak mindsii értilk a szolgaltatds technikai i Itetdj i Osséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a

Nincsenek hozzaszolasok.



Facebook csoportot csak stermel6tol

2010.06.28. 13:10 | Csizmazia Istvin [Rambo] | 25 komment

Cimkék: személyes privacy facebook adatok csoportok

Ez a jo kis komment adja a mai cimet, ezaton is kdszonet érte bpo478-nak. A mai példa alapjan érdemes lehet alaposan atgondolni, mit is

adunk ki magunkrol, amikor egy Facebook csoporthoz, vagy rajongdi klubhoz csatlakozunk nem agysebészi pontossagti adatvédelmi
beallitasokkal.

A j6 iizletember mentalitds mar gyermekkorban kiiitkdzik. Morickatol kérdezi a tanitonéni: Mennyi ketté meg ketté? Az attél fiigg -
érkezik a valasz - hogy venni akar a tanarné vagy eladni. Ennek fényében Moricka eldmenetele miatt mar nem kell aggddnunk, és
korabban talan a Zuckerberg sziilok is beszélgethettek otthon: "Nem tudom, mit csinaljak a fiunkkal, olyan megbizhatatlan? Arra
gondoltam, talan adjuk meteorolégusnak!" De aztan végiil lathatjuk, mégiscsak szamitégépes iizletember lett beldle.

Nyilvan vannak hozzam hasonlé pesszimista hozzaallasu emberek, akik Gigy gondoljak, a DM biztonsagi érok centiméterben mért
vevbkovetési tdvolsaga, az dsszes plebejus dllampolgérra és kiilén Stohl Andrasra vonatkozd biintési tételek szigorusaga, vagy Hajdu Péter

empatikus parkolasi szokdsai nem egy Facebook csoport 1étén vagy nem létén milnak vagy valtoznak meg varazsiitésre. Szerintem
ilyen csoportokat létrehozni nagyjabol annyi értelme van, mint atombunkert épiteni Kocsordon, de biztos én latom rosszul, hogy ilyenekben
nem hiszek.

Am ha mér allampolgéri kezdeményezésbél, alulrél szervezetten mégis megalakul egy ilyen, természetesen nem tgy képzeli az ember,
hogy az érintett HMCS/multicég/whatever izombdl simdn megkaphatja az admin jogot felette, és vele az §sszes csoporttag személyes
adatahoz val6 hozzaférést. Ez vastagon mindsiti nem csak példaul az igy eljar6 cégeket, hanem magat a Facebookot is, sot 6ket
leginkabb.

Adatvédelmi szempontboél pedig tébb is, mint aggalyos. Mindenki emlékszik arra az esetre, mikor a Yahoo kiadta a kinai hatosagoknak
egy ottani 0jsagird adatait. akit ezért tiz év bortdnre itéltek. De az is megtortént, hogy Pakisztan blokkolta az egész orszdgban a Facebookot
és a Youtube-ot. Nem kell még csak széls6ségesnek sem lenni, egy hétkdznapi Facebook csoporttal technikai hiba miatt is térténhetnek

kiilonféle érdekes dolgok, egy konkrét nyomozas soran egy internetszolgaltatd vagy kozosségi oldal lizemeltetd természetesen koteles
atadni ilyen adatokat a hatésagoknak, de csak ugy puszira, egy szimpla céges kérésre ilyet kiadni elég érdekes.




Gerincességben fajsulyra koriilbeliil a személyes adatok hirdet6knek vald kdzvetlen, titokban és engedélynélkiili eladasaval egyenértéki.
Mégha ez a link itt inkdbb elvont szélséséges ideologiai agymosas, azért a fentiekbdl mégis latszik valamennyire, a kiilonféle Facebook

vagy egy¢b csoportokban vald részvételnek vannak, lehetnek nem vart kovetkezményei is.

Ma tigy tiinik, mindenben a TH kommentel6k mondjak meg a tutit, a végsz6t is Enbagolynak koszonhetjiik: "Ja, azon szoktam
réhégni, hogy ugyebar a blogolasnal az emberek nicknevek mégé bujnak, aztan meg csatlakoznak a blog fészbukos rajongoi oldalahoz
névvel, cimmel, fényképpel, mindennel egyiitt. :)" De a haj6 azért megy.

riTetszik E1 8 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.
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A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2115348

Kommentek:

A hozzéaszolasok a vonatkozo jogszabalyok értelmében felhasznaldi tartalomnak mindsiilnek, értiik a szolgéltatas technikai i lelosséget nem villal, azokat nem ellenérzi. Kifogas esctén forduljon a blog szerkesztéjéhez. Részletek a
Felhasznalasi feltételekben.

+. atko 2010.06.28. 13:52:16

Sajnos ezt a cikket nem a regisztraciot megelz0 kikeriilhetetlen ablakban olvashatja a leend6 nagyon kézdsségi ember.
Ettol az egész wiw-fb-twitter stb f*szsagoktol falnak tudnék menni, ha nem azt gondolnam, hogy "aki hiilye haljon meg". :-)

davlienn (torolt) 2010.06.28. 16:36:55

Még mindig nem értem, hogy mit tudhatnak meg egy emberrdl, ami személyes adat.

Szamomra értelemszer(i, hogy csak olyan adatokat adok meg, képeket rakok ki, amiket amugy is nyilvanosnak tartok. A FB
profil arra szolgal, hogy az ember egyfajta imazst alakitson ki magarél. Semmi tdbbre.

Aki ennyire fél, hogy megtudnak réla valamit, az inkabb mondja fel a net és telefon el6fizetését.

hyydra 2010.06.29. 01:35:54

kozosségi oldalt csak nyilt forraskodbol.

Kulminaator 2010.06.29. 07:34:11

"a Yahoo kiadta a kinai hatosagoknak egy ottani Gjsagiré adatait, akit ezért tiz év bortonre itéltek."

Ez igy ebben a forméban fassssssag :D

Kulminaator 2010.06.29. 07:35:00




Most nézem a tetejét, nod32 ? loal!

ZKka 2010.06.29. 09:00:47

daylienn: pontosan.

dr. phil. Siin!! */ - http://sunews.blog.com 2010.06.29.
09:08:50

Internetet csak Gstermel6tél!

LegjobbVagyok - http://legjobbvagyok.hu 2010.06.29.
09:35:27

Egy antivirus blog irdjatol elvartam volna, hogy azon tul, hogy fikazza a vilag legnagyobb kozosségi oldalat, talan valamilyen
javaslatot tesz az atlagos regisztraltnak, hogyan védje meg magat meg az adatait az ilyen helyeken. De mint a legtébb
bérblogger, 0 is csak a szenzacidohajhasz és egyoldaliian negativ véleménnyilvanitasig jut el, a hogyan tegyiik jobba mar eszébe
sem jut... Na persze, abbol neki mi haszna...?

iii - http://nemzetimarhulat.blog.hu 2010.06.29. 09:37:27

A csoport gazdaja semmiféle személyes adatot nem tud meg, egyediil iizenetet tud kiildeni a tagoknak. Ezt mint tobb FB
csoport alapitoja allitom.

A csoport einstandolasat persze elitélem, de nem kellene tajékozatlanul a sz*rt kavarni.

iii - http://nemzetimarhulat.blog.hu 2010.06.29. 09:38:25

Plusz: rendkiviil zavar6 olyan cikket olvasni, ahol minden masodik sz6 ki van linkelve valahova.

Pong 2010.06.29. 09:44:27

Latom a cikkiro teljes mértékben figyelmen kiviil hagyta a tirsadalomtudomany azon oldalat, ami a nagy tdmegek
viselkedésének befolyasolasarol szol. A FB csoportokon keresztiil egy "awareness" €piil fel, amit késobb felkapnak
tradicionalis médiak, mivel kozvetlen visszajelzést kap a népt6l, amit a tiizijaték esetében a a median is igazolt.

Masik butasag az, hogy dsszemossa a céges s a szocialis oldalakat, ugyanis teljesen mas tészta, ha "D06goljon meg a Starbaksz"
oldalt csinalok, ugyanis az akkor a whistleblowing/customer protection alatt menni, mikdzben ha olyasmit csinalok mint
"Starbucks Magyarorszag", akkor persze jogosan érezheti a cég azt, hogy elvették szocsovét/vuvuzelajat.

Pong 2010.06.29. 09:45:21
@jii:
+1, hogy csoporttulaj nem tud nézni személyes adatot, én developperkedek egy kicsit, s nekem sem szabad, avagy nem teszem.

Circus 2010.06.29. 09:50:52

@Sin!!:

Hamar 6stermel6 és net, a POk dolgozik mar?

(@daylienn:

A gond szerintem itt lehet:

1, nem Rolad van sz6, hanem azokrdl, akik agyatlanul toltik fel jobbra-balra az adataikat, képeiket, stb. Lasd balh¢ a
parlamentbe frissen bekeriilt nembaloldali part prominens képvisel6ir6l. De akar a klasszikus, -18 HP buliképei, telefonszama,
mellmérete, stb, merugye a wiw az kéri meg buli... Meg ugyanezért van kozépkort, angolul nem tudé férfinemi ismerésémnek



)

vagy huisz angolnevii cicababa ismerdse fb-n - bejeloltek, visszajelolte. Aztan meg majd pislog.

2, amdebar, hidba vagy nagyon fifikas, kereszthivatkozasokkal siman utanad lehet nyomozni (amikor eldszor kerestem ra pl. a
nevemre, utana napokig ludborzott a hatam). Kivéve persze, ha ezermillié kiilonbdz6 e-mail cimet hasznalsz, kiilon-kiilon
minden életfunkciodra. En sem titkolom annyira, mert bevalalom, amit mondok/teszek, de ha valami rosszindulat barom
betalal...

Es hogy ON is legyek - kell mégy vagy 15-20 év és rengeteg botrany, hogy az emberek megtanuljanak védekezni
(gondolkodni?). A kovetkez6 generacié mar ebbe né majd bele, de a mai 50 feletti korosztaly kb. menthetetlen. Ugyanaz és
ugyanugy, mint a most 70 felettiek a rendszervaltas utan - teljesen 0j vilag, amibe artatlanul mennek bele, és ott cseszik at a
fejiiket, ahol tudjak.

Mindazonaltal az elszomorit, hogy rossz dolgokra hasznaljak az amigy egyik (szerintem A) legnagyobb talalmanyt az
emberiség torténetében...

Circus 2010.06.29. 09:55:04

@SargaEminencids_sargacsik.hu:

"egyoldalian negativ véleménnyilvanitas"
kontra

"fikaz"

"bérblogger"

"tegyiik jobba eszébe se jut"

"na persze, neki mi haszna"

gratulalok :D

LegjobbVagyok - http://legjobbvagyok.hu 2010.06.29.
09:58:37

@Circus: én kritikat nyilvanitottam a cikkr6l, azt kértem szamon, hogy ha valaki nemet mond, mondjon igent is. Te mirél irsz?

Circus 2010.06.29. 10:04:10

@SargaEminencias sargacsik.hu:

Nekem csak szimplan nagyon tetszett, ahogy egyoldalu, negativ véleménynyilvanitas miatt kritizalod a cikket egyoldali,
negativ véleményekkel. Ugyes kifigurazés, nagyon tetszett.
Vagy Te nem igy gondoltad?

(de ne offoljuk mar ezt szét szerintem)

LegjobbVagyok - http://legjobbvagyok.hu 2010.06.29.
10:11:39

@Circus: szerintem se...

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2010.06.29. 10:48:08

@Circus, Mindenki:

Igen, aki ide kommentelt, annak mar lehet valamennyi tapasztalata, 6ket nem féltem, de a sebezhetd tobbség, ahogy Circus is
mondja naivan bereggel, hallgatja a radiot (tegnap tedd fel a legvadabb bulis képeidet, és nyerj toshiba kamerat), aztan
csodalkozik.

@ SéargaEminencias_sargacsik.hu
Nem esett jol, amiket ismeretleniil irtal, hiszen jobban volt személyeskedd, személyem ellen iranyult és csak kevésbé a cikk
targyat cafolta. Ha zsid6 vagy cigany lennék, akkor ez is ott szerepelt volna a beirdsban? Megnéztem a sargacsik.hu oldalt,



onnan idézek: "Hissziik, hogy minden ember egyedi, és kiilonleges értéket képvisel vilagunkban" Es ez nekem miért nem jar?

Egyénként szoktam tanacsokat is adni, bar els6sorban tényleg tiikrot tartok, de itt vannak a legutdbbi posztok, pcw cikkek:

antivirus.blog.hu/2010/04/22/tiz_gyanus_jel hogy zombi_e_vagy
antivirus.blog.hu/2010/05/19/privatlet ellenorzes
antivirus.blog.hu/2010/06/03/feltort_postafiok remedy
www.commodore64.hu/pdfivvv34.pdf

"Hidd el, engem a legjobb szandék vezet, hibat csak elkdvetvetek vagy nem?" (Beatrice)

Pong 2010.06.29. 10:57:36

Anyam tegnap jelolt be FB-on. Most mit csinaljak, tutorialt irjak, ja s angol oldalak nem mennek, csak german.

LegjobbVagyok - http://legjobbvagyok.hu 2010.06.29.
10:58:16

@Csizmazia Istvan [Rambo]: Elég rége olvasom a blogodat, és hidd el, nem szokasom 6ncéluan fikazni, trollkodni. Ismerem a
hozzaallasodat, olvastam tobb hasznos tanacsot add irasodat, pl. a zombisat is. Pusztan csak annyit hianyoltam ebbdl a posztbol
is, hogy mit tehet az egyre novekvd FB tabor az ottani kiismerhetetlen privacy policy kivédésére, milyen eszkdzei vannak.
Igen, mi is kozosségi portalt izemeltetiink, és mint ilyen, egy kicsit kozosségiportal ellenesnek is érzem ezt az irasodat, mert azt
sugallja, hogy ha a user regisztral egy ilyen helyre, el6bb-utobb biztos visszaélnek az adataival. Egyébként, akinek nem elég a
hazai k6z0sségi oldal kinalat, és csak olyan szolgaltatasok elégitik ki, mint a FB, msn, yahoo, az ne sirankozzon, ha
ellendrizetlentil visszaélnek az adataival, és nincs az a férum, amely megvédené. Mi a magyar térvények szerint épitjiik és
lizemeltetjiik a portalt, és mint ilyen, szdmonkérhetdek vagyunk, ellentétben az un. nagyokkal.

@1‘ samcro 2010.06.29. 11:07:44

Nem vagyok paranoias, de amikor az FB a regisztraciokor megkérdezte a mailes jelszavamat, hogy ismerdsok utan kutasson a
cimjegyzékemben, leveleimben, ugy dontdttem, hogy erre nekem nincs sziikségem. Viszont nagyon sokan itt automatikusan
megadjak. Nem beszélve a sok 0sszekapcsolodott kozosségi oldalrol, amikre egy accounttal lehet bejelentkezni. Még ha az
ember nem is csinal olyat, ami esetleg masok szemében rossz, akkor sem biztos, hogy jo étlet ennyire dsszekapcsolni mindent.

Circus 2010.06.29. 11:46:03

Pong:
Ha jot akarsz magadnak, akkor igen... én folyamatos tanfolyamszervezésben vagyok, kiilonben tobb energiaba keriil csak a
kartevémentesités és tijjaépités. A gond az, hogy kikeriilt adatok esetén olyan karokat Iehet szerezni, amit nem lehet kiirtani...

=

@samcro:

persze, hogy nem jo 6sszekapcsolni mindent, de egy egyszerli g****e keresés magatol sszerakhat adatokat, amelyeket nem
biztos, hogy szeretnél...

Circus 2010.06.29. 12:04:07

@SargaEminencids_sargacsik.hu:

Amit észrevettem mezei felhasznaloként, az az, hogy a kozdsségi oldalak eldbb-utobb vagy atmennek fizetGsbe/fizets
szolgaltatast IS nytjtoba (mondjuk, ha ebbdl élsz meg, akkor érthetd) és innentdl kezdve akarva-akaratlanul
kommercializalodik - egyenes ut a kéretelen reklamlevelekhez illetve igy-ugy kikeriil6 adatokhoz és szuper melegagy az
adathalaszathoz meg egyéb netes gusztustalansagokhoz.

Utobbi természetesen nem egyediil az lizemeltetd hibaja - legelsé hozzaszolasomban, amit irtam, az nem okvetleniil a
fenntarto/lizemeltetrol szol, hanem inkabb a szandékosan rosszindulati, reklamozo, mittudomén felhasznalokrol, akik nem
arra hasznaljak az oldalt, mint amire valo.

Es akkor még nem is beszéltiink az egyik cstcsrol, a kiilonbozé tarskeresé oldalakrél - itt lehet igazan kartékony, aki olyan. Ott
rdadasul tobbé-kevésbé szandékosan adod ki magad.

Részben kapcsolodik ide - a Subba hétvégi iwiw-es akcidjardl is megvan a véleményem. Hiilyébbnél hiilyébb képeket
linkelnek be olyanokrol, akik voltak akkora marhak, hogy ezeket fel is rakjak. Ez is egyfajta atnevelés lehet, mondjuk...
Kérdés - megérdemlik, vagy ezt azért nem kellene?



)

- A

Lésd még a Szalacsi-féle vilaghir...

Es ha Rélad (itt 4ltaldnos alany) keriil fel egy kép, amit valaki valamikor egy 'jokedvii' pillanatban készitett? Nagyjabol
cseszheted, hogy be vagy-e regelve, vagy sem akarhova...

Nekem nagyon tigy tiinik, hogy az internet térhoditasaval a maganszféra EL FOG TUNNI. Sajnos.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2010.06.29. 22:01:24

Ko6zosségi portalokrol mazsolaznak a valoperes ligyvédek:
hvg.hu/Tudomany/20100629 kozossegi oldal

atko 2010.07.0S. 11:41:46

Erdekes volt olvasni a hozzaszolasokat arrol milyen j6 is a kozosségi on-line 1ét. A hazai mindig jobb, mert latom mit csinalnak
és hazai torvények szabalyozzak... Ha ha.

Ha az iwiw tor6Iné rendesen az adatokat igaz lenne. Ha mar most torlik ellentétben a régmulttal elnézést. De ugye a bizalom
mar elszallt.

Ha az internetbiztonsagos lenne, akkor nem lenne para a kdzosségi oldalak miatt.

Ha a kozosségi oldalak iizemeltetdi tévedhetetlenek lennének szintén nem lenne para.

A probléma az, amit mar tobben megfogalmaztak, hogy nem vagyunk készek az online életre.

Annak idején a wiw-hez 2003-ban, vagy 2004-ben csatlakoztam. Tdk j6 volt. Kapcsolat olyanokkal akiket ismerhetek, vagy
régen ismertem. Aztan jottek azok akik 100-200-300 és még tobb ismerdssel birtak, mert kénny jeldlgetni egymast. Igy lett
nekem is hirtelen ismer6som a Fanta. Na ekkor tordltem magam. A kdzdsségi oldlak hiily€inél (itt a hiilyékre gondolok, nem
mindenkire), mar csak a tovabbit gombot utalom jobban a levelezékben.



A notorius meghalé

2010.06.30. 13:55 | Csizmazia Istvan [Rambo] | 1 komment

Cimkék: spam is tréjai botnet eminem dead zeus

A régi vice szerint két japan beszélget. Mi van a markomban - kérdi az egyik? Hat hifi torony. Jo, jo, nyilvan az, na de mennyi? A

Kkartevoket terjeszto linkekkel felvértezett spam kampanyban van olyan sztar, amely mar a Guiness Rekordok Evkonyvébe is
bekeriilhetne a leggyakrabban koéltott halalhir kategdériaban.

Keltették mér a halalhiredet Johnny? Es mennyi a mennyi? Miiii, hogy csak egyszer. Hat ez nagyon karcst, ezzel a gizda eredménnyel
biztosan nem keriiltél fel a taplalkozasi lanc csticsara.

Mostanaban (djra) Eminem halilhire az Gjdonsag, érkezik egy "Eminem , Marshall Mather is DEAD!!!" tiargyi kéretlen iizenet,
benne a CBS News nevében kozolt alhirrrel. Az igért videora, ami valdjaban EXE kattintani nem érdemes, kivéve, ha feltett
szandékunk, hogy szamitégépiink kapacitdsit oliimpuszi gorog istenekkel kivinjuk énként megosztani. Akit bdvebben érdekel az
ilyen tipusu forgat6 kdnyv, olvassa végig a Johnny Depp haldlhirérél sz616 posztunkat.

wmi=
e — -

Ami viszont érdekes, hogy Eminem lassan tényleg rekorder lesz - persze nem dnhibdjabol. A mondas szerint akinek hamisan a halalhirét
koltik, az hosszu életii lesz itt e Foldon.
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Es vajon akinek hetente kering ilyenje, azzal mi helyzet? Sajnos latszélag hosszu élete itt foként a hamis hirrel, ZL.OB tréjaival

kiildozgetett kéretlen leveknek van, az biztosan drokéletii lesz, akarki meglassa.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

‘E " Megosatis Q +1[< 0 Tweet
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Ajanlott beje%ések:

o Kartékony antivirusok - villam Orjarat 8.

o Az XP él, az XP élt, az XP élni fo

e Android kémprogram persze csak a mi érdekiinkben
[ ]

[

Utaljunk pénzt a S.O.C.A.-nak
Safe mod a Mechagodzilla ellen

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2120461

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében felb aloi tartalomnak mindsiilnek, értiik a szolgaltatas technikai i

Felhasznalasi feltételekben.

nem vallal, azokat nem ellendrzi. Kifogds esetén forduljon a blog szerkeszidjéhez. Részletek a

@ Yann Le Pentrec - http://Ink.bz/t7¢ 2010.07.06. 13:27:22

Aki meg beddl egy ilyen "hirforrasnak"”, mibdl feltételezi azt, hogy valddi halal esetén nem errdl zengene a vilagsajto? Bar
valoban sok a tajékozatlan ember, még tobb, aki nem is vagyik a tajékozottsagra.



Captcholtam
2010.07.02. 13:30 | Csizmazia Istvin [Rambo] | 6 komment

Cimkék: video captcha

Folyamatos a kiizdelem a Captcha fronton. Az embert a géptdl szétvalasztani képes kérdés eleinte még jol mikddott, mara inkabb
bosszantd szemmeresztgetés vagy felesleges akadaly a fejlett captcha téréknek.

Tomegesen regisztralnak postafiokokat, amirol aztan arad a sok spam, kartevo, szemét. Hogy ez ne igy legyen, jonne a captcha
kérdés, hogy ne botok, hanem hiis-vér emberek tudjanak csak regisztralni. Am a leleményes sotét oldal hatékonyan képes kijatszani
ezeket az akadalyokat. A kozkeletli problémara még maga a Google is megprobalt valamilyen iitéképes megoldast kitalalni az elfogatott

abraival. Egy mostani iijabb valtozat talan néhany szempontboél biztonsagosabb, szebb és hasznalhatobb megoldast kinal a kanadai
Nucaptcha cég jovoltabol.

Az alap OCR-ezés ellen azt talaltak ki, hogy a hagyomanyos amorffa gyiirt betiik helyett egy video ablakban hullimzé, és jél
olvashat6 karaktereket mutatnak, amelyek még szinre is lehetnek kiilonbozdk, igy a kérdés lehet akar az is, hogy csak a piros betliket
vagy a kék szamokat kell begépelni.

SBa B
—_ "
= B W

Persze egy kiskapu megmarad: a captcha t6r6 rabszolgék nyilvan ezt is el tudjak majd végezni, de azért van sok pozitivum is. Figyelemre
mélto, hogy mind az olvashatdsag, mind példaul a gyengénlatok részére nyujtott hangalimondas joé iranynak latszik.

Sét, a technologia abbol a szempontbol is érdekes, hogy a flasht nem tamogaté platformokon (példaul iPhone, iPad) is miikédéképes.
Meglatjuk, hogy a "video kill the radiostar" modi bevalik-e majd hosszatavon.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Ajanlott bejegések:

Kiberzaklatas - mit tehetiink ellene?
Az XP él, az XP élt, az XP élni fog
Ez torténik a weben egy perc alatt

Elégedetlenek vagyunk a Facebook biztonsagaval
Dropbox csalival terjedtek a kémprogramok

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/2125146



Trackbackek, pingbackek:

Trackback: CAPTCHA megoldas Joomlahoz, Drupalhoz és WordPresshez 2010.07.03. 07:11:28

A Confident Technologies néhany napja jelentette be, hogy kép alapti azonosité megoldasa, a Confident CAPTCHA elérhet6 WordPress
pluginként, Joomla kiterjesztésként és Drupal modulként is. A Confident CAPTCHA™ egyedi, kép alapt CAPTCHA megoldas, amely

S...

Kommentek:

A

a yonatkozo jogszabilyok értelmében felhasznaldi tartalomnak mindsiilnek, értiik a szolgaltatds technikai i Itetdj i Osséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkeszt6jéhez. Részletek a

Felhasznalisi felté¢telekben.
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Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2010.07.02.17:34:09

Kenczler Misi irja: "Vajon mit kezdenek tavol-keleten ezzel a magyar CAPTCHA-val: 'Milyen nap van ma?'" :-)

Giraffe 2010.07.03. 20:37:39

1. az xpress.hu captcha-jat. P1. "6t + nyolc", és szammal kell beirni az eredményt. De 1-1 jol eltalalt kérdéssel nem csak a
robotokat, hanem az IQ-szegény droidokat is tavol lehet tartani :)

Moszkva téri Dzsedi 2010.07.04. 02:31:47

@Csizmazia Istvdn [Rambo]: majd jonnek a magyar kapcsatord csapatok is...

ez az egész captcha dolog macska-egér jaték, és midta vannak kapcsatdrd csapatok, azota gyakorlatilag mar nem éri meg pénzt,
idot és energiat beledlni az Gjabb és ravaszabb kapcsa-rendszerek fejlesztésébe :)

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2010.07.05.10:39:49

Hello Giraffe :-)
Igen, vannak ilyen jopofasagok, példaul az ubuntu.hu is ilyen.

pl.

A masodik osztaly 7 tanuldjabol 3 szemiiveges fit. 2 lany jar az osztilyba. Hany fid nem szemiiveges?:

vagy

Dora bélyegeket gylijt. Eddig 23 bélyege van, ennek a felénél egy fél bélyeggel tobbet a sziileitdl kapott. Hany bélyeget kapott
édesanyjatol, ha ez kétszer annyi, mint amennyit édesapjatol kapott?:

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2010.07.05. 10:45:46

Szia Vuvuzelaaa!

Igazad van, ez egy 6rok harc. Es az emlitett furmanyos kérdések is hidbavok, ha példaul mindez angolul lenne egy nagy oldal
esetében, akkor maris megéri a rabszolga toborzas.

nyos 2010.07.07. 20:49:07

Egyik oldalra par eve irtam egy szoveges captchat, de kesobb lecsereltem, mert par kollega is fennakadt rajta. :)
Az otlet az Idiocracy cimu filmbol van.



Ha egy vodorben 5 liter, egy masikban 3 liter viz van, osszesen hany vodrunk van?
(a szamok randomizalt ertekek, a filmben mar nem emlekszem mi volt, de ez a lenyege)



Adathalasz levelek a Wikipedia nevében
2010.07.05. 15:10 | Csizmazia Istvin [Rambo] | 1 komment

Cimkék: spam wikipedia link email kdartékony adathalaszat

Nem maradt Ki a szorasbol az angol Wikipedia sem, ismeretlenek arra kérik a cimzetteket, legyenek olyan kedvesek ellendrizni egy
ottani allitdlagos accountot.

Az emailben kiildott linkek aztan kiilonféle kartékony, fert6z6 vagy csak kéretlen reklamoldalakra mutatnak. Nyilvan az kell, hogy ilyenkor
mindenkinek pavlovi reflexként eszébejusson, hidba nem bank vagy hatésagi szerv kiildte ezt most, akkor sem Kkattintunk ilyen
kéretlen linkre. Ott vannak szépen a sajat bongészos konyvjelzdink, az oldalra vald belépéshez hasznaljuk mindig azt.

Ez amiatt is jobb megoldas, mert el6fordulhat, hogy a link preview ablakban nem mindig olyan orditéan és nyilvanvaléan gyanus
URL-ek jelennek meg, mint példaul "hxxp://regisztracio-microsoft-akcio.984download.com.cn”" vagy hasonlok. Sokszor a csalok az o és
nulla, az 1 és az 1 betii cseréivel, egyéb betiicserékkel, szindékos elgépeléssel, meg egyéb triikkokkel - lasd Raural furmany - a
linket kinézetre az eredetihez nagyon hasonléra igyekeznek elkésziteni.

Egyre gyakoribb a hivatalosnak 1atszé és hihetdnek tiind linkek hasznalata, de emellett siirtin fordul eld a mar jél ismert linkrovidités is.
Tulajdonképpen minden egyszerii lenne, tovabbra se kattintsunk kéretlen linkekre, oszt jonapot.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

_f- li;:ilqgnszl:ii: Q +1 0 Tweet
‘Eﬁ{"lw

Ajanlott beje?ések:

Az XP @3z XP élt, az XP éhni fo

Mi a kdzos benniik? Tréjai, Chrome, kormanyzat
Tizbdl 6t kartevd hatsdajtdt nyit

Dropbox csalival terjedtek a kémprogramok
25-sz06r tobb a mobilos kartevo

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2130741

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében felk aloi tartalomnak mindsiilnek, értiik a szolgaltatas technikai i il feleldsséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

Metal Warrior - http://ordogvilla.blog.hu/ 2010.07.05.
19:13:09




En ma a yahoogroupstél kaptam egy levelet, hogy xy feltett par linket, amire neivan ranyomtam, cserébe minden ismer8s6m
kapott egy viagrareklamot... :((

Kozben kidertilt, hogy az illetd tényleg feltette al inkeket, és a link is a yahoogroupsra mutat... Akkor hogy kaparinthattdk meg
a cimjegyzékemet?



Alig varom, hogy a targyalason meg
2010.07.07. 17:33 | Csizmazia Istvan [Rambo] | 1 komment

Cimkék: spam kina bank hollandia iizleti ajinlat kéretlen

Kicsit furcsa hangvételi kéretlen iizleti ajanlat érkezett, amely Kissé a "hazakisérhetlek? igen meg" tipusi parbeszéd nyomait
hordozza magan.

Mar volt szerencsénk hasonléan remek kéretlen {izleti ajanlathoz, akkor Patrick kapitdiny gondoskodott a j6 hangulatrdl. Ezattal Méoka Miki
helyett maga Mr. Peter Wong Tung Shun libbent ki kézépre, hogy a vendégeket tincaval szérakoztassa. Levelének zavartalan
elolvasasahoz csak annyi kellett, hogy atbillentsiik a Cyrillic 1251-r61 az olvashaté ISO8859-2-be a karakterkddolast, és maris tovasuhantak
a jeriik, egzotikus lagysagjelek és egyéb orosz betiik.

"Udvozletek és bokokat.

En vagyok Mr. Peter Wong Tung Shun dolgozom a Bank of China Nekem van egy design iizleti értékben USD 22500000 méter dt egy
offshore szamldara a segitséget, ha ugy kivanjak.

Ha kérem a segitségét megvalositasaban az tigylet, kivanom tenni 30%-a teljes pénzeszkozok kartéritést a segitséget, de ha kiildok neked
minden tranzakcios informaciot atvételekor meg a valaszt.
Akkor vegye fel velem a magan e-mail: (peterhungsung@aol.com), és elkiildi nekem a kovetkezo informaciokat dokumentacios célra.

1) név
2) aktualis lakcimvaltozas
3) Privat telefonszamot,

Alig varom, hogy a targyaldson meg."

Pedig nem is akartuk hazakisérni ;-) Egy biztos: nem igazan javasolt a fenti gordiilékeny mondat klisék konyvformatumban valé
kiadasa és publikalasa " Angol-magyar kereskedelmi levelezés és szofordulatok gyiijteménye az iizleti életben titkarnék szamara"
cimmel. Tovabba jol lathatdban Hollandiaban is vannak fert6zott spamterjesztd zombi gépek.

"Négy kiilonb6z6 nemzetiség képviseldje volt az asztalnal: egy amerikai gyalogos, egy francia 6rvezetd, egy angol géppuskas és egy or(
hussalata." A parhuzam részben itt is fennall a kinai bank, a hongkongi emailcim, a holland IP és hussalata helyett ezittal orosz
karakterek formajaban.

Azt is tudjuk mar korabbi tapasztalatainkbol, hogy Leila esetében a vendégek hatarozott allasfoglalasa hallgatasra tudta kényszeriteni,
ilyenkor egy tavoli sarokba kuporodott, és démoni érzékenységében megsértve, szomortian pipazott. De mit kéne tenni egy ilyen Mr.

Peter Wong Tung Shunnal, hogy mi is hallgatasra tudjuk 6t kényszeriteni? Rejtély. Lehet hogy itt is csak egy ideges bennsziilott
zsebkése hozhatna hosszitavon iidvozité megoldast. Addig is tinddhetiink, vajon mire kell neki az USD 22500000 méter. Mindenesetre
iizleti ajanlatokat tovabbra is csak Gstermeldtol.



rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

f l;:iqgnszl';i: Q+1 0 Tweet
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Ajanlott beje%ések:

Tizb] 5ERartevd hatsoaijtot nyit
Elégedetlenek vagyunk a Facebook biztonsidgaval
Kildj pénzt! - Az elveszett poggyasz sztori

25-sz06r tobb a mobilos kartevd

A jelszé érték, vigyazzunk ra

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/2136372

Kommentek:

A

a yonatkozd jogszabalyok értelmében fe aloi tartalomnak mindsii

Felhasznalsi felté¢telekben.

értiik a szolgdltatds technikai

gothmog 2010.07.08. 18:17:52

nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztdjéhez. Részletek a

"Patrick Chan"t6] naponta kapok legalabb egy iizleti ajanlatot a kuka freemailes fiockomba. Tud valamit az arc, minden ajanlatat

mas cimrdl kiildi, csak a név ugyanaz. :DDD
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Ujabb postafiok, ajabb politikus

2010.07.09. 11:11 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: spam yahoo pénz csalds nigériai szenator

Aki esetleg olvasta a korabbi hirt, amikor Sarah Palin republikanus elndkjeldlt postafiokjat feltdrték, gyanithatta, hogy a poszt cimében
szerepld "mit tanulhatunk az esetbd1?" kérdés nem mindenkinek lesz majd gyakorlati, némelyeknek megmarad kolti. Most végre a
demokratak is bebizonyithattak, semmivel sem alabbvalobbak, 6k is remekiil tudnak aldozatul esni, st megy ez nekik lovon és
trapézon is.

tizezer font jo lenne a hazajutdshoz, kés6bb majd megadom - sz6l az email. Természetesen a levél csalas, vélhetéen Bob Dvorsky a
Yahoos postafiokjanak korabbi feltorését nem észlelte, igy jott aztan a klasszikus csalasi forgatokonyv.

Hazai aggyal mar az is egyfajta érthetetlen extrém perverziénak szimithat, hogy egy ismert politikus ismeretlen emberektél kérjen
koleson pénzt. (4 klasszikus vice szerint a hires politikus egy egyetemre latogat, ahol az egyik hallgato az utan érdeklodik, mivel késziiljon
erre a palydra, hogyan lehetne 6 maga is politikus. Kinek a pénzét kolti fiatalember? - kérdezi a politikus. Hat az apam szokott minden
honapban kiildeni egy csekket. Gratuldlok fiam, akkor mar el is kezdte.)

Nem csak amerikai, hanem brit politikus is kért mar Nigériaban allitolagosan ellopott tarcaja miatt elektronikus levélben pénzt, ugyancsak
egy feltort gyenge jelszoval vagy gyenge emlékeztetd kérdéssel védett email fiokja miatt - ezen lehetne/kellene valtoztatniuk, na meg a
rendszeres jelszo cserén is.

BAKY LR LTI TS AR AU TRT IR

Nalunk nem tudni mi lenne a végkifejlet egy hasonlé esetben, de ha arra gondolunk, mar Isaura felszabaditasara és Esmeralda
szemmiitétjére is adakoztak, hat nagy valosziniiséggel itt is bejonne a spamkiildék szamitasa ;-)

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

_f- li;:ilqgnszl:ii: [.1 +1 0 Tweet

.‘E.ﬁ{"lw
Ajanlott beje?ések:

G erek-@ét netezés

Tizbbl 6t kartevd hatsdajtdt nyit
Ez torténik a weben egy perc alatt
Safe mod a Mechagodezilla ellen
25-sz06r tobb a mobilos kartevo

A bejegyzés trackback cime:



http://antivirus.blog.hu/api/trackback/id/2140340

Kommentek:

A aszola a yonatkozo jogszabilyok értelmében al6i tartalomnak mindsii értiik a szolgdltatds technikai i Itetdj i Ossé nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztdjéhez. Részletek a

Nincsenek hozzaszolasok.



A csaszarnak ami a csaszaré

2010.07.12. 17:55 | Csizmazia Istvin [Rambo] | 2 komment

Cimkék: uk csalas adathalaszat adofizetés

Két biztos dolog van az életben: az egyik a halal, mig a masik az adofizetés. Az Egyesiilt Kiralysagban éppen kozeledik is egy julius
31. bevallasi hataridd, és 1étezik egy hivatalos weboldal is, amelyen az ottani aAllampolgarok eleget tehetnek bevallasi
kotelezettségiiknek. Na vajon mi torténik az ezt megel6z6 idoszakban?

A. A garnéla rakok populaciojaban jelentds és megmagyarazhatatlan gyarapodas all be, a nék pedig vilagszerte egyenlé munkaért egyenld
bért kapnak

B. Az olaj vilagpiaci ara varatlanul és tartdsan az 1970-es arszintre csokken, kivéve persze Magyarorszagot, ahol Gigynevezett
arfolyamnyilvantartassal kapcsolatos tobblet kalkulacios kezelési potkoltségek ellentételezése cimén még dragul is

C. Oramii pontossaggal megjelennek az adathalszok, ¢és a hivatalos weboldalra megtéveszten hasonl6 oldalaikra mutaté spameket
kezdenek el tomegesen kiildozgetni az adohivatal nevében Usain Bolt sebességli adovisszatéritést igérve.

A Trusteer szakért6i szerint a biin6z6knek annyira megéri ez a zavarosban val6 haldszas, hogy a brit dllampolgarok jovedelemado és
AFA befizetéseivel kapcsolatos csaldsukhoz kiilon botnetet hoztak Iétre.

Ugyancsak vesz€lyt jelent, hogy emellett egyre gyakrabban jelentkeznek az addhivatal vagy bank nevében telefonald csalok is, akik
allitolagos adategyeztéssel vagy kedvezo és gyors addvisszatéritési igéretiikkel igyekeznek majd megtalalni a balekjaikat. Akik aztan
duplan rosszul jarnak, mert minden személyes és banki adatuk csaléknak valé megadasa utin egyszer majd az igazi ad6éhivatalnak is
fizetniiik Kell, ha addigra marad egyaltalan valami a szamlajukon.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

f Megosatas q +1|5 0 Tweet
T.ﬂmw
Ajanlott beje%ések:

G erek-@ét netezés

Kartékony bongész6 kiegészitok jonnek
Informatikai biztonsag az egészségiigyben

Android kémprogram persze csak a mi érdekiinkben
Ez torténik a weben e erc alatt

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2146857

Kommentek:

A hozzaszolasok a vonatkozé jogszabélyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgaltatds technikai i lelésséget nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.




LS

nyos 2010.07.13. 19:26:12

[Jannak, akik azt hiszik, hogy az orvostudomany fejlodese es a ragadozok visszaszorulasa miatt a termeszetes szelekcio mar
nem mukodik emberek eseten.
Tevednek.

Yann Le Pentrec - http://Ink.bz/t7¢ 2010.07.16. 19:16:21

Kemény, mibe nem nyulnak bele a hackerek... Bar az "enrolment" sz6 elég gyorsan megiitotte a szememet, igy 1 db. 1
betiivel... :)



Trojai Firefox kiegészitot tiltottak le
2010.07.15. 13:20 | Csizmazia Istvin [Rambo] | 5 komment

Cimkék: firefox plugin extension mozilla tréjai sniffer jelszélopé

Ismét egy kétes Firefox plugin miatt van helyzet. A trdjai programok, kétes letdltések vagy ismeretlen hatasu frissitések mindig alaposan
feladjak a leckét. A megfeleld hozzaallast talan éppen Senecatol leshetjiik el: " Aki mindenkiben megbizik, az éppolyan karos, mint aki
senkiben sem." Mi val6sziniileg nem tudunk kibujni a boriinkbdl, és tobbszor kovetjiik el az utobbi hibat az elobbi helyett.

Egyszer volt mar a vietndmi nyelvi kiegészitében kartevd, majd idén februarban a Master Filer kiegészitd tartalmazott trojait, ezért kellett
exkuzalniuk magukat. Most a "ha valami egyszer torténik, az véletlen; ha kétszer, az egybeesés; ha mar haromszor, az dsszeeskiivés"
jegyében mind a felhasznalok, mind a fejlesztok vigyazo szemiiket a Mozilla Snifferre vetették, majd rovid titon Ki is vontak azt a
forgalombél.

Bebizonyosodott ugyanis, hogy a kiegészitd szerzdje jelszoadatokat gyiijtétt a plugin hasznalok gépérdl. Mintegy 1800 letoltést
regisztraltak a Mozillanal julius 6. és 12. kozott, és a gyanu felmeriilése utan azonnal eltavolitottak a letdlthetd kiegészitok koziil, s6t
figyelmeztetést is kiilldenek azoknak, akinek a gépére még mindig fel van telepitve.

A Mozilla val6sziniileg megprébal majd szigoritani a korabbi szimpla virusellenérzéshez képest, sét llitolag mar dolgozik is ezen, de
egyaltalan nincs konnyi dolga. Erdemes lesz alaposabban is vizsgélnia a plugineket, de hasonloan az AppStore zért vilagahoz az égvilagon
semmi garancia nincs arra, hogy a bevizsgalt biztonsagos kezdeti allapothoz képest késébb nem kap egy olyan varatlan frissitést,
ami mar egy tréjai funkcionalitdst is tartalmaz. Lasd a j6 kis AdBlockPlus VS. NoScript csortét.

Persze nyilvan mindent felfedeznek és nyilvanossagra hoznak egyszer, de tegye fel a kezét, akit vigasztalna az, hogy a webes és banki
jelszavait pont a ketté kozotti ultrarovid par napos idészakban loptak el és nem pedig egy hosszabb idéintervallumban? Jelentem,
az én kezem lent van, és éppen a hideg poharat tartja.

riTetszik E1 2 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.

_-E .i;:;leg.oszt:a': q. +1 0 Tweet
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Ajanlott beje%ések:

Kiberza@ta’s - mit tehetiink ellene?

Mi a koz6s benniik? Trdjai, Chrome, kormanyzat
Ez torténik a weben egy perc alatt

"Sz6s6lmédia" és nyaralas

Nyari tanacsok utazashoz




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2153085

Kommentek:

nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztsjéhez. Részletek a

atko 2010.07.15. 18:32:13

Hat ha olyan a webes bankom, hogy elég hozza a netes jelszot ellopni, akkor dssam el magam egy mély sirgddorbe.
Jelentkezzen az, akinek nem kell sms-ben megkiildtt megerdsité kodot, vagy kodgeneratorral generalt jelszot beirnia
tranzakcio elott.

Ha meg ellopjak a 123. kényszer regisztracié miatti jelszavamat a mostvalamiertfontoshogyregisztraljak.com oldalrol, hat
éljenek vele vissza.

Persze a hiba ett6l még hiba és nekem is van egy hideg pohar a kezem iigyében. :-)

WonderCsabo 2010.07.19. 18:46:53

Ez nem plugin, ez extension.

W‘-‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Szia WonderCsabo!

Koszi, javitottam a cimet.

zeugma 2010.08.03. 02:14:14

"ezért kellett exkluzalniuk magukat"

Szerintem exkuzaltak magukat.
(Exkuzal: menteget6zik, bocsanatot kér. Exkluzal: kizar.)

W‘-‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Hello Zeugma!
Megnéztem, kdszi, és teljességgel igazad van, én kérem szépen Stven évig rosszul hasznaltam ezt a (excusez moi) kifejezést.

Gyorsan javitom is, és cserkész becsszora a rakdvetkez6 dtvenben mar nyelvtanilag helyesen fogom frni aztat ottan mama ;-)
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Uj trojaiak a falak kozott
2010.07.19. 10:00 | Csizmazia Istvin [Rambo] | 3 komment

Bar a Confickert mar kilencedik honapja nem sikeriilt eltiintetni a magyarorszagi virustoplista elsé helyérol, az elmult honapban
valtozott a legfert6zobb kartevok kore: két 1j trojai keriilt be a 10-es csapatba.

Az ESET minden honapban 6sszeallitja a Magyarorszagon terjedo szamitégépes virusok toplistajat, melybdl megtudhatjuk, hogy
aktudlisan milyen kartevok veszélyeztetik a hazai felhasznalok szamitogépeit. A magyar lista elsé helyét 2009 oktobere 6ta a Conficker
féreg tartja, amely az operacios rendszer frissitéseinek hidnyat, a gyenge jelszavakat és az automatikus futtatas lehetdségét kihasznalva
terjed. A csucstartd kartevo €s a lista mar megszokott szerepl6i mellé most két 1j trojai csatlakozott.

Az 6todik helyen debiitalo JS/TrojanDownloader.Pegel el6szor megfert6zi a szamitégépet, majd az 6sszes webcimet atiranyitja egy
oroszorszagi weboldalra. A kartevo hamis e-mailekhez csatolva keriil a szamitégépre, melyek latszolag a Microsoft Outlook
terméktamogatasatol érkeznek. A Pegel telepitését mar a gondatlan felhasznalok végzik el. A lista hatodik helyén bemutatkozd
Win32/Packed.VMProtect tréjai szintén elsésorban e-mailekben csatolva érkezik a felhasznialokhoz, majd miutian hatso ajtét nyit
a megfert6zott gépeken, rejtve tavoli weboldalakhoz csatlakozik, melyekr6l a hattérben kartékony fajlokat tolt le.

A két 0j szereplével egyiitt most dsszesen 6 tréjai van a toplistan, ami mutatja, hogy a felhasznalok hiszékenységére és
megtévesztésére épitett kartevok a leghatékonyabbak. Ezek hasznos segédprogramnak alcazzak magukat, és igy érik el, hogy a gyanutlan
felhasznalok feltelepitsék oket. A szamitogépre bejutva aztan megmutatjak igazi énjiiket: a legtobb koziilitkk azonnal hatso ajtot nyit, melyen
keresztiil tovabbi "kartevécsapatokat ereszt be". A Conficker toretlen elséségére ugyanakkor magyarazat lehet, hogy a féregbél
folyamatosan jelennek meg az uj variansok, melyeket készitdik gondosan tesztelnek az antivirus programok ellen.

Erdemes még kitérni az Autorun virusra is, mely szintén hénapok 6ta a toplista allando szerepléje. A kartevé terjedését megkonnyiti,
hogy kiilsé adathordozodkon terjed, ez lehetévé teszi, hogy a legkiilonbz8bb helyeken bukkanjon fel. Igy példaul nemrég Ausztraliaban
és Németorszagban tapasztaltik, hogy tobb fotokidolgozé automata fert6zédott meg. igy a felhasznalok, akik USB kulcsaikrol vagy
memoriakartyajukrol feltoltottek fotoikat, az eléhivott papirképeken kiviil rogton egy virussal is gazdagabbak lettek. Az Autorun
terjedésének csdkkenéséhez sziikség lenne arra, hogy a felhasznalok kikapcesoljak a Kkiilsé adathordozok automatikus futtatasat
Windows operacios rendszer alatt, de ugy tiinik, hogy nem szivesen mondanak le errél a kényelmi funkciorol.

Az ESET tobb szdzezer magyarorszagi felhasznalo visszajelzésein alapul6 statisztikai rendszere szerint 2010 juniusaban a kovetkezé 10
kirokozé terjedt a legnagyobb szamban, és volt felel6s egyiittesen az dsszes fertdzés 31,34%-ért.
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1. Win32/Conficker féreg
Elterjedtsége a juniusi fert6zések kozott: 7.29%

Miikodés: A Win32/Conficker egy olyan haldzati féreg, amely a Microsoft Windows MS08-067 biztonsagi bulletinben targyalt hibat
kihasznalo exploit koddal terjed. Az RPC (Remote Procedure Call), vagyis a tavoli eljarashivassal kapcsolatos sebezhetGségre épitve a
tavoli tamado megfeleld jogosultsag nélkiil hajthatja végre az akcidjat. A Conficker eldszor betolt egy DLL fajlt az SV CHost eljarason
keresztiil, majd tavoli szerverekkel 1ép kapcsolatba, hogy azokrél tovabbi kartékony kddokat toltson le. Emellett a féreg modositja a host
fajlt, ezaltal szamos antivirus cég honlapja elérhetetlenné valnak a megfertdzott szamitogépen.

A szamitégépre Kkeriilés médja: Valtozattol fiiggéen a felhasznalé maga telepiti, vagy pedig egy biztonsagi résen keresztiil
felhasznaléi beavatkozas nélkiil magatol telepiil fel, illetve automatikusan is elindulhat hordozhato a kiilsé6 meghajté fert6zott
Autorun allomanya miatt.

Bévebb informéacié: http://www.eset.hu/tamogatas/viruslabor/virusleirasok/%21conficker

2. Win32/Agent tréjai
Elterjedtsége a juniusi fert6zések kozott: 4.95%

Mikodés: Ezzel a gylijtonévvel azokat a rosszindulati kédokat jeloljiik, amelyek a felhasznalok informacioit lopjak el. Jellemzoen ez a
kartevécsalad mindig ideiglenes helyekre (példaul Temp mappa) masolja magat, majd a rendszerleir6-adatbazisban elhelyezett kulcsokkal
gondoskodik arrdl, hogy minden inditaskor lefuttassa sajat kodjat. A 1étrehozott allomanyokat jellemzden .dat illetve .exe kiterjesztéssel
hozza létre.

A szamitéogépre Kkeriilés médja: A felhasznalé maga telepiti.
Bévebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/%21agent
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3. INF/Autorun virus
Elterjedtsége a juniusi fert6zések kozott: 4.36%

Miikodés: Az INF/Autorun egyfajta gyljténeve az autorun.inf automatikus programfuttatd fajlt hasznalo karokozoknak. A kartevo
fertdzésének egyik jele, hogy a szamitdgép mitkodése drasztikusan lelassul.

A szamitogépre Keriilés médja: Fertozott adathordozokon (akar MP3-lejatszokon) terjed.
Bovebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/autorun
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4. Win32/PSW.OnLineGames tréjai
Elterjedtsége a juniusi fertézések kozott: 3.33%

Miikddés: Ez a kartevOcsalad olyan trdjai programokbdl all, amelyek billentytileiités-naplozot (keylogger) igyekszenek gépiinkre telepiteni.
Az ide tartoz6 karokozoknak rootkit komponense is van, amelynek segitségével igyekszik allomanyait, illetve miikodését a fert6zott



szamitogépen leplezni, eltiintetni. Ténykedése jellemzden az online jatékok jelszavainak ellopasara, majd a jelszdadatok titokban torténd
tovabbkiildésére fokuszal. A biindzék ezzel a modszerrel jelentds mennyiségii lopott jelszohoz juthatnak hozza, amelyeket aztan alvilagi
csatornakon tovabbértékesitenek.

A szamitégépre keriilés modja: A felhasznaléo maga telepiti.
Bdévebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/%?21psw-onlinegames

5. JS/TrojanDownloader.Pegel tréjai
Elterjedtsége a juniusi fertézések kozott: 3.02%

Miikodés: A JS/TrojanDownloder tipust kartevok altalaban veszélyes allomanyokat tartalmazo weboldalakra iranyitja at a felhasznalot,
illetve onnan igyekszik letolteni/letdltetni tovabbi kartékony kodokat. A Javascript kartevovel vald fertézésnek jol lathatdo nyomai is vanr
példaul megjelenik egy "The NTVDM CPU has encountered an illegal instruction" hibaiizenet ablak. A JS/TrojanDownloader.Pegel
mitkddése soran az dsszes webcimet atiranyitja egy adott oroszorszagi weboldalra.

A szamitogépre Keriilés médja: A felhasznilé maga telepiti.
Badvebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/%?21trojandownloader-pegel

6. Win32/Packed.VMProtect tréjai
Elterjedtsége a juniusi fert6zések kozott: 2.49%

Mikodés: A Win32/Packed.VMProtect trojai bemasolja magat a Windows/System32, a Temp és/vagy a Windows mappaba, ahol
kiilonb6z6 DLL allomanyokat hoz létre. Ezek automatikus lefuttatasarél ugy gondoskodik, hogy a Rendszerleird adatbazisba bejegyzéseket
készit. Ezzel biztositja maganak a betdltddést a rendszer inditasakor, illetve a legtobb esetben kiilon szolgaltatast (szervizt) is létrehoz.
Kiilonb6z6 portokon képes hatso ajtot nyitni, melyen keresztiil tavoli weboldalakhoz csatlakozik, és a hattérben fajlokat tolt le.

-

A szamitogépre Kkeriilés médja: A felhasznalo maga telepiti.
Bévebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/%21packed-vmprotect

7. INF/Conficker virus
Elterjedtsége a juniusi fert6zések kozott: 1.93%

Miikddés: Amennyiben bongészés soran az autorun.inf fajl valamely egység fokonyvtaraba keriil, akkor a betoltd eléri, hogy a kartevo
kodja elinduljon. Vagyis az INF/Confickernek az a szerepe, hogy betdltse magat a Win32/Conficker kartevét.

A szamitégépre keriilés modja: Fert6zott weblaprol, vagy Kiilsé eszkozon keresztiil.
Bovebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/conficker

8. Win32/VB féreg



Elterjedtsége a juniusi fert6zések kozott: 1.46%

Mikodés: A VB.EL (vagy mas néven VBWorm, SillyFDC) féreg hordozhat6 adattarolokon és halozati meghajtokon terjed. Fertdzés
esetén megkisérel tovabbi karos kodokat letdlteni az 123a321a.com oldalrél. Automatikus lefuttatisdhoz modositja a Windows Registry
HKLM\SOFTWARE Microsoft Windows\CurrentV ersion\Run bejegyzését is. Arulkodo jel lehet a sal.xls.exe allomany megjelenése a C:
¢és minden tovabbi halozati meghajt6 f6konyvtaraban.

A szamitégépre Kkeriilés médja: Fertozott adattarolé (USB kulcs, kiilsé merevlemez stb.) csatlakoztatasaval terjed.
Bévebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/%?21vb
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9. Win32/Mebroot tréjai
Elterjedtsége a juniusi fert6zések kozott: 1.43%

Miikédés: A Win32/Mebroot.K trojai elsddleges célja, hogy tovabbi szamitogépeket fertézzon meg. Ehhez az ideiglenes (Temp) mappaban
létrehoz egy <szam>.tmp nevii fajlt, valamint a rendszerleird adatbazisba szamos bejegyzést hoz létre, illetve modositja azokat, ha mar
léteznek. Ezenkiviil megkisérel a google.com webcimre is csatlakozni. Miikddése soran tonkreteszi a merevlemez particios tablajat.

A szamitogépre Keriilés médja: A felhasznialé maga telepiti.
Bovebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/%21mebroot
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10. Win32/Packed.Autoit tréjai
Elterjedtsége a juniusi fert6zések kozott: 1.08%

Mikodés: A Win32/Packed. Autoit fajlokat hoz létre a C:\Windows\System32 mappaban kiilonb6z6 neveken, példaul autorun.inf,
winlogOn.exe, svchOst.exe. A kartékony EXE fajlok automatikus lefuttatasahoz kiilon Registry bejegyzéseket is készit. Mitkddése soran
hatso ajtot nyit a megtamadott gépen, majd kiilonféle weboldalakhoz kisérel meg csatlakozni, és azokrol tovabbi kartékony kodokat tolt le.
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A szamitégépre keriilés modja: A felhasznalé maga telepiti
Bévebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/%21packed-autoit
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A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2155963

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében felb 416i tartalomnak mindsiilnek, értiik a szo
Felhasznalasi feltételekben.

PSPRovocative pr iigynokség (torolt) 2010.07.27. 10:57:56

Szerinted meddig marad még a Conficker az els6? :-)

W-‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Meég egy darabig biztos :-) Lehet, hogy felteszem majd az oldalra egy szavaz6 dobozba, lassuk ki mit saccol ré, lehet tipp
mixelni.

nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztsjéhez. Részletek a

Q manson karcsi - http://go0.gl/FVvVX 2010.08.10. 08:33:16

a toplista nagy tobbségénél a pebcak hibabdl lehet kiindulni.



Boviilt a szupercsapat

2010.08.02. 11:45 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: online vizsgilat kartevé virustotal

Egy uj taggal immar negyvenkett6 biztonsagi program ellenorzi a VirusTotal oldalra feltoltott gyanus allomanyainkat.
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A SUPER AntiSpy néhany napja hivatalosan is bekeriilt a motorok k6z¢, és bar még a dokumentacio/névjegy részben egyelére nincs
feltlintetve, de a vizsgalatoknal mar mikddik. A SAS egy 2004-ben alapitott amerikai cég terméke, amely kifejezetten kémprogramok
észlelésésére késziilt. A kémprogramirtd ingyenes valtozata csak kézi keresésre, mig a fizetGs valtozata mar valdsidejii védelemre is

alkalmas. A Panicware cégnév inkabb azoknak lehet ismerds, aklk hasznaltak korabban a fejlesztok egy masik programjat, a
Super Ad Blocker alkalmazast, mellyel blokkolhatoak a flash, popup, popunder, Messenger, stb. alatt megjelend kéretlen reklamok.

Harom éve a Virusok Varazslatos Vildga legelso része is foglalkozott az akkor még 32 viruskeresét egyesité Virus Total oldallal annak
apropdjan, hogy a weboldal magyarul is elérhetové valt. Azota is folyamatosan fejlesztenek a spanyol Hispasec munkatarsai.

A motorok bdvitése mellett az EXE tipus elemzéseihez hasonléan az igen sebezhezd PDF formatum vizsgalatdhoz is integraltak egy
PDFID fejlécelemz6 programot, de a vizsgalat sebességére is jotékonyan hatott, amiota a keresé motorok immar nem egymasutan ABC-
ben rontanak neki a vizsgalt kodnak, hanem csoportokban parhuzamosan, és a kijelzés menetkézben rendezi aztan 6ket talalati listaba.

Ezeken kiviil nem csak a hagyomanyos weboldali feltoltési médszer hasznalhato mar a vizsgalathoz, hanem kiildhet6 a minta e-mailen
keresztiil is, de lehetGség van a VirusTotal Uploader telepitésére is, amelynek segitségével a Windows Intézébe beépiilé helyimeniijébdl
egy jobb egérkattintassal is elkiildhetjiik a vizsgaland allomanyt.
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A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2192661

Trackbackek, pingbackek:

Trackback: Boviilt a szupercsapat 2010.08.02. 13:33:59

Egy 1j taggal immar negyvenkettd biztonsagi program ellenérzi a VirusTotal oldalra feltdltott gyanus allomanyainkat...

Kommentek:

A hozzaszola a vonatkozo jogszabalyok értelmében f 416 tartalomnak Osii értiik a szolgdltatds technikai i felelossé nem vallal, azokat nem ellenérzi. Kifogis esetén forduljon a blog szerkesztdjéhez. Részletek a
Felhasznalasi felté¢telekben.

Nincsenek hozzaszolasok.



Minden, amit a privacy-rol tudni akartal... L. rész
2010.08.04. 17:10 | Csizmazia Istvin [Rambo] | 20 komment
Cimkék: privacy facebook privatlét

... de sosem merted megkérdezni, éppen hianyoztal vagy mast csinaltal. Hattér informaciok a Facebook el6életérol, gyiijtemény eddigi
privacy incidensekrél, temérdek példa linkkel, miegymas, és még tobb miegymas. Osszefoglalva: az életben csak egy szép dolog van,
de az most épp nem jut esziinkbe ;-)

facepalm

iy facn

Par honapja kezdtiink bele ebbe a mindent egy helyre 6sszeszedésbe, és bar ezek részleteiben mar szerepeltek itt-ott, igy egyben most
el6szor jelenik meg. Az "Az emberek 98 szazaléka nem tudja 17 méasodpercnél tovabb nézni ezt a videdt" eset adta az apropdt és a végsd
16kést, hogy ezuttal megdontsiik a Guiness Rekordok Evkonyvébe kivankozo leghosszabb blogposzt rekordot. RemélhetSleg aki
végig tudja olvasni, az talan nem azt fogja mondani, hogy inkabb egy teletubbies maratonnal amortizalja le az agyat, mintsem ezt még
egyszer végig kelljen szenvednie, hanem 6riilni fog ennek az irasnak. fgérjiik, nem lesz gyakori az ilyen gigaszi méret.

Nehéz dolog a privacy-rol irni, mert egyrészt elég osszetett dolog, masrészt idében allandoan valtozo folyamatrol van sz6. Személyes
adataink egy rész¢ér6l amugy sem tudunk mindig rendelkezni: jol-rosszul 6rzik a kiilonféle hivatalokban, szabalyozzak vagy nem
szabalyozzak ki is tekinthet bele, be tartjak vagy nem tartjak be a titkositasi eldirasokat, az adatbazis kezelés soran olyan tdmadhat6
pontokat hagynak, amik miatt az kiszivaroghat, ellophatjak, stb. Ezek miatt kiilondsebben aggdodni nem érdemes, nem tehetiink semmit,
vagy maximum szavazzunk négyévente olyanokra, akik ezt allitdsuk szerint komolyabban vigyazzak ;-)
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Nem egyeértelmil, ki tehet jobban a jelenlegi kdaoszrol: a felhasznalok, akik nem olvassak el az adatvédelmi iranyelveket, vagy az ezt
vastagon kihaszndlo, és a szétkiirtélést alapértelmezetmek bedllito iizemeltetok. Az adatkezelési szabalyzatanak egyik pontja szerint az
abban foglaltakat barmikor egyoldaluan modosithatjik - de nincs ez masként a magyar Iwiw esetében sem. Lehetne persze minden
alaphelyzetben biztonsagos dallapotban, de akkor a "felhasznaloi élményre” hivatkozva nem tudnanak témeges forgalmat generdalni. A
forgalmi, viselkedési, kapcsolati adat pedig érték, a reklamozni kivano cégek pénzt fizetnek érte az iizemeltetoknek.

http://hu-hu.facebook.com/privacy/explanation.php

A problémak gydkere nem is azokkal a személyes adatokkal van, amit kdzintézmények hivatalbdl 6riznek, kezelnek, hanem inkabb
azokkal, amiket mi magunk kezeliink jél-rosszul: megadjuk, és nem gondoljuk végig, vagy a folyamat késébb megvaltozhat ahhoz a
pillanathoz és szerzddési feltételekhez képest, amikor regisztraltunk. Amig egy olyan ingatlankdzvetitd, autopalya e-matracat arusitd cég is
van, amely orvul menet kézben modositja ezeket a szerzodési feltételeket, és a siirti fillér alapon mindenkitdl bevasalja azt utdlag, adataink,
pénztarcank veszélyben vannak. Az egyes allaskeresd, tarsasagi, tarskeresé oldalak is kérdezhetnek tulsdgosan is bizalmasakat, illetve a
jelentkez6 is gondolhatja azt, jot tesz az esélyeinek a részletes, onfelado valaszaival, vagy adott esetben nem tudja ezeket elkeriilni,
ha eredményt akar. A drogozott-e mar, sorolja fel negativ tulajdonsagait, akar-e gyereket, milyen a szexualis orientacioja, adja meg
levelezési postafiokjainak jelszavat - nem éppen szokvanyos allasinterju kérdések.

Ilyen szemszogbdl akar ugy is vélhetjiik, lehetetlen tokéletes biztonsagban lenni, példaul elég a csaloknak egy hamis allaskeresd irodat
létrehozni, és maris aramlanak a cimek, részletes 6néletrajzok. Persze amint hibak minden programban vannak, minden kdzosségi portalon

is lehetnek. Példaul egy programhiba miatt a felhasznalok elolvashattak az §sszes Facebook ismerdsiik csevegését. Ki tudja mennyi ideje,
esetleg évek ota volt ez igy?

Facebook tagok lesziink, mert megérdemeljiik

Ha nem is ilyen széls6séges esetekrél fogunk most beszélgetni, de alapvetd 6kolszabalyokrol, és gyakorlatias megkozelitéssel minden
beallitasi javaslat mellett hétkoznapi példakkal is szemléltetjiik annak veszElyét is, mi torténhet a megfelel6 beallitas elmulasztasa esetén. Az
1000 legnépszeriibb oldal listajat a Facebook vezeti napi 570 millio latogatoval. A kozosségnek pedig mar tobb mint 400 milli6 aktiv
felhasznaldja van a regisztralt 500 milliobol. Atlagosan minden tagnak koriilbeliil 130 ismerése van, a tagok pedig havonta mintegy
egymillidrd képet toltenek fel. Emellett 70%-uk valamilyen alkalmazast, jatékot is futtat az oldal kinalatabol. Mindegyikiik kapcsolodik 60
tovabbi oldalhoz, csoporthoz, rendezvényhez és minden honapban koriilbeliil 70 1j tartalmat (bejegyzés, iizenet, kép, video) hoz Iétre.




Hibatlan program nem létezik, csak olyan, amely eddig esetleg hibamentesen futott le. Egy élelmes torok internetezo, Ozan Yilmaz vette
észre, hogy egy egyszerii script kod segitségével barkit a Twitter kovetdi kozé tud vardzsolni. Egy masik esetben a Facebook értesitd
levelekbdl kinverhetd volt az eredeti felado IP cime. Ezeket a hibakat azéta allitolag mar kijavitottak. Vajon hany lehet még?

Nagyon fontos persze az is, hogy az iizemeltetok ezt helyesen kezelik-e, de ezt csak remélhetjiikk. Amire viszont nekiink,
felhasznaloknak befolyasunk van, az hogy jol atgondoltan, és sajat érdekeink mentén csak annyi adatot, képet, informaciét adjunk
meg, amit késébb biztosan nem banunk meg. J6jjenek hat ehhez a részletes tanacsok.

Szervezziik baratainkat listikra

Barkivel eléfordulhat, hogy fondke, anyosa meghivot kiild szamara. Ha okosan szervezziik ismerdseinket, akkor kiilon csoportba tessziik
csaladtagjainkat, munkatarsainkat, kollégiumi osztalytarsainkat. A listainkat mas nem lathatja, mi pedig konnyen tudunk igy egy adott
célcsoportnak iizenetet kiildeni. Elrontani is nehezebb a cimzettet, példaul elég rosszul veszi ki magat, ha a baratok helyett péntek
délutani "a munkahely nem kocsma, hogy allandéan ott legyiink, indulok is haza" iizenetiink a munkatarsaknal, fonokoknél
landol.

Allitsuk be a "Beallitisok -> Adatvédelem Beallitasok -> Profil meniipont" alatt, mit engedélyeziink

A beidllitasokkal elvileg meghatarozhatjuk, kinek és mibe engedélyeziink belelatast. A lehetséges valasztasok a csak a baratok, a baratok és
csoportjaim, a baratok baratai, és a mindenki kozott mozoghat. Sajnos az alapértelmezés gyakran a bator megosztas, igy ha valaki
lusta, figyelmetlen, vagy csak mert megijed a huszon-egynéhany opcio szerkesztgetésétol, az minden mozdulatat, mondanivaléjat
kisugarozza a Viligegyetemnek

Mit oszthatnak meg rolunk az ismerésok

Erdemes az "Adatvédelmi beallitisok -> Alkalmazasok és Weboldalak" résznél korlatozni az "Informaciok, melyeket ismer6seid
alkalmazasokon és weboldalakon keresztiil tudnak megosztani rélad" opcidkat. Van itt allapot frissités, online jelenlét, vallasi és politikai
nézet is. Ha valaki éppen politikusnak késziil, és a megfelel6 imazst akarja magarol kisugarozni, akkor persze kipipalhat itt
mindent, de valosziniileg az atlag felhasznalonak erre nincs sziiksége.

Minden egyes alkalommal, ha példaul a 83 millio virtualis farmer valamelyike a FarmVille mezégazdasdagi szimulacios jatékkal, vagy a
MaffiaWars-szal jatszik, megengedi, hogy letoltsék a profiljat és tovabbadjak az adatait egy harmadik félnek. Az ismeretlen harmadik féllel
pedig semmilyen szerzédéses viszonyban nem vagyunk.

Rendelkezziink koriiltekintéen a fotéalbumaink megtekinthetdségérol

Erdemes gondolni arra, ha csaladi vagy nyaralasi képeket toltiink fel, akkor szabalyozzuk azok megtekinthetéségét. Itt személyre, vagy
csoportokra bontott lehetéségek kozott lehet valasztani. Ha ezt nem tessziik meg, olyasfajta kellemetlen élményekre ébredhetiink, mint
a valasztasi kampanyban némely politikus. Egyre tobb kamera egyre tobb felvételt készit egyre tobb fiatal részegeskedésérdl. Az idé
miilik, és tisztes csalidapaként nem hidnyzik egy rosszakardé, aki kettétori karrieriinket fiatalkori botlasunk miatt. Véssiik az
eszlinkbe, az adatok a legnagyobb biztonsagban akkor vannak, ha egyaltalan fel sem toltjiik oket.

Ki lathatja a kommenteket?

Azt is be tudjuk allitani, latszodjanak-e a kommentek az dsszes ismerdsiink iizend falan. Kiilon beallithato, hogy a kommentjeink, vagy
"ajkjaink" a fotoknal, iizeneteknél, linkeknél, videoknal lathatéak legyenek-e mindenki szamara, vagy sem. "Ugyelj, hogy senki se
lasson 4t rajtad teljesen, mert a talalgatas és kétség, vajon mennyire vagy képes, tobb tiszteletet kelt, mint szellemi kincseid pontos ismerete,
barmily nagyok is legyenek azok." (Gracian)

Hirdetések, broaffff

Erdemes a Fiokbeallitisok - Facebook Hirdetések meniipontnél az "Engedélyezem, hogy a féoldalakon rélam sz6l6 hirdetések jelenjenek
meg az alabbi személyek szamara" pontnal a "csak az ismeréseim" helyett a "Senki"-t valasztani. Bar a kedves flilszoveg arrdl tajékoztat,
hogy a Facebook soha nem adja 4t a felhasznalok nevét és fotoit harmadik reklamoz6 félnek (muhahaha), de Mozes tablaival ellentétben ez
itt nincs kébe vésve, és barmikor egyoldalian megvaltozhat, példaul '"Csak akkor, ha ezért cserébe x csillié dollart kinalnak' -ra.

Volt egy Fan Check nevii Facebook alkalmazas is, amely elméletileg profilunkon keresi meg, hogy mely ismerdsiink irt/kommentelt a
legtobbet a dolgainkra. Ehelyett azonban a kezddlap dsszezavaradsat és egyéb karos mellékhatasokat lehetett tapasztalni

Az online paraszt nem kérkedik, nem fuvalkodik fel, nem viselkedik bantéan



Szinte hihetetlen, de még a gazdasagi valsag alatt is sokan vannak, akik megkockaztatjak, hogy jatsszanak munkaidében a munkahelyi
gépiikon, raadasul a napi 6t aratasrol folyamatosan kiildik az értesitést barataik, ismerdseik, fonokeik felé. Emelje fel a kezét, aki
mar legalabb végignézte a Facebookon a "Profilom - Adatvédelmi beallitasok - Alkalmazasok és Weboldalak" idevago lehetdségeit. Huh,
senki? Nos akkor elmondanank, van itt egy "Események az alkalmazasokban és a jatékok kezel6feliiletein" opci6 is, érdemes lehet
beallitani a "Testreszabas - Csak én" opciot. ime egy elrettenté példa. 2010 mérciusiban kiragtik egy bolgér varos énkormanyzatanak
egyik tagjat, mivel a koltségvetés tairgyalasa helyett inkabb virtualis tehenét fejte a Facebook népszerti, FarmVille nevii jatekaban, és
pechére ezt masok is €szrevették. Vajon mit nem allitott be az illetd?

Allitsuk be részletesen a kereshetéségiinket

Lehetdség van bedllitani az Adatvédelem -> Keresés meniipontnal, mi 1atszodjon. Nyilvan adatvédelmi szempontbol az a legrosszabb, ha
minden publikus a fotoktol kezdve ismerdseink listajan at azoknak az oldalaknak a listajaig, amelynek rajongoi vagyunk. Tartozik ez
tényleg masra?

Csoportokhoz csatlakozunk

Vegyiik gorcso ala a csoportok, fan klubok kérdését. A klasszikus Shakespeare idézet szerint ezt mondja Polonius: "No lend, and no
borrow" (Arany Janos veretes forditasaban "kolcson ne adj, ne végy!"). Ha Polonius ma €lne, intelmei k6z6tt biztosan szerepelne valami
ilyesmi is: "Es kézosségi oldalakon vala ne csatlakozzal te semminemii ismretlen csoporthoz, mert sosem tudhatod vala, mily szandéka
halandok valanak annak tagjai, és idével milyen czélokat fognak kdvetni". Van-e értelme egyaltalan ismeretlen klub tagjanak lenni? Mi is
torténik ilyenkor, nézziik meg. Belépiink a Dr. Schon Ubul Ferencvérosi Szurkol6i Kérbe, vagy az “Uj Elet” Koporsokészité Kisipari
Szovetkezet Baratai kozé és nem tudjuk pontosan, kié a klub. Nem tudjuk, kik a tagjai. Mi Robert bacsiként dnként odaajandékozzuk nekik
a bizalmas személyes adatainkat. Nem tudjuk, milyen adatkezelési iranyelveket vallanak magukénak, ha egyaltalan hallottak
ilyesmirél. Nem tudjuk, milyen koriilmények kozott tartjak nyilvan az adatainkat. Nem tudjuk, eladjak-e harmadik félnek, ha kapnak egy jo
ajanlatot. Nem tudjuk, nem lopjak-e el egyszer t6liik, mert abc123 tipusu jelszot valasztott maganak a klubelnok.

Lehet persze csak névvel és egy darab fotoval is fent lenni, és kozben okosnak gondolni magunkat. Nem art tudni azonban, hogy amikor a
Facebook eladhatja az adatainkat, akkor annak csak egy kisebb része az esetleg nem kitoltott személyes adat. Ennél is érdekesebb és
értékesebb lehet a kapcsolati halo, az iizeneteink, és rendszerbeli viselkedésiink, eddigi kattintasaink torténete.

Ugyan mit drthatnak nekem?
Ideje leszamolni az "En egy egyszerti hétkéznapi ember vagyok, ugyan mit tudndnak nekem artani a szamitégépes bilinéz6k" cimii

téveszmével. Meglepd mdodon azt is mondhatjuk, csatlakozni egy Facebook csoporthoz kockazatosabb, mint egy direkt linken érkezd
kértevére kattintani. De miért-e nagy maliciézus kijelentés? ime példaként egy olyan Facebookos csoport, amelyik eredetileg magasztos és

pozitiv célok érdekében alakult: a Haiti foldrengés aldozatainak gyiijtéttek adomanyokat. Csalok azonban megvaltoztattak csoport nevét
Svéd Nekrofilek Egyesiiletévé, sot még egy iizenetet is kiirtak a csoport weboldalara: "Ahogy mindnyajan tudjatok, a Svéd Nekrofilek
Egyesiilete 500 ezer koronat adomanyoz arra a célra, hogy a Haitirdl visszahozott holttestek minél jobb allapotban legyenek, hogy
kozosiilhessiink veliik". Egyaltalan nem vicces a dolog, és valésziniileg senkinek nem hianyzik, hogy a nevét leendé munkaaddja egy
ilyen tomdoriilésben talalja meg. Egy érdekes felmérés szerint az amerikai személyzetisek 70%-a utasitott mdr el 4llsra jelentkezdt amiatt,

hogy negativ lett a kzdsségi oldalakrol begyiijtétt informacid a jeldltrél. Figyelemreméltd naivsag, hogy ennek ellenére a leendd
allaskeres6knek mindossze csak a 7%-a gondolja tigy, hogy ezek az adatok egyaltalan befolyasolhatjak a palyazatukat.

Ki van a tiloldalon?

Egy 2008-as tanulmany szerint a Facebook-profilok negyven szazaléka nem valodi. Valosziniileg biindzok regisztralnak mar eleve
csalasi céllal. Ha valakinek ezernél is tobb baratja van, vajon ismerheti személyesen mindet? Tom Scott elkészitett egy olyan Evil nevii
demonstracids alkalmazast, amellyel felhasznalok telefonszamait gyiijtotte ki egészen konnyedén. Hanyan lehetnek, aki 6tletszertien
telepitenek ismeretlen Facebook alkalmazasokat? Vagy kattintanak egy olyan linkre, amit egy ismeretlen Facebook partner
kiildott. Egy 0j oldalon aztan ujra be kell 1épni egy Facebook oldalhoz megszolalasig hasonlé oldalra, egy dvatlan kattintas utan azonban
kikeriilhet a jelszavunk. A feltort fiokok pedig hasznosak lehetnek a blinéz6knek tovabbi latszolag ismerdsok nevében kiildott csald
pénzgyiijtd lizenetekhez. Magyaran az ember a postafiokjara nem csak sajat maga miatt, hanem ismerdései védelme miatt is Kkell,
hogy vigyazzon.

Egy olyan biztonsagi elem is talalhato a Facebookon, amellyel a Gmailhez hasonloan kézben tarthatjuk, milyen IP cimrol jelentkeztek be
legutobb fiokunkba. Kérhetiink emailes riasztist az esetleges idegen belépésrol.

A csaléknak harom dolog kell: pénz, pénz és pénz
Mire lehet hasznalni ilyen személyes adatokat? Hat eldszor is lehet szipkazni olyan infot, amivel jol valaszolhatunk a jelsz6-emlékeztetod



kérdésekre. De Uj tipust csalasok is terjeddben vannak, példaul a személyes laprdl kinézett baratok nevében Facebook tlizenetet irnak az
aldozatnak, hogy allitélag elvesztették a reptéren a mobiljukat, ttleveliiket. A feltdrt fiokok igy jol felhasznalhatoak csalasra. Latszolag az
ismerds nevében lehet lizenetet kiildeni a baratoknak: ,,Hello, Londonban vagyok, elloptak a pénztarcamat, tudnal nekem pénzt
kiildeni?” T6bb alvaltozat is ismeretes, de a 1ényeg, gyorsan egy kevés pénz segitséget szeretnének kérni, altalaban a Western Unionon
keresztill. Ha valaki pedig segit6kész és beddl, keresztet vethet az ilyen atutalt pénzre. Es mindig lesz, aki kiild. Nyilvan nem lehet
figyelmen kiviil hagyni a magyar felhasznalékat sem, koriilbeliil 1.3 milliéan lehetnek, ¢és egy résziik beszél angolul, vannak kiilf6ldi
barataik, ismerdseik.

"Dolgozzal te hélota, mert jonnek a spartaiak” Vegyiik észre, az internet vilagaban nincsen undo. Ha valaki melegfelvonulason vett részt,
pornosztarkent kereste a betevot, fiivet szivott, vagy a Kék Osztriga Bar torzsvendége volt és errdl képek is késziiltek, akkor azok szépen el
is fognak keriilni a megfeleld pillanatban: ha vdlasztisok kozelednek, vagy egy dllds sorsa forog kockdan. Kiilon iizletdg lett a lejarato
informdaciok megrendelése, banyaszata.

Facebook accountot adok-veszek

A VeriSign kutatoi egy olyan weboldalra bukkantak, amelyen akar masfél milli6, lopott Facebook felhasznalonév és jelszo is konnytiszerrel
beszerezhetd. A Facebook - és a tobbi hasonléan népszerii kozosségi webhelyen - iparagga valt az adatlopas és az adatokkal vald
visszaélés. Ezt tamasztja ala a VeriSign bejelentése is, amely szerint egy cracker kiilonboz6 internetes férumokon nem kevesebb, mint
1.5 millié lopott Facebook felhaszndlonév és jelszo értékesitésébe fogott. A biztonsagi cég szerint nem is sikertelentil, hiszen a bizalmas
adatokbol mar kdzel 700 ezer el is kelt. De a 2010 juliusban kikeriilt 100 milli6 Facebook felhasznal6 adataira is sokan ramozdultak a cégek
és szervezetek koziil.

Alkalmazasokat telepitiink, jujj de izgi

Volt aztan egy Fan Check nevii Facebook alkalmazas is, amely elméletileg profilunkon keresi meg, hogy mely ismerdsiink irt/kommentelt a
legtobbet a dolgainkra. A gyakorlatban ehelyett azonban a kezd6lap dsszezavarasat lehetett tapasztalni, és nem mindig jelenitette meg az 4j
postokat sem, néha régieket tett eldre, stb. Osszefoglalva: "Elméletileg nincs kiilonbség elmélet és gyakorlat kozott. Gyakorlatilag van."
Nem egyedi eset a Fan Check, divat lett a dologb6l a Facebook kiegészit6k haza tajan, és ezekbdl a kartékony kisalkalmazasokbol
egy egész csokorra valdt nevez meg Roger Thompson, az AVG szakértdje. Néhany honapja keletkezett egy vakriado a Facebookon,
amiben arra hivtak fel a figyelmet, ha valaki egy "unnamed app", magyarul névtelen alkalmazas nevii holmit talal maganal, akkor azonnal
tor6lje, mert az allitolag kémprogram. Persze nem az, de az mar az dtletgazdak képzelderejét dicséri, hogy a Google talalatok kartevokkel
valé mérgezésével rakésziiltek a szituaciora, ha az egyszeri Facebook juzer rakeres az "facebook unnamed app" kulcsszora.

Temérdek kiilonbozé adatvédelmi bedllitds. Van akit ez elriaszt attél, hogy egyaltalan dllitgasson barmit is. Es az alapértelmezett dllapot
rendre "igen, az egész Univerzummal meg akarom osztani" opcio. A stirii cikkezés hatasdra talan végre elindult egyfajta dntudatra
ébredés.

Szaz barat négy nap alatt

Nem mindenki az, akinek mondja magat - ehhez még Arsene Lupin rajongonak sem kell lenni, mindenki megtapasztalhatta mar.
Emberiink gondolt egyet, hamis néven beregisztralt a Facebookra - de megtehette volna barhol mashol is - és sszeallitott egy kamu
adatlapot. Kellett hozza egy 0j e-mailcim, majd jott a hasraiitésszerli keresztnév valasztas - valami jol cseng0, hangzatosra volt sziikség - és
ezt keresztezte aztan a blogjaban hasznalt alnevével, és maris megsziiletett Dolus Carlsson. Aztan kell még egy vonzd foto - esetiinkben ez
Marcus Vick, 183 cm magas, 93 kg-os amerikai profi footballistat brazolja, de sebaj ;-), €s maris lehet toltdgetni az adatlapot. Egy-két
véletlenszeriien kivalasztott egyetem, kozépiskola, klub bejeldlése csodat tehet. Maris indulhat a "Kit ismerhetek?" cimii népi jaték.
Az els6 harminc perc nehezen akart eltelni, de végiil szép részeredménnyel zarult: tiz "barat" megszerzése volt a skalp, megtort a jég.
Innentdl mar olyan ez, mint a kitiintetések szama Brezsnyev mellkasan: akinek mar van, az minden piros betlis iinnepen kap egy tjabbat,
csak a legels6t olyan pokoli nehéz megszerezni. Alig négy nap leforgasa alatt ennyi ismerdsre lehetett szert tenni. Itt még csak nem is arr6l
van sz0, hogy valaki nem ismer minket és téved, amikor azt gondolja, mégis ismer, hanem ez a profil egy a valdosagban nem is 1étez6
személyrél szol, és mégis vannak ismerdsei. Igen, vannak, és akiknek ugye Dolus Carlsson példaul mar lathatja is a részletes adatlapjat. Es
a statisztikak keményen azt mutatjak, hogy az ismerosoktol érkezo levelekre, iizenetekre, linkekre aztan mar sokkal konnyebben

kattintanak az emberek.




Egy social engineering-kisérlet a Facebookon. Egy hamis profil, nem létez6 adatokkal, egy élvonalbeli sportolo képét kolcsondzve harom
nap alatt tobb mint szaz ,, baratot” eredményezett. Vajon mi jart a kapcsolatként megjelelé emberek fejében? Az biztos nem, hogy
mostantol az uj ,,ismerds” akar belathat a személyes adatlapjukba is

Sarah Palin postafiokja

Mar a Sarah Palin email fiok feltrési esetnél latszott, nem célszerii €sz nélkiil minden személyes adatot tulzottan ki tacepaozni a kdzdsségi
oldalakra. Mi is volt ott a probléma? A modszer nem feltdrés, nem jelszo talalgatas volt, hanem Uj jelszo igénylése. A sziiletési hely és id6
megszerzése nem okozott gondot, a titkos ellendrzd kérdés pedig az volt, hol ismerkedtek meg a férjével. A dolog érdekessége, hogy errél
is beszélt mar nyilvanossag elott - és ez egy kozépiskola neve volt. Innentdl mar meg is volt oldva a dolog. A Sophos érdekes
parhuzamot vont - és nagy valosziniiséggel igaza is van - a korabbi Paris Hilton PDA telefonjaval és feltort mailboxaval kapcsolatosan. Ott
az ismert celeb (brrr, de szornyi egy sz6 ez) kedvenc allatanak neve volt a jelszé emlékeztetd kérdés. Az ismert és kevésbé ismert
embereknek komolyan el kellene gondolkodniuk, érdemes-e olyan adattal védeni barmit is, amit a bulvarlapok lapok hetente megirnak,
vagy valaki 6nként kiplakatolja az IWIW-es lapjara. Ez kb. olyan szimpla akadaly, mintha Kiszel Tiinde jelszava "Donatella" lenne.
Persze sok helyen van lehetdség sajat ellenérzo kérdést irni - ezt érdemes is kihasznalni - ezekben is alkalmazni lehet a fenti okossagot, ez
pedig jocskan csokkentheti a talalgatasi lehetoségeket. Hogy hivjak a kedvenc tanarodat? Csiitortok - hangzik a valasz, €s ez egy jo valasz.
Melyik korhdzban sziilettél? Lekvaros palacsinta fahéjjal.

Itt vagyok, most fordulok be a sarkon...

A Pleaserobme.com honlap egészen érdekes dolgot mutat meg: nagyon sokan interurban realtime kozvetitésként osztjak meg életiink
minden apro6 rezdiilését a nagyérdemiivel. Az altaluk mellékelt keresési javaslattal élve magunk is meggy6zédhetiink arr6l, hogy éppen
ebben a pillanatban is milyen sokan kozlik a pillanatnyi helyzetiiket. Nem kell GPS vagy okostelefon poraz a munkaadonak, de a betorok is

minden bizonnyal 6riilnek az ilyen niianszokra kihegyezett részletes online kdzvetitésnek, mert frankon latszik, hogy lesz még id6 kivinni a
plazma Tv-t is a teherautoba. Plane, ha még a "nyaralni mentiink Mallorcara, hurra" kezdetii blogpostot is olvastak.

Ha vasarolunk egy uj kamerat vagy telefont, az ugynevezett extrak kozt szerepelhet olyan funkcio, amivel "egy kattintdssal" megoszthatunk
képeket, videokat. Szerintiink ez nem hogy nem extra, hanem inkabb hatrany: egy ovatlan vagy véletlen kattintdssal egy soha nem téréolheto
tartalmat is feltolthetiink

A wifi kapcsolatom neve: Dr Kovacs III. 2.

Széval nem éppen praktikus dolog ilyen percre kész iizenetekkel részletesen beszamolni pillanatnyi helyzetiinkr6l, ez szinte felhivas
keringdre, gyere és torjél be hozzam. Aztan a wifi kapcsolatokrol szol6 elmélkedéseink kozben is felmeriilt, ha mar neten gyerekjaték elérni
az 6sszes halozati eszkdz gyari jelszavat, akkor az "okos piléta alagitban nem katapultal" mintdjira kevésbé szerencsés
alapértelmezetten hagyni a jelszot, vagy Dlink, Linksys, Dr. Kovacs II1.2. neveket adni a WiFi kapcsolatunknak. A legjobb valamilyen
semleges (txk15), vagy az iires, de lattunk mar a belvarosban "Vége az ingyen netednek te kecsege" nevet is. Az antivirusokkal
kapcsolatban is van par elgondolkodni valo. Ebbdl az egyik érdekesség, mennyiben hasznos a kiilonbdz6 AV cégek bevett gyakorlata,
amely referencia listakat tesz kdzzé a weboldalan, ezen iigyfeleink hasznaljak a mi megoldasunkat. Mint az kézismert, minden etikus
hackelés (penetration teszt, audit de a valodi rosszindulati célzott tamadasok tobbségénél is) ugy kezdddik, hogy elsé 1épésként
feltérképezik az adott cég infrastruktirajat, halozatat, az interneten elérhetd publikus konkrétumokat. Ahogy az Aurora eset kapcsan is irtak:
"kivalasztjak célpontjukat és alaposan tanulmanyozzak azt: utananéznek milyen és mennyire sebezhet6 alkalmazéi programokat
futtatnak a cégnél, mely gyarto(k) virusvédelmét alkalmazzak, hogy azok megkeriilésére kézzel tuningolt, "lathatatlan" timadé-
kodot (an. exploit-ot) és kartevot készitsenek''. Lathato, hogy egyaltalan nem eldny ilyenkor, ha mindent biztosan lehet tudni, hiszen
ezzel municidt szolgaltatunk arra nézve, milyen valogatott exploitokat érdemes keresni egy esetleges tamadashoz.

Emberek, figyelem, én az xy antivirust haszndlom am

Hasonl6 a helyzet amikor a levelezésiinkben szerepelnek azok a zard sorok, hogy az XY antivirus 123456 adatbazissal ellendrizte ezt a
levelet. Ha ez minden kimend leveliinkben szerepel, ezzel is felesleges informaciokat osztunk meg mindenkivel. Az ingyenes antivirusoknal
valoszintileg mindez nagyobb gondot okozhat, ha a nyilvanossagra keriilt sebezhetség és az azt befoltozo biztonsagi javitas reagalasi
sebességét nézziik. De még a fizetdsok esetében is gondolkodhatunk gy, nem kell a haz homlokzatanak vagy a keritésének hivalkodonak
lennie, elég ha mi tudjuk milyen biztonsagos és szép a lakasunk beliilrél. Sokan "nem gondoltak ugy", hogy az ilyen talkative
magatartasbol barmilyen hatranyuk szarmazna, ezért sokan szorjak ezt az alapértelmezetten bekapcsolt opciot minden cimzettjiik
szamara. Osszefoglalva: dolgozzon csak meg a betord, feltord, ha akar valamit, ne mi nyujtsuk a fejiinket tdlcan. Amikor amugy is tal sok
adatot tarolnak rolunk mindenfelé, mi magunk ne konnyitsitk meg ezt. Masképpen fogalmazva ahogy Moldova Gyorgy irja: "a sajat
akasztasunkra ne vigyiink kotelet, legyen a héhérnak is valami rezsije".

Lekaderezés for Dummies

Ha valaki megnézte a Kaméleon cimii magyar filmet, az azt is el tudja képzelni, hogy a kovetkez6 aldozatot behalozni akard, behizelgd
modora sarmor eldszor a Facebookon néz koriil: mit szeret a kivalasztott célszemély, operat, kiscicat, Horvatorszagot, hogy lehet a kozelébe
férk6zni, mik a kedvenc témai, milyen kdzos ismerdst kell behazudni a siker érdekében, stb. Egy igazi aranybanyat talal itt. Az ilyen
kutakodas elleni védekezésnél komoly elény, ha valakit Kis Palnak, vagy Kovacs Jézsefnek hivnak. A név gyakorisagbol adédoan
viszont egy Hagy6 Miklosnak, vagy egy Ottlik Lilla Lednak mar nincs ekkora szerencséje, Kiillondsen ha elézéleg onként fel is toltottek
fel magukrol, csaladjukrol, sot teljes csaladfiajukrél egy rakat személyes informaciét nyilvinos weboldalakra. Emellett nagy kérdés,



hogy kozosségi oldaliizemeltetd ezekbdl a részletesen informaciokbol elobb vagy utdbb nem fog-e pénzt csindlni? Vajon tényleg
megtorténhet ilyen?

Jo néhany alkalmazas jelent meg, amelyekkel ellenorizni lehet az adatvédelmi beallitasokat, példaul Reclaim Privacy, vagy a Facebook
Privacy Check. A tomeges felzudulds miatt varhato, hogy elobb-utobb itt is megjelennek majd a hamis antivirusok mintdjara a hamis
bedllitds ellendrzé alkalmazasok.

Az iizemeltetok erkolcsi érzékének diszkrét baja

Ehhez elég volt elolvasni az ""Ujabb Facebook-botrany: felhasznaloi adatlapokat kiildenek a hirdetéknek" cimii cikket, és maris
meghokkentd hozzaallast lathattunk a Facebook részérdl. Egyértelmiien beazonosithato felhasznaloi adatokat ugyanis nem szokas, sot
kifejezetten etikatlan tovabbadni a hirdetdknek. A kérdés, hogy milyen erkdlesi aggaly tarthatna vissza egy olyan Mark Zuckerberget, aki a
hirek szerint mar az indulaskor az egyetemi adatbazisba betdrve szerezte meg a sziikséges kezdeti személyes adatokat. Jelenlegi vagyonat
mintegy 4 millidrd dollarra becsiilik. Bar ez nem menti fel a felel6sség aldl, de nem art tudni, hogy ilyen szemérmetlen személyes
adatok hirdetéknek valé eladasara mas kozosségi oldalak is vetemedtek mar, példaul a MySpace, a Digg vagy a Hi5. "Természetesen
mindenkinek joga van kényelmetleniil érezni magat, hiszen a Facebook modelljében a felhasznalé nem fogyasztd, hanem maga az aru, amit
a cég valodi fogyasztoinak, a hirdetoknek ad el." - irja a Webisztan nagyon talaldan.

Profilt épitenek beldliink

Statisztikusokat, elméleti matematikusokat alkalmaznak a biztositok is. Korabban a piros szinii, fovarosi illetéségii, 20-30 év kozotti férfiak
altal vezetett gépjarmiivek biztositasi dijat akartak beallitani a legmagasabb biztositasi dijra. Ha valakinél arviz kar volt, és sokba keriilt,
akkor meg nem szeretnek vele a tovabbiakban szerzddni. Sok-sok éve dolgoznak mar nekik a szakemberek, nem nagyon lehet olvasni
olyat, hogy egy biztositd veszteséggel zart volna.

http://www.elemzeskozpont.hu/content/komoly-nyeres%C3%A9ggel-z%C3%A 1rta-2009-es-%C3%A Yvet-az-allianz%E2%80%A 6

http:/www.vg.hu/penzugy/nem-csokkent-a-biztositok-nyeresege-az-elso-negyedevben-279938

http://www.euroastra.info/node/38172
http:/hvg.hu/gazdasag/20090514 union Erste profit

Profilt épitenek beldliink part two

Sajnos mindenki "az én csak egy hétkdznapi atlagember vagyok, nincsenek értékes titkaim" téveszmében €l, €s ontja a municiot magarol.
Aztan meglepddik, ha rauszitjak késébb a kompromittalo kommandot, vagy kellemetlentil érinti, ha matematikus-statisztikus szakemberek
profilokat épitenek, ki kire fog szavazni nagy valoszintiséggel a kovetkezd valasztason, milyen biztositast érdemes a nyakaba sozni, stb.
Amerikaban mar komoly kutatasok folynak, és a ruha markakbdol, az auto tipusbol, a cigaretta fajtabol, és tovabbi jellemzékbol
probaljak megjosolni, demokrata vagy republikanus szavazoként lehet-e azonositani valakit pusztan a begyiijtott adatai alapjan.

A cégek imazsuk, rajongdi klubjaik épitése soran olyan kétes eszkdzoket is bevetnek, mint a bérkommenteldk alkalmazdsa, rendszeresen
lehet ilyen allasajanlatokat talalni a freelancer.com oldalon.

De a rajongdi klubok épitése, imazskialakitas is komoly tizleti tényezd, a fanpagelist.com oldalon példaul egyes iizleti markék, politikusok,
sportolok pillanatnyi helyzetét lehet figyelemmel kovetni. Igy az sem meglepd, hogy a cégek olyan kétes eszkdzoket is bevetnek, mint a
bérkommentelék alkalmazasa, rendszeresen lehet ilyen allasajanlatokat talalni a freelancer.com oldalon. Erdekes médon a népszeriiségi
listat a Texas Hold'em Poker rajongoi klub vezeti kozel 22 millio taggal, de Lady Gaganak is van 7 milli6. Olyan neveket is talalunk itt,
mint Dr. House, Coca Cola, Vin Diesel vagy Barack Obama. Az is jol latszik, hogy napi tobb ezren csatlakoznak folyamatosan a
legnépszertibb kluboldalakhoz.

http:/nymag.com/news/features/51170/

http://www.fanpagelist.com/
http://index.hu/tech/net/2010/05/28/rabszolga_voltam az orosz internetmaffiaban/

...folytatjuk...

Y Tetszik E1 138 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.
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£ ]
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Ajanlott bejegyzések:

Kartékony antivirusok - villdm &rjarat 8.
Kartékony bongészo kiegésziték jonnek
Informatikai biztonsag az egészségiigyben

Az XP él, az XP élt, az XP élni fog
Elégedetlenek vagyunk a Facebook biztonsagaval

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/2197910

Trackbackek, pingbackek:

Trackback: https, iivegfal, atlatsz6. 2011.07.14. 00:10:25

-- alapvetden csak idézgetek egy szupertrendi/hiper-cool nagyvallalati szoftverrdl szo16 cikkbdl [Girnt Jozsef cikke, 1d lejjebb a linket] --
"a kiemelt felhasznalok, ha régebben nem is mindig, de ma mar kizarélag titkositott protokolloko...

Kommentek:

A hozzaszolasok a v

onatkozo jogszabalyok értelmében felhasznaloi tartalomnak mindsiilnek, értiik a szolgaltatds technikai i ltetdj lelésséget nem vallal, azokat nem cllendrzi. Kifogas esetén forduljon a blog szerkesztSjéhez. Részletek a

Felhasznalasi feltételekben.

b0 3

fleeman - http://usazzunk.blog.hu/ 2010.08.04. 19:41:54

honapokkal ezeldtt leléptem faszbukrol. I rule!

Higany 2010.08.04. 19:46:31

A poszt hatasara jbol atfésiiltem a beallitdsaimat, amit egyébként rendszeresen megteszek. Ismét ra kellett dobbennem, hogy
idonként atallitddnak az adatvédelmi beallitasaim, pl a képeimnél egészen biztosan nem volt beallitva "mindenki", mert ez volt
az els6 amit atallitottam. Nem eldszor.

Tovabba az "Adatvédelmi beallitasok/Alkalmazasok, jatékok és honlapok / Nem kivant és levélszemetel6 alkalmazasok
Eltavolitasa" pont alatt ugyan ki lehet jeldlni eltdvolitasra az dsszes alkalmazast, de egyszerre az dsszeset nem hajland6 t6rolni.
Ugy csindl, de végiil kitérdl mondjuk 8-10-et.

Higany 2010.08.04. 19:49:57

Elszallt a kommentem, a lényeg, hogy célszerli gyakran, heti rendszerességgel ellendrizni az adatvédelmi beallitasainkat, mert
tapasztalataim szerint 6nallo életet élnek.

(Nemzeti Takarékszovetkezet) THY Rokk *n* Troller
2010.08.04. 20:37:39

"Emberek, figyelem, én az xy antivirust hasznalom am"
Kedves Rambo! A munkahelyed altal képviselt irtd alapértelmezésben fiizi a levelekhez. Egyszeri juzer képes orakat keresni,
mire letiltja a funkciot.

Elnézést az off-ért!

Oknyomoz6 2010.08.04. 21:07:39

Gratulalok és koszonet.

Soha nem voltam és most sem vagyok tag az IWIW-en és a Facebookon. De a vérem nem tudom megtagadni, ezért
végigolvastam.

Kiildom a feleségemnek, hadd okosodjon.

Akikrdl sz6l, sajnos azok az otthoni, munkahelyi gépeikkel is hasonléan kériiltekintden bannak.



Jelszo az asztalon egy papiron, leginkabb a nem ajanlottak listajabdl az elsé 100-bol.

Csak gondolom, (mivel nem talalkozom veliik) hogy az {ijsag ¢és a hirad¢ is folhivta az unokas pénzszerzési triikkre a figyelmet,
mégis bed6lnek neki az emberek.

Egy ujsziiléttnek minden vice 1j.

Ennyi 0jsziilott azért nincs.

@ T1GRIS 2010.08.04. 21:09:25

"Korabban a PIROS SZINU, févarosi illetéségii, 20-30 év kozotti FERFIAK biztositasi dijat akartik beallitani a legmagasabb
biztositasi dijra."

DMMMMININN)))
Gondolom, ez volt a check, hogy ki olvassa el végig a cikket. :D

peetmaster - http://nemdohanyzom.blog.hu 2010.08.04.
21:09:34

azt nem lehetne, hogy azt tegyiik lehetetlenné, hogy barki anonim modon gytijtson adatot? Mondjuk halalbiintetés terhe mellett.
FélIni sokkal rosszabb, mint megijedni.

@ T1GRIS 2010.08.04. 21:13:54

Ja, amugy természetesen kurvajo, hianypotlo és koszonet érte!

(Egyetlen megjegyzés: ha mar elére szabadkozol a terjedelem miatt - mert lassuk be tényleg hossza (viszont majd' minden
szava arany) -, akkor érdemes még szigorubban huizni a cikket, mint egyébként; 1d. elsé harom bekezdés + képala).

twollah / bRoKEn hOPe, sUppLeX -

http://freewaresoftwarenews.blogspot.com/ 2010.08.04.
21:16:35

Hala az egnek a leheto legkevesebb adatot adtam meg a Facebookon.
Az iWiW-en meg mar reg ota alneven vagyok fenn.
Ez utobbi annak koszonheto, hogy sacc 1 perc alatt kiturta vki az osszes adatom az iWiW-rol egy mailcim alapjan.

74 atko 2010.08.04. 21:22:10

Csak az * betiiket olvastam el és igy is értem a a cikket!

Konkluzié. toréljik az ABC-t! igy a rosszindulati embereknek is nehezebb dolguk lesz!

Szerintem felesleges a kdzosségi sajtok biztonsagaval foglalkozni, mert a nem létez6 dolgok nem lesznek attol, hogy beszélsz
roluk. Akinek fontos, hogy tudjak réla mikor fingot, az aldozza fel a biztonsagot a fingasért. Aki meg kicsit okosabb, az nincs
is érintve az liber hosszl biztonsagi szovegfolyas miatt.

Eljen a nyar!

b. 4. 2010.08.04. 21:28:06

Szerintem a gyakran elhangzo téves érvek koziil az egyik legostobabb, hogy "lelépek és akkor nem talalnak meg". Hat nem,
hasznalni kell, viszont ésszel

- én beszigoritottam mar a kezdetekben, korabban olyan mailcim volt hozzarendelve a profilomhoz, amit rajtam kiviil mas nem
is tudott, stb. igy pl. jelszd helyreallitd tokennel sem lehetett volna térni az e-mail lenytalasaval

- én tartalommegosztasra és olvasasra hasznalom a FB-t. Ergo, ha egy ismer6s debil, minden szarra kattint, hiilyeségeket ir ki,
torlom a gecibe.

- Ha valakir6l tudom, hogy ugysem osztana meg értelmes informaciot, hiaba jelolt ismerésnek, szintén visszautasitom a gcibe'.
Esetleg még egy ban-t is kap, hogy ne jelolhessen Gjra, ne is lassam. Masik megoldas, hogy attdl, hogy valaki az ismerdsom,
pontosan annyit lat, mintha nem ismerne, amig kézileg nem tettem egy csoportba €s kimondottan ahhoz a csoporthoz vannak
rendelve a lathatosagi jogosultsagok.

- Ha egy kicsit kiegészithetem a posztot — vajon mennyien tudjak, hogy ha lajkolnak egy oldalt vagy belépnek egy csoportba,
akkor egy "network"-be tartoznak majd a tagokkal, ennek megfeleléen akikkel azonos csoportba tartoznak, azok ugy latjak az
adataikat, mintha az ismerdsiik lenne? /*pontosabban régebben még igy volt*/




- Végiil, ha szabad, dobnék ide két linket, ami par — nem is til kackias — forgatokonyvet vazol azzal kapcsolatban, hogy
hogyan férhet6k hozza mindenféle bug kihasznaldsa nélkiil az olyan adatok, amikrél a felhasznalok azt hitték, hogy pontosan
szabalyozva vannak:

bardoczi.blog.hu/2009/12/09/facebook adatvedelem , bardoczi.blog.hu/2009/12/10/facebook 2 01 valamint
bardoczi.blog.hu/2009/12/11/uj_fb_privacy lehetoseg_stilusosan_eldugva

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2010.08.04. 21:29:05

Szia TIGRIS!
Bar én nem vagyok piros szinii, meg budapesti sem, de javitottam, koszi, hogy szoltal :-)

Terjedelem ligyben meg én htizom magamnak, és ez kb olyan hatékony, mintha sajat magamnak adnam at a nokias dobozt. De
az mar szentigaz, hogy tényleg arany minden szava ;-)

b. 4. 2010.08.04. 21:29:19

Ehh!!

tudtitok, hogy a bloghti a bitly hivatkozasokat kibontja? En eddig nem tudtam.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2010.08.04. 21:31:07

(@peetmaster:

Hat ez a totalis tiltds nem menne szerintem, nézz vissza par honapot, hogy belistaztak a partok példaul a szavazokat, azaz
minket. Lenne jobb 6tletem, miért jarjon inkabb halalbiintetés...

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2010.08.04. 21:41:15

Kedves b.4,

Jok a linkek, és tényleg sajnos sokaknak csak a subba, puruttya debiitalas utan van AHA élménye. A beallitasok azonban nem
csak tilbonyolitottak, hanem folyamatosan atszervezddnek és atallitddnak.

Azért ha probaképpen Zuckerberg anyjukajat betennénk a viz ala egy buvarharangba, csak egy nagy levegdt vehetne, és azalatt
kellene Marknak jol beallitania a privacyjat, akkor rogton at tudna tervezni a feliiletet. De nekiink gyokereknek, vidékre addig
igy is jO lesz ;-)

@ T1GRIS 2010.08.04. 21:42:31

(@Csizmazia Istvan [Rambo]: Igen, én is igy gondoltam a hlizast, és ismerem a nehézségeit. :) Magamrol tudom, hogy baromi
terjengbsen irok, igyhogy mindig egy SS tiszt mentalitasaval kell végigmennem egy cikken, ha mar atlép egy kritikus hosszt.
Es még igy sem mindig sikerdl. :)

H Chaoyang - http://xiongyali.blog.hu 2010.08.04. 23:37:32
A

Erdekes, 3 eve amikor beleptem a Facebookra, nem voltak napirenden ilyen adatvedelmi problemak.....

Egy dolgot hianyolok a Facebookrol.. egy teljes backup lehetoseget a profilomrol... anno ket napig csak a profil boxokat
rendezgettem, tokeletesre sikerult, az info oldal is, azota szazaval vannak fent kepek, nem orulnek ha elszallna a szerveruk es
nekem nem lenne semmi backup-om... Szerintem javasolni kene nekik.



&«

Gépember - http://gepembernaploja.blog.hu/ 2010.08.05.
11:43:35

@Csizmazia Istvan [Rambo]:

Gratulalok a cikkhez.
Viszont aki ezt végigolvassa, minden szavat érti, sét, fel is fogja, az mar nem 1.0-as felhasznalo.

A téma végtelenségig elemezhetd, Te nagyon alaposan elkezd(t)ed koriiljarni. Az atlag felhasznald szamara - ha végig is
olvassa - til sok és til dsszetett informacié van a cikkben.

Javaslom, hogy vazlatosan 5-10 pontban ird 6ssze (pl. a cikk végére), hogy mire figyeljenek a felhasznalok az adott
oldal(ak)on.

Idéztelek, és megtoldottam egy személyes tapasztalattal is.

manson karcsi - http://go00.gl/FVvVX 2010.08.06. 19:22:10

valahogy igy kellene kinéznie a beallitasoknak: noob.hu/2010/08/06/faszbuuk.pn
az a baj, hogy ez kb 15-20 perc. az egypontnullds juzer pedig leszarja. de nem baj, az internet nem felejt, "dumb fuck"-ok meg
mindig is lesznek.

msdng - http://barikad.hu 2012.08.10. 00:15:39

szerintem is voltak, vannak bérkommentelok, masként nézvést ép ésszel felfoghatatlan hogyan lehet valaki még mindig mszp-s
vagy akar fleto-fan xD



Minden, amit a privacy-rol tudni akartal... I1. rész

2010.08.05. 14:15 | Csizmazia Istvan [Rambo] | 7 komment

Cimkék: privacy facebook privatlét

... de sosem merted megkérdezni, éppen hianyoztal vagy mast csinaltal. Hattér informaciok a Facebook el6életérol, gyiijtemény eddigi

privacy incidensekrél, temérdek példa linkkel, miegymas, és még tobb miegymas. Osszefoglalva: az életben csak egy szép dolog van,
de az most épp nem jut esziinkbe ;-) Tegnap elkezdett irasunkat folytatjuk a masodik, befejezd résszel.

facepalm

iy facn

Kollektiv vagy egyéni harakiri?

Sokan mar gyijtotték az er6t és a harcostarsakat, hogy majd kollektiven eltiinjenek a Facebook k6z6sségbdl tiltakozasul annak nem
megfeleld adatkezelési gyakorlata miatt, de palota forradalom aztan még sem lett beldle. Ha barmi miatt végleges tavozasunkat fontolgatjuk,
ne a fiok felfiiggesztését (Profilom -> Fiokom -> Beillitasok -> Fiok felfiiggesztése), hanem ehelyett a teljes torlését valasszuk.
(Persze csak ha jol meggondoltuk). Az inaktiv fiok adatai megmaradhatnak, azok beallitasa a folytonosan valtozo alapértelmezett
felhasznaloi szerzddéssel publikussa allitodhat at. A biztos modszer az "Adatlapom torlése", erre nem is mutat kézvetlen menii link, ugy
kell rakeresni a Helpben - nyilvan az iizemeltetok nem akarjak ezt konnyen elérhetévé, plane nem szemmagassagban elhelyezni -
de ime itt a kozvetlen link hozza:

https://ssl.facebook.com/help/contact.php?show_form=delete_account

Ekkor megjelenik egy figyelmeztetd lizenet: "Ha gy gondolod, hogy nem fogod ujra hasznalni a Facebookot és szeretnéd tdrdlni a
fiokodat, ezt elvégezziik helyetted. Azonban ne feledd, hogy nem fogod tudni sem ujra aktivalni a fidkot, sem visszaallitani az altalad
hozzaadott tartalmat vagy informaciét. Ha ennek ellenére is torolni szeretnéd a fickod, akkor klikkelj az "Elkiild" -re." Es donthetiink.
Azonban ha mar jelentek meg altalunk feltett kompromittald bejegyzések, fotok, ne feledjiik, arrol id6kozben barki készithetett
screenshotot, feltélthette akdrhova, vagyis nem biztos, hogy ezzel minden gondunk megoldédott, mindent végleg
megsemmisitettiink De maga az iizemeltetd sem torli am kérésiink nyoman az adatokat, hiszen ezt olvashatjuk: "4. Even after permanent
deletion, Facebook says that copies of your photos may remain on their servers for technical reasons." Vagyis késé banat, ebgondolat, az
adatok a legnagyobb biztonsagban akkor vannak, ha egyaltalan fel sem toltjiik dket.

Nekik adndl a névjegyedbdl, ha az utcan talalkozndatok? Képeinken a Kevésbé Foglalkoztatott Babysitters :-) Ugye nem igazan.
Barmelyikiik megnézheti viszont a nyilvanos profilodat, mazsolazhat a hozzaszolasaidbol, ha nem kérdezted meg orvosodat,
gyvogyszerészedet, és masként nem rendelkeztél.

Mit csinél a szél, amikor nem fuj?

Hancu kolléga az Indextol volt olyan kivancsi, ¢s utananézett olyan alapkérdéseknek, mint példaul hogy a hoekevezetdk reggel hogyan
jutnak el a munkahelyiikre, illetve ha a repiildgép feketedoboza tényleg mindent kibir, miért nem készitik az egészet ebbdl ;-) "Tényleg
megtartja az Iwiw és a Facebook a torolt képeket?", vagy mi torténik azokkal a leveleinkkel, amiket latszolag torliink? "Torolt levelek
nyoméban a neten" cimmel. Nos, akit érdekel, olvassa el ezeket az igen izgalmas cikkeket, roviden csak annyit mondunk, a torlések
sosem torténnek meg azonnal, ha meg torténnek egyaltalan. Ha valaki ismeri azok korabbi linkjét, még honapokkal késébb is meg
tudja jeleniteni, illetve volt, ami nem hogy késve, de sosem tiint el véglegesen. Ami az internetre egyszer felkeriil, annak annyi. Az
akvariumbol lehet halaszlevet csinalni, de a halaszléb6l mar nem lehet akvariumot.

A Google keresébe begépelve a delete szot elékeld helyen szerepel a "Delete Facebook account” kifejezés. Sokan kampdnyoltak is emellett,
hogy 2010 mdjus 31-én minél tobben lépjenek ki tiltakozasul. A dolognak koriilbeliil csak akkora hatasa volt, mint a Vatera bojkottjanak,
de mindenesetre felhivta a figyelmet a visszassagokra. Egy Twitterrel osszehasonlitva ott azért nincs lazadas, mert a kezdetektol fogva
minden nyilvanos, mig a Facebook esetében kampdanyszeriien valtoznak a kitételek az alapértelmezetten megosztott adatok korérol.

Privatlét és vidéke Takarékszovetkezet



Jol lathatd, hogy igen szertedgazo ez a dolog, mindennek meg van, vagy meg lehet a kovetkezménye. [1 ét6nben {il0 rabok is fenyegették
mar meg az elleniik vall6 tanukat a Facebook oldalon keresztiil (késébb a profiljukat Gordon Brown kérésére torolték), de maguk a
politikusok is kapnak néha itt életveszélyes fenyegetést. [1 Google torténetében pedig volt olyan, hogy valaki gazolt, majd
segitségnyujtas nélkiil elhajtott a helyszinrél. A gyantsitas soran lefoglaltak a szamitogépét, valamint kikérték az internetszolgaltatotol is
a forgalmi adatait. Ott bukott meg, hogy a helyszin kozelében lakott, autdja (piros Jaguar) megfelelt a korozott szinnek, illetve tipusnak, €s
pont a baleset napjan, azt kovetden iitétte be a keresgszoként az "autdiiveg javitas" és a "cserbenhagyasos gazolas kovetkezményei"
szavakat. Ezen elgondolkodhatnanak azok is, akik miatt az "aram" szora keresve a Google talalatok kozott ennyire elokeld helyen szerepel
az "aramlopas" kifejezés.

E Fa

Komoly elény, ha valakit Kis Palnak, vagy Kovacs Jozsefnek hivnak. A név gyakorisaghol adodoan viszont egy Hagyo Miklosnak, vagy
egy Ottlik Lilla Lednak mar nincs ekkora szerencséje, kiilondsen ha elézdleg onként fel is toltottek magukrol, csaladjukrdl, sét teljes
csaladfajukrol egy rakat személyes informdaciot nyilvanos weboldalakra.

Minden szavadat szamon tartjuk

Volt a Rolls Frakcionak egy Minden nagyon szép cimii szama:

"Kezemet, a szememet a szadon tartom

Ezt hallani sem akarom

Minden szavadat szamon tartom

Ezt hallani sem akarom"”

Valahogy ennek kellene beugrania, ha valaki tilsagosan sok személyes informaciot oszt meg magarol. De természetesen az is jelzés
értékil, ha az Egyesiilt Allamok Kongresszusi Konyvtara egyszer csak varatlanul begytijti és learchivalja az dsszes eddigi Twitter iizenetet.
Bar ezek mérete csak 140 karakteres, de igy is 55 millié keletkezik bel6le naponta. Mindenesetre biztosan lehet benne terhel adatokat
banydszni. ha egyszer tigy hozza a sziikség, a nemzetkdzi helyzet fokozddik vagy Bastya elvtars azt megrendeli.

De vegyiink még egy gondolat kisérletet. Legyen tokéletes az adatvédelmi beallitdas, minden fotonkat, bejegyzésiinket csak és
kizardlag a barataink lithatnak. Mit felejtiink ki még a képletbdl? Igen, az iizemeltetoket, akik mindent litnak. Sokan vélelmeznek
vilagméretii dsszeeskiivést a Google tilsadgosan erés befolyasa, személyes adataink, kereséseink tilsdgos ismerete miatt. Igaz, ott
kikapcsolhatjuk a Keresési elozmények-et. Nos, minden aktivitasunk itt is lathatd a Facebook rendszer szamara, €s aki jelszo hack-kel
szerezte meg az els6 adag egyetemi ember adatait, annak emelkedett erkolcsi nivojara ne tegyiink majd talsdgosan sok tétet a jovoben sem,
ha fogadni kell ra. Lasd még virusszerzoket nem alkalmaznak az antivirus cégek sem - esetleg csak Kindban. Az Electronic Frontier
Foundation dsszegyiijtotte a 2005 ota alkalmazott felhasznald szerzodéseket, és itt jol nyomon lehet kovetni a "fejlédésnek"

nevezett valtozasokat.

Az évek soran igy valtozott a megosztott adatok aranya. Jol lathatoan egyre terebélyesedett a kér, amelynek kozéppontja a baratok, afolott
a barataink baratai, azt koveti a minden Facebook tag, végiil a kiilsé kor pedig a teljes internet. Minden személyes dolgunkat nem igazdn
szeretnénk ennyire kozkinccsé tenni.

Balekok, rajongok, csalok, megtéveszték

Amikor egy ismerésiinket keressiik, vagy egy érdekes ember mikroblogjara szeretnénk kdvetoként feliratkozni, nem art alaposan megnézni,
valojaban kinek az adatlapjat is nézziik éppen. Nem ritka ugyanis, hogy egy-egy nagy név mdgott nem az van, akinek a neve oda van irva.
S6t, a gyakori nevekbdl, vagy a hires emberekbdl tobb tucatnyit is talalhatunk, példaul az Ubuntu disztribucio készitdjének nevével is
visszaélnek tomegesen a Twitter-felhasznalok. Persze lehetliink annyira megengeddk, hogy némely Mark Shuttleworth esetében jotékonyan
esetleges névazonossagot is feltételezhetiink. Ennél is tovabb mennek egyesek, ha példaul Bill Gatest keressiik, nyomban temérdek ilyen
nevi szerepld tiinik eld, koziiliik j6 néhanyan pedig raadasul hamis fotéval adjak ki magukat masnak, mint akik valojaban.

A Facebookon mar tiz Zimany Linda van!

A Facebook esetében a hires emberek koré néha rajongdi kort szerveznek, igy itt sokszor kdnnyebb felismerni a sok szerepld kozott, hogy
valéjaban ki is az igazi. Ezt tovabbgondolva kimondottan kellemetlen forgatokonyv lehet azonban, ha valaki a neviinkkel visszaélve —
esetleg a kozosségi oldalunkrol kinézett személyes adatainkat felhasznalva — lejarato blogot indit valaki vagy valami ellen a
neviinkben. 2009 augusztusban indult el egy per egy blogger ellen. aki Liskula Cohen topmodellrél irt allitdlag kedvezotleniil, és emiatt
millios perrel fenyegetik.




Egy 26 éves brit férfi azt a viccesnek gondolt iizenetet kiildte ki Twitteren, hogy felrobbantja a repteret, ha késik a gépe. A renddérség
azonban nem tartotta ezt viccesnek, Paul Chamberst letartoztattik, végiil aztan csak pénzbiintetést kellett fizetnie.

1 gyenge és a még gyengébb lancszem

Ha felnétt fejjel mindezt mar belatjuk, akkor jon a csalad, a gyerekek kérdése. Sokan esnek abba a hibaba, hogy alabecsiilik a sziilok
viselkedésének mintaadasi funkciojat. Pedig Oriasi jelentdsége van ennek. Ha példaul a gyerek rendetlenséget lat a sziild irdasztalan, lehet,
hogy hiaba kérleljiikk majd a jatékpolc elpakolasara. De ugyanigy érdemes [Ipersze a sajat koranak megfelelden [Ivalaszolni is a kérdéseire
az egyszerd tiltdsok helyett, amelyek értetlenségre, [¢sakazértis[4tipusu dacra vezethetnek. Meg kell értetni vele, miért nem tessziik
kdzszemlére az Hsszes személyes adatunkat, mik a veszélyei a béarki altal nézegethetd kihivo, fiirddruhas képeknek, milyen honlapoktol
jobb, ha 6vakodik, miért nem plakatoljuk ki, mikor utazik el a csalad nyaralni stb. Persze ez a nehezebb ut, sok tiirelmet igényel, de
hosszi tivon mindenképpen célravezetobb. Tudniuk kell azt is, hogy nem mindenki az, akinek latszik. A k6zdsségi oldalakon is vannak
olyan rejt6zkddd blindzok, pedofilok, akik adatlapjuk alapjan latszolag gyerekek, de valdjaban az a céljuk, hogy kikérdezzék, és
behaldzzak a gyanutlanabbakat, akar az elkotyogott informaciokkal torténd zsarolassal. Sose adjuk meg minden személyes adatukat a
kozosségi portalokon, mert masok visszaélhetnek vele! Csak ha mar valoban ismerdsiink valaki, elég akkor odaadni a telefonszamunkat,
lakcimiinket vagy e-mail cimiinket.

Bar sok feln6tt is elkdveti ezt a hibat, de a gyermekek esetében ez sokkal veszélyesebb, raadasul 6k hajlamosak naivan mindent
elarulni, ezért kiemelten a sziilo feladata, hogy megbeszélje a gyerekkel ezen dolgot, illetve tanacsot adjon. Tanulsadgos torténet lehet az
is, amikor a MI6 brit titkosszolgalat fondkének felesége dvatlanul még a lakcimét is kozzéteszi a Facebookon. Egy felel6tlen csaladtag
nagyon gyenge lancszem lehet. Egy amerikai felmérés szerint a 12 évesnél idésebb gyerekeknek mar a fele (48%) tagja a kozosségi
portaloknak, és azt naponta tobbszor is hasznalja. Ez az a korosztaly, akik szerint az e-mail mar lasst és koriilményes. Az Gjsag és a
televizio helyett is jelentds mértékben timaszkodnak inkabb ezekre a porgd, hihetetlen tempoban névekvo, és villamgyors web2
lehetGségekre.

A jozan ész, de a Sophos miniszavazas szerint is a "zart, és majd mi engedélyezziik, ha akarjuk” modell lenne a kivanatos. Természetesen a
Facebook iizemelteték pont ennek az ellenkezdjét gondoljak nekiink jonak és alapértelmezetmek.

A statisztikak is ezt mutatjak

A Webroot egy atfogd felmérés keretében mintegy ezeregyszaz Facebook-, MySpace-, Twitter-, Linkedlin-felhasznalot kérdezett ki a
webhasznalati szokasaikrol. Az eredmények alapjan elmondhatjuk, az 6vatossag sajnos nem igazan jellemzd. A valaszadok kétharmada
egyaltalan nem korlatozza a személyes profiljaban olvashato részleteket, amelyek igy akar egy Google keresdvel is lathatdak. Tobb mint a
feliik (59%) nem tudja biztosan, kiknek is engedélyezte pontosan profilja megtekintését. Koriilbeliil egyharmaduk (32%) adott
meg legalibb hirom személyes azonositasra alkalmas informaciot, egyharmaduk (36%) ugyanazt a kozosségi portilon hasznalt
jelszavat mashol is hasznalja, egynegyediik (28%) fogad el baratkérét idegent6l. Mas mutatok sem festenek szebb képet. Az igaz,
hogy 78% aggddik személyes adatai miatt, de ugyanakkor 30% nem rendelkezik virus- és kémprogram elleni védelemmel. A korosztalyok
kozt a fiatalok szamitanak a legveszélyeztetettebbnek, az atlagos 28 szazalékos értékkel szemben néaluk 40 szdzalék fogad el baratkérét
idegentdl, és naluk sokkal jellemz6bb az 0sszes személyes adat, elérhetdség megadasa is.

Ott fent majd megmondjak, mi a jo nekiink

"A maganélet a mult tarsadalmi normaja. A személyiség jogainak védelme felett eljart az id6" - véli Mark Zuckerberg. Az emberek
egy része, kiillondsen az IT biztonsaggal foglalkozo szakemberek, a felhasznalok biztonsagtudatos csoportjanak azonban inkabb negativ
err6l a véleménye. Mindent részletesen megosztani az életiinkbol koriilbeliil annyi értelme van, mint atombunkert épiteni
Kocsordon. Nem tévediink sokat, ha ugy gondoljuk, sokan fogjdk megbanni késébb, hogy meggondolatlan képeikkel, iizeneteikkel
feleldtleniil kitarulkoztak, vagy éppen munkahelyiiket, karrierjiiket, barataikat, csaladjukat szidalmaztak. Nem egyszerii hat minden
szempontot, osszefiiggést és ehhez az adatvédelem modjait sajat életiinkben Kiépiteni, megérizni, és ha valamire all, akkor erre
igazan: az egyensuly egy élethosszig tarté tanulasi folyamat eredménye.
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Az Openbook egy szemléletes jo példaja, mennyire konnyti terheld adatot gytijteni. A publikus megjegyzésekbdl - és lassan mar csak ilyen
van - olyan kinosakat gyuijt ki, mint példaul ki mondott olyat, hogy utdlja a fonoket, elvesztette a sziizességét, tett-e rasszista megjegyzést
vagy ismerte be egy gyenge pillanataban, hogy csalt a vizsgakon.

Mellékhatasok tekintetében olvassunk kommenteket
Itt akar le is lehetne zarni, megvolt a katarzis, a tanulsag, gy gondoljuk azonban, érdemes egy picit oldottabban, viddmabban elkdszonni a



tématol. [Jem szabad ugyanis kihagyni a k6zosségi oldalak olyan elonyeit, amire sokan nem is gondolnanak. Pé¢ldaul ha valakinek
van kiado lakasa, itt nem csak a hirdetést tudja feldobni az {izendfalra, de a leendé bérl6 lekaderezése is konnyebbé valhat: "Ha hirdetsz
egy albit, egybdl le tudod ellendrizni, hogy a leendd albérld vajon rakott-e fel magar6l hanyds képeket, és tart-e mini dllatkertet".
Természetesen ami vesztét okozhatja egy-egy munkavallalonak, ha dehonesztalé megjegyzésekkel illeti azt, elsé kézbol szarmazo
informacio lehet annak, aki pedig éppen allast keres, és a jo allaskeres6 nem csak eltiiri, hogy 6t a személyzetis lekaderezze a neten,
hanem 6 is utdnanéz, hanyan lettek a héten 6ngyilkosak a cégnél, nincsenek-e az APEH feketelistajan, illetve az ott dolgozok tobbsége a
kozosségi oldalakon miként vélekedik munkaadojarol.
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A fanpagelist.com oldalon egyes iizleti markak, politikusok, sportolok pillanatnyi Facebook helyzetét lehet figyelemmel kévetni. Minden be
van arazva, akar a tozsden.

Egyszeriibb beallitasok, valtozatlan megosztas alaphelyzetben

Id6kozben - talan a kollektiv Facebook 6ngyilkossagi akcié nyomasara - mégiscsak életbe 1éptek bizonyos egyszeriisitések a biztonsagi
beallitasoknal. Nyilvan a viszonylag néhany ezer kilépd miatt kevésbé fajt a menedzsment feje, de az ilizletmenetnek nem tett volna jot a sok
negativ cikk, biralat, kritika, igy emiatt 1éptek. Maga a 1épés természetesen pozitiv, kicsivel konnyebb ellendrizni, mit lathatnak a baratok, és
mit masok. Annyi mindenesetre igaz - és ebben Graham Clueleynak adunk maximalisan igazat - hogy ha valéban a felhasznalok
igényelnék azt a fene nagy megosztast mindenrd6l, akkor most a fejlesztok megléphették volna a jelenlegi opt-out (nekem kell
korlatozni, kizarni a jogokat, mert alapértelmezett a megosztas) helyett az oly trendinek beallitott opt-in (alaphelyzetben nincs
megosztas, mindenki maga allitja be, mit szeretne masok tudomasara hozni) rendszert. Nyilvan ehhez nem volt batorsaguk, mert akkor
bebizonyosodott volna, hogy nem a felhasznalok tomegei akarjak ezt, és foleg iizletileg sem lett volna jé a Facebooknak.

'||'F'||?I'-'lﬁ“'

Elég perverz dolog arra vagyni, hogy minden mozdulatunk egy nyilvanos tacepaora legyen kiirva. Most bekapcsoltunk a gépet, most entert
nyomtunk, most feltltottiink egy képet, most éppen a leveleinket olvassuk, most a tarskeresd oldalt nézziik, stb. Letiltani persze le lehet, de
ugye mi az alapértelmezett értéke? Igen, jar a hangszoro.

Az ember vagy megoldja, vagy eloidézi a problémat, kiilonben csak szimpla tereptargy

Természetesen az emberi tényez6 ott van mindenhol. Most sem tart senki toltott pisztolyt senki fejéhez, hogy az onkéntes kozosségi
oldalakra regisztraljon be. Most sem tart senki t61tott pisztolyt senki fejéhez, hogy a bizalmas adatait, képeit, maganvéleményét gépelje be
¢és ossza meg a vilaggal. Valoszinilileg a megvaltoztatott biztonsagi beallitasok a felhasznalok egy nagy részét igy is hidegen hagyja majd:
nem érdekli, lusta ra, nem is hallott réla, nem ért hozz illetve fogalma sincs, hogy az ¢ személyes adatai is nyilvanosak. Es ezzel a
hozzaallassal pontosan 6k azok, akiknek adatai, képei, megnyilvanuldsai egyszer majd Szalacsi Sandor médra valamilyen kinos helyen
kotnek ki. Remélhetdleg azért az 0j egyszerisitett beallitisok miatt sszességében tobben forditanak majd figyelmet adataikra.

Nem Mozes kétablait nézziik, az biztos. Szinte havonta valtozik a felhasznaloi szerzddés, és egyre tagabb teret enged az informdciok
aramlasanak. A Facebook ezt "fejlodésnek” hivja, az Electronic Frontier Foundation inkabb rombolast emleget.

Onok a HET Facebook kiilonkiadasat lattak :-)

Sok példat lattunk a Facebookrol, de a tanultak, a megfeleld hozzaallas ugyanigy vonatkozik az Iwiw, Tumblr, Flickr, Twitter vagy
barmilyen mas kozosségi oldalra is. Harom nagy teriiletre lehet szétszedni az adatvédelemmel kapcsolatos kétségeket. Az els6 a
személyes adataink véletlen megosztasa a nagyvilaggal. A masik az ismeretlen hatterii (akar tréjai) alkalmazasok sajat kezii
telepitése gépiinkre. Mig a harmadik magukkal az iizemeltetokkel, példaul a Facebookkal szembeni aggalyok. A Facebook
kihasznalja a szakadékot az atlagemberek korlatozott szamitogépes ismeretei és a fejlett internetes marketing kozott. Lehetetlen
megjosolni egy-egy Oridsiva nott cég esetében, hogy mindez hova vezet majd, példaul a Microsoft feldarabolasat célz6 dontés is végiil
csendben lekertilt a napirendrdl, a Google haza tajan Gigyszintén mindennaposak az adatvédelmi aggalyok - legutobb a Street View autdi

gyijtotték be mellesleg a WiFi forgalmat tobb orszagban is.

Egy biztos, ami nem a kapitalista cégek profitért vivott machinacidin mulik, legalabb azt a részt csinaljuk okosan, tudatosan, dtgondoltan -
ennyi mulik rajtunk. Oveges professzor szerint "nincsenek nehéz vagy konnyii dolgok, csak megértettek és meg nem értettek vannak".
Talédn ez az iras is segitett gyarapitani a megértett dolgokat. Kozben az internet vilagadban a nemzetk6zi helyzet fokozodik, és



kafferbivalybalamber egyik remek kommentjét idézve: " Az optimista angolul tanul. A pesszimista kinaiul tanul. A realista 16ni tanul." Azt

hiszem, emellett a személyes adatainkkal valé bandasmdédot mindannyiunknak folyamatosan kellene tanulnia. Ehhez lehet egy jo kis zaré
adalék az alabbi [outube vided is.

Tovabbi ajanlott linkek:
Facebook: a maganélet tiindoklése és bukasa

http://hvg.hu/Tudomany/20100518 facebook maganszfera bukasa

Kivonulas a Facebookrol

http://index.hu/tech/2010/05/21/kivonulas_a_facebookrol/

FaceBook Scam Alerts DataBase

http://www.fbsaonline.com/forumdisplay.php/4-FaceBook-Scam-Alerts-DataBase
http:/www.allfacebook.com/tag/scams/

Facebook Scams Growing With Site's Popularity
http://www.kcbs.com/Facebook-Scams-Growing-With-Site-s-Popularity/6073739

Tovabbi ajanlott filmek:

- Supersize Me

- The Corporation I.-II.

- The Social Network (2010. oktober)

Tovabbi ajanlott konyvek:

- Herbert Schiller: Tudatipar made in U.S.A.
- Szabad adatok, védett adatok 2.

riTetszik Ed 31 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.
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Ajanlott bejeg’zések:

Kiberzaklatas - mit tehetiink ellene?

[ ]
e Gyerek-barat netezés

e Kartékony antivirusok - villam 6rjarat 8.
e Tizbdl 6t kartevd hatsdajtét nyit

e Nyari tanacsok utazashoz

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2198774

Trackbackek, pingbackek:

Trackback: https, iivegfal, atlatsz6. 2011.07.14. 00:10:25

-- alapvetden csak idézgetek egy szupertrendi/hiper-cool nagyvallalati szoftverr6l szol6 cikkbdl [Girnt Jozsef cikke, 1d lejjebb a linket] --
"a kiemelt felhasznalok, ha régebben nem is mindig, de ma mar kizarolag titkositott protokolloko...

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében felk aloi tartalomnak minGsiilnek, értiik a szolgaltatas technikai i il feleldsséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

Ludtalp 2010.08.05. 16:54:10

A kisebbség vigyaz csak az adataira, igy nekik mindig lehetdségiik lesz észrevétlentil kutakodni mésok életében.
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agyvihar - http://agyvihar.blog.hu/ 2010.08.05. 17:07:16

Erdekes, hogy egy meglehetdsen Facebook ellenes cikk végén azért ott van a Like gomb. :P

Sixx! Anyadat is nyuggernek hivod? -
http://orbanfan.blog.hu 2010.08.05. 17:29:32

[ agyvihar: hol? En csak twitter és glgli readert latok...

prof. Perselus Piton 2010.08.05. 18:57:14

Mint mindent, ezt is ésszel kell csinalni...

b. 4. 2010.08.05. 21:15:48

Ismét hianypotlok cikk, riszpekt!

Egy kis okoskodas - az olvasok kozt konnyen lehet, tobben nem tudjak, de extrém nagy adathalmazbol hatékonyan tordlni nem
olyan trivialis miivelet. Azaz ha normalisan akarjak csindlni, akkor az komoly tobbletterhelést rohat a szerverfarmra, persze,
hogy nem szeretnek kolteni ilyenre.

Viszont van valami, ami vagy elkeriilte a figyelmem, vagy kimaradt, de nem tudom: a T&C-ben van olyan rész, hogy profil

torléssel garantaltan nem tudjak az dsszes adatot eltavolitani. Azaz pl. mi torténik azzal a kommenttel, aminek a szerzdje torolte
magat? Szerintem szinte 100%, hogy megmarad, csak nem lehet kattintani a nevére.

Gépember - http://gepembernaploja.blog.hu/ 2010.08.06.
12:26:33

Ha mar szoba keriilt a Google:

A Google és a CIA kozos vallalkozasa:

epembernaploja.blog.hu/2010/08/03/google es a cia

manson karcsi - http://goo.gl/FVvVX 2010.08.06. 21:27:12

a microsoft is - mint minden oriasira dagadt cég - az ibm sorsara fog jutni: kihal, mint a dinoszauruszok. megeszik a kicsi,
mozgékony ragcsalok.
a cikkért koszonet rambonak. szigoruan terjesztendd!



Markanevét kegyelettel lejaratjuk
2010.08.09. 17:30 | Csizmazia Istvin [Rambo] | 5 komment

Cimkék: hamis antivirus sysinternals wireshark

Ha az ember semennyire nem konyit a szamitogépes biztonsaghoz, az akar jo is lehet abban az esetben, ha ezzel 6nmaga is tisztaban
van, és ezért inkabb mastél kérdez. Ennél kicsit rosszabb lehet az a szituacid, amikor mar kialakult egy fajta alapkép, és ettdl valaki ugy
érzi, megy ez mar neki egyediil is, tud 6 itt kérem disztingvalni a dzsunka himi-humi hamis programok és a valodi, ismerds nevii
alkalmazasok kozott.

A baj csak az, hogy éppen erre talaltak ki a hamis antivirus programok készitdi a kreativ névadast. Néha valodi, 1étez virusvédelmi
termékek kinézetét és nevét hamisitjak, illetve meglévé mas biztonsagi alkalmazasokbol "kolcsonoznek' szavakat a frappans csali
elnevezéseikhez.

Azok utan, hogy mar ennyiszer irtunk, besz€Itlink errél a témarol, a mostani helyzetben elmondhatjuk, hogy aki manapsag egy Windows
Antivirus 2010 nevii programot feltelepit a gépére, az magara vessen. De mi a helyzet ugyanakkor egy Wireshark Antivirussal vagy egy
SysInternals Antivirussal? Természetesen sem a Wiresharkot fejleszté CACE Technologies-nek, sem pedig a SysInternalsnak semmi koze
ezekhez a kartevokhoz.

A Wireshark valojaban egy j6 kis multiplatformos halézati csomagfigyeld, mig a SysInternals az a cég, amelyik a késébb a Microsofthoz
csatlakozé Mark Russinovits vezetése alatt tobb tucatnyi jo kis programot irt (File Explorer, Process Explorer, Zoomlt, stb.). Annak idején 6
leplezte le ezek segitségével a Sony DRM-be rejtett rootkitet. Most azonban mélyen szinalmas médon a "sysinternals" szét beirva a
Google keresobe mar 6todiknek jon fel a ""How to remove Sysinternals Antivirus' talalat.

A kreativ névadas mellett a hamis antivirus biinoz6knek viszont egyaltalan nincs sziiksége ezzel egyiitt kreativ konyvelésre is, hiszen 6k az
egész semmiért Kicsalt pénzt zsebbe, feketén szerzik, és nem is keveset.

Es végiil azt sem art tudni, az igazi antivirus programoknak mindig van idékorlitos (2 hét, 30 nap, stb.) és INGYENESEN
hasznélhat6 letdltheté valtozata, amely teljes értékii, irtani is tud, nem "How to remove'-val kezdédik rola a torténet a
keresdkben, és elsddleges célja nem a bankkartyank megpumpolasa, hanem a val6di kérnyezetben val6 kiprobalas.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.

f Megosatis _Q.+1 0 Tweet
'Os{ulw
Ajanlott bejeﬂések:



Majdnem mindenki atverhet6 adathalaszattal
Tizbdl 6t kartevd hatsdajtét nyit
Safe méd a Mechagodzilla ellen

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2209624

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében felhasznaldi tartalomnak mindsiilnek, értiik a szolgaltatas technikai i Itetdj il feleldsséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

@ Yann Le Pentrec - http://Ink.bz/t7¢ 2010.08.11. 20:01:03

Az ilyeneket szerintem csak a szamitogéphez és annak vilagahoz abszolut analfabéta felhasznalok téltenek. Aki kicsit is
tajékozott biztonsagi szempontbdl, az maximalisan figyelembe veszi az utolsé6 mondatodat. Mivel az internet és a
szamitastechnika egyre csak terjed, ez a réteg sajnos egyre vastagabb lesz, akar a bel6liik €16 cyberblindzok pénztarcéja.

Dagadt Botsaska 2010.08.12. 08:36:13

A gondok ott is tetten érhetok, hogy nem csak az interneten terjednek ezek a dolgok, hanem sokszor azzal kell szembestilndm,
hogy az altalam a jizernek feltelepitett kivalod antivirus mellé még felrak a jizer magatol vagy 2 masikat, mert a szomszéd
koémiives szerint az sokkal jobb mint amit én tettem fel... aztan ilyenkor jon az ordenaré szivas... s nem értik, nem értik!

“\-‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
'+ 2010.08.12. 09:07:54

Szia Dagadt Botsaska!

Eddig én is mindig csak a rend kedvéért irtam, hogy elég egy valosidejii viruskeres6 a gépre, nem kell kettd, gondoltam ilyet
azért nem csinal senki, ez csak amolyan kotelez6 emliteni valo.

Most talalkoztam egy ismerdssel egy komoly cégnél, ahol a melohelyen kotelezé harmat!!! futtatni egyszerre és ki is oltik a
nyelviiket a pc-k, meg belassultank atomra. De az ukaz az ukaz, a fondkség utasitasat ugye kell tartani.

“\-‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

@Yann Le Pentrec:
"Az ilyeneket szerintem csak a szamitogéphez és annak vilagahoz abszolit analfabéta felhasznalok toltenek"

Viszont mindent elemészt6 tobbségben 6k vannak. Lehet egyébként tapasztalatlansagbol, meg véletlentil, kapkodasbol is
ilyenre kattintani.

Dagadt Botsaska 2010.08.12. 09:21:23

@Csizmazia Istvan [Rambo]: Hat nem tudom... én vagyok annyira t6kos, hogy az ilyen hiilyeségeket azonnal visszadobom.
Azért alkalmaznak mert értek hozza, és ha nem fogadja el amit én mondok/teszek informatika témaban, akkor keressen mast.
Nyilvan nem fogom a nevem adni ilyen amat6r marhasaghoz, ahogy gondolom Te sem tennéd. Azt vallom, hogy az a jo
(biztonsagi) szakember aki nem kdt kompromisszumot.



Orok élet, két ingyen sor, plusz 100 év
2010.08.10. 18:25 | Csizmazia Istvan [Rambo] | 4 komment

Cimkék: facebook mcdonalds csalas kattintas

Kiabrandito latni, hogy mennyire egy kaptafara mennek a Facebook oldal vonzé cimes csalasai. Ennél mar csak az a kiabranditobb,
hogy mégis mennyien mozgatjik gondolkodas nélkiil a phalanx proximalist.

1 mipwss s w880

Barmit lehet igérni a Facebookon, ahogy olyan érdekességet is, amelynek a cime: "Az emberek 98 szazaléka nem tudja 17 masodpercnél
tovabb nézni ezt a videdt". Ez elég sikeres tudott lenni. Aki bed6lt ennek, és rakattintott a captcha-nak alcazott képre, az akaratlanul is
megosztotta ismerdseivel a kartékony linket. Azonnal a csoport rajong6i k6z¢é keriilt, és nevében ismerdsei tizenetet kaptak, melyben a
fenti videot ajanlja figyelmiikbe. Tulajdonképpen semmilyen vide6é nem létezett, helyette viharos sebességgel nétt a kartékony oldal
rajongoi tabora, az augusztus 2-i hétfén tobb, mint ezer fovel éranként. Az els6 figyelmeztetés megjelenésekor 2010. augusztus elsején
még 7000 felé jart, a masnap esti kartékony Facebook csoport lekapcsolasa el6tt 63 ezernél sikeriilt utoljara képernyéképet csinalnunk.

Akkor is gyanithat6 volt, ez amolyan fépréba, egy PoC, egy kisérlet, és olyan mamorité eredménye lesz a készitoknek, hogy maris
szerelik a gépsort és dntik az ilyet mostantol szazasaval a nyakunkba. Nem is kellett sokat vami, jott a ""OMG the worlds worst
mcdonalds customer (shocking video must see)". Sajnos, mindig lesz elegend6 rosszfiu, aki kielégiti ezt az igéretek és frappans cimek
iranti olthatatlan intellektualis igényt, és a "kattints ide és soha tobbet nem kell adot fizetned", meg hasonl6 tipust Taigetosz pozitiv bulvar
cimekkel bevonzza az 500 milli6 felhasznalé 5 szazalékat.

Nem is érti az ember, az ilyenek helyett miért nem egy bejelentkezés nélkiili Youtube-on néznek emberek vide6t példaul a
Gordeszkas pap Lentib6l cimmel, de Iehet, hogy ez egy j extrém sport, szindékos adrenalin tira: bungee jumping helyett
Facebook linkre kattintas vakon. Mindenesetre érdemes lenne betartani néhany 6kol szabalyt, talan ez segithet elkeriilni a hasonld
eseteket, amik egészen biztosan sokasodnak majd.

Don't bather ma,
b 'mnotinerested! |
i
Ha egy rettent6en shocking, és nagyon must see Facebook vide6t csak akkor lehet megnézni, ha el6tte lajkolni vagy csatlakozni kell,
dugjak fel maguknak! Ha egy Facebook videot csak akkor lehet megnézni, ha elétte engedélyeznie kell egy alkalmazas telepitését,

amely természetesen hozza akar férni az iizenofalhoz, ismerdseinkhez, személyes adatainkhoz, Gyehennara vele! Na, valami ilyesmi
lenne j6, kedves Robert Gida - morfondirozott Micimackd, majd kozelebb hiizta magahoz a mézescsuprot.

riTetszik E1 21 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.

.EHegoszla': q+1 0 Tweet
{)‘S{ulw
Ajanlott beje%ések:

o Kiberzal@ta’s - mit tehetiink ellene?

o Gyerek-barat netezés

e Akiknek a Captcha kinszenvedés

e Hogyvan szarjuk ki a gvanas Android appokat?




® 25-s76r tobb a mobilos kartevd

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/2212417

Kommentek:

26 _jogszabdlyok értelmében felhasznéldi tartalomnak mindsiilnek, értiik a szolgéltatés technikai il nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a

kiilonvélemény 2010.08.10. 22:31:14

De Mijaza faszbuuk?
Es mér nincs ottan az antivirusblog?
Es én miJért nem adom meg minde' adatom a faszbttikon?

Yann Le Pentrec - http://Ink.bz/t7¢ 2010.08.11. 19:47:45

Huu, de konnyelmiiek az emberek...

Dagadt Botsaska 2010.08.12. 08:43:44

Aki fosbtikra jar meg is érdemli. Mindenesetre én a cégnél tiltolistara tettem, volt is haborgas... :)

Yann Le Pentrec - http://Ink.bz/t7¢ 2010.08.16. 10:55:32

Ezt nem lehet igy kijelenteni, hogy aki kozdsségi oldalra jar, "meg is érdemli". Egyéne valogatja, ki mire kattint ra: magam is
lattam ezt az emlitett videora mutato linket (az emberek 98 szazaléka... blabla), és nem nyomtam ra, viszont az ismeréseim
koziil jonéhanyan. Akkor mi most mind egy kalap alatt vagyunk?



Conficker rulez

2010.08.12. 12:12 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Bar a Conficker mar tizedik honapja uralkodik a magyarorszagi virustoplista els6 helyén, az elmult négy honapban a lista 6t kovetd tovabbi
harom helyezettje is mozdulatlanul 6rzi szokésos helyét: Agent trojai, Autorun virus, OnlineGames tréjai.

Az ESET minden honapban 6sszeallitja a Magyarorszagon terjedo szamitégépes virusok toplistajat, melybdl megtudhatjuk, hogy
aktudlisan milyen kartevok veszélyeztetik a hazai felhasznalok szamitdgépeit. A magyar lista els6 helyét mar 2009 oktobere 6ta az a
Conficker féreg tartja, amely az operacios rendszer frissitéseinek hianyat, a gyenge jelszavakat és az automatikus futtatas lehetdségét
kihasznalva terjed. Kitekintve a nagyvilagba sok helyen ugyancsak a Confickert lathatjuk elsé helyen - példaul Franciaorszagban vagy
Angliaban - am néhany helyen mar egy Gjonc, a Win32/Oficla trdjai tudta magat beverekedni a masodik helyre - mint példaul Ausztriaban.

Az elébb emlitett €s 2010 aprilisaban felbukkand Win32/Oficla trojai a szokasos modon a rendszerleird-adatbazisban elhelyezett kulcsokkal
gondoskodik arrol, hogy minden inditaskor lefuttassa sajat kodjat. Am ezen feliil a \Documents and Settings\A pplication Data és Local
Settings mappéjaban is kiilonféle kartékony allomanyokat hoz 1étre. A megtadmadott szamitogépen hatsé ajtot nyit, amelyen keresztiil
oroszorszagi weboldalakrol tovabbi kédokat igyekszik letdlteni a megfertdzott szamitogépre. A magyarorszagi listan a hetedik helyet
sikeriilt neki megszereznie.

Ugyancsak 10j versenyzo ebben a honapban az 6todik HTML/Scrlnject trojai, amely egy RAR segédprogrammal tomoritett fajl, és
telepiilése soran egy iires (c:\windows\blank.html) allomanyt jelenit meg a bongészében a fertézott szamitdgépen. Hatso ajtot is nyit a
megtamadott rendszeren, és ezen keresztiil tovabbi kartékony javascript aAllomanyokat kisérel meg letolteni és lefuttatni a hattérben.
Persze aki Firefox bongész6t és NoScript plugint hasznal, az hiivés nyugalommal olvasgathatja mindezt.

Lassan érdemes lesz fogadasok kotni tétre, helyre, befutora arra is, hogy vajon meddig képes elsdségét a havi listin megoérizni a
Conficker féreg. A kiilfoldi adatokat vizsgalva a Win32/Oficla trojai jo eséllyel palyazhat majd a helyére, hacsak a kdvetkez6 hénapokban
nem jelenik meg még nagyobb szamban valamilyen még ijabb kartevé. A Conficker valtozatos és bonyolult fert6zési mechanizmusa
(blokkolja a Windows Update és egyes antivirus weboldalak elérhetoségeit), szamtalan variansa és gyakori el6fordulasa miatt az ESET
fejleszt6i egy kiilon Conficker mentesitd segédprogramot is elérhetdvé tettek, ezt pedig az alabbi linkrdl lehet letdlteni:

http://www.eset.hu/tamogatas/viruslabor/eltavolitok
r"‘ - -
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A trdjai programoknal egyébként az a 6 veszély, hogy mivel maga a felhasznalé telepiti azokat a sajat szabad akaratabdl, igy
nehézkes ellene a védekezés. Ha elézetesen nem tajékozodunk, konnyen belefuthatunk valamilyen rosszindulati, kartékony vagy
kifejezetten blindzok altal készitett, terjesztett alkalmazasba, aminek a nevét a Google keresobe irva csupa "How to remove..." kezdet(i
talalatot kapnank. Az 0j programok, alkalmazasok, segédprogramok telepités elotti informaciogyiijtéssel, 6vatossaggal parosulo
biztonsagtudatos viselkedés hozhatna csak érdemi valtozast, javulast ezen a teriileten.

Virustoplista - 2010 julius

/

Az ESET tobb szdzezer magyarorszagi felhasznald visszajelzésein alapul6 statisztikai rendszere szerint 2010 juliusdban a kovetkezd 10
karokozd terjedt a legnagyobb szamban, és volt felelds egyiittesen az dsszes fertézés 28.60%-ért.



R N R I N R A I I I R A A R A

1. Win32/Conficker féreg
Elterjedtsége a juliusi fertézések kozott: 8.06%

Mikodés: A Win32/Conficker egy olyan haldzati féreg, amely a Microsoft Windows MS08-067 biztonsagi bulletinben targyalt hibat
kihasznal6 exploit koddal terjed. Az RPC (Remote Procedure Call), vagyis a tavoli eljarashivassal kapcsolatos sebezhetdségre épitve a
tavoli timado6 megfeleld jogosultsag nélkiil hajthatja végre az akciojat. A Conficker eldszor betdlt egy DLL fajlt az SVCHost eljarason
keresztiil, majd tavoli szerverekkel 1ép kapcsolatba, hogy azokroél tovabbi kartékony kodokat toltsdn le. Emellett a féreg modositja a host
fajlt, ezaltal szamos antivirus cég honlapja elérhetetlenné valnak a megfertdzott szamitdgépen.

A szamitogépre keriilés médja: Valtozattol fiiggéen a felhasznalé maga telepiti, vagy pedig egy biztonsagi résen keresztiil
felhasznaloi beavatkozas nélkiil magatol telepiil fel, illetve automatikusan is elindulhat hordozhato a kiils6 meghajto fertozott
Autorun allomanya miatt.

Bdévebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/%?21conficker

2. Win32/Agent tréjai
Elterjedtsége a juliusi fertézések kozott: 5.16%

Mikodés: Ezzel a gylijtonévvel azokat a rosszindulati kodokat jeloljiik, amelyek a felhasznalok informacioit lopjak el. Jellemzden ez a
kartevicsalad mindig ideiglenes helyekre (példaul Temp mappa) masolja magat, majd a rendszerleird-adatbazisban elhelyezett kulcsokkal
gondoskodik arrdl, hogy minden inditaskor lefuttassa sajat kodjat. A 1étrehozott alloméanyokat jellemzden .dat illetve .exe kiterjesztéssel
hozza létre.

A szamitogépre Keriilés médja: A felhasznalé maga telepiti.
Bdévebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/%21agent

D s S B P v o By e VB e

3. INF/Autorun virus
Elterjedtsége a juliusi fertézések kozott: 3.52%

Miikodés: Az INF/Autorun egyfajta gyljténeve az autorun.inf automatikus programfuttatd fajlt hasznalo karokozoknak. A kartevo
fertdzésének egyik jele, hogy a szamitdgép mitkodése drasztikusan lelassul.

A szamitogépre Kkeriilés médja: Fertozott adathordozokon (akar MP3-lejatszokon) terjed.
Bévebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/autorun

D s S B P v o By e VB e

4. Win32/PSW.OnLineGames trdjai
Elterjedtsége a juliusi fert6zések kozott: 2.34%

Miikodés: Ez a kartevOcsalad olyan trojai programokbdl all, amelyek billentytileiités-naplozot (keylogger) igyekszenek gépiinkre telepiteni.
Az ide tartoz6 karokozoknak rootkit komponense is van, amelynek segitségével igyekszik allomanyait, illetve mitkodését a fertézott
szamitogépen leplezni, eltiintetni. Ténykedése jellemzden az online jatékok jelszavainak ellopasara, majd a jelszoadatok titokban torténd
tovabbkiildésére fokuszal. A biingz6k ezzel a modszerrel jelentds mennyiségii lopott jelszohoz juthatnak hozz4, amelyeket aztan alvilagi
csatornakon tovabbértékesitenek.



A szamitogépre Kkeriilés médja: A felhasznalé maga telepiti.
Bdévebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/%?21psw-onlinegames
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5. HTML/ScrInject tréjai
Elterjedtsége a juliusi fertézések kozott: 2.32%

Miikodés: A HTML/Scrlnject trojai egy RAR segédprogrammal tomoritett allomany, amely telepiilése soran egy iires
(c:\'windows\blank.html) allomanyt jelenit meg a bongészében a fertézott gépen. Hatso ajtot nyit a megtamadott rendszeren, és ezen
keresztiil tovabbi kartékony javascript allomanyokat kisérel meg letdlteni a hattérben.

s  p————

A szamitogépre Keriilés médja: A felhasznilé maga telepiti.
Bévebb informacié: http://www.eset.hu/tamogatas/viruslabor/virusleirasok/scrinject-b-gen
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6. INF/Conficker virus
Elterjedtsége a juliusi fertézések kozott: 1.68%

Miikddés: Amennyiben bongészes soran az autorun.inf fajl valamely egység fokonyvtaraba keriil, akkor a betolto eléri, hogy a kartevd
kodja elinduljon. Vagyis az INF/Confickernek az a szerepe, hogy betdltse magat a Win32/Conficker kartevot.

A szamitogépre Keriilés modja: Fert6zott weblaprol, vagy kiilsé eszkozon keresztiil.
Bdévebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/conficker

o B 2 R A A P P B A,

7. Win32/Oficla tréjai
Elterjedtsége a juliusi fert6zések kozott: 1.62%

Miikodés: A Win32/Oficla 2010 aprilisaban bukkant fel eldszor, és a szokasos modon a rendszerleiro-adatbazisban elhelyezett kulcsokkal
gondoskodik arrél, hogy minden inditaskor lefuttassa sajat kodjat. Am ezen feliil a \Documents and Settings\Application Data és Local
Settings mappajaban is kiilonféle karékony allomanyokat hoz 1étre. A megtamadott szamitogépen hatso ajtdt nyit, amelyen keresztiil
oroszorszagi weboldalakrol tovabbi kartékony kodokat igyekszik letdlteni a megfertézott szamitogépre.

A szamitogépre Kkeriilés modja: A felhasznalo maga telepiti
Bovebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/oficla-gn

o B 2 R A A P P B A,

8. Win32/Mebroot tréjai
Elterjedtsége a juliusi fertézések kozott: 1.56%

Miikodés: A Win32/Mebroot.K trojai elsddleges célja, hogy tovabbi szamitdgépeket fertézzon meg. Ehhez az ideiglenes (Temp) mappaban
létrehoz egy <szam>.tmp nevll fjlt, valamint a rendszerleir6 adatbazisba szdmos bejegyzést hoz létre, illetve modositja azokat, ha mar
léteznek. Ezenkiviil megkisérel a google.com webcimre is csatlakozni. Miikddése soran tonkreteszi a merevlemez particios tablajat.



A szamitogépre Kkeriilés médja: A felhasznalé maga telepiti.
Bdévebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/%?21mebroot

9. Win32/VB féreg
Elterjedtsége a juliusi fertézések kozott: 1.20%

Miikddés: A VB.EL (vagy mas néven VBWorm, SillyFDC) féreg hordozhat6 adattarolokon és halozati meghajtokon terjed. Fertdzés
esetén megkisérel tovabbi karos kddokat letdlteni az 123a321a.com oldalrdl. Automatikus lefuttatasdhoz médositja a Windows Registry
HKLM\SOFTWAREMicrosoftWindows\CurrentVersion\Run bejegyzését is. Arulkodo jel lehet a sal.xls.exe allomany megjelenése a C:
¢és minden tovabbi halozati meghajté fokonyvtaraban.

A szamitégépre Kkeriilés médja: Fert6zott adattiarolé (USB kulcs, kiilsé merevlemez stb.) csatlakoztatasaval terjed.
Bdvebb informéacié: http://www.eset.hu/tamogatas/viruslabor/virusleirasok/%21vb

10. Win32/Packed.VMProtect trojai
Elterjedtsége a juliusi fertézések kozott: 1.14%

Miikddés: A Win32/Packed. VMProtect trojai bemasolja magat a Windows/System32, a Temp és/vagy a Windows mappaba, ahol
kiilonboz6é DLL allomanyokat hoz létre. Ezek automatikus lefuttatasarél gy gondoskodik, hogy a Rendszerleir6 adatbazisba bejegyzéseket
készit. Ezzel biztositja maganak a bet6ltddést a rendszer inditasakor, illetve a legtobb esetben kiilon szolgaltatast (szervizt) is létrehoz.
Kiilonb6zo portokon képes hatso ajtot nyitni, melyen keresztiil tavoli weboldalakhoz csatlakozik, és a hattérben fajlokat tolt le.

A szamitégépre keriilés modja: A felhasznaléo maga telepiti.
Bdévebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/%21packed-vmprotect

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Ajanlott beje?ések:

o Kartékony antivirusok - villam Orjarat 8.
o Ez torténik a weben e erc alatt

e "Sz6sdlmédia" és nyaralas
[ ]
[ ]

Dropbox csalival terjedtek a kémprogramok
Nyari tanacsok utazashoz

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2213168

Kommentek:

A hozzaszolasok a vonatkozod jogszabalyok értelmében felhasznaloi tartalomnak mindsiilnek, értiik a szolgaltatds technikai i leldsséget nem vallal, azokat nem ellenérzi. Kifogis esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.




Nincsenek hozzaszolasok.



Pokerarcok: nem keriiltek hangulatba

2010.08.13. 12:05 | Csizmazia Istvin [Rambo] | Sz6lj hozza!
Cimkék: adatok bankkartya lopott adathaliszat

Mar jo sok éve az iparszerlien, kémkedéssel végzett pénzszerzésbol €16 profi biindzoi csoportok a mozgatdi a karteviterjesztésnek,
adathalaszatnak. Ahogy a lopott hitelkirtya adatoknak is meg van a maga helye ebben a jol megtervezett tiplilkozasi lancban.
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Korabban mar boncolgattuk, orszdga valogatja, milyen bankkartya adat mennyit ér, s6t idénként az online jatékokhoz tartozo jelszavak is
értékes hasznot hozo arucikknek szamitanak. Es azt is emlegettiik, ha egy nemzetkozi biinbanda tevékenykedik, illetve ha olyan orszagban
végzik az illegalis tevékenységet, ahol a hatosagok némileg megengeddbbek, kevéssé felkésziiltek, vagy masok a torvények - akkor a
bizonyitas alaposan feladja a leckét a nyomozoknak.

Most egy ilyen régebbi torténetre keriilhet pont a 27 esztendds BadB, vagyis az ukran-izraeli Vladislav Anatolieviech Horohorin
elfogdsaval, akit Franciorszagban tartoztattak le, épp egy Moszkvaba indul6 repiilogépre igyekezett. A CarderPlanet alapitéinak egyike
volt, amit még 2001 majusdban inditottak a lopott hitelkartyak kereskedelmére. Az eredeti csapat feloszlasa utan BadB &nallositotta
magat, €s sajat weboldalain folyatatta a bankkartyaszamok adas-vételét. Pénzt ajanlott a hackereknek biztonsagi sebezhetoségeket
kihasznalé exploit kédokért is. Ténykedésérdl tobb flash alapt rajzfilm is késziilt, amelyek bizonydra viccesek lehetnek mindenkinek,
akinek nem csapoltak meg a szamlajat.

2005-ben tortént mar egy CarderPlanetes letartodztatds, akkor Ukrajnaban az amerikai hatosagokkal egyiittmiikddve a szintén alapitonak
szamitd Dimitrij Golubovot vették Orizetbe. Most a lebuktatas tetten éréssel Nizzaban sikeriilt, amerikai beépiilt titkosiigynokok
ugyanis vasarlénak dlcizva magukat keresték meg Horohorint. Mivel 2009-ben mar vadat emeltek ellene az Egyesiilt Allamokban
egy masik iigye miatt, igy valoszini a kiadatasa, ahol a korabbi tiz év borton mellett ujabb néhany varhatja.

Persze oriiljiink ennek az eredménynek, de ettdl ez a biznisz sajnos nem fog megsziinni. Ezért csak ismételni tudjuk magunkat azzal a kis
Osszefoglaloval, amely segithet ha arra gyanakszunk, betortek a gépiinkbe vagy a postafickunkba.

Y Tetszik E1 3 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.

_f- li;:ilqgnszl:ii: Q +1 0 Tweet
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Ajanlott beje?ések:

G erek-@ét netezés

Android kémprogram persze csak a mi érdekiinkben
Akiknek a Captcha kinszenvedés

"Sz6s6lmédia" és nyaralas

Mai szavunk pedig: keyjacking




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2218587

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében fell aloi tartalomnak minGsiil értitk a szolgaltatds technikai i il feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Dr. Fusher és Gany professzor modszere
2010.08.16. 21:21 | Csizmazia Istvan [Rambo] | Sz6lj hozz4!

Cimkék: facebook alkalmazas kartevo csalé
Jo par évvel ezel6tt a mindig kéretlen, néha kartékony reklamok, semmit ér alkalmazasok, popup és popunder ablakok tudtak egy

bongészo kilens eltt iilé életét megkeseriteni. Aztan ebbdl is kialakult a hamis virusirtok mostani vérvonala, de a mai korunk slager
célpontja kétségteleniil a Facebook kozonsége.

A nagy kiilonbség a "mindenre kattint, ami mozog" mentalitasnal az, hogy mig egy bongészében a fenti képhez hasonldan csak a
géplinknek vagy sajat magunknak adunk mattot, mig a Facebook esetében ismerdseinknek is probara tessziik a tiirelmét, kart vagy
gondot okozhatunk nekik. Ez lehet akar azzal is, ha hamis bejelentkezési - adathalasz oldalon - Iépiink be. Ebbdl is jott ma egy, és aki
ezen belépett, az nem csak magat, de az ismeroseit is kitette a késobbi csald, vagy kartékony linkre mutato iizeneteknek.

Proee —

-

A hamis alkalmazasok - amelyek azt igérik, megmutatjak ki bannol téged, ki szeret a legjobban, mik lesznek a jové heti lottészamok,
shocking videé lejatszasa barmilyen tetszéleges érdekfeszité témakérben - aztin szétduljak a cimlapot, orvul lajkoltatjdk magukat,
orvul szétkiildik magukat a neviinkben ismerdseinknek, elkiildik adatainkat a nagyrabecsiilt fejlesztoknek, kéretlen programot telepitenek
gépiinkre vagy emeltdijas SMS jatékra invitdljak a nagyérdemtit. Persze nagyon is vel6s filozéfikus kérdés felvetés lehet, hogy mennyire
is "kéretlen" mindez, ha maga a user (persze mélyen megtévesztve) de mégiscsak kattintgat bészen a vartan.

=

Es ezek a cuccok - Az emberek 98%-a nem tudja 17 masodpercnél tovabb nézni ezt a vide6t - mindig célt érnek a felhasznalok egy
részénél. Mostanaban van teritéken a Like/Dislike gomb koriili szemantikai vita. Van azonban ennek emellett egy nagyon is gyakorlati
vetiilete is: kezdenek jonni az ezzel kapcsolatos atverések, hamis alkalmazasok, csalasok is.
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Ma pedig ismét felbukkant egy 1j becsapos Facebook alkalmazas, amely az alabbi iizenettel probalja felhivni magara a figyelmet: "The
hidden message behind the Google logo, that Google was hiding from us." Erre kattintva egy alkalmazast latunk, ami szépen megkér
benniinket, hogy amennyiben szeretnénk megtudni a titkos iizenetet, lajkoljuk az alkalmazast. A tavasz 17 pillanatanal megismert
csali captcha-szerii kérdés itt is megjelenik, aztan ez vagy egy My Web Search Toolbar nevii kéretlen progamot t6lt a gépiinkre, vagy egy
fizetés, magyar nyelvii SMS jatékhoz vezet.

Egészséges lelkiiletii felhasznalod egyikre sem vagyik ezek koziil. Egy vadonatuj profil készitésekor mar az is izgalmas kérdés lehet, hogy
nulla ismerettséggel és kapcsolattal miért pont ezt dobja a gép ajanlott oldalak cimszoval, de nekiink most inkébb a SocialBuzz miatt lehet
tobb aggodalmunk.



Ezenfeliil vilaglatott emberek elmondasa alapjan az is csekély élvezetre lehet garancia, hogy a domain bejegyvzése minddssze csak
pAr napja tortént. (nkabb ez lehet a shocking, ha mar.

Akit érdekel, olvasgathatja a facebook.com/biztonsag lapot, amelyen sok, a kozosségi oldallal kapcsolatos veszélyre hivjak fel a
figyelmet. Amelyekbdl lathatoan a jovoben sem fogunk hianyt szenvedni - Fiilig Jimmy Oszinte sajnalatara. Az alaphelyzet persze tovabbra
is az, hogy senki nem tart toltott pisztolyt a haléntékunkhoz, hogy mindenféle szedett-vedett alkalmazast telepitsiink,
megbizhatatlan fejleszt6kben mégis megbizzunk, ismeretlen sudribunkoknak lajkoljunk. Ez mindenkinek a sajat egyéni dontése,
aminek idénként kovetkezménye is van. Hiaba no, az Elet kegyetlen ;-)

Y Tetszik E1 20 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.

-El"‘le gqs_zl.;i: Q +1 0 Tweet
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Ajanlott bejeﬁések:

e G erek-@ét netezés

e Tizbdl 6t kartevd hatsoajtdt nyit

e Elégedetlenek vagyunk a Facebook biztonsagaval
[ ]

[ ]

Kiildj pénzt! - Az elveszett poggyasz sztori
A jelsz6 érték, vigyazzunk ra

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/2225986

Kommentek:
A hozzaszolasok a yonatkozo jogszabélyok értelmében felk aloi tartalomnak mindsii értiik a szolgaltatds technikai i Itetdjo i leléssé nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkeszt6j¢hez. Részletek a

Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Android is watching You
2010.08.18. 09:45 | Csizmazia Istvin [Rambo] | 4 komment

Cimkék: tréjai android kémprogram

Na jo, a cim valdban nem elég pontos. Valojaban arra gondolunk, ahogy a PC-n is, itt sem lehetiink soha biztosak abban, amit
telepitiink, az pontosan mi is. Meglepetések - még ha ritkan is - azért itt is vannak.

Ahogy novekszik az Android népszeriisége - nem kell feltorni, barmit telepithetiink ra, nasztanc nélkiil USB kulcs, tetszoleges
szolgaltatéval hasznalhaté, konnyebb vele a sort nyitni, stb. - gy keriil egyre jobban a kartevészerzok érdeklédési korébe is . Ahogy az
0j autonal is csak az els6 karcolas faj, lassan mar itt is rezignaltan hallgatjuk a hireket a kovetkezd, kémprogramot vagy trojai kartevot
rejto ingyenes alkalmazas leleplezéséral.

Lassan itt a telefonos applikaciok esetében is egyre nehezebb lesz eldonteni, mi a kértevé és mi nem az, milyen funkciok gyanusak,
kétesek és legalisak. Ugye az iPhone 4.x egyik nagy ujitasa a felhasznalok koordinatdinak begyiijtése, és ezek az - allitdlag névtelen -
adatok a fejlesztok, reklamozo cégek felé elérhetdek, ezt kell el fogadnunk az IOS telepités eldtt az 0 felhasznaldi szerzédésben.
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Most épp egy androidos kigyds jatékban talaltak kémprogramra jellemz6 funkcionalitast: a hattérben futva figyeli a telefont a GPS Spy
segitségével. Klasszikus besorolds szerint ez nem virus, de trojainak batran nevezhetd. Az egyetlen amit tehetiink minden okostelefon
esetében, az az dvatossag, gyanakvas, gondos tajékozodas még a programok telepitése el6tt, de akar imadkozhatunk is, vagy aki
minden hétfon harmat kop kelet felé egy barna kavicsra, azt nem érheti megrontas ;-)

Y Tetszik Ed Egy személy kedveli ezt. Regisztralj, hogy megnézd, mi
tetszik az ismeréseidnek.

‘EH?“SZH: q +1 < 0 Tweet
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Ajanlott beje%ések:

Kiberzal@tais - mit tehetiink ellene?
Gyerek-barat netezés

Kartékony bongész6 kiegészitok jonnek
"Sz6s6lmédia" és nyaralas

Dropbox csalival terjedtek a kémprogramok

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2229907

Kommentek:

A hozzéaszolasok a vonatkozo jogszabalyok értelmében felhasznaloi tartalomnak mindsiilnek, értiik a szolgaltatas technikai i ltetdj i lelésséget nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztSjéhez. Részletek a
Felhasznalasi feltételekben.

vrtx 2010.08.18. 10:53:25




Erdekes, tide és jo kis cikk! thx

nyos 2010.08.18. 17:50:48

Elvileg minden program telepitesekor kiirja, hogy milyen jogosultsagot ker maganak. Ha egy kigyos jatek GPS hozzaferest ker,
az gyanus. Ha megis engedelyezzuk, akkor meg ki a hulye?

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2010.08.18. 21:55:26

Szia vrtx és nyos!
A trdjai telepitéssel kapcsolatos PEBKAC dologgal egyetértek.

Sajnos még nem volt személyesen dolgom Android telefonnal. Talan majd a kovetkezd késziilékem ilyen lesz?

Erdek Léd6 2010.08.19. 12:59:12

Nekem ez a link miikédik: mek.oszk.hu/01000/01038/01038.htm



Antivirusburgi Unnepi Jatékok
2010.08.18. 23:59 | Csizmazia Istvin [Rambo] | 15 komment

Cimkék: iwiw jaték xbox facebook évfordulé kamuprofil

Sajatos modon szeretnénk megiinnepelni az Antivirus blog harmadik sziiletésnapjat. Kamuprofil vadaszatot hirdetiink, a cél, hogy
minél egyedibb médon buktassanak le hamis iWiW profilokat és facebook adatlapokat a versenyzok.

mi
i

Kamuprofil vadaszat a facebookon és az iWiWen - Tobb mint 20 SP koziil melyik az igazi? Ez a cime az akcionkak. Egyes
felmérések szerint a kozosségi oldalakon talalhato adatlapoknak kozel 40%-a hamis. Rengeteg ember szeretne sztarok boérébe bujni, és
igy ismerkedni méasokkal. A facebookon és az iWiWen egyiittesen koriilbeliil 20 Eder Krisztian adatlap van, ezek koziil 19 biztosan
nem az igazi SP-hez tartozik.
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Mégis, mindegyik rendelkezik néhany ismerdssel, és akad kozottiik tobb, amelyiket mar 6-700 felhasznaldi jelolést kapott -
tobbnyire fiatal lanyoktol, akik rajonganak az énekesért. Ugy tiinik, Talmacsi Gaborosat is népszerii jatszani, hiszen az iWiWen harman
is a motoros vilagbajnoknak adjak ki magukat, de Steiner Kristofbol, Benkd Danielbdl, Zimany Lindabol, valamint SP baratjabol, "Fluor"
Karacson Tamasbél is tobb van.

A ko6z0sségi portalok felhasznaloi szabalyzataba iitk6z6 profilhamisitas ugyan jopofa jatéknak tinhet, de valojaban visszaélés egy sztar
hirnevével és a felhasznalok bizalmaval. Komolyabb esetben a hamisitd olyan pszichologiai jatékba is belemehet, ami egy rajongoban

hosszu tavu sériiléseket okozhat, de akar megprobalhat pénzt kérni t6le, mondjuk arra hivatkozva, hogy kiilf6ldon van, és kiraboltak.

Most meghirdetett jatékunknak az a lényege, hogy a versenyzok legalis eszkozokkel igazoljak egy-egy profilrdl, hogy az hamis. Az
eredményhirdetésnél nem a lebuktatott adatlapok szima dont, hanem az szamit, hogy a hamis profil hany ismerossel rendelkezett,



és mennyire volt érdekes a bizonyitas.

A bekiildési hatarido: 2010. szeptember 10. 23:59 perc, eddig fogadjuk el a kamuprofil KUKAC eset PONT hu cimre érkezd,
valédi feladonévvel érkezo palyazatokat, melyhez minden esetben linkeket és képernyoképeket is kériink mellékelni.
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A versennyel a kozosségi oldalak biztonsagi kérdéseire kivanjuk felhivni a figyelmet, a jatékot az ESET magyarorszagi képviseletét ellatd
Sicontact Kft. szponzoralja és a PS:PRovocative pr iigyndkség koordinalja. A legérdekesebb nyomozast lebonyolité versenyzok értékes
ajandékok - példaul Xbox 360 jatékgép, S50 ezer forintos Swarovski vasarlasi utalvany és ujsag eléfizetések szintén 50 ezer Forint
értékben - koziil valaszthatnak. A verseny eredményhirdetésére 2010. szeptember 17-én, az Antivirus blog sziiletésnapi posztjaban
keriil sor. Sok sikert a palyazoknak!

rUTetszik Ed 55 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.
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Ajanlott bejeg’zések:

A PRISM szeme mindent lat

Gyerek-barat netezés

Az XP él, az XP élt, az XP élni fog
Elégedetlenek vagyunk a Facebook biztonsagaval

U

'Sz6s6Imédia" és nyaralas

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/2231639



Trackbackek, pingbackek:

Trackback: Kamuprofil vadaszat a Facebookon és az iWiWen 2010.12.04. 22:18:55

Kommentek:

A hozzaszolasok a yonatkoz6 jogszabélyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgéltatds technikai il Itetdj il leldsséget nem véllal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a
Felhasznalasi feltételekben.

s kartékony 2010.08.19. 16:30:20

Az iwiw crew -becsiiletiikre legyen mondva- mar évekkel ezel6tt inditott projectet arra, hogy a kamu regisztraciokat
automatizalt eszkdzokkel kisziirjék, illetve hogy a klubként miikodoé accountokat attereljék a klub rendszerbe. Higgyétek el,
nem egyszerli a dolog algoritmizalasa! Nagyon sok kamu account mar kisziirésre keriilt, de sok ud disznét gy6z sajnos... :(

Jo otlet lehet kozosségi dsszefogassal kiizdeni az idiotak ellen, bar én kétlem, hogy megvalosithaté a dolog. Egyrészt azok a
retardaltak, akik létrehoznak ilyeneket, azok ennyi erével valodi accountokat is jelenthetnek kamunak (mert mondjuk haragszik
az illetore).

Innentdl kezdve pedig érdekes kérdés, hogy megéri-e akar egyetlen valodi személy adatlapjat is "tévedésbol” kitordlni cserébe
azért, hogy 100 hamis profil eltiinjon...

PS:PRovocative pr iigynokseég 2010.08.19. 17:44:45

Neéhany tipp, hogyan lehet azonositani egy hamis facebook profilt:

www_hellboundbloggers.com/facebook/identify-fake-facebook-profiles/

Boorisz 2010.08.19. 20:38:24

Barmilyen profil lebuktatisa szamit vagy csak hires ember masolat?

7“;: Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

@Mr. Pickles:
A kamuprofil az a kamuprofil. Nyilvan érdekesebb, ha egy al Sylvester Stallone-n {itsz rajta, mint egy John Doe-n vagy
Uzmiirii Tiikmiity torok alsémoson.

PS. A blog oldalad latszolag nem miixik, ez direkte van igy?

S50-es anyuka 2010.08.20. 12:23:31

Nagy Testvér nagyon ideges, amiért zavart okoznak a kamuemberek. Szerintem j6 sok kell, amiota az emberek sajat neviikon
vannak fent a neten (amit mar a 90es években is kirohdgdtt mindenki, akinek egy csdpp esze volt) aztan ezzel sajat magukat és
masokat, ismerdseiket, barataikat, rokonaikat is veszélybe sodorhatjak, majd utobb meg megy a sirasrivas...

detwebprog 2010.08.20. 19:09:13

Sziasztok!

El6szor is dijazom mindazok faradtsagat akik megprobaljak felderiteni a kamu profilokat,de....... !

Nem akarok senkit elkeseriteni de ez "hidbavalo" faradtsag lesz!Még egyszer hangsilyoznam dijazom az Stletet! Altalaban
ezeket a profilokat vagy marketing szempontjabol vagy a cikkben leirtak miatt hozzak létre,de szamos oka lehet! Azt gondolom
hogy egy profi "jatékos" tudatosan hozza létre ezeket a profilokat!Az én tapasztalatom szerint nagyon nehéz lenyomozni
ezeknek a profiloknak a tulajdonosait (marmint a kamu tulajokat)!Ezek az emberek altalaban proxy mogiil vagy egy internet
Szoval nem tudom mi lehet a legjobb megoldas ebben a helyzetben de egy biztos!A legjobban latogatott oldalak nem tudjak
kontrollalni a helyzetet! Tehat ha sikertil is valakinek kinyomozni egy profilt abban biztos lehet,hogy par héten beliil ujabb és
ujabb jon létre!Ez egy 6rdogi kor!

En csak annyit javasolnék mindenkinek,hogy nagyon vigyézzon az ilyen csalokkal és ne adja ki adatait ezeken az oldalakon



)

keresztiil!

frta egy webmester!

ivrilider 2010.08.22. 14:39:48

En a jatékba nem nevezek be egyelére, de oldalvallrol talan majd gyiijtogetek néhanyat, mert ebben j6 vagyok. (Nem motival
eléggé a dijazas - sem.) Tehat most csak azt tenném f6l, hogy szerintetek ilyen kamuprofilt miért csinal valaki? Nem is az, hogy
miért, mert annak pszicholdgiai magyarazatai lehetnek. Hanem hogy mi lehet a célja vele? www.facebook.com/profile.php?
id=100001334315192

Boorisz 2010.08.23. 23:20:50

@Csizmazia Istvan [Rambo]: elfelejtettem kiszedni a tor6lt blogom ciki :S .

No akkor neki allok nézel6dni, majd ki kell talalnom, milyen formaban kiildém majd el. :D

Wyzard 2010.08.24. 10:03:45

Sziasztok !

Mi szamit legalis ill. nem legalis eszkoznek ?

Udv

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2010.08.24. 11:52:51

Hello Wyzard!

Oriilok, hogy felkeltettiik az érdeklddésédet :-) Mivel nem hacker versenyt hirdettiink, igy példdul nem ér feltorni valakinek a
postafiokjat, vagy kémprogramot telepiteni valakinek a gépére.

ethicalhacking.hu/btk300.aspx

Ha ezeket nem sérted meg, akkor nincs gaz. Azt persze alairom, hogy a legalis - illegalis hatar eldontése nem mindig konnyi
feladat, na meg az ember nem mindig szeretné az reg szabalykovetd legkisebb fidnak érezni magat ;-)

Wyzard 2010.08.24. 13:22:25

@Csizmazia Istvan [Rambo]: koszondm a valaszt. Persze a delikvens gépének buheralasa meg sem fordult a fejemben, de nem
volt vilagos, hogy amugy mi lehet illegalis.

Most maér letisztult bennem, kdszondm. :)

atila68 (torolt) 2010.08.31. 23:35:04

Azt az egyet nem értem miért pont egy mainstream ratyit és a parjat kell példanak felhozni, ha mar olyan fontos, hogy a
rajongoban ne keletkezzen hosszu tavu sériilés?
Nem, nem Talmacsira (reszpekt) gondolok.

atila68 (torolt) 2010.08.31. 23:36:05

ivrilider: Miheztartas végett.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2010.09.11. 20:14:07




Ma hajnali 00:00 orakor véget ért a jaték, most jon a zsiirizés nehéz feladata :-)

Jarod1 2010.09.18. 12:56:22

még nem vagyok a Arckdnyvben de nem is akarok még az iwiw is sok...



Hordozhaté Threat Center iPhone-ra

2010.08.24. 08:15 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: apple ingyenes iphone app store center threat

Megjelent az ESET ingyenes alkalmazasa az App Store-ban, amellyel naprakész virusinformaciokat, Randy Abrams podcast bejegyzéseit,
a virusvédelmi cég munkatarsainak Twitter, Facebook és Youtube iizeneteit kisérhetjiik naprakész figyelemmel.

A iPhone-ra késziilt programot a "threat center' vagy "antivirus" szavakra keresve talalhatjuk meg az iTunes feliiletén, és
ingyenesen telepithetd. Az alkalmazas augusztus 21. 6ta érhetd el angol nyelven.

Segitségével a fent emlitett informaciokon feliil biztonsagi tippeket, termékinformaciokat is olvashatunk, nézegethetjiik a Threat Center
vilagtérkép pillanatnyi helyzetét, Malware reportokat hallgathatunk meg, illetve az aktualis, friss céges blogbejegyzéseket is egybegyiijtve
kaphatjuk kézhez okostelefonunkra.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismeréseidnek.

_-E Magosztas _Q.+1 0 Tweet
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Ajanlott beje@ések:

A PRISI@szeme mindent 14t

Kiberzaklatas - mit tehetiink ellene?
Kartékony antivirusok - villam Orjarat 8.
Kartékony bongész6 kiegészitok jonnek
Majdnem mindenki 4tverhet6 adathalaszattal

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2242270

Kommentek:



nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a

A hozzéaszolasok a vonatkozd jogszabalyok értelmében felhasznaldi tartalomnak mindsiilnek, értiik a szolgaltatis technikai i
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Kozelg a perc, jon a Hacktivity 2010

2010.08.25. 11:01 | Csizmazia Istvan [Rambo] | Sz6lj hozz4!

Cimkék: hacktivity hacker kert 2010 diirer

2010. szeptember 18-19-én keriil sor a Hacktivity 2010 konferenciara a Diirer kertben. Kelet-K6zép-Eurdpa legnagyobb
hackerkonferencidjara az eddigi regisztraciok alapjan akar 2”10 f6 is érkezhet, koztiik sok kiilfoldi, mivel idén el6szor az eléadasokat
folyamatos szinkrontolmacsolas kiséri.

Két nap, 28 el6adas, 2 workshop, 3 tréning, egy kerekasztal vita, Wargame, Capture the Flag, Hack the Vendor jatékok 100.000 ft-os
nyereményekkel, Wall of the Sheep, Hardver workshop Mitch Altman-nal, egész nap sor, hot-dog, pizza, jo beszélgetések, falmaszas és
este fergeteges buli. Koriilbeliil igy lehetne leirni egy mondatban a legrégebbi hazai fliggetlen IT biztonsagi rendezvény 2010-es évi
programjat. Az esemény tilzas nélkiil rendkiviil sokszinii lesz. A szombati keynote speker nem mas, mint Bruce Schenier Amerikabdl,
aki a vilag egyik leghiresebb IT-biztonsagi szakértéje. Bruce reggel nyitéeléadast tart, majd a nap végét is 6 zarja azon a
konyvbemutaton, ahol dedikalja HV G Kiado és a Kancellar.hu Zrt. kozos gondozasaban magyarul is megjelent Schneier on
Security cimii konyvét.

Vasarnapi keynote speakeriink "FX" Lindner a "Hogyan Lopjunk Kontinenst" hacker kultuszkonyv tarsszerzdje, aki 2001-ben
elsoként irt Cisco IOS Exploit-ot a vilagon.

Feltiinik ismét a szinen Alexander Kornbrust Oracle guru, és egy virusszakért6, Robert Lipovsky is ideérkezik az ESET laborbdl,
Pozsonybol.

Idén a jogi el6adok egy egész szekcidt kitesznek, és 3 eldadas erejéig bepillanthatunk az informatika héskoraba is. Téma lesz idén a wifi
hotspot ,,hasznalat”, az IT SEC Compliance, a password cracking és az egghunting is. Két workshop is szinesiti a szakmai programot, ahol
a szimpla prezentacio helyett az eléaddok altal bemutatott technikik laptopokon azonnal kiprobalhatok lesznek.

Persze nem maradhat el a szokasos kikapcsolodas és buli sem, a kancellar.hu maszofallal késziil, este pedig ismét lesz Balabit kontinens
party italtiraval és rock koncertekkel. Orommel jelentjiik, hogy a szponzorok kézott az ESET neve is megtalalhaté. A biztonsagos
wifi infrastruktarat a helyszinen a Biztributor biztositja, a technikai tdmogat6 pedig a SilentSignal lesz. Tovabbi informaciok és
eloregisztracié szeptember 5-ig a www.hacktivity.hu weboldalon.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.

.E-MFnszﬁi: Q_'_.I 0 Tweet
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Ajanlott beje?ések:

Kiberzaldtas - mit tehetiink ellene?

Kartékony antivirusok - villam Orjarat 8.

Az XP él, az XP élt, az XP élni fo

Ez t6rténik a weben e erc alatt

Hogyan szrjuk ki a gyantis Android appokat?

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/2246055

Kommentek:

A hozzaszolisok a yonatkozd jogszabilyok értelmében

Felhasznalisi felté¢telekben.

Nincsenek hozzaszolasok.

aloi tartalomnak mindsii értitk a szolgaltatds technikai i

nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkeszt6j¢hez. Részletek a
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Ismétlés a tudas jo édes anyukaja
2010.08.27. 15:35 | Csizmazia Istvin [Rambo] | 1 komment

Szeretnél 5rokké éIni? Esetleg nyerni a lotton? Vagy csak azt megtudni, pontosan ki is nézte meg a Facebook adatlapodat? Es ez most nem
csak vice, tudom, eddig tényleg csak csupa csalas, meg kartevé terjesztés volt ezekben, de ez mostani mar tutira miikodik. Ugye
elhiszed tesd, naprobaldkimargyorsan, 1écci-lécci-lécci!

A Fan Check, Stalker, és a tobbi hasonl6 alkalmazas akar egy jol nevelt fonix madar, hamvaibél djra és ujrasziiletve feltlinik a szinen,
uj névvel, de régi igéreteket ujra megigérve. Es sajnos a "Hany éves is vagy te kiralyfi, és még mindig hiszel a mesékben..." mdédon
rendre van kozonsége is.

Ezuttal a Sophos hivta fel a figyelmet az Gjabb ProfilSpy nevii Facebook alkalmazasra, amiben az a mékas, az el6z6 triikkbeli iizenethez
csak hozza Kellett fiizni par mondatot: ""Oh Istenem, ez hihetetlen, ez most tényleg miikodik. Most mar tényleg lehet latni, ki nézte meg
a profilodat!" .
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Ennyi erdvel a hamis Antivirus 2010 elé is oda Iehetne szarni, hogy "Eddig ez tényleg egy zsarolo, virusokat egyaltalan nem irto
panikprogram volt, de most mar nem az, kisdobos becsszo, ez az uj Antivirus 2010 ez most mar aztan tényleg irgum-burgum irtja a
virusokat, jobb mint a Norton, a NOD32 meg a Kaspersky egyiittvéve, komolyan, oh, jaj, nem, hat ez hihetetlen, nézd George, mar tiszta is
gépem, és milyen gyorsan, ezt meg kell nézned, OMG a négyzeten vagy a kobén!"

A gondolkodas nélkiil végzett ténykedések, példaul az igy telepitett alkalmazasok mindig jo taptalajai voltak-vannak-lesznek a
csaléknak, kéretlen reklam- és kartevé terjesztéknek. Mindent elhinni j6, mindent elhinni szép. Retorikailag ugy tlinik, ez a harombetiis
sz6 mostantdl minden Facebook csali alkalmazas neve elé be fog majd keriilni. OMG, OMG és még egyszer OMG. Hat lehet ennek
ellenallni? Na jo, ez csak amolyan koltéi kérdés volt.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

-El"‘le gqs_zl.;i: Q +1 0 Tweet
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Ajénlott beje§ések:

Az XP &@3hz XP élt. az XP élni fo

Majdnem mindenki dtverhet6 adathalaszattal

Mi a koz6s benniik? Trdjai, Chrome, kormanyzat
Hogyan szarjuk ki a gyantis Android appokat?
"Sz6s6lmédia" és nyaralas

A bejegyzés trackback cime:



http://antivirus.blog.hu/api/trackback/id/2251693

Kommentek:

A aszola a yonatkozo jogszabilyok értelmében felhasznaldi tartalomnak mindsiilnek, értiik a szolgdltatds technikai i Itetdj i Ossé nem vallal, azokat nem ellen6rzi. Kifogas esetén forduljon a blog szerkesztjéhez. Részletek a
Felhasznalisi feltételekben.

sydneyboy 2011.04.23. 22:10:02

remelem a virusokhoz jobban konyit e fenti sorok szerzoje, mint a fogalmazashoz...

Rettenetes gyenge poszt, informaciot meg csak nagyon nehezen sikerult belepreselni. Lathatoan lekototte az energiakat a
barokkos fogalmazasra torekves, melyet messzirol sikerult elkerulni...



Kartékony antivirus linkek - villam orjarat 2.

2010.08.31. 12:20 | Csizmazia Istvin [Rambo] | 5 komment

Cimkék: link hamis antivirus kartékony patrol

Egyfajta ropke "Link Patrol" keretében tesziink idénként Kisebb orjaratot hamis antivirusok, a hamis antivirust terit6 linkek
nyomaban, kiilondsebb sallangok, terjedelmesebb tiszteletkdrok nélkiil. Most egy a nevében mar 2011-es évjarati antivirussal
foglalkozunk.

Kozeledik az 1j esztendd, itt az AV Defender 2011 program. Mar a domain foglalas is aranyos, 2010 jilius 29-i ddtummal bir ez a
végletekig megbizhato, vilaghires cég, ahol a kapcsolattartasi email cim is meg ér egy misét.

Es amelynek weblapjan a nyajas olvasok még nyajasabb bejegyzései olvashatéak. A londoni Garry Lyuis életét szinte egy csapasra
megvaltoztatta az AV Defender 2000, amit el is hisziink neki, ha arra gondolunk mit érzett, mikor eltiint a pénz a szamlajarél. Hasonlo
elragadtatassal beszél a biztosan létezd ausztriai Nlcholas Salzburg ésa parizsi Elena K. is, csak ajanlani tudjak ezt a velejéig mestermiivet,
ami kevesebb mint &t perc alatt kitisztitotta ¢ a szamitogépiiket. A magyar Malyomvary Armand6 Zombardl is
csak dicsérni tudja ezt a kivald programot, 6t azonban valamilyen homalyos okbol, szinleg helyhianyra hivatkozva lehagytak a testimonials
oldalrol.

Szerencsére, a telepitét mar keresztnevén szélitjak a valédi virusirték, igy legalabb 6k nincsenek oridsi meglepetéseknek kitéve.

Kedvenc részeink a FAQ-bo6l. Honnan tudjam, hogy az 6nok oldalin végzett tranzakcio biztonsagos? Hehe, hat mert 128 bites
ultramodern NASA titkositas van itten kérem tisztelettel - valaszolja a focsald :-) Na és persze mint leglényegesebb antivirus problémat,
részletesn és szajbaragésan elmondja, honnan kell a CVV harom karakteres biztonsagi kédot leolvasni a bankkartyarol, amivel a
bilin6z6k azonnal pénzt vehetnek le.

I LAY LR
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A cég cime és hamis telefonszama mar bukkant fel korabban egy oroszorszagi weboldalon, most ugyanez egy Hollandidban hosztolt
géprol koszon vissza.



Bar a Google Maps alapjan maga a cim létezik ugyan, de azért a vilaghirii AV Defender Inc. személyes meglatogatisa okan ne
fecséreljiik értékes szabad idonket repiilojegy foglalasra. Cégiik ars poetica-ja szerint 6k a biztonsagos szamitastechnikat kivanjak
szolgalni vilagszinvonalu szoftvereikkel és kiilonleges tigyfélszolgalatukkal.

Kiildetésiikkel kapcsolatosan nekiink viszont inkabb mas jut az esziinkbe, mi hova kiildenénk ket sokkal szivesebben ebben a zor
hidegben, amely éghajlaton bizonyara kevésbé faznanak.

Zarni minden villam Orjaratunkat egységesen ezzel az okossaggal fogjuk: "Soha ne hasznaljunk és ne telepitsiink olyan programot,
amelyre rakeresve a Google szinte dsszes talilata .,,How to remove...” szé6fordulattal kezdédik."

rUTetszik Ed 3 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerGseidnek.

§ Megosztis BOEHEEN Tweet
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Ajanlott beje%ések:

G erek-@é‘[ netezés

Informatikai biztonsag az egészségiigyben

Az XP él, az XP élt, az XP élni fo

Mi a kdz6s benniik? Trdjai, Chrome, kormanyzat
Elégedetlenek vagyunk a Facebook biztonsdgaval

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2260882

Kommentek:

A hozzaszolasok a yonatkozo jogszabalyok értelmében felk aloi tartalomnak minGsiilnek, értiik a szolgaltatis technikai i: Itetd] il feleldsséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

bolhabetu 2010.08.31. 20:05:45

Az mit6l van, hogy a Virustotal tanuisaga szerint tobb virusirt6 is azt irja oda a felismeréshez, hogy "Not a virus"?

W Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Egyrészt sajnos valoban jo sok kiilonbdzé néven emlegetik, ami nagy knockout a szakma hén dhitott egységes név konvencios
torekvéseinek.

De visszatérve a kérdésedre ez egy kartékony panikprogram (scareware), ami nem klasszikus fert6zo virus.



)

F6 célja inkabb a pénztarcad megcsapolasa, a nem létez6 fertézés allitolagos mentesitéséért, vagyis a semmiért kifizetendd x
dollarod banhatja, és ehhez megtévesztve ugyan, de te magad nyomod meg az entert.

Tomil1977 2010.10.06. 14:34:31

Tanacsot szeretnék kérni Téled Rambo, de barki mas is segithet, ha tud.

Sajnos ugy allok anyagilag, hogy nem tudok antivirus szoftvert vasarolni, de olyan programot sem akarok hasznalni, amelyek
csak a nevében virusirtok, a valosagban kartékonyak.

Elegendo lehet valami ingyenes program?( Pl. Avira, Panda Cloud, Avast, Avg.)

Vagy telepithetd 30 naponta a NOD 32 teljes funkcidval?

Ko0szon6m valaszod!

Tamas

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2010.10.06. 17:33:10

Szia Tomil977!
Ha Chip vagy PCW ujsagot olvasol, akkor abban is szokott lenni havi telepitési kod NOD-hoz. Ha nem, akkor lehet Avast
vagy AVG antivirust feltenni, de én még tennék mellé kiilon ingyenes kémprogramirtot is, példaul A-Squared,

SpywareTerminatort is, sét tiizfalbol is van példaul a Comodo.

De akar mindez égi jel lehet arra is, hogy a sporolast 6sszekdsd a Linux-szal valo ismerkedéssel :-)

Tomil977 2010.10.06. 20:58:26

K06sz6ndém a valaszod, megfogadom!



Hello Barat

2010.09.02. 12:15 | Csizmazia Istvan [Rambo] | Sz6lj hozz4!

Cimkék: email holland csalas 419

AKarol te sok pénzet ottan mama? Minddssze annyit kell tenni, hogy "alljon, mint a legkozelebbi hozzatartozo a halal, én iigyvéd
folyamatot". Sima {igy. Akinek ilyen baratai vannak, annak mar is nincs sziiksége ellenségekre.
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Hogy, hogy nem, a focsalok tobbnyire valamilyen cirkalmas feladéval jelentkeznek, mint akik megirigyelték az extra hosszusagu
Waszlavik Pet6fi Velorex Ullman Moénika Saman Laszl6 és hasonloé csengésii neveket. Aki még emlékszik Peter Lee meleghangu levelére

Hongkongbol, vagy Mr. Patrick K. W Chan jévedelmezd iizleti javaslatara, valamint Mr. Peter Wong Tung Shun "Udvézletek és bokakat"
targysoru szivmelengetd irasara, annak most is felcsillanhat a szeme: az id6 folyaman mindig egyre hosszabbra hizott a feladdi név.

Ezuttal Mr. Arjen Van Dirk Martinus Sebastiaan irt egyenesen nekiink, hogy magyarul-e, annak eldontését az Olvasora bizzuk.
Mindenesetre ebben a 220 felett szagulda atértékelt svajci frankkal terhelt valsagos pénzpiaci vilagban végre akad valaki, aki dnzetleniil
anyagi biztonsagot nyujté mentdovet dob felénk. Kdszonjiik! Szemlatomast a Batavidban kozos cellaban raboskodé Fiilig Jimmy,
Csiilok, Tusk6 Hopkins és Torok Szultan ismét ceruzihoz és papirhoz jutott valamilyen furmanyos médon a nem megfeleléen
Orzott mosodai hatso raktar jovoltabél, és megprobaltak goresos igyekezettel 6sszehozni egy €pkézlab levelet. Bar hideglo nincs benne,
hitelesebb ajanlatot el sem tudunk képzelni.

Azt a korabbi kisérletekb6l megtanultak, mar régen nem afrikai csaszar nevében kell nigériai iizenetet irni, mert az a mai vilagban széles
korben lejaratodott, és bizalmatlansagot sziil. E félelmetes h6s6k - akiknek a helyesirasuk is félelmetes - ezittal egy holland
pénziigyminisztériumi dolgozé borébe bujva mixelték Gssze a 419-es szakma fontos elegyeit: allitolagos kimentendd hatalmas vagyon,
6rokos nélkiil elhalt ausztral milliomos, AOL-os privat emailcim.
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Megnyugodhatunk, minden precizen el6 van mar készitve szamunkra: "'lehet6vé teszi a pénzeszkozok atutalasat a bankszamlajat
jogilag egy rantas, vagy a probléma", igy semmi nem all az utjdban annak, hogy a vallalkoz6 kedvii nyajas olvasé jelentkezzen a tetemes
summaért. Ha mar a bankszamla is jogilag rantas, akkor nincs is ebben semmi kivetni valo, elharult immaron minden f6ldi akadaly. Vajon
megtanulnak egszer rendesen magyarul is? Talan sosem tudjuk meg. Mindenesetre jé latni, hogy vannak, akik mindig inkabb
csavarnak egyet a dolgokon, de fel nem adjak sohasem :-)

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

f Megosatis R+ 0 Lweet
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Ajanlott beje%ések:

Az XP &z XP élt. az XP élni fog
Akiknek a Captcha kinszenvedés
Ez torténik a weben egy perc alatt

Hogyan szarjuk ki a gyantis Android appokat?
Safe mod a Mechagodezilla ellen




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2266159

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében fell aloi tartalomnak minGsiil értitk a szolgaltatds technikai i il feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Fejlett Facebook ficsorok
2010.09.06. 15:10 | Csizmazia Istvan [Rambo] | 2 komment

Cimkék: biztonsag facebook tivoli kiléptetés

Ha lassan is, de jol alakulnak a biztonsaggal kapcsolatos fejlesztések. Ezuttal a bejelentkezési adatokkal kapcsolatos ellenorzést
erdsitették meg a Facebooknal tavoli kiléptetési lehetGséggel.

Nem a legkellemesebb ¢lmény, ha az embernek a feltort postafiok remedyt kell kovetnie 1épésrdl Iépésre. Az, hogy ezt a lehetdséget
elkeriiljiik, azért mi magunk is tehetiink: hasznalhatunk er6s jelszot, egyedi jelszot amit sehol mashol, valamint idénként - fiir alle falle
vagy rendszeres idokozonkeént is - lecseréljiik egy még vaddisznosabbra, plusz futtatunk védelmi programokat. Ez kb. nagyjabol a
mozgastere a felhasznalonak.

Ezt hanyan eszik meg: add meg nekiink egy masik helyen hasznalt jelszavadat, mi pedig szivesen és készségesen segitiink neked, hogy
megnyerd a Guiness legtobb ismerdssel rendelkezé homo sapiens kategoriat, mert mi szeretiink téged :-)

Amit viszont az iizemeltet6 segithet - a https belépés alapkovetelmény (lenne) mindenhol - az a bejelentkezések egyszerii
monitorozasa, az esetleges illetéktelen belépdk tavoli kiléptetése. Na és persze fogas esetén haladéktalan jelszocsere. Ez a kellemes
kontrol mar egy ideje szépen muzsikal a Gmailben, ha valami egzotikus vietnami cimrdl nézegeti valami kobgyok a postafiokunkat,
akkor egy kattintassal tavoli kiléptetés, jelszovalt.

Es persze imadkozas, hogy nem torolt/toltott le semmit illetékteleniil, illetve a neviinkben nem regisztralt pedofil weboldalakra, kiildétt
halalos fenyegetést kiilonbozd politikusok részére. Ilyenkor ugye nem Fam Van Donghot fogjak eldvenni elsdre, hanem a postafiok
nyilvantartas szerinti tulajdonosat, aki felkdtheti, hogy sikertiiljon bizonyitania, igazabdl nem is 6 volt. Illetve sokszor mar a gyanu, a

letartdztatasi vagy birdsagi hercehurca is elég példaul egy munkahely elvesztéséhez, még ha késobb ki is deriil az artatlansag. De az is
éppen elég, ha "csak" spamet terjesztenek a neviinkben.

EEE——

2010. mijus 6ta a Facebook account is hasonlé kényelemmel tarthaté ellenérzés alatt, ehhez a Fiokom -> Beallitasok -> Fiokvédelem
Iépéseket kell csak megtenni, €s ott a Bejelentkezési értesitok végzik el ezt a feladatot. Kifejezetten jo otlet volt, hogy a preferalt emailcimre
ismeretlen helyrdl torténd bejelentkezéskor értesités érkezik, igy minimalizalhaté lett a kockazati id6tartam. Mostant6l azonban egy

virtualis tockossal nyomban akcioba is lendiilhetiink: szanzsén kipockoljiik az illetéktelen mukinyulat a levesbe. Az IP cimek mar itt
is olvashatoak, kozelité pontossagli foldrajzi hellyel, és az oprendszer-bongészd tipusaval egyetemben.

Mindenesetre ha esetleg ilyen torténne veliink, van még egy kotelez6 plusz hazifeladatunk: végiggondolni, mi is vezethetett ehhez: a
véllunk felett valaki kifigyelhette jelszavunkat, nincs-e kémprogram a géplinkon, nem léptiink-e be idegen helyen, nyilvanos k6z6s géprol
vagy nem hasznaljuk-e valahol ugyanazt a jelszot.



Y Tetszik Ed 13 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.
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o Az XP &3z XP élt, az XP élni fo
e Majdnem mindenki dtverheté adathalaszattal
o Akiknek a Captcha kinszenvedés
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Elégedetlenek vagyunk a Facebook biztonsidgaval
Dropbox csalival terjedtek a kémprogramok

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2274590

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében felhasznaloi tartalomnak mindsiilnek, értiik a szolgaltatds technikai i Itetdj i lelésséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztSjéhez. Részletek a
Felhasznalasi feltételekben.

Art Mooney 2010.09.07. 17:43:45

borzalmas ez a "15 eves kocka bent maradt a szamtech teremben ora utan" nyelvezet, sokszor nem is lehet erteni h ez most jo-e
v rossz v sechole, tessenek mar erthetoen, targyilagosan irni, kthxbai

H;‘x Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

@Art Mooney:
>sokszor nem is lehet erteni h ez most jo-e v rossz

Ez most jo torténés, értiink van :-)



Hogyan mennek a dolgok?
2010.09.09. 13:22 | Csizmazia Istvin [Rambo] | 3 komment

Cimkék: spam itunes csalds nyeremény ping

Ahogy az érdekes hireknek, tragédidknak, sporteseményeknek, iinnepeknek megvan az apropo szolgaltato szerepe a spam kiildési
taplaléklancban, az ijonnan megjelend, varva vart eszk6zok, termékek, szolgaltataisok megjelenésekor is rendre megjelennek a
hirverést kihasznalé csalok és adathalaszok.

=
-

A cim eredete a Vitathatatlan cimii film, amiben az 6reg maffiozo (Peter Falk) a bortonigazgatoval beszélget arrél, hogyan mennek a
dolgok. "Nézze, a boxmeccs mindenképpen meg lesz tartva, ez ellen nem tehet semmit. A kérdés az, hogy inkabb meghal, vagy par napra
szabadsagra megy, becsukja a szemét és elfogadja azt az 9sszeget, amit a szamlajara utalunk. Mondom mégegyszer, a meccs az igy is, ugy
is meg lesz tartva."

Amikor nagy varakozas el6z meg egy olyan 1j szolgaltatast, mint a "zene Facebookja és Twittereként" aposztofalt Apple Ping, akkor
sokan még oriilnek is az olyan kozdsségi lizenetnek, amelyik kitoltott kérddiv fejében ingyen iPhone telefont igér. A recept mindig
bevalik, a nyeremény igérete magikusan vonzza az adataikat felelotleniil kiadokat. Amikor egy kdzosségen beliil kapunk iizenetet, a
feltételezett megbizhatésagi indexe mindig nagyobbnak gondolt, mint a valésagban. Az atlagember bizik, nyerni egy ingyen iPhone
okostelefont=MENO, és erre van is szerinte komoly esélye.

Minden hir, ujdonsag mellett ott voltak-vannak-lesznek a konnyii nyereménnyel kecsegtetd atverések, megtévesztések.
Figyelemmel kisérve a csalasok ¢és kartevok statisztikait jol lathato, hogy egyre kivanatosabb platformot nyujt a biin6zéknek a tobb

szaz milliés kozosségi felhasznaléi kor, amelyhez sok esetben elégtelen és lassu ellendérzés, kései reagalas tarsul az tizemeltetok részérdl a
biztonsagi incidensekre.

Mekkora szamokrol is beszéliink? Facebook 500 milli6 felhasznalé. Twitter 105 millié felhasznalo. iTunes 160 millié felhasznald. Es a
spam aradat igy is, Ggy is el lesz kiildve. Ezért minden kozosségi oldalnak jobban, gyorsabban, tobbet kellene foglalkoznia a
biztonsaggal, a spam, a megtéveszto és a kartevoket terjeszto iizenetek hathatos kisziirésével. Meg persze nekiink felhasznaloknak is
fejlodniink kell, gyanakvdobban és dvatosabban kellene viselkedniink. Hat reméljiik, egyszer majd tényleg igy mennek a dolgok.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismeréseidnek.
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A PRISI@szeme mindent lat
Kiberzaklatas - mit tehetiink ellene?
Kartékony antivirusok - villam Orjarat 8.
Kartékony bongészo kiegészitok jonnek
Akiknek a Captcha kinszenvedés




A bejegyzés trackback cime:
http[Jantivirus.blog.hu/api/trackback/id/2282259

Kommentek:

nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztsjéhez. Részletek a

v?t atko 2010.09.09. 14:08:18

Az uszodaban ki van irva: "mély viz csak Gszoknak!" és mellette van Giszomester is!
Egy kdzosségi oldal meg olyan, mintha hivatalosan engedélyeznék a strandolast a Niagardban. Aztan ha valaki hamis
mentdovvel vagy lyukas csonakkal kereskedik, vonogatjak a vallukat és a flird6zokre mutogatnak.

W Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Szia Atko!

J6 a példa, tetszik :-)

+23. atko 2010.09.14. 21:04:43

Koszi!
Sajnos hiaba téped a szad! :~(




A virusvédelem miivészete magyarul
2010.09.14. 14:21 | Csizmazia Istvin [Rambo] | 5 komment
Cimkék: konyv bemutat6 péter szér virusvédelem

Ezzel a cimmel jelent meg magyar nyelven Szér Péter The Art of the Computer Virus Research and Defense cimii vilaghiri kotete.
A koényv nemcsak a viruslaborokban dolgozoknak biblia, de a finnorszagi virusvédelmi kurzusban a tananyag része is.

Magyarul is megjelent a legatfogébb mii, melyet eddig a szamitégépes virusokrol irtak. A virusvédelem miivészete 650 oldalas
terjedelmének koszonhetden nem csupan tudomanyos sullyal bir, leginkabb informatikusoknak és 6njelolt hackereknek ajanlott.

A konyv egyik legérdekesebb tulajdonsaga szerzdje, a magyar szarmazasu Szor Péter. A szakember Papan sziiletett, Balatonfiireden nétt
fel, majd a Veszprémi Egyetemen valt informatikussa. Az 1990-es évek elején még az OTP is az 6, Pasteur névre Keresztelt virusirtojat
hasznalta, de Szér Péter nemzetk6zi szinten szeretett volna a virusirtassal foglalkozni.

1996-ban Finnorszagba, a mai F-Secure elddjéhez, a Data Fellowshoz keriilt, ahol a kartevok megismerésén és szoftverfejlesztésen
dolgozott. Emellett a szamitogépes virusok kutatasaval foglalkoz6 CARO (Computer AntiVirus Researcher's Organization) szervezetben
olyan szakemberekkel miikodott egyiitt, mint John McAfee, Mikko Hypponen vagy Eugene Kaspersky. 1999-ben atment a
Symantechez, ahol egészen a kdzelmultig tevékenykedett vezetd mérndkként, az antivirus szoftverekkel kapcsolatban 38 szabadalom
fiizédik a nevéhez.

A most kiadasra keriilt konyv eredetileg az Addison Wesley kiadonal jelent meg 2005-ben, The Art of Computer Virus Research and
Defense cimen. A szakteriilet biblidjanak szamitdo miivet eldszor cseh, majd kinai és lengyel nyelvre forditottak le, mig végiil hazaért,
és a tegnapi napon a Karoly koriti Alexandra konyveshaz kavézojaban a magyar kdzonségnek is bemutatkozott.

A virusvédelem miivészete két részben, tizenhat fejezetben targyalja a tamadok és a védekezok lehetséges stratégiait. Bevezet ,,az
élet jatékaiba”, megmutatja a rosszindulati programok elemzésének modszereit, és foglalkozik a kartékony kodok kornyezetével.
Részletesen elemzi a fertozési és az onvédelmi stratégiakat, megismertet a kodevolicios eljarasokkal és a virusgeneralas eszkozeivel.




Ezutan bemutatja a védekezési modszereket, a férgek blokkolasanak eszkozeit, végiil a halézati szintii védekezés lehetéségeit. Mindezt
olyan alapossaggal, hogy az olvasonak modja van mikroszkop ala venni az egyes kartevok kodrészleteit is. Akit részletesebben is érdekel,

itt beolvashat az elsd fejezetbe.

Nézze meg a konyvbemutaton késziilt videot!

A virusvédelem miivészetének kiadasat Magyarorszagon az ESET magyarorszagi képviseletét ellaté Sicontact Kft. timogatta. A
virusvédelem miivészetét magyar nyelven a SZAK Kiadé adta ki, a konyv 9900 forintos aron keriilt a boltokba, de kedvezményes aron
megvasarolhatd a kiadd honlapjan.

rhTetszik Ed 8 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.
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Ajanlott beje?ések:

A PRISI@szeme mindent lat
Kiberzaklatas - mit tehetiink ellene?
Kartékony bongész6 kiegészitok jonnek
Akiknek a Captcha kinszenvedés
"Sz6s6lmédia" és nyaralas

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2295322

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében felk aloi tartalomnak minGsiilnek, értiik a szolgaltats technikai i: il feleldsséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi felté¢telekben.

GHost (torolt) 2010.09.14. 14:26:47

Belenéztem a tartalomjegyzékbe:

- API-hurok-médszer

- A szekciotabla és a leggyakoribb szekciok
- Behurkol6 rutinok INT 13h




)

)

Ezek mind mind olyanok amiket nagyon felesleges volt magyaritani :)
Olyan kiskapu érzésem lett

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2010.09.14. 15:55:58

Ne felejtsd el azért, hogy az eredeti mii 2005-ben jelent meg. Azonban vitatkoznék veled ezeknek az emlitett részeknek a
hasznossagat illetden.

Szerintem, aki virusok irant érdeklédik, ezekrdl mindet tudni szeretne, vagy viruslaborban dolgozik (korabban én is), az nem
teheti meg, hogy megszakitasokrol, fat tablakrol, kdzvetlen lemezkezelésrol, TCP/IP-rdl, ilyesmikr6l ne tudjon mindent. Nalam
akkor volt az a pillanat, amikor atkoztam a korabbi selejtezéseimet, €s ujbol megvettem a Norton: az IBM pc assambly nyelvii
programozasa, ¢s hasonld régi konyveket az antikvariumban. Ha konyv nélkiil probalnad ezt a sok mindent dsszeszedni, ugy
vagy hiisz év virus bulletin Gjsagot, konferencia anyagot, biztonsagi publikaciokat kéne végigragnod.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2010.09.14. 18:55:13

Szia Ghost!

Egy cimboram hivta fel a figyelmet, hogy lehet ugy értetted, a "hook routines" vs "behurkol6 rutinok" okozta nalad a felemas
feelinget. Ha igy van, akkor megértelek. Sok esetben nem alakult még ki elfogadott szohasznélat széleskorben bizonyos
szakkifejezésekre, és néha inkabb hasznaljuk sokszor az angol eredetit. P1. Barta Csaba hacktivitys rootkit eléadasa, ahol

maradt a "hookolas":

hacktivity.hu/portal/downloadable/presentations 2009/Hacktivity 2009 Barta Csaba Rootkitek hu.pdf

GHost (torolt) 2010.09.14. 20:05:29

Igen a forditas volt a gondom, nem a tartalom, most kerestem meg eredeti angolban a kdnyvet az sokkal olvashatobb.
En ugy gondolom, hogy felesleges eréltetni a szakszavak magyaritast, aki nem tudja mi az a hook annak valésziniileg nem vald
a konyv.

Bumika 2010.09.18. 22:17:13

Csatlakozom, én sem szeretem bizonyos kifejezések magyar forditasait. Gyakran csak a szovegkormyezetbdl jovok ra, mit is
akartak mondani.

Egyébként igy gondolom, hogy szakmai lektor alkalmazasa még ennél is fontosabb lenne a forditasok publikalasa el6tt. Csak
egyetlen példa a Halo kalozai cimii konyvbdl: a C nyelvii programkdodban vélhetden a szovegszerkesztd automatikusan byte-rol
bajt-ra javitotta a tipusmegnevezést, amely egy forditonak (kivétel ha C fordit6 :)) nyilvan nem tiinik fel...



Villaminterju Szor Péterrel
2010.09.15. 13:05 | Csizmazia Istvan [Rambo] | Sz6lj hozz4!
Cimkék: konyv péter szor virusvédelem miivészete villiminterji

A tegnapel6tti virusvédelmi konyvbemutatd el6tt lehetségiink volt arra, hogy Buherator kollégaval kézdsen egy ropke par perces
villiminterjiban feltehessiink néhany kérdést az Egyesiilt Allamokbél hazalatogaté Szor Péternek.

Rambo: Szia. Bemutatom Buheratort, 6 mindenféle exploitokkal, hackeléssel kapcsolatos témardl ir a blogjaban, ami nem mellesleg tavaly
az IT kategoriaban megnyert egy hazai blogversenyt, de szokott eloadni példaul a Hacktivityn is, én pedig az antivirus.blog-ot viszem, ami
az antivirus, szamitogépes biztonsag temaban probal meg informalni. De tavaly mar talalkoztunk is a budapesti CARO 2009 konferencian.

Szor Péter: Sziasztok. Igen, most hallottam, hogy ez a Hacktivity egy ilyen ezres szintii jelentés konferencia lesz a hétvégén, de
késon tudtam meg, igy sajnos nem tudok maradni, mar holnap utaznom kell vissza.

Rambo: Elsé kérdésem az lenne, hogy a Macintosh esetében mennyiben allt be valtozas szerinted az utobbi idében? Konkrétan arra
gondolok, hogy elvileg a FreeBSD alapok, a biztonsagosabb struktura, a Windowshoz viszonyitott kisebb felhasznadloi tabor, a korabbi
csak poweruserek szinvonalanak felhigulasa - ma mar divat a Mac, statusz szimbolum lett, egyre tébben vesznek - valamint a dupla aron
veheto Macnél még a felhasznalok biinozok altal feltételezett értékes banki accountia mit valtoztattak a néhany évvel ezelotti helyzethez
képest, mit jelenthetnek a kozeljovore? Exploitok ugyebar vannak mindenhol, lasd a Secunia éves jelentéseit, vagy a CanSecWest
versenyeket, ahol percek alatt torik ezt is. Kell-e szerinted biztonsagi program, virusirto Macre?

Sz6r Péter: Mar 6t éve Macet hasznalok, és pont az volt a motivaciom, hogy amig tobb millio kartevé van Windowson, addig itt
nincs. Ez segit is egy darabig, de hosszi tdvon biztosan nem. A 1ényeg az, hogy amig a Maces tabor viszonylag pici, nem éri meg ra
kartevoket fejleszteni nagy iizemben, a timadas szempontjabol egyszeriien nem éri meg, lényegesen jelentosebb profit van a
Windowsos gépeken. A Unix alapra siman lehetett eddig is rootkiteket csinalni, de az igaz, hogy fajlfert6z6é programok nem
terjedtek el igazan sosem. Igazi perspektivaja a tréojai programoknak van, mert ha a felhasznalot megtévesztik, és 6 megadja az
ismeretlen program telepitéséhez a jelszavat, akkor barmi torténhet. Jo példa erre a tért iWork programokkal terjed6 kartevok.
Az igazi nagy elony oka emellett az is volt, hogy kevesen tudtak programozni. Az utobbi 2-3 évben viszont mar Intel processzorok
vannak, és ez az Intel kompatibilitas az exploitok terén mindenképpen hozott valtozast. A kartevé készitéket egy id6 utan ez a
platform mindenképpen elkezdi érdekelni, aztan ahogy a Macesek tabora né, ez is noni fog. Eppen itt az ideje a fejlesztéseknek,
szerintem ez egy jo otlet. De jelen pillanatban az a véleményem, sokkal olcsobb PC-t timadni, mint Macet. Majd ha ez arany 30%
lesz, akkor jelentos kiillonbséget is eloidézhet ez a helyzet.

Buherdator: Akikkel beszélgetek, mind biztonsagi témakorben mozgo emberek, és egyontetiien az a véleményiik, hogy a szignatura minta
alapu keresés egy vicc. Szerinted mi a jovdje ennek a technologianak?

Szor Péter: Konnyii kijatszani, és azt mindig is tudtuk, hogy csak a virusokra miikodnek ezek igazan jol, a tréjai programokra
pedig nem. A jelenlegi helyzetben tobb milli6 program nagyon kevés embert érint, és ezek ellen olyan technolégiat prébal meg
erdltetni az antivirusgyartoknak egy része, amelyik elvesztette a hatékonysagat. Hatékony heurisztika nem jelent meg a trojai
programok ellen, mert ezt sokkal nehezebb megcsinalni. Kellenek mas médszerek is, és ezek koziil az egyik egyébként mar 1992
oOta létezik, ez a virtualis kodemulacio az antivirus programokban, amellyel igyekeztiink megéllitani a virusokat. De visszatérve a
kérdésre, szignaturakkal védekezni muszaij. Az a véleményem, hogy csak tigy lehet valamit megallitani a legkorabban a belépési
ponton, ha ezt elore tudjuk, hogy ez egy kartékony program. Ha egy szignatira alapu védelmet egy ismert, széles korben elterjed
féreg ellen hasznaljuk, mondjuk ott a Blaster, ami ott van tizmillié gépen percek alatt, akkor nagyon hatékony. De ha van egy
millié program, és mindegyik milliora egy masik szignatira, és ez a millié csak kevés szamu, 2-3 gépen fut, akkor a hatékonysag
csokken. De a tény, hogy igyekeznek Kijatszani a viruskeresét, hogy irnak egy masik verziét, ez mindig is ott volt. En a
szignatiirakban alapvetéen hiszek, Am ha nincsen kombinélva kiilonb6z6 egyéb védelemmel, nincs tiizfal, nincs viselkedés alapu



keresd, stb., akkor a hatékonysagat tényleg elveszti.

Rambo: Mar nagyban integetnek, hogy lejart az idonk, ezért utolso kérdésként azt tenném fel, hogy mennyire latod a levelezésre,
bongészésre, facebookozasra is hasznalt okostelefonokat veszélyben? Néhany platformra - Windows Mobile, Symbian - létezik ugyan
néhany fajta virusirto program, de szerintem egyre inkabb hidnyzik a komplett - tiizfal, antivirus, kémprogram irto, lopdsgatlo, titkositast
nyujto, spamsziird, stb. modulokat egyben tartalmazo - mobil biztonsagi security csomag.

Szor Péter: Igen, ezt kérdezte mar mas is és ez valoban sziikségesnek latszik. Attol félek azonban, hogy példaul az iPhone esetében
az Apple egyszeriien nem fogja engedni, hogy antivirust fejlesszenek ra. Amig az API-ban nincs meg ez biztonsagilag, addig az
OS-t fel kell torni, hogy viruskeresét tudjal ra csinalni. De ugyanakkor akik pedig tamadjak, azok meg fogjak ezeket csinalni, és ez
egy elég nagy probléma.

Rambo, Buherdtor: Koszonjiik a beszélgetést, sok sikert az uj projektedhez és kériink szépen egy dedikalast a konyvbe.

hTetszik [ £| Egy személy kedveli ezt. Regisztralj, hogy megnézd, mi
tetszik az ismeréseidnek.
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Ajénlott beje?ések:

A PRISI@szeme mindent lat

Android kémprogram persze csak a mi érdekiinkben
Elégedetlenek vagyunk a Facebook biztonsidgaval
"Sz6s6lmédia" és nyaralas

Kiildj pénzt! - Az elveszett poggyasz sztori

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2297552

Kommentek:

A aszola a yonatkozo jogszabilyok értelmében felhasznaldi tartalomnak mindsiilnek, értiik a szolgaltatds technikai i Itetdj i Osséget nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztdjéhez. Részletek a
Felhasznalisi feltételekben.

Nincsenek hozzaszolasok.



Ne félj a holnaptol!
2010.09.16. 14:30 | Csizmazia Istvan [Rambo] | Sz6lj hozz4!
Cimkék: blog sziiletésnap beszélgetés ramboval

2007. szeptember 17-én jelentkeztiink a legels6 bejegyzésiinkkel. Ezttal nem feledkeztiink el az évfordulordl, és a kamuprofil vadaszat
végeredményének kihirdetése el6tti napon a blog hazigazdajaval beszélgettiink.

Mikor, és miért inditottad a blogodat? Na jo, ez csak olyan al bemelegito kérdés, hiszen éppen abbol az alkalommal beszélgetiink, hogy
holnap lesz kerek harom éves a blog. Milyen célod volt-van az oldal miikédtetésével?

Valdoban, 2007 szeptemberében nyitottam. Munkahelyem, a magyarorszagi NOD32 képviselete is bségesen ellat informacidval, de
korabban is csinaltam mar hasonl6 "informacios Orjaratot", amikor az F-Secure és Kaspersky programok magyarorszagi supportja mellett a
Virus Hirado weboldal fszerkesztdje voltam, vagy a Virusbuster viruslaborban angol és magyar hireket szerkesztettem a weblapra. A blog
mellett kiilsésként a PC Worldbe, és idénként mas lapokba (Chip, HVG, Elektronet, Playboy, CKM, stb.) is irok tobb kevesebb
rendszerességgel virusvédelmi témaban cikkeket. Az lenne a legjobb egyébként, ha olyanok is olvasnak, akik nem szakemberek, hanem
"csak" egyszerii hétkdznapi felhasznalok, emiatt pedig potencialis dldozatok. Egyeldre sok szakmabeli olvasét sejtek a hattérben, és
folyamatosan azon t6rom a fejem, hogy lehetne a szélesebb, raszoruld "nongeek" réteghez is eljuttatni a mondanivalot. Bar Antivirus a blog
neve, abban persze mar van valtozas, hogy amikor az antivirus programok ugy huszonot éve elindultak, eleinte valoban csak klasszikus
virusok voltak. Ma mar a kéretlen reklamoktol kezdve a halozati férgeken, kémprogramokon, trdjaiakon, zsarolo titkositason,
személyiséglopason keresztiil az adathalaszat, gyermekeink védelme a net ragadoz6itol a botneteken at, a hamis let6ltések, mindenféle
kartékony kod, kartékony tevékenység is idetartozik, emellett a személyes adataink védelme is egyre fontosabb tertilet.

Kik segitenek az oldalad miikodtetésében? Mennyire faraszto a blogolas?

Igazi one man force, Rambo egyszemélyes kommandoja. Néha mar eszembe jutott, talan jo lett volna egy kiegészit6 tars, de végiil igy meg
igazabol a magam ura vagyok, és mindenért, joért-rosszért egy személyben lehetek biiszke és felelds: ez a miifaj fekszik nekem a legjobban.
Maga az iras nalam viszonylag lassan megy, sokat gondolkozom rajta, még tobbet jraolvasom és még ennél is tobbet javitgatom. Csak
amikor mar tokéletesnek érzem, akkor teszem ki végiil.

Naponta mennyit foglalkozol a blogoddal?

Van par szaz RSS-em, par tucat twitter csatornam, aztan kedvenc Google Alertjeimmel folytatom, és néhany szokasos netes forrast is
atbongészek minden nap. A hirforrasokat blog nélkiil is kdrbejartam, olvasgattam rendszeresen korabban is. Ezek kotelez6 nasztancok
annak, aki képben akar lenni-maradni, tdjékozodni akar. Konszolidaltan ezt ugy mondjak, hogy "uszni €s szdraznak maradni egyszerre nem
lehet" - r4 kell szénni az id6t. Aldott-atkozott szakma ez, hiszen a j6 pap holtig tanul alapjan mindig lehet-kell Gjat tanulni, és ez szinte
minden idejét elveheti az embernek, ha hagyja. Ha benzinkutas lennék, akkor otthon ugye mar "nem toltenék a kredencbe", ha lejart a
miiszak, akkor lejart. A szamitogépnél ez sosincs igy, mindig van, aminek éppen utana kell nézni, ki kell probalni, meg kell javitani vagy
"csak" be kell fejezni. Persze ad ez rengeteg 6romet is, kalandot, kihivast, hogy a "szellem emberének" érezhetem magam. Azért a csaladi
békét és egyensulyt mégsem egyszerii kibalanszirozni. A pap fejfajara egyébként ez van irva: "Befejezte tanulmanyait" :-)

Honnan jott az ihlet, hogy ilyen témdaju blogot indits?

Igazabol kollégaim javasoltak, és eleinte kicsit tartottam is tdle, mert még sosem csinaltam ilyet. Korabban mas 6sblogokat olvasva sokszor
lattam a szorast, voltak nagyon jo, de nagyon gyenge webnaplok, és olykor a kommenteldk szigora hangneme is félelmetes képet mutatott.
Szerintem egy szakmai blog, ha valaki benne él egy témaban a munkaja miatt, jo alap lehet a sikerességre. Olyasmi, mint egy diploma, ami
papir 6nmagaban ugyan j6 ha van, de az igazi tanulas ezutin kezdddik annak, aki valoban érdeklddik és el akar mélyiilni benne. Itt pedig
aztan van miben. Lenyomtam 12 évet programozoként nagyvallalatoknal, szamtalan atvirrasztott éjszakaval, megoldand6 problémaval, és
allando idézavarral a belefeledkezés miatt. frtam mar szdmitastechnikai szakkonyvet is, és iigy érzem, megtalaltam a helyem az alakzatban.

Egy-egy poszt megirdsa mennyi idét vesz igénybe? Mennyire kell megdolgozni az Index cimlapos sztorikért? Es megértik-e az olvasok a



mondanivalédat?

Ezt nagyon remélem. Kicsit furcsa, de van, hogy beesik egy-egy idiota spam a postafickomba, és amikor gyorsan megirom ezt, néha
azonnal Index cimlapos lesz. Mig amikor valami kisérletezgetds, nyomozgatos felfedezést teszek vagy egy kiilfoldi cikk allitasait sajat
keziileg leellendrzom, akkor az sokszor hidba fél nap, megmarad a néhany szaz torzsolvasoknak. Nem kesergek ezen, de érzem, a bulvaros
események manapsag szemlatomast kelendébbek, ezzel szemben magamban folyamatosan igyekszem egy masfajta értékrendet is ¢bren
tartani, és jo érzéssel tolt el, ha valaminek sikeriil a végére jarni. Ekkor tigy érzem, tudtam tjat letenni az asztalra és ez a fontos. Nem az
iskolanak, hanem az Eletnek tanulunk, és ugyanigy nem az Index cimlapnak irjuk a blogunkat. Sokszor alapul a poszt valamilyen kiilfoldi
hiren, amit el6szor leforditok, ellendrzok, és gyakran igyekszem azt sajat gondolataimmal, és a véleményemmel is - akar korabbi posztokra
hivatkozva - kiegésziteni, igy abban a hitben ringatom magam, tobb ez igy, mint egyszeri hirforditas: remélhetden értékteremtés. Megtalalni
a "nap hirét" egyébként sokszor nem is olyan egyszer(i, de ebben a folyamatban is sokat tanulok beliilrol.

Ami elromolhat, az el is romlik. Példaul Mandelbrot neve az emléktablan.

Talan annyit szoktam oldani a szigori szakmai dolgokon, hogy igyekszem néha kicsit markansan, viccesen is fogalmazni, valamint sokszor
hozok példat Re;jté Jend mitveibsl, Murphy torvényekbdl, Moldova vagy Dilbert okossagokbol, mozifilmekbdl. Oveges professzor
mond4sa jut eszembe: nincsenek nehéz vagy konnyl dolgok, csak megértettek és meg nem értettek vannak. Hiszek benne, hogy a
szemléletes, kozérthetd, illetve humoros példak segithetik ezt a mindenki altal valé megértést, és miért ne tegyem igy? Szoval igyekszem
rendhagyodan, €s érdekesen eldvezetni a dolgokat, és szerencsére ebben semmi nem korlatoz.

A sok ujdonsdgot honnan szeded Ossze, mi alapjan szelektalsz, hogy melyik hireket jelenited meg?

Emlitettem az RSS, Twitter és Alert forrasokat. Emellett az ESET k6z6sségbdl is merithetek, ott is minden fontos esemény szdba keril,
emellett pedig jaratok még tucatnyi magyar és angol hirlevelet. Kedvelem még a The Registert és az ausztral szamitastechnikai oldalakat is,
érzem rajtuk, hogy nagyon tevékenyek, mindig probalnak valamilyen aktuélis problémat hatékonyan megoldani, korbejarni. Sajnos olyan
torzskozonség altal bekiildott hirddmping, mint mas blogokon, itt ugyan nincs, de blogger kollégaktol és hébehoba a visszatérd olvasoktol
kapok azért tippeket. Viszont minden esetben igyekszem leellendrizni a hir eredetét, nem szeretnék afrikai magyar torzsrél, vagy az igazi
Maodrdl hirt adni ;-) Biiszke vagyok ra, hogy az allitélagosan fejbeldtt orosz spammer, Alexey Tolstokozhev alhirt is itt a blogban sikeriilt
elészor leleplezni, mig nagy, neves magyar és kiilfoldi oldalak készpénznek vették az egészet és valtoztatas nélkiil lek6zolték a hamis
forrast, sot sokan jelzésemre sem javitottak.

Randy Abrams-szel

Probalok puskazni a kérdésekkel a bloginterjus oldalrol, remélem nem kopirdjtosak :-) Szoval vannak kedvenc témdid, amelyekrdl szivesen
irsz?

Szeretem és érdekel ez az egész témakor, mar a C64 id6szak ota kovetem a 1541 meghajto fejét parkold palyara allitd, a PC-s lepotyogd
karakterekt6l kezdve a triikkds EXE tomorit6kon at a mai exploitos javascriptes shellcode-kig. A social engineering talan egy olyan
kedvenc téma, ami rengeteg érdekességet tud produkalni, ez sokszor lenytligdz. Olvastam a Kevin Mitnick kényveket, nézem a Spectrumon
a Svindlerek cimii ismeretterjeszté sorozatot, szintén ilyesmivel foglalkozik. Es ez a PEBKAC triikk lathatéan minden oprendszer alatt
bejon, példaul videokodeknek alcazva.

Egy atlagos napon hanyan latogatjak meg a blogodat? Osszes latogatéid szama mennyi?

Passz, amit tudok is csak azért tudom, mert valakinek a kérésére kiilon megnéztem, magamtol nem siiriin szoktam. Kicsi blog vagyok, nem
keriilok be a leglatogatottabb blogként a Guiness Rekordok Evkonyvébe. Koriilbeliil napi 3-500 az atlagos latogatoszam. Ha cimlap van,
akkor persze ez fel tud ugrani 2-6 ezerre is. A legjobb napomon 14948, mig a blog indulasa 6ta 600 ezer Page Impression volt a blog.hu
statisztika szerint. Oszintén sz6lva 6riilok ezeknek, de nem befolyasolnak a munkamban. Ezek nélkiil is tenném a dolgomat bels6
meggy6z6désembdl, bizva abban, hogy hasznos és érdekes, amit csindlok. Ami miatt a cimlap mégis nagyon hasznos, hogy ilyenkor
szamos Uj olvasohoz is eljutok, és talan olyan atlag felhasznalok is idetalalnak, ideszoknak egy-egy érdekesebb irds nyoman, akik kiilonben
nem keresik a technikai forrasokat egyébként.




Napi szinten hany visszajelzést kapsz e-mailban? Milyen témakban keresnek meg?

Valtozd, nem til sok, havi néhany. Sok hasznos észrevételt és javaslatot kaptam mar, de néha segitséget is kérnek itt, ha beiit valakinél a
mennyko. Igyekszem minden ilyen esetben segiteni, mindenkinek valaszolok, ha pedig nagyon NOD32 specifikus a probléma, a supportos
kollégak is készséggel besegitenek.

Kaptal mar csunya, banto akar irigykedé kommenteket, e-mailt? Mit reagalsz rdajuk?

Hat ja, volt mar elvétve par ilyen eset is, de olyan ritka, hogy nyugodtan tudok aludni téle. T6bb olyan is volt, amikor igazat is tudtam adni
az éles kritikanak, revidedltam a nézeteimet, illetve javitottam a cimet vagy a posztot. De volt, hogy méltanytalan fikazasnak éreztem, és
egyszeriien talléptem a dolgon. Ugy érzem, szerencsés vagyok, hiszen nagyon kulturalt olvasokozonség latogat ide, akik értik ezt az
egészet, széles ismeretiik van a témaban, és kellden gyanakvoak ahhoz, hogy 6k maguk ne menjenek kdnnyen lépre az internetes
tamadasoknal. Nem is miattuk aggdédom elsdsorban, hanem azok miatt, akik nem olvassak ezt a blogot, nem olvasnak szakmai
folyodiratokat, csak kozben aldozatul esnek csalasoknak, adathalaszatnak, kémprogramoknak. Szandékosan igyekszem tavol tartani a
Windows-Linux, vagy a melyik a legjobb virusirtd tipust eldonthetetlen flamewart. Mellesleg akit érdekel, érdemes elolvasni a "Melyik

legjobb virusirtd" cimii Itcafe topik bevezetdjét, nagyon tanulsagos.

Szeretnél valamilyen valtozast mostanaban a blogon, esetleg egy uj rovatot bevezetni, vagy egy megujult design?

Altaliban a blogban beérem a meglévé lehetéségekkel. Mindig béséges képenyaggal dolgozom, és emiatt az egyenkénti sziszifuszi
képfeltoltdgetés az agyamra megy, de elviselem, ez van. Par havonta szoktam reviziot tartani, és néha atszervezem a dobozaimat, és
kiszorom a link blogbdl az inaktiv oldalakat. J6 dolognak latom a videoblogot is, de az én idombe egyeldre ez egyszertien mar nem fér bele.
Stilszeriien elvarnam a blog.hu-tdl, hogy biztonsagos HTTPS kapcsolaton keresztiil lehessen belépni és dolgozni, de hihetetlen médon
nincs még ilyen. Vagyis a név-jelsz6 adat sima szévegként utazik a neten, ez horror szerintem.

Mely blogokat olvasod szivesen, lehet kiilfoldi is?

Sokféle van, szakmai pedig szinte csak kiilfoldi. Néha hagyom magam sodortatni az Index cimlappal is. Rendszeresen nézem példaul a
Buhera, Vastagbdr, OMFG, IT Security blog, Netacademia blogoldalakat és a kartékony linkeket listazé gylijteményeket, és ijabban a
forensics témék is nagyon érdekelnek. Persze a szakmaibdl ott vannak az egészen kivaldak: Mikko Hypponen, Graham Cluley, Dancho
Danchev, Randy Abrams, Kaspersky és még szamos nagy név.

Meddig szeretnéd még irni a blogodat?

Remélem, még sokdig. Téma mindig van, az emberi természet is adott, platformok meg jonnek-mennek. J6 érzés az is, hogy mar az elején
ott lehettem a szamitastechnikanak, lyukasztottam lyukkartyat, csévéltem lyukszalagot, szobanyi R20, R40 gépekkel is dolgozhattam, és az
elsd megjelend virusok is kozelrdl érdekeltek mar. Ugy érzem, a helyemen vagyok. Remélem, ha tizendt év mulva tjra megkérdezel, akkor
azt valaszolhatom, hogy "A jo harcot megharcoltam, a palyat végigfutottam, a hitet megtartottam".

Ha ujra kezdheméd, belevagnal ujra a blogod irdsaba?

Igen, a kezdeti félelem utan beleszerettem a dologba. J6 par honapja mar a Twitterrel és Facebookkal is szétkiirtolom a posztokat, illetve
egyfajta sajat szemiivegemen keresztiili sajtofigyel6ként tovabbi magyar és angol nyelvii rovid hireket is kipostazok a kdvetéknek.
Kellemes meglepetés volt, amikor egyszer csak a Twitter kdvetdim kozott feltiint Mikko Hypponnen, vagy Andreas Clementi is :-)

Blogtalalkozot szerveztél mar, vagy mostanaban tervezel hasonlot?

Nem, nem volt ilyen. Szerencsére vannak alkalmak, példaul Buhera sorozésekre mar tobbszor sikeriilt eljutni, de az ITBN, Hacktivity,
Ethical Hacking Konferencia is hasznos, mert kozben vagy utana sokakkal 6ssze Iehet futni egy sorre vagy kavéra. A vilagmegvalto
beszélgetések kdzben nagy csalodasok szoktak érni. Nagyon sokszor deriil ki, hogy aki itt a szamitastechnikaban spiller, az nem egy
beszlikiilt szakbarbar, hanem egy vilagra nagyon nyitott, széles latokoriil, minden irant érdeklddd polihisztor, érdekes egyéniség, akivel
csomo egyéb témardl is jot lehet beszelhetni: sok ilyen kellemes csaloddsom volt.



Milyen hobbid van, mivel toltéd szivesen a szabadidddet? Milyen sportokat szeretsz, mert hogy szereted ket, az latszik rajtad.

Szeretek utazni, emellett olvasni is szeretek, csaladommal gyakran kirandulunk, bicikliziink, sportolunk egyiitt. Midta eszemet tudom,
mindig sportoltam valamit: kerékparozas, foci, futas, judo, tenisz, pingpong, gyuras, 16vészet, gorkorcsolya, gérhoki. Volt 15 év
versenyszeri tenisz, két év versenyszerii gyorskorcsolya, és a versenyszertiségbol, meg a sériilésekbol éppen elég is volt ennyi. Ma mar
csak az egészségemért csindlom az egészet. A mai adagomat is lefutottam maér :-) Es elindultam péarszor a helyi amatér darts bajnoksagon is,
begytijtdttem par masodik meg harmadik helyezést. Apamtol azt tanultam, hogy ép testben ép Iélek, és ezt én is igyekszem megvalositani.
Aktiv koraban & is szorgalmasan lefutotta mindig a kilométereit, talan ez is hozzajarult ahhoz, hogy idén toltdtte be a 92-t. Néha piros betlis
iinnepeken a Commodore 64 emulator is elokeriil egy kis multidézésre. Hiaba, végtére is csak egy szamitdgépes megszallottal beszélgetsz :-

)

Goldenblogra szoktal palyazni? Milyen sikerrel?

Minden évben neveztek, és Oriiltem, hogy aztan az els6 sziikitett meritésekbe is még bekeriilhettem, mar ez is egyfajta elismerést jelent, de
valamirevald érdemi babérkoszori sosem termett ott nekem. Idén hetedik lettem, ennyi. Régen az egyik Beatrice koncerten mondta Fero,
hogy mindegy mit irnak az Ifjusagi Magazinban, az év zenekara nem a Neoton Familia, hanem akkor is mi vagyunk a Rice és kész. Ezzel
valahogy ¢én is igy vagyok, igy hat biiszkén jelenthetem be, az idei évezred Diamond-iiberultraszuper IT blogja mi vagyunk és kész ;-)

r'ﬁ.

Mire szamithatnak tovabbiakban az olvasok?

Most a Counter Strike VB 11jboli megnyerése utan ;-) el6szor is gyorsan be kell fejeznem Lady Gaga legtijabb klipjét ;-))) Na jo, teszem
dolgom tovabbra is, emellett szeretnék majd hosszutavon még tobb idot tolteni kartevo elemzéssel, forensics-zel, kutatassal, konyvirassal.
Majd meglatjuk, mi valésulhat meg beléle. Kedvenc alapelvem: "Nincs mult, nincs jov6, csak a hatartalan jelen, a tiirelmes harcos
legydzhetetlen."

Koszénom a beszélgetést. Boldog blogsziilinapot, és izgatottan varjuk a holnapi kamuprofilos eredményhirdetést. Most a végén pedig -
torta helyett - kérhetsz egy zeneszamot, mi legyen az?

Egyik nagy kedvencem, a felejthetetlen Tunyogi Péter (+) énekli az Ordkmozgét a régi P. Mobil bandéban az 1981-es lemezen. Kiildém
mindenkinek, aki szereti :-)

riTetszik E1 2 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.

.EHegoszla': q+1 0 Tweet
{)‘S{ulw
Ajanlott beje%ések:

o A PRISI@szeme mindent lat

¢ Informatikai biztonsag az egészségiigyben
e Mi a k6zos benniik? Trojai, Chrome, kormanyzat




e Tizbdl 6t kartevd hatsdajtdt nyit
e Dropbox csalival terjedtek a kémprogramok

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/2297694

Kommentek:
A hozzaszolasok a yonatkozd jogszabalyok értelmében felhasznaloi tartalomnak mindsiilnek, értik a szolgaltatds technikai i Itetd; leléssé nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkeszt6jéhez. Részletek a

Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Kamuprofil verseny eredménvhirdetése * Friss!

2010.09.17. 20:30 | Csizmazia Istvin [Rambo] | 2 komment

Cimkék: iwiw jaték xbox facebook évfordul6 eredményhirdetés kamuprofil

Lezarult az Antivirus.blog.hu harmadik sziiletésnapja alkalmabél rendezett Kamuprofil vadaszat a facebookon és az iWiWen,
amelyben az volt a feladat, hogy minél eredetibb médon buktassanak le a versenyz6k hamis profilokat a kozosségi oldalakon. Megsziiletett
a végeredmény is.

A zsiiri killondijban részesitette Jagados Rolandot otletes leleplezéséért, a verseny gyoztese pedig alapos mérlegelés utan Bogdan
Péter lett, aki ezzel megnyerte a fodijat.

A jovo héten egy kiilon posztban részletesebben is beszamolunk majd a legérdekesebb palyazatokrol, az alkalmazott modszerekrél, a
levonhato tanulsagokrol. Minden palyazonak koszonjiik az érdeklddést, és a részvételt. Eziton gratulalunk a nyerteseknek, akiket a jovo
hét folyaman hivatalosan is értesitiink, és felvessziik veliik a kapcsolatot.

* FRISSITVE!

Atadtuk a nyertesnek a fényereményt, ami nem volt kamu, hanem egy valédi Xbox 360-at vihetett haza Bogdan Péter.

Mivel Jagados Roland sajnos nem tudott személyesen Pestre jonni, igy az 6 nyereményét kérésének megfeleléen futarral kiildtiik el
szamara. Mindenkinek mégegyszer gratulalunk!

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.

g+)/o
T.ﬂmw
Ajanlott beje@ések:

Kiberzal@tés - mit tehetiink ellene?
Kartékony bongész6 kiegészitok jonnek
Tizbdl 6t kartevd hatsoajtdt nyit
Utaljunk pénzta S.O.C.A .-nak

25-sz0r tobb a mobilos kartevd

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/2297837



Kommentek:

éget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztdjéhez. Részletek a

0z6 jogszabalyok értelmében felhasznaloi tartalomnak mindsiilnek, értiik a szolgaltatis technikai i

Cat (] alk 2010.09.18. 10:39:24

Ezek szerint azért van olyan, aki nem kamu, hanem valddi profillal nyomul a fészbukon? hihetlen:D
ilyet is tudnatok majd mutatni parat? :))

ﬂ kiindii 2010.09.18. 11:56:58

@Cat Walk:
WAN!

Példul eéééén !!!!



Hacktivity 7DA

2010.09.20. 17:45 | Csizmazia Istvin [Rambo] | 2 komment

Tuléltiik a Hacktivityt, amely 0] helyszinen, a Diirer kertben keriilt megrendezésre, a beléptetésrol pedig vagy jot vagy semmit. A
hatalmas kiiil6s teraszt viszont nagyon dijaztuk, és maganak az épiiletnek is volt egy az eseményhez jol passzolo, Fonos iddket idézo
feelingje.

Az id6jaras - kiilondsen az els6 nap reggelén az utcan sorban allokat tette probara, ahol jo szokas szerint ;-) az Apu hogy megy be az a nagy
elefant az oroszlan barlangjaba id6re és el6adas kezdésre cimii jaték okozott némi nemii torlodast és fennakadast. A zsufolasig megtelt
nagyteremben az elsé eloadast Bruce Schneier tartotta, illetve egész pontosan beszélgetett a kozonséggel, és a kérdéseikre felelt.

Szerinte a felhasznalok hozzaallasan van még mit fejleszteni, és a magyarul is megjelent "Schneier a biztonsagrol" cimii konyvét kézbe
véve viccesen megjegyezte, ez a kép rola nem is ismerds neki, és hogy nem muszij am megvenni, angolul le is lehet tolteni a netrél ;-)
De ha valaki mégis megvenné, annak délutan szivesen dedikalja a kotetet. A konyves standokon 30%-os alkalmi kedvezménnyel lehetett
ezt is, de mas kdnyveket isvasarolni, volt példaul a Hogyan lopjunk kontinenst cimii kétetbdl is béven az asztalokon.

Szemes Balazs a nemzetkozi szerzéi jogvédelemmel kapcsolatos jelenlegi és varhato torténéseket vazolta fel a HADOPI és az ACTA
kapcsan.

IEIATT IR,

Sokaknak biztosan beugrott errdl a "Csigat eszik, filmet t6lt le, bortonbe megy. ki az?" cimii remek iras.

Panzcél Zoli és Spala Feri buffer overflow workshopjara annyian voltak kivancsiak, hogy a terem zstfolasig megtelt, bejutni szinte
képtelenség volt. Talan ez volt a masik emlithetd sziik keresztmetszet, hogy a kis, vagyis Mitnick teremben néha kétszer annyian szerettem
volna bejutni, mint lehetséges.

A Kint rekedtek még valaszthattak az el6térbol nyilé fotelbart is, ahol nagy kijelzés plazmatévén is figyelemmel lehetett kovetni az
eseményeket. Illetve emellett az IT Cafe is volt olyan kedves, hogy a tavalyihoz hasonldan streamelte ¢16ben a weboldalan az eléadasokat.

Az udvaron Mitch Altmann hardver workshopjan vehettek részt az érdeklodok, ismerkedhettek a forrasztas rejtelmeivel. Mitch a
magyar Hacker Space meghivasara érkezett Budapestre, és maga is tarsalapitdja egy San Francisco-i fliggetlen tudaskozpontnak.




A Brain Machine elsé latasra a Relaxomat szemiivegre hasonlito cucc, de még szamtalan mas buheralt eszkozt is meg lehetett csodalni.

Kabai Andris folytatta ezek utan a buffer overflow bemutatot.

ROP (Return Oriented Programming) exploit elkészitésével demonstralta az ASLR (Address Space Layout Randomization)és DEP (Data
Execution Prevention) megkeriilési technikakat.

Ezutin Buherator kovetkezett egy Metasploit Workshoppal, amelyben sajat Metasploit modul megirasat mutatta be 1épésrdl lépésre.

Mistasszs ot
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Ennél az el6adasnal is kicsinek bizonyult a terem az érdekl6dék szamahoz képest.

Utolsoként - legalabb is az altalunk latogatott eléadasok soraban - Neumann Rébert beszélt az exe tomoritokrol, milyen tulajdonsagaik
vannak, hogyan lehet 6ket csoportositani, valamint hogy a malware fejlesztok is mennyire elészeretettel hasznaljak ezeket.
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A sok fajta program, €s valtozat koziil ugy vélte, a legalis és kartevd célokra egyarant hasznalt tomoriték okozzak a legnagyobb fejtorést,
ugyanis pusztan az exepacker kodjanak felismerése még nem donti el azt, kartékony vagy artalmatlan allomanyt konvertaltak vele.

A hivatalos program végeztével az udvaron folytatédott az élet, amelyet az el6adok altal feltett kvizkérdések, sor, rakott krumpli sét



raadasként egy kis lockpicking workshop is szinesitett, ezen még néi résztvevo is volt, igaz néz6i mindségben. A zarak és lakatok kulcs
nélkiili nyitogatasanak aztan csak a csepergd esd vetett véget.

Kis szocreal panoptikum, fekete-fehér Tavasz tévével, borosiivegekkel...

Itt vérmérséklet és életkor fliggvényében alkoholos befolyasoltsagu italok fogyasztasa, és némi nemti alvas id6szak kdvetkezett, majd rank
virradt a masodik nap. A belépés itt mar olajozottan miikodott, és ezattal mar minden eléadas csuszas nélkiil, pontosan tudott indulni.

Csokolom, itt tessék alairni ;-)

Hornak Zoltan inditotta az Gj napot a set-top boxok biztonsagardl, és 6rom volt latni, hogy mennyire igaz a régi mondas, amit a
katonasagnal belénk neveltek: nincs lehetetlenség, csak tehetetlenség.

A lenti kép egy olyan box tesztelésekor késziilt, amelynél titkositas, indulaskori egyedi ID ellenérzés és az alkatrészek labaihoz val6 fizikai
hozzaférést gatld ragaszto is igyekezett megneheziteni a kivancsi kutatok dolgat - ugye mondani sem kell, hogy végiil a jozan €sz diadal{|
zarult a menet.

Foti Marcell eloadasanak bar az volt a cime, hogy "Nincs 0j a nap alatt", azért mégis tudott Gijat mutatni.

Egyszert, latszolag fapados eszkozokkel (netcat, elitewrap) adott el¢ mikromagiat, amelynek jutalma a miivelet végén domain admin
jogosultsag eredményes megszerzése volt.

Farmosi Istvan multidézo eladasa a régi, DOS-os idok virusait elevenitette fel, milyen problémakkal és technikai nehézségekkel kellett
megkiizdeniiik virusvédelmi termékeik fejlesztésénél.

Aki még emlékezett a potyogods, péntek13 és egyéb régi virusokra, esetleg a PrgDoki cimii programra, vagy a SAFE Kft hardveres
virusvédelmi kartyajara, az most jokat nosztalgidzhatott.

FX eléadasa a Cisco routerek kihasznalasarol, biztonsagarol szolt, és kétségkiviil a leglazabb volt az egész rendezvényen.



J6 hangulati, hogy tigy mondjuk laza nyelvezetii volt ;-), de klassz. Nem sok tiit lehetett leejteni a teremben.

Major Marecell sajat jelszotoré alkalmazas fejlesztésérol beszélt, illetve szoba keriilt a grafikus kartyaval elérhet nagyobb hatékonysag
is.

Az éltala GeForce kartyara fejlesztett alkalmazas képes tobb jelszot térni parhuzamosan, valamint a folyamat leallitasa utan a félbeszakitas
el6tti pontrdl folytatddhat a munka.

Tevesz Andris ismét rootkites témat valasztott, ezlttal a rootkit felismerést igér0 antivirus csomagokat tesztelte sajat fejlesztésii
programjaval, és tobbek kozt azt is vizsgalta, hogy az egyes virusvédelmi, illetve komplett internet biztonsagi csomagok mennyire tudjak a
gyakorlatban megvalositani az onvédelmet, sajat moduljaik, fajljaik, processzeik, hookjaik torlését vagy modositasat.
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Az el6adasbol és tesztekbdl az deriilt ki, hogy ezt a feladatot szinte egyetlen antivirus termék sem végzi el megfelel6en, hibatlanul pedig
egyik sem.

Robert Lipovski az ESET viruslaborjabdl érkezett, és szintén rootkites témaval foglalkozott.

IAT és SSDT hookok és egyéb triikkokkel €16 mai kartevok bemutatasa keriilt teritékre, koztiik a Mebroot, Rustock és Olmarik.

A zaras el6tti utolsé eléadas Tomesanyi Domonkos Pal nevéhez fliz6dott. A legfiatalabb eléadé érdekes témat valasztott, lehet-e
érdemes-e régi okostelefonra, PDA-ra Linux telepitéssel hackereszkozoket telepiteni.
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Agyzsibbaszto ar, dtszamitva 800 ezer HUF'! Akkor inkabb buherdljunk!

Amelyek ugyan egyelére jelentsen lassabban mitkodnek, mint egy valodi PC, de ennek ellenére miikddésre lehet dket birni egy
kabatzsebbdl inditott WEP torésre, és hasonldkra.



Megint tobbszor is volt olyan érdekes parhuzamos eléadas egy idében, amikre szivesen el ment volna az ember, de Révész Sanyival szélva
sajnos nem lehettiink egyszerre két helyén. A teljesség igénye nélkiil Kovacs Zsombor, Veres-Szentkiralyi Andris, Dr. Ormés Zoli, I11ési
Zsolt, Dr. Dudas Agi vagy éppen Alexander Kornbust sajnos ezuttal nekiink kimaradt. De szerencsére fajdalmas hianyukat azért jol be
lehetett pdtolni veliik egy-egy kotetlen beszélgetés formajaban a biiféudvaron pohar redbull/kavé/sor itallokkal a kézben.

to antivirus.blog.hu

A szinkron tolmacsok az angol el6adasokat magyarra, a magyarokat pedig angolra forditottak, igy az ide latogatd szamos kiilfoldi, példaul
szlovak, koreai latogatok is végig élvezhették a szakmai rendezvényt. A helyszinen dolgozé rendezék mindent megtettek, hogy a
jelenlévok problémait segitsenek megoldani, nekik eziton koszonjiik meg lelkes munkajukat.

Ha lett volna szarazpolo verseny, nalunk Tamdasé lett volna az aranyérem :-)

Aki pedig a fentiek fényében esetleg kedvet kapott ahhoz, hogy a kovetkez6 Hacktivityt mar ne hagyja ki, az maris karistolhatja be az
emlékeztetSt a naptaraba a 2011 évi teenddihez.

hTetszik [ £ személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.
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T..ﬁ_{mw
Ajanlott beje%ések:

Informatikai biztonsag az egészségiigyben

Android kémprogram persze csak a mi érdekiinkben
Akiknek a Captcha kinszenvedés

Mi a kdzos benniik? Trojai, Chrome, kormanyzat

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2309786

Kommentek:

A hozzéaszolisok a yonatkozd jogszabilyok értelmében felh: 416i tartalomnak mindsii értitk a szolgaltatds technikai i
Eelhasznalisi feltételekben.

John:Smith 2010.09.20. 18:35:00

Hat az els6 napi bejutas az tényleg katasztrofa volt. Es a hely. Feeling az volt. No de bejutni néhany el6adésra... Lassuk be,
jovore nagyobb helyet kell valasztani!

m‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Egy csokos tovabbi adalék, beszamold, interju, wahetever:

nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkeszt6jéhez. Részletek a



Biztonsagportal:
biztonsagportal.hu/hacktivity-2010.html

IT Cafe:
itcafe.hu/hir/interju_bruce schneier hacktivity 2010 budapest.html

Caracalla:

caracallablog.blog.hu/2010/09/20/hacktivity 2015

Index:
index.hu/tech/2010/09/21/az_internet az_uj_rock and roll/



Kamuprofilok tobb ezer ismerossel
2010.09.22. 13:15 | Csizmazia Istvin [Rambo] | 17 komment

Cimkék: iwiw jaték xbox facebook évfordul6 eredményhirdetés kamuprofil

Lezarult az Antivirus blog kamuprofil vadaszata. A versenyzok tucatnyi hamis iWiW és Facebook adatlapot buktattak le. Akad kozottiik
olyan, melyet tobb mint 36 ezren jeloltek vissza, ismert hivatalban 1évo politikusokat és kozéleti személyiségeket is beleértve.

Egy honappal ezel6tt az Antivirus blog harmadik sziiletésnapja alkalmabol kamuprofil vadéaszatot hirdettiink. A versenyre tucatnyi palyazat
érkezett. Tulajdonképpen elmondhatd, hogy aki nagyon akart, konnyen tudott hamis profilt talalni. Még ha a verseny szellemében nem
is tudta eldonteni, melyik az igazi, akkor is latta a teriileten uralkodo kaoszt. A nyertes egy olyan kamuprofilt leplezett le, melynek 36 322
ismerése van az iWiW-en, kozottiikk szamos politikussal és kozéleti személyiséggel. A csinos néi fotok mogott azonban nem egy valodi
személy all, hanem egy belvarosi sztriptiz klub jol megtervezett marketingakcidjanak profiloldala, mely a rég letiint S Club 7 tiniegyiittes
énekesének, Rachel Stevensnek fotoit hasznalja fel a rajongdk gyftijtésére.

Barmilyen hasonlosag a valosaggal nem csak a véletlen miive

A hamis adatlapokat gyakran tobb ezer rajongo jeloli be, akik elhiszik, amit a kamuprofilok tulajdonosai mondanak nekik. Ez
biztonsagi problémat jelent, hiszen a hamis profil tulajdonosa igy hozzafér a rajongé adatlapjan szerepldé informaciokhoz. Ezenkiviil a

kamuprofilt 1étrehoz6 személy kiilonbdzo akcidkra is raveheti a rajongdkat: mas oldalakat ajanl a figyelmiikbe, vagy akar pénzt gytijthet
toliik.

Gyujtogeto életmod: strigulabajnoksag rulez ;-)

A kamuprofil vadaszat versenyz6i a hamis profilok azonositisara kizarolag legalis modszereket alkalmazhattak. Ezek koziil az egyik
legnépszeriibb a TinEye webes szolgaltatas hasznalata volt, melynek segitségével egy adott fénykép tovabbi internetes el6fordulésait
lehet ellendrizni, a nyertes is ezt a modszert alkalmazta. Tobb versenyzo probalta meg ellendrizni az egyes profilokhoz tartozé kapcsolati
halét is, a sztarok menedzsere és csaladtagjai ugyanis csak a valodi profil mogott 16vo személyt szoktak visszaigazolni. Olyan is akadt,
aki kamuprofil adatlapon megadott iskolahoz tartozo éregdidk-keresében ellenérizte, hogy valéban jart-e az iskolaba adott nevii
személy, ¢s igy deritette ki, hogy legalabb részben hamis adatokat adott meg valaki. Jol latszott a kamu adatlapoknal, hogy nem csak
képeket masoltak, hanem az eredeti személy személyes adatait is nagy batran at kopi-pésztezték az elkovetok, klonoztak. Ez ellen
igazabol sokat nem lehet tenni, az lizemeltetdk felé jelentheti az eredeti profil tulajdonosa.

Abszolut hiteles adatok :-)

A versenyen technikai-kiilondijas lett egy leleplezés, mely Andy Whitfield szinészhez, a Spartacus: Blood and Sand sztarjahoz
kapesolodik. Egy 19 éves rajongd hamis Facebook profilt készitett, és a népszerti szinésznek adta ki magat, igy tobb ezer rajongdt gytijtott.



Egy magyar felhasznalonak azonban gyanus lett a profil, és térbe csalta a hamisitét: egy olyan weboldal linkjét kiildte el neki, mely
regisztralja, hogy milyen IP cimekrdl keresik fel. A csalo rakattintott a linkre, és igy egyértelmiien bebizonyosodott, hogy nem lehet
Andy Whitfield-el azonos, a szinész ugyanis Ausztraliaban, illetve Uj-Zélandon dolgozik, mig a csal6 IP cime gibraltari volt. A csal6 aztin
nyilvanosan bocsanatot kért, és oldalat atalakitotta rajongo6i oldalla.
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A verseny eredményei kapcsan érdemes figyelni arra, hogy a k6zosségi oldalakon is vigyaznunk kell a személyes adatainkra, és csak a
valédi, ellenérizhetd ismerésoket érdemes visszajelolni. A kdzosségi oldalak pedig jol tennék, ha a rajongoi oldalak szamat is
ellendriznék, mint ahogy egy technikai forumon is atteszik a szoftver kérdést a hardver szekciobdl, ha véletleniil oda érkezik, vagy ha 1j
topikot nyitnak mar 1étez6 témaban, akkor athelyezik azt a jo topikba 0j hozzaszolasként. Nem normalis dolog, hogy egy 1étez6 hiresség
nevében akar tobb tucat kiilonbdzo rajongoi klub is 1étezzen azonos névvel, megnehezitve egy atlagember szamara a hiteles valasztast.
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Kavarjak ezek vagy nem kavarjak?

Ha esetleg mégis rajongoi csoporthoz akarunk csatlakozni, az a legszerencsésebb, ha a hirességnek olyan a weboldala, amely
tartalmazza a hiteles linket a kozosségi oldal autentikus profiljahoz: ekkor biztosan a j6 helyre jutunk. Ez szerintiink a rajongoknak
is jo fogodzo lehet a jovore nézve, a zenészeknek, hirességeknek pedig megfelelé modszer, amivel segitik helyesen kivalasztani a
kozosségi oldalakon talalhato sajat profilt, és megovjak a gyanutlan rajongokat a csaloktol. Mindenféle csatlakozas el6tt érdemes
attekinteni, és ha kell médositani a sajat biztonsagi beallitisainkat, hogy csak azok a személyes adataink keriiljenek megosztasra,
amelyeket valoban szeretnénk lathatova tenni.

==

A versennyel a kozosségi oldalak biztonsagi kérdéseire kivantuk felhivni a figyelmet, lassa mindenki, hogy a személyes adatunk érték,
banjuk veliik hat ennek megfeleloen, vagyis dvatosan.

£hTetszik E1 83 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.
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o A PRISﬁJszeme mindent lat

Az XP él, az XP élt, az XP élni fo

Majdnem mindenki dtverhet6 adathalaszattal

Mi a kozos benniik? Tréjai, Chrome, kormanyzat
Tizbdl 6t kartevd hatsoajtdt nyit

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2314299

Kommentek:

A aszola a vonatkoz6 jogszabalyok értelmében fi 416 tartalomnak Osii értiik a szolgdltatds technikai i felelossé nem vallal, azokat nem ellenérzi. Kifogis esetén forduljon a blog szerkesztdjéhez. Részletek a
Felhasznalasi felté¢telekben.

Hozza Sz016 2010.09.22. 16:35:41




[Nem normalis dolog, hogy egy létez0 hiresség nevében akar tobb tucat kiilonbdzo rajongdi klub is 1étezzen azonos névvel,
megnehezitve egy atlagember szamara a hiteles valasztast"

Na kérem, erre kiilon minisztériumot kellene 1étrehozni :D
Ezek am a fontos dolgok...

H Rhythmeen 2010.09.22. 16:40:07
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LOL végkovetkeztetések vannak ebben a posztban, mintha csak Meki bacsit hallanam: "A drog rossz. Ne drogozz! Ertem? AZ
alkohol is rossz. Ne igyal alkoholt. Ertem?"

garage 2010.09.22. 16:41:35

Eder Krisztian kicsoda?

BushDoctor 2010.09.22. 17:09:40

garage : egy nulla, ne is foglalkozz vele !

BANYAI 2010.09.22. 17:15:39

Eder? Nem 6 az a hekker, akit a volt miniszter megbizott, hog y a sajat Nemzetbiztonsagi Hivatalaba torjon be?

‘s sebien 2010.09.22. 18:00:55

ebben mi a leleplezés, hogy kitakarod a leleplezett kamuprofilon a nevet?

%, sebien 2010.09.22. 18:05:43

(@garage: enyhe tllzassal olyan nekiink sp (éder krisztian), mint a kiilféldnek jb (justin bieber): mindenki utalja. de senki sem
ismeri...

ramikal4 2010.09.22. 18:43:18

(@garage: Nem 6 az itten a Chios-reklamban? www.youtube.com/watch?v=aWcXzQ RO6NY

radiris 2010.09.22. 21:11:35

@Jencikel2: nem mennél te a jo édesanyad spammeld bus nagyajkai kozE?

g:;\g Myta - http://www.stylebyme.blog.hu 2010.09.22. 21:24:53

En minap Csonka Bandi-t jeldltem meg. Nyugtassatok meg, hogy az 6 foka képe nem csak illusztracio!

teddyde - http://ezmegigyhogy.tumblr.com/ 2010.09.22.
23:31:56

@Myta: Csonka Bandi nem fake, csak mindenkit visszajeldl, valogatas nélkiil. Erdekes tanulmany az adatlapja.

F-3) szbszig 2010.09.23. 00:46:08

Ki az az Eder Krisztian?...

AKkitlosz - http://honunk.blog.hu/ 2010.09.23. 06:02:08



)

)

g

Ez a [koz0sségi oldal", legalabbis a példaban szerepld rég nem arrdl szol, hogy hiis vér emberek kapcsolatot tartsanak ott hus
vér valodi ismerdseikkel.

Ebbdl kifolydlag mi is a gond a kamu profilokkal?

A rajongodkat talan ismerik a hirességek? Ugyan.

A klubozas egyszerli marketing tevékenység.

Raadasul mindenféle triikkoket bevet ez az oldal, hogy szaporitsa az adatlapokat.

Példaul primitiv jatékok miikddnek rajta, amelyekkel csak és kizardlag akkor lehet normalisan jatszani, ha a jatékos begylijt egy
halom "szomszédot".

Ha nem akarja a valodi ismer6seit ilyen bugyuta jatékkal nyaggatni vagy azok nem allnak koétélnek, akkor vagy mindenféle
vadidegennel "ismerkedik dssze" - akik jo része ugye kamuprofil - vagy maga hoz Iétre par \1j profilt "szomszédnak".

Ennek a fészbuk projektnek mar nem sok koze van pl. régi osztalytarsak sszegyijtogetéséhez, szoval kar a cikkironak ennyire
felhaborodni.

Ha csak a valo vilagbol ismert valddi ismerdseivel akarja tartani a kapcsolatot, akkor nem valdszinii, hogy atverik, legfeljebb
tévedésbdl jelol be hasonld neviit, tulajdonsagait.

Ha meg a "rajongo6i klubok" érdeklik, akkor meg is érdemli.

Azt kellene felfogni, hogy egy ilyen "kozdsségi oldalt" tomérdek ember hasznal tomérdek féle célra, és a céljuk nem az, hogy a
cikkir6 kedvének, izlésének eleget tegyenek.

A kovetkez6 cikk szélhatna Budapesten a piroson atsétalod gyalogosok szenzacios leleplezésérdl.
Milyen emberek vannak!

Dobbenet!

Csizmazia Istvan [Rambo] [http://antivirus.blog.hu
2010.10.04. 18:13:49

Nyilvanvaléan nem ez az emberi élet legnagyobb problematikaja és annak csimborasszdja. De egy a sok koziil, €s kapcsolodott
a jatékunkhoz is. Valészintileg te is masként latnad, ha a gyereklanyod tudtan kiviil nem az aktualis sztarnak, hanem egy piti
csald rajongoja lenne Facebookon.

Nemrég egyébként a sajat szememmel lattam egy olyan embert, aki mar latott olyan embert, aki latott egy piroson atsétald
gyalogost is ;-) Szoval ez megvolt, ki is hliztam a listamrol.

AKitlosz - http://honunk.blog.hu/ 2010.10.04. 19:51:07

"Valészinlileg te is masként latnad, ha a gyereklanyod tudtan kiviil nem az aktudlis sztdrnak, hanem egy piti csald rajongoja
lenne Facebookon. "

Gyereklany nem fészbukolhat. 13 év az als6 korhatar.

Ennyit a "piti csald" témardl.

Hozza Sz016 2010.11.02. 15:15:31

@AKkitlosz: Mifelénk a 13 éves gyerek is gyerek, nem tudom, felétek ez hogy megy.
De akinek agya van, az sajat magat meg a 18, kiilonosen a 14 évet be nem t51tott csaladtagjait a lehetd legtavolabb tartja ettdl az
driilett6l. Ugye nem kell magyarazni még, hogy miért? Remélem...

AKitlosz - http://honunk.blog.hu/ 2010.11.03. 07:22:20

@Hozza Sz616: Nélunk fiatalkoru.




Mar nem gyerek, de még nem is felnott.
Kamasz, bakfis.

Ezek az oldalak mar rég nem kozosségi kapcsolattartasrol szolnak, leirtam a korabbi hozzaszolasomban.



Cenzurazzak az SMS iizeneteket

2010.09.24. 14:40 | Csizmazia Istvin [Rambo] | 48 komment

A T-Mobile elismerte, hogy cenzurazza a forgalmazott szoveges iizeneteket a halozataban. Az igyben egy marketinggel foglalkoz6 EZ
Text cég inditott keresetet a New Yorki szdvetségi birdsagon.

Mint kideriilt, mindenféle kiilon értesités, jelzés nélkiil torolhetnek a szoveges iizenetek koziil, amirdl a kiildo fél sokszor egyaltalan nem
is szerez tudomast. S6t, indoklas és fellebbezés sincs. Az amerikai T-Mobile Ggy véli, sziikséges ez az el6zetes jovahagyasi procedira,
mert ezzel kivanjak megvédeni iigyfeleiket a jogellenes, megtévesztd vagy sérté marketing tizenetektol.

Volt mar hasonl6 eset 2007-ben, akkor végiil per nélkiil zarult a Verizon abortusszal kapcsolatos iizenetek tovabbitasanak
megtagadasa miatt kirobbant botrany. Létezik ugyanis egy olyan FCC (Szovetségi Kommunikaciés Bizottsdg) szabalyozds, amely a
vezetékes szolgaltatokkal szemben a vezetéknélkiilicknek ad lehetdséget arra, hogy megvalogathassak a forgalmazott tartalmakat. Azonban
ezt a mas elbanast hal6zati semlegességre hivatkozva az elébbiek timadjak, és emiatt harom éve mar peticiot is nyujtottak be. Minden esetre
az ligy végkimenetele amiatt is érdekes lehet, mert ez az elsé olyan eset, amikor vezetéknélkiili szolgaltatot fogtak perbe szoveges
iizenetek cenzirazasa miatt.

Erdekes gondolatkisérlet, ha mondjuk az internetszolgaltato is hasonloképpen tudtunk, beleegyezésiink, és jovahagyasunk nélkiil
elolvassa helyettiink, el6ttiink ilyen indokkal az e-mailjeinket, természetesen szigortan "csak a mi érdekiinkben", nehogy a végén még
nem megfeleld lizeneteket kapjunk kézhez ;-) Sokan egyetértettek, még tobben vitattik korabban azt is, j6 mddszer lenne-¢ az, ha az
internet szolgaltatd kitiltand a virusfertézott szamitégépeket, amihez valamilyen szinten bele kellene néznie a forgalmunkba, ez pedig sérti a
felhasznalok jogait, meg igazabol egy ilyen jellegli sziirés elvégzese nem is feladatuk.

Y Tetszik E1 121 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.

f. Mﬁ?@szlﬁz .[‘-1"'1 0 Tweet

‘Cﬁ.{ulw

-1 track @ck

&Y
Ajanlott bejeg?zések:

Majdnem mindenki atverhet6 adathalaszattal

Mi a k6z6s benniik? Trojai, Chrome, kormanyzat
Tizbdl 6t kartevd hatsoajtot nyit

Ez torténik a weben egy perc alatt

Safe méd a Mechagodzilla ellen

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2319883

Trackbackek, pingbackek:



Trackback: A Google, a semleges net és a valasz 2010.09.24. 18:11:24

Az elmult hetekben - nem kis port kavarva - olyan hiresztelés kapott szarnyra, miszerint az informatikai 6riascég, a Google megegyezett egy
vezetd internetszolgaltatoval és tavkozlési céggel, jelesiil a Verizonnal, hogy bizonyos szolgaltatdsait gyorsito...

Kommentek:

A hozzaszolasok a yonatkoz6 jogszabélyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgéltatds technikai il Itetdj il leldsséget nem véllal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a
Felhasznalasi feltételekben.

BruceTheHoon 2010.09.24. 18:09:38

A cimlap épp hitelrontast kovet el: ez itt a T-Mobile *USA*, mikdzben a nem mindsitett T-Mobile-r6l mindenki a magyarra
gondol. Ebben biinrészes vagy, mert te sem irod ki sehol, bele kell kattintatni a cikkbe, vagy nagyon csodalkozni, hogy miért a
New York-i birésagon dontenek ilyesmirdl.

1ér ergerberger 2010.09.24. 18:25:55

@BruceTheHoon: Olvasni bizony tudni kell. Ha te nem tudsz, fellebbezzél anyadhoz, amiért nem verte el a seggedet, hogy
tanulas helyett a pocsoddel jatszottal.

kvadrillio 2010.09.24. 18:33:13

Mi van hozzasz61ok !
Most olvassatok egymast ?7?? :0)))))))

mqqq 2010.09.24. 18:41:04

Marpedig ez igy tényleg kibaszott félrevezeto.

SUN 2010.09.24. 19:00:16

a zsindexen mi nem az?

SUN 2010.09.24. 19:00:48

eleve nincs, nem letezik 1 olyan cikk sem amiben nem lenne legalabb 3 helyesirasi hiba

n movhu 2010.09.24. 19:08:54

Azért gondoljunk bele a masik oldalba is.

Ha ma az internet szolgaltaté nem sz{irné a bejovo leveleket, akkor az ligyfél 10* annyi levelet kapna legalabb, mint most.
Volt mar olyan, hogy kis cégnél a levelez6 szerveren néhany napig nem ment a spamszird, és az iligyfelek nem gyéztek az
ligyfélszolgalatra telefonalni.

Az sms spam csak azért nem terjed annyira, mert pénzbe keriil, de ett6l még idegesitd lehet.

(Zargjelben jegyzem meg, hogy a h*lye Vodafone miatt rendszeresen problémas a netbankos bejelentkezésem, mert az a
szokasuk, hogy mikor amigy is sms-t kapnék, eldtte a rendes sms helyett a sajat spamjiiket kiildik, és majd csak percek mulva a
netbankos bejelentkez6 kodszot. Ez most megoldodik, mert atmegyek a C*t¥*bankhoz, és ott nincs sms a bejelentkezéshez :) )

‘. Jaffar 2010.09.24. 19:19:52

(@movhu:

Létezik olyan, hogy C*t¥bank?

Nem Citybank véletlentil?

Ne legylink mar ilyenek. Nevezziik nevén a dolgokat.

A poszt cime valoban félrevezetd :(

Az meg elég nevetséges, hogy egy 3.-ik személy donti el, hogy mi valé nekem és mi nem. Marpedig itt errdl van szo.



- Rendi - 2010.09.24. 19:27:27

Jaffar: Citibank :]

sonance * http://www.sonance.hu 2010.09.24. 19:28:12

&

Jaffar: Citibank hogy pontositsak :)

Kozmokrator - http:/www.tudtad.com 2010.09.24.

Ejj-ejj. BULVAROSODUNK?

ave 2010.09.24. 19:37:44

Egy antivirus blog ilyen trehany posztot nem irhatna szerintem.
KURVARA oda kell irni, hogy az amerikai t-vel van a gond.
Majd ha a magyarral is lesz, akkor lehet igy irni.

Almaspite 2010.09.24. 19:38:41

Tiz évvel ezelott is volt mar SMS-sziirés, raadasul kis hazankban is. Pld. egy rendezvényen a nagy, projektoros tizenofalra csak
cenzurazott szavak mehettek ki. Nem egy nagy kaland, a karakterlancban megkeresi a tiltott szavakat és kicsillagozza.

I’

A védekezés ellene: szandékosan rosszul kell irni azokat a szavakat, amik valdszintileg fennakadnanak a sz{irén.

"Bhazd meg a khurva nénikéd..." Minden ember érteni fogja, de a szfir6 nem fogja felismerni. Egyfajta CAPTCHA -ként is
felfoghato...

n movhu 2010.09.24. 19:40:15

Citibank Citibank Citibank

)

d.z. - http://masikmagyarorszag.blog.hu 2010.09.24.
19:48:18

(@ergerberger: Pedig igaza van.

adamekp - http://adamekp.blog.hu 2010.09.24. 19:57:55

Ha Chicagdban a MA Vot perelik (?), még siméan lehet new yorki birosagon a magyar T is, nem?

. Luxa - http://blog.luxa.hu 2010.09.24. 20:15:23

@Almaspite: Lehet, de itt nem a szolgaltato szlrt, hanem az a gép, ami a kapott sms-eket kirakta a kivetitore.

- Rendi - 2010.09.24. 20:16:41

@Almaspite: Az lizendfal mas tészta, ott akar a "fogadd" fél is raengedheti a cenzurazé szoftvert.

szita szita péntek 2010.09.24. 20:21:41




@Almaspite: Mar bocs, de a cikk nem arrdl szol, hogy a tragarkodast sziirik... Vélhetéen a marketing sms-eket kapkodjak ki,
ha masért nem, hat azért, hogy hasonlé szolgaltatast csak az 6 érdekeltségiikbe tartozd cégnél lehessen megvenni. Kicsit olyan
ez, mintha a posta nem vinné ki neked a levelet, mert abban egy futarcég reklamja van. Ez még vélhetden tetszene is a
felhasznalok tobbségének (hisz nem kell annyi kéretlen reklamot olvasgatni) viszont a gond ott van, hogy ez csak ugy tehetd
meg, ha egy bot olvasgatja az sms-eimet. Ez meg mar a levéltitok védelme kategoria. En pld. nem veszem szivesen, ha az én
érdekeimre hivatkozva belepiszkalnak a privat szférsmba. No? Atért?

after80 - http://sasfeszek.blog.hu 2010.09.24. 20:28:17

Ez nem éri! Mi koziik az sms-ek tartalmahoz!?

[megmondoember] 2010.09.24. 20:38:57

Ez a cikk szakmailag nulla. Nem csak azért, mert nem emliti mar a cimben, hogy az amerikai T-Mobile-r6l van sz6 (igy
relevanciaja szamunkra nagyjabdl nulla), de mert az angol "censors" szot teljesen tévesen "cenzuraz"-nak forditja, mikor itt és
ebben az Osszefliggésben "vizsgal"-t, "sz{ir"-t jelent. Radadasul meg sem emliti azt a torténtek helyes értelmezéséhez
elengedhetetlen tényt, hogy Amerikaban nem (csak) a kiildd, hanem a fogado fél (is) fizet az SMS-ekért, aminek tiikrében
maris mas felhangot kap az, hogy egy szolgaltat6 elézékenyen kisziiri a minden valosziniiség szerint kértetlen lizeneteket (pedig
anyagi érdeke inkabb ahhoz kétddne, hogy minden szutykot tovabbitson, hiszen annal tobbet kaszalhatna a cimzettdl is).

Szoval gratulalok a Nod32-nek, de ha az antivirusuk is olyan dilettans és tajékozatlan emberek munkéaja, mint a posztold, akkor
jobb ha mindenki messze nagyivben elkertili!

[megmondoember] 2010.09.24. 20:42:59

(@szita szita péntek: "Ez még vélhetden tetszene is a felhasznalok tobbségének (hisz nem kell annyi kéretlen reklamot
olvasgatni) viszont a gond ott van, hogy ez csak gy tehetd meg, ha egy bot olvasgatja az sms-eimet. Ez meg mar a levéltitok
védelme kategoria. En pld. nem veszem szivesen, ha az én érdekeimre hivatkozva belepiszkalnak a privat szféramba. "

Es mit gondolsz a spamsziirok, amelyekbél valészintileg tobb is védi az emailes postafiokjaidat, hogyan mitkodnek? Technikai
értelemben azok is "beleolvasnak” a leveleidbe, és megvizsgaljak a tartalmukat, hiszen (részben) ez alapjan tudjak eldonteni,
hogy spam -e vagy sem. Mégsem félsz gondolom, hogy belelatnak ennek révén a maganszféradba.

Na, az SMS-ek sziirése is valami hasonlo, teljesen gépi moédszeren alapulhat, ami semmivel sem jelent nagyobb veszélyt, mint
az email-spam szlirése. Viszont a fent emlitettek miatt (ti. hogy Amerikaban az SMS fogadésaért is fizetni kell) komoly pénzt is
meg tud megsporolni a bosszusag mellett.

esmein 2010.09.24. 21:05:57

megmondoember: egy idegesito pocs vagy. Gyere legkozelebb is, de csak akkor ha fele ennyi erteket mar letrehoztal mint e;
blog eddig.

Idiota trollok...

szita szita péntek 2010.09.24. 21:16:53

@[megmondoember]: "Es mit gondolsz a spamsz{irék, amelyekbél valosziniileg tobb is védi az emailes postafidkjaidat, hogyan
miikodnek? " - Nem hasznalok spam sz{ir6t. Nyilvan akkor is véd néhany, ha nem akarom - ezért nem is hasznalom az e-mailt
gyakorlatilag semmire. Aki akar velem beszélni, az keressen meg! ;)

szita szita péntek 2010.09.24. 21:20:29

@[megmondoember]: Annyit még azért hozzatennék, hogy semmi gond nem lenne az ilyen szolgaltatasokkal, ha azokat a
felhasznald kérésére lehetne aktivalni, illetve a felhasznalo tudna a 1étiikrdl. Amig ez nem igy van, addig az én fene liberalis
szememet csipi.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2010.09.24. 21:30:16

Benne van hogy amerikai T-Mobile, meg hogy New Y orki birosag.




Szerintem az az érdekes elvi kérdés, van-e joga _szolas nélkiil sziirni a szolgaltatonak? Mert ha szol, hogy sorry, ezért meg
ezért nem mehet, az azért egész mas. Am ha csendben kummant, te pedig azt hiszed, sikeresen elkiildted, az szerintem baj.

Itt van példaul a virusirtok esetében a kaszind, amelyik van akit idegesit, mint kéretlen reklam, van aki pedig szenvedélyes
jatékos, és kifejezetten oriil minden ilyen 0j hirnek, reklamnak, lehetdségnek, ablaknak. Ehhez van kiilon korrektiil kapcsolo:
"Kéretlen alkalmazasok keresése" és a "Reklamprogramokat, kémprogramokat és biztonsagi kockazatokat jelentd programok

keresése". Err6l igy te rendelkezel , magyaran becsekkolod 6ket vagy sem, és nem rendelkezik senki nélkiiled, helyetted,
tudtodon kiviil. Ez itt szerintem a folényeg.

Kicsit Karcos 2010.09.24. 22:10:00

@[megmondoember]: pedig helytall sz6 a cenzirazas erre. Azt pedig ne gondold, hogy attél, hogy gép végzi a szlirést
(nyilvan), attol még egy ember sem olvas bele a leveleidbe. Hogyan teszteljék a szolgaltatast, ha nem probalhatjak ki? Nemrég
pl. a guglinal volt ebbdl visszaélés, ki is ragtak érte valakit. Tudomasul kell venni, hogy a levéltitok az olyan, mint az adotitok,
a szolgaltatd jol dokumentalt, kivéalasztott, felkészitett emberén és az érintette(ke)n és persze az AVH-n kiviil senki masnak
semmi koze hozza.

@Csizmazia Istvan [Rambo]:
"Am ha csendben kummant, te pedig azt hiszed, sikeresen elkiildted, az szerintem baj."

Elkummantjak a kézbesitési jelentést is? Nyilvan, ha egyszer nem kézbesitik az lizenetet:)

Diktatura Pécsett, uj céget foglalt el a Fidesz! 2010.09.24.
22:20:30

Az eredetinél tervezetthez képest 26 milli6 forinttal tobb megbizasi dijért, 96 millidért vallalta Hodmezdvasarhely
varosmarketingjének menedzselését a Prestige Média Kft. A tarsasag tulajdonosa az a Varhegyi Attila, aki egykoron a Fidesz
partigazgatdja volt és korrupcios iigye miatt volt kénytelen tavozni a politikai €letbol.

Ujabb 6t évig Varhegyi Attila egykori fideszes partigazgaté cége, a Prestige Média Kft. felel Hodmezévasarhely
varosmarketingjéért, deriil ki a Kzbeszerzési Ertesitd szeptember elejei szamabol. A cég egyediili ajanlattevéként nyerte el a
megbizast. A hirr6l beszamold Kreativ arra is emlékeztetett, hogy a cég masodik alkalommal nyeri el ezt a megbizast. E16szor

2008-ban biztak meg 6ket ezzel a feladattal, akkor két évre 28,8 milliéért vallaltdk a munkat, 1,8 millioval tdbbért, mint
amennyit a varos eredetileg szant a munkara.

Ppix 2010.09.24. 22:39:27

Eccerti, a sunyi Index szerkesztok direkt nem irjak ki, hogy USA T-Mobile, kiilonben ki nem szarna le ezt az unalmas post-ot.
Semmi kiilonds, csak a szokasos manipulacio.

A blog hasonlo szinvonald szerzéje meg aszisztal hozza, a félrevezetd elsé mondattal.

Ezen én nem lepddnék meg, az egész webes nézettségi biznisz a hazugsagra épiil.

A csotany is ember 2010.09.24. 23:16:31

Ja hogy usa? Pont leszarom. Mi a francért kell félrevezetni az embereket?

eax_ 2010.09.24. 23:22:03

"(...) amihez valamilyen szinten bele kellene néznie a forgalmunkba, ez pedig sérti a felhasznalok jogait"

A routinghoz is "valamilyen szinten" bele kell neznie a forgalomba, pont ugyanez a szint (netflow) pedig tokeletesen elegendo
a fertozott gepek 99.9%-anak eszlelesehez.

Redneck pornstar 2010.09.24. 23:59:05

Az irgalmas Allah és az 6 profétaja Mohamed nevében: Pofatlan T-Mobile, hol az irodad? :-)



ﬁ

[megmondoember] 2010.09.25. 00:48:00

@esmein: Latom a kritika talalt. Es sebzett. :)

esmein 2010.09.25. 01:50:43

@[megmondoember]: nem az erdekelt amit mondasz, hanem amennyire jellemzo. Szaladj irj blogot, ha te jobb vagy mint o,
aztan majd meglatjuk azt ki olvassa.

Felteszek egy jelentektelen osszeget ra, hogy egy gizda kis billentyuszorfos vagy, aki meg a takinenitol is elnezest ker, es az
otthon maganyaban retteg hogy a nagy szajaert ne verjek nyakon. Fikazas az megy. (a masodregek meg mar 2002-ben is
uncsik voltak.)

Shinjuku 2010.09.25. 02:44:52

(@esmein: ... erteket??? mivan?

Geos62 2010.09.25. 05:35:30

(@movhu: azert nezd meg a citi netbanking oldalat, en naluk vagyok, de netbankolni nem szoktam veluk. A legidegesitobb,
hogy ad hoc utalasokat nem tudsz csinalni, hanem eloszor fel kell venned a kedvezmenyezettet a kedvezmenyezetti listaba, ami
viszont mar egy sms jovahagyasos procedura.

- Rendi - 2010.09.25. 06:59:06

@Geos62: Az miért baj, ha vigyazni probalnak a pénzedre?

KaP¢ 2010.09.25. 08:02:08

(@szita szita péntek: Végiilis a kdkorszakban is volt élet, igyhogy hajra. Javaslom, az utcara se menj ki, tudod, a térfigyeldk...

F173 2010.09.2S. 08:57:01

@Ppix: Semmi félrevezetd nincs a cikkben! A nemzetk6zi markaknak pont az a 1ényegiik, hogy mindenhol egyforma
mindséget alkalmazzanak! Ha a T-Mobole Szabolcs, sziiri a leveleket, elég valdszinti, hogy a T-Mobile Budapest is azt
csinalja!

Nincs semmilyen hitelrontas a cikkben, mert az egységes markan és az egységes tulajdon alapjan a cégnek is az a célja, hogy
egy egészként kezeljék oket!

En speciel nagyon gorény dolognak tartom, hogy megsértik a levéltitkot az én megkérdezésem nélkiil! Nem a postas dolga,
hogy eldéntse mi nekem vald és mi nem nekem valo, kivéve, ha én kifejezetten nem kértem meg ré, hogy csinalja ezt a
tevékenységet!

Blossom 2010.09.25. 09:47:48

Hat en csak lestem,hogy miert a new yorki birosagra kell elmenni,mert a t-mobile cenzurazza az sms-einket. Nahat,micsoda
felrevezetes!

ColT - http://Kilatasgaleria.blog.hu/ 2010.09.25. 10:26:26

"éppen tudtunk, beleegyezésiink, és jovahagyasunk nélkiil elolvassa helyettiink, el6ttiink ilyen indokkal az e-mailjeinket,"
A mailszolgaltatd spamsziir6i ezt is teszik, igaz jo szandékkal.

Rainbow_ 2010.09.25. 11:10:01

a t-vel itthon is gondok vannak, nalunk a cégnél 6k szolgaltatjak a netet, mobilt, vezetékest, egy hat évvel ezel6tti 3 forintos
tartozas miatt korlatoztak a szolgaltatast, késedelmi kamatot koveteltek... stb.



)

Mivel az is kovethetetlen, hogy t-mobile, t-systems vagy t-nemtommi mar csak egyszeriien t-kurvaanyjanak szoktuk becézni.

tutti 2010.09.25. 12:51:55

Engem mar tiltott ki a digi, mert virusgyanus volt a kimend forgalmam, egy telefon, korrigaltam ¢én is és Ok is visszaadtak a
netet - szerintem teljesen korrekt. Aki nem figyel oda, megérdemli (mint én) :)

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2010.09.25.16:28:12

Ha az internetszolgaltatd spamszlirésével hasonlitjuk, akkor azért azt tudjuk, hogy:

- kértiik/nem kértiik a sziirést
- a szlirbbetanitasi folyamatot kivéve automata sziir
- tudunk magarél a sz{irésrol
- elkallodott leveleket megtalaljuk a spam folderben

Itt viszont:
- nem tudunk réla
- amit blokkoltak, az sohanapjan se érkezik meg

Azt persze valoban nem tudjuk, hogy egy automata sziirt az "obama" "terrorist" "marihuana" "al kaida" vagy hasonlo
szavakra, vagy egy ember/Albert Einstein Fobizottsag Jégkrémbalett szekcidja dontott gy, hogy ez mehet, az nem mehet,

Mindenesetre ahogy egyszer egy korabbi vallalati magyar sziird a klasszikus vicc szerint blokkolta Pornoapatli lakosainak teljes
levelezését, ha nem tudsz a sziirés tényérdl, és Marihuana nevii kéInidet reklamoznad, vagy te vagy Michael Moore és a Hova
tlint Osama Bin Laden cimii filmedet promoznad, akkor ez ugy bukta, hogy még az okat sem érted. Bar rafinalt kiild6 magat is
felteszi a listara utolso helyre, és ezzel csekkolja a megjott-e, mikor jott meg dolgokat.

Mert ha elére TUDNAL a sziirés tényérél, akkor nem invesztalnal az iizleti sms-ekbe.

Ppix 2010.09.26. 17:26:35

@F173:

Jaj, hagyjal mar ezzel az alnaiv kamuzassal. Hogy lehet ilyen orbitalis baromsagokat leirni?

" @Ppix: Semmi félrevezetd nincs a cikkben! A nemzetk6zi markaknak pont az a lényegiik, hogy mindenhol egyforma
mindséget alkalmazzanak! Ha a T-Mobole Szabolcs, sziiri a leveleket, elég valdszinti, hogy a T-Mobile Budapest is azt
csinalja!"

Aha. Elég valoszinii. Csak a torvényi kornyezet, a haldzatban alkalmazott hardver és szoftver és az egyes allamok
nemzetbiztonsagi szerveinek hozzaallasa tér el.

Hiaba az altalad "alkalmazott mindségi" cslirés csavaras, azért doreség az egységes markara hivatkozva feltételezni, hogy
mindent tokugyanugy csindlnak. Ott van a cikkben, hogy milyen feliigyeleti felhatalmazas alapjan sziirik a marketing
iizeneteket. Nalunk ilyen nincs.

Mégis mi valdszindi akkor?

"Nincs semmilyen hitelrontas a cikkben, mert az egységes markan €s az egységes tulajdon alapjan a cégnek is az a célja, hogy
egy egészként kezeljek oket!"

Igen, de hogy jon ide az SMS szlirés?

"En speciel nagyon gérény dolognak tartom, hogy megsértik a levéltitkot az én megkérdezésem nélkiil! Nem a postas dolga,
hogy eldontse mi nekem vald és mi nem nekem valo, kivéve, ha én kifejezetten nem kértem meg ré, hogy csindlja ezt a
tevékenységet!

n

Segitek, a reklamiizenet els6sorban nem a privat iizenetek jogi megitélése ala esik, hanem kiilonféles kereskedelmi és
fogyasztovédelmi tdrvények targykorébe.
Nem a Te kis privat tizenetedet szlirik.

A lényegre persze nem valaszolsz, hogy milyen kis sunyi megtévesztés ez a poszt és a linkelése a cimlapon.



= | nehiddel 2010.09.27. 08:17:16

[gy vagyok vele, hogy ha nem érdekel egy reklamiizi azt tudom tordlni. De, ha a baratném épp azt lizeni, hogy seggbe
szeretné €s ezt cenzurazzak, mondvan, hogy zavar6 erotika, akkor mérges leszek.

Jim Tonic 2010.09.28. 17:45:45

(@ergerberger: Hat, szerintem neked vannak stulyos értelmezési problémaid, és még tdmadsz is.

Jim Tonic 2010.09.28. 17:47:30

Megjegyezném, a spam-szlirés és s cenzurazas tokéletesen ellentétes dolgok. E16bbi értékelendd szolgaltatas, utdbbi viszont
szerzédésbontasra adhat okot.
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Ugy 15-21 hénap
2010.09.28. 21:15 | Csizmazia Istvan [Rambo] | 4 komment

Cimkék: yahoo itélet 2008 david feltorés palin sarah kernell

A cim nem arra utal, mennyi id6 alatt lehet megtanulni elfogadhato6 szinten sikloernyézni, vagy akar emeltszintli nyelvvizsgat tenni
potonghua (mandarin kinai) nyelvbdl, hanem annak a valészinii bortonbiintetésnek a mértéke, amely Sarah Palin Yahoos
postafiokjanak feltordjére varhat hamarosan.

Mint emlékezetes, nagyban a valasztasi kampany alatt, 2008 szeptemberében a neten fellelhetd publikus informaciok segitségével tortek fel
a republikanus Sarah Palin postafiojat, jelszo emlékeztet6 segitségével. Ne menjiink most abba bele, normalis dolog-e egy politikustol
yahoos cimen iizemelni, de a publikus adatok 6vatlan kozzétételérdl, felelotlen megosztasarol mar mi is értekeztiink egy korabbi
posztban, és a feltérésnek is szamos sajat Wikileaks cikke lett.

A malmok szemlatomast Amerikaban sem 6rdlnek sokkal gyorsabban. David Kernellt biinosnek talaltak a 2008-as illetéktelen
szamitégépes behatolasban, emellett az igazsagszolgaltatas akadalyozasaban is, mert tette utin megkisérelte térolni a gépérdl a feltorés
bizonyitékait is. A 2010. oktdber 29-ére varhato itélethirdetés elott a védéknek még formailag van lehetoségiik fellebbezést benyujtani, am
ha nem torténik jelentds fordulat az iigyben, és mégsem sikeriil prébaidét kiharcolni, igy a cimben jelzett 15-21 hénap leltoltendé
bortonbiintetés latszik valdszinlinek.

Vagyis most kiegészithetiik a "Mit tanulhatunk a Sarah Palin esetb6l" cimii kérdésre adhato valaszok korét a ''mit ne adjunk meg
jelszoemlékezteto kérdésnek" mellett azzal is, nagyjabol milyen sulyu itélet varhato egy ilyen cselekmény utan a birésagon.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.

_‘E_Hﬁg"ﬂti? Q; +1[< 0 Tweet
‘:ﬂ’”lw
Ajanlott beje%ések:

o A PRIS@szeme mindent 14t

e Android kémprogram persze csak a mi érdekiinkben
o Akiknek a Captcha kinszenvedés
[ ]
[ ]

Mi a koz6s benniik? Tréjai, Chrome, kormanyzat
Elégedetlenek vagyunk a Facebook biztonsidgaval

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2330532

Kommentek:

A hozzaszolasok a yonatkozo6 jogszabélyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgltatés technikai ii: Itetdj lelésséget nem vallal, azokat nem cllendrzi. Kifogas esetén forduljon a blog szerkesztSjéhez. Részletek a
Felhasznalasi feltételekben.



vrtx 2010.09.29. 08:28:37

Az azért egy kérdés, hogy csak Sarah Palin esetében szabnak ki kilyen biintetést, vagy mas esetben is lehet erre szamitani?! :)

bolhabetu 2010.09.29. 16:47:14

Egyes rosszindulatt pletykak szerint a holgybdl még akar elnok is lehet . Olyan 15-21 honap mulva kideriil.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2010.09.30. 17:04:09

@vrtx:

Atrra tippelek, jol latod a kérdést, és nem mindig van ez igy ;-)

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2010.09.30. 17:09:59

@bolhabetu:

Meglatjuk. Ha arra gondolok, hogy Schwarci is kormanyz6 lett a Stallone Pusztitoé cimil film utan, a 24 6ra 3-as évad utan meg
lett a szinesbdr{i amerikai elndk, most mar csak a késdbbi évadok ndi elndke hidnyzik a joslatokbol. Reméljiik, akkor mar
kevesebbet yahoo mailezik majd, mert a kezére iitnek ;-)



Extra metaadatokkal a még szebb jovoért

2010.10.01. 10:40 | Csizmazia Istvin [Rambo] | Sz6lj hozza!
Cimkék: virustotal exiftool

Ujabb segédprogram eszkozzel boviilt a VirusTotal repertoarija, ezittal a multiplatformos ExifTool ad részletesebb informaciokat
multimédias allomanyok vizsgalata esetén.

Az el6z06 nagy atalakitasrol mar korabban adtunk hirt, am késébb sajnos a magyar forditas is aldozatul esett ennek. Most tjabb apro
lépésesel egésziilt ki az oldal fejlesztése. Aki érdeklodik a fotdzas utan, az mar biztos tudja, minden eredeti digitalis fénykép meg6rzi az
eszkoz - kamera vagy akar okostelefon - beallitasainak, tipusanak és a kép koriilményeinek idejét az EXIF fejlécben. Példaul ha a
Rambo 4 filmnél régebben koriilnéztiink, az IMDB oldalan 1év6 2007-es fotok a forgatason késziilt képek eredeti, de kicsinyitett
valtozatai, amik a késobbi editalas ellenére megorizték ezeket az EXIF informaciokat.

A képet Karen Ballard készitette egy Canon EOS 5D-vel 2007. julius 16-an 11 ora 15-kor, kézi iizemmodban, 1/500-as zaridével és 5.6-0s
blendenyilassal, de az is latszik, hogy a képet Maclntosh-on Adobe Photoshop segitségével kicsinyitették le a weboldalhoz. Azota
szemldatomast az dsszes képbol kivagtak ezeket metaadatokat.

Korabban a PDFID fejlécelemz6 program épiilt be, amely a PDF-ben levé javascriptekrél tud hasznos kiegészit6 informaciot
szolgaltatni. Ugyanigy szerepelnek érdekes fejlécadatok az irodai dokumentumainkban is. Mostant6l minden kép- és dokumentum (DOC,

DOCX., XLS, PDF, stb.) valamint video (WMV, AVI, ASF, stb.) dllomany EXIF adata megjelenik a vizsgalatkor, segitve az esetleges

rendellenességek észlelését. Ehhez csak az Additional information -> Show all gombra kell rakattintani.

Eddig még nem volt szo rola, de keletkezett a fenticken til egy kozosségi kommentelési lehetdség is, igy az eredmény mellett lathatjuk a
tobbi, ugyanazt a fjlt vizsgald felhasznald megjegyzését is, ami aztan vagy segit rajtunk, vagy sem: idénként azért adhat ez is plusz
informaciot.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

f Megosatis R+ 0 Tweet
tﬂulw
Ajanlott beje%ések:

A PRIS@szeme mindent lat

Android kémprogram persze csak a mi érdekiinkben
Elégedetlenek vagyunk a Facebook biztonsagival
Nyvari tanacsok utazashoz

A jelszo érték, vigyadzzunk ra




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2335124

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében fell aloi tartalomnak minGsiil értitk a szolgaltatds technikai i il feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.
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Erdemesebb online biinézni, mint bankot rabolni

2010.10.04. 18:10 | Csizmazia Istvin [Rambo] | 2 komment

Cimkék: usa uk letartoztatas botnet zeus

Ha valaki még emlékszik, mar 2007-ben megallapitast nyert, hogy az USA-ban a szamitdgépes blincselekmények tobb pénzt hoztak a
szervezett blinéz6k konyhdajara, mint a drogkereskedelem.

A mostani nagyszabasu letartoztatasok utdn a rendéri erdk is ugy értékelik, teljes mértékben atalakult hagyomanyos biingzés. A banki
azonsitok lopasara szakosodott nemzetkozi banda tagjait 6sszehangolt akcié keretében részben az Egyesiilt Allamokban, részben
Nagy-Britanniaban sikeriilt letartoztatni, s6t még Ukrajaban is volt 6t letartoztatas, illetve szamos hazkutatas.

Régebben, ha a kabitoszerfutarok elvesztették az arut, bankot raboltak, hogy megtéritsék a kart a fondkeik felé. Ma mar tudnak
egyszeriibb, és lebukasmentesebb verziot: inkabb bérlik vagy megvasaroljak egy ukran szerzé kartékony programjat, és ezek
segitségével csapoljak meg tdmegesen hétkdznapi felhasznalok, vagy cégek szamlait. A hamis allashirdetéssel toborzott balekok (mule)
pedig egy kevés jutalékért elvégzik a piszkos munkat, vagyis atutaljak a pénzt a lopott szdmlakrol a bilindzéknek. Ha nagy ritkan el is
kapnak az 6szvérek koziil valakit, az semmit sem fog tudni a szervezet nagy egészérol.
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A Brit rendorség is elkezdett aggodni, hiszen a Zeus botnetes térténethez kapcsolodoan 19 letartdztatas éppen az Egyesiilt Kiralysagban
tortént. Erzik, hogy tudasban, technikdban hatranyban vannak és lenne mit fejleszteniiik, hogy jobban 1épést tudjanak tartani a
fejlettebb kiberblinzokkel. Egy kisebb kiilonleges csapat, a London's Police Central e-Crime Unit (PCeU) végzi ezeket a feladatokat egy
kiilon irodaban, az ottani viszonyokhoz képest egyaltalan nem horribilis éves keretbdl dolgozd egység koltségvetése azonban a
megszoritasok miatt a jovoben még csokkenhet is, ezért valosziniileg sziven iithette 6ket, amikor a letartoztatott gyanusitottak allitdlag
felajanlottak specidlis szaktudasukat oktatoként. Altalanos allampolgéri vélekedés egyébként, hogy a rendérok inkabb az utcakon és a
valés életben védjék meg az allampolgarokat, mig a pénzek, online szamlak védelme legyen a bankok meg a kereskedok gondja.
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Lehet bongészni az FBI kapcsolddo korozési weblapjat, hatha feltlinik egy ismerds férfi vagy néi arc. Ha pedig az ismertetett modszerek
osszevetjiik az idei ITBN egyik el6adojanak felvetésével, hogy egy olyan orszagban, ahol volt szeret6k meztelen képeit jogsértden és
kovetkezmények nélkiil lehet tdrolni, ha mindez amerikai szerveren van, egy lakésban biintetleniil lehet tobb tucat fantom céget is
bejegyezni, ha valakit eltiltanak a cégvezetéstdl, ennek ellenére batran tovabbesinalhatja, akkor varhatdan lesz jovokép hasonlora itt is par
éven beliil.




rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

f Megosatis Q +1/ 0 Tweet

‘Cﬁ{mw

Ajanlott beje%ések:

Kiberzal@tés - mit tehetiink ellene?

Kartékony antivirusok - villim Orjarat 8.
Elégedetlenek vagyunk a Facebook biztonsidgaval
Kildj pénzt! - Az elveszett poggyasz sztori
25-sz06r tobb a mobilos kartevd

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/2343866

Kommentek:

A

a yonatkozd jogszabalyok értelmében fe aloi tartalomnak mindsii

értiik a szolgdltatds technikai

Felhasznalsi felté¢telekben.

'y« Christa011 2010.10.15. 10:27:05

g

Nekem mar nagyon elegem van ezekbdl a cyber biingzokbdl.

Lehetoleg 220-al agyon csapnam oket.

nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztdjéhez. Részletek a

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

2010.10.15.10:39:56

Szia Christa011!

Sajnos semmi joval nem tudlak kecsegtetni. Es a helyzet valosziniileg idével folyamatosan egyre bonyolultabb lesz:

Ismerni fog minket a j6v6 virusa:

nonstopuzlet.hu/az-aldozatokhoz-igazodhatnak-a-virusok-20101015.html

viszonyokhoz



Patrick Chan for President

2010.10.07. 13:40 | Csizmazia Istvin [Rambo] | 2 komment

Cimkék: spam kina bank hollandia iizleti ajinlat kéretlen

Gyoztes csapaton ne valtoztass! - mondta maganak félhangosan Patrick Chan ligyvezetd igazgato €s vezetd pénzligyi tisztviseld, majd
diktalni kezdett titkarndjének: Micike, irja kérem: '"Miutin az alapokat mar sikeresen at a fiok, akkor a részesedése az arany jova kell
hagynia mind a ketten. En inkabb el nem éri meg az én privat e-mail cimét".

Fénok, van ennek egyadltalan valami értelme? Micike, ne szoljon bele abba, amihez nem ért! Inkabb tessék, vegyen még egy
malnalekvarral toltott mézbonbont porcukorral meghintve.

Az ember azt gondolta volna, tanul a korabbi elkdvetett hibakbél, folyamatosan apro 1épésekkel javit a technikdjan a siker érdekében,
cizellal és niiansznyikat csiszolgat a stilusan ezek utan, vagy ezek utan, esetleg ezek utan. De nem, nem adja fel, a j6 Chan ezek szerint
nem tanul holtig. igy marad nekiink a sirva réhogds fogalmazas, emberiink Gjra meg Gjra ugyanabba a folyoba 1ép bele mit sem torodve
Herakleitosz alapmiiveinek esetleges elolvasasaval. Mint egy Nyuszi ajtajaban ragadt Micimackd, valoszintileg 6 is folyamatosan azt
gondolja, nem ragadtam am be, csak pihenek egy Kicsit, kozben meg tlin6dok és dudolaszok, meg fogalmazok itten kissé.

"A jo valaszra van sziikség

Erthet6, hogy lehet, hogy egy kicsit nyugtalan, mert nem ismersz, de van egy jovedelmezd iizlet javaslatot kélcsonds érdeklodésre szamot
tarto megosztani veletek. Megvan a hivatkozast én keres valakit, aki megfelel a tervezett iizleti kapcsolatot.

En vagyok Mr. Chan Patrick tigyvezetd igazgaté és vezérigazgato-helyettes Hang Seng Bank Ltd. Van egy elsététitett iizleti javaslatot az
On szamdra. Azt kell, hogy segitse nekem végrehajto egy iizleti projekt Hong Kong az On orszagaban. Ez magdban foglalja az dtadds egy
nagy halom pénzt. Minden erre vonatkozo tigylet jogilag tenni rantas nélkiil. Keérjiik, torekednek arra, hogy figyelembe legteljesebb
diszkrécio érinté valamennyi iigyben ezt a kérdést.

Miutan az alapokat mar sikeresen at a fiok, akkor a részesedése az arany jova kell hagynia mind a ketten. En inkabb el nem éri meg az én
privat e-mail cimét (e-mail: (patrickchan5578@yahoo.com.hk), és végiil azt kovetéen, hogy én atadjik az On tovabbi informdaciot a

miuvelet.

Kérjiik, ha nem érdekel torélni az e-mailt, és nem vadasznak ram, mert én vagyok én iizembe karrierjét és az életét az én csaladom a tét
ebben a vallalkozasban. Bar semmi sem merte semmi szerzett.

On legkorabban valaszt erre a levélre fogjdk értékelni."

Am a halatlan utékor, a lelketlen kozonség nem értékeli az 6 fogalmaz6 zsenijét. Nem is az az igazan szanalmas, hogy spam szem¢é
jon. Es nem is az, hogy vannak, akik kiilonféle triikkdkkel rendre probalkoznak. Az igazi szdnalom party az, hogy még egy tisztességes
kisérlethez is lustak, nem teszik bele még azt a miniméalis munkéat sem az egyik serpenyobe, csak bamban varjak az dliikbe hull¢
eredményt.



Mindenesetre ismét fellélegezhetiink, a magyar internezetok ezittal is viszonylagos biztonsagban maradtak. Vajon gondoltak mar arra, hogy
esetleg fel kellene venniiik egy allastalan magyar tanart, vagy valami hasonldé? Mert hogy igy biztosan nem fog menni a csal6 biznic.
Ahogy a kolté mondja: ""Bdr semmi sem merte semmi szerzett”. Hat ja, egyetértiink miivészkém.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

-EHegoszla': Q""I 0 Tweet
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Ajanlott bejegések:

Gyerek-barat netezés

Majdnem mindenki atverhet6 adathalaszattal
Tizbbl 6t kartevd hatsdajtdt nyit

Hogyan szarjuk ki a gyanus Android appokat?
Elégedetlenek vagyunk a Facebook biztonsagaval

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2351559

Trackbackek, pingbackek:

Trackback: Megint nyertem ... 2010.10.07. 18:08:30

... mert hihetetleniil szerencsés vagyok, de nem hiszem el....

Kommentek:

A aszola a yonatkozd jogszabalyok értelmében fe a16i tartalomnak mindsii értiik a szolgdltatds technikai i Itetdj i Ossé nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztdjéhez. Részletek a
Felhasznalisi felté¢telekben.

cworm (torolt) 2010.10.08. 12:20:02

Rég rohogtem ilyen jot.:D

gothmog 2010.10.17. 18:13:38

Lehet am, hogy ez ilyen duplacsavar-dolog, hogy aki ennek a béna levélnek beddl, az aztan tényleg oltari nagy balek, €s azzal
mar barmit el lehet hitetni. Akar azt is, hogy ekkora makja van.

Viszont a levél utolsé el6tti sora, amit idéztél, az tényleg olyan szép. :)



Smsben torolhetoek az adatok a mobilokroél

2010.10.08. 16:33 | Csizmazia Istvan [Rambo] | Sz6lj hozz4!
Cimkék: windows symbian mobile security védelem okostelefon eset
Okostelefonokra tervezett biztonsagi csomagot jelentett be a NOD32 virusirtot gyartd ESET. A Windows Mobile és Symbian operacios

rendszereken futd ESET Mobile Security nem csupan a virusok, de az adatlopas ellen is védelmet nyujt: az elvesztett okostelefonokrol
egy sms segitségével, tavolrol torolhetdek az adatok.

A Gartner adatai szerint 2010 els6é negyedévében 54 millié okostelefont adtak el vilagszerte, melyeknek tobb mint felén Symbian vagy
Windows Mobile operaciés rendszer fut. Ezeken a felhasznalok jellemzéen mar nem csupan ismerdseik telefonszamat taroljak, de
naptarbejegyzéseiket, feljegyzéseiket is szinkronizaljak a késziilékekkel, melyek alapértelmezett beallitasaik szerint még a meglatogatott
weboldalak - igy példaul a facebook - belépd adatait is megjegyzik.

A telefon elvesztéséhez kapcsolodod kockazatok mellett folyamatosan ndvekszik a veszélye annak is, hogy a késziiléket virustamadas éri.
Az elmult hdnapokban szamos olyan csalo alkalmazas jelent meg, mely megtévesztéssel veszi ra a felhasznalokat arra, hogy hozzaférést
biztositsanak az okostelefonjukhoz. Amennyiben ez sikeres, az alkalmazés a felhasznalé tudtan kiviil emelt dijas szamokat hiv fel, vagy
sms iizeneteket Kiild ezekre. Emellett szaporodnak az okostelefonokra irt kémprogramok is.

Az ESET Mobile Security segitségével kezelhetévé valnak ezek a biztonsagi kockazatok. A most megjelent mobil biztonsagi
programcsomag az ESET mas védelmi termékeihez hasonloan tartalmaz virusdefinicios adatbazison alapu virusvédelmet és heurisztikus
memoriakartyak beolvasasara és megtisztitasara. Lehetséges a memoriaban futd folyamatok ellenérzése, és az ESET Mobile Security
ellenériz minden vezetéknélkiili kapcsolatot, beleértve a wifi és a bluetooth kapcsolatokon keresztiil érkezé fajlokat is. A biztonsagi
csomag tiizfala arra is képes, hogy blokkolja az 6sszes mms és adatforgalmat, amikor roamingolunk.

A virusvédelem mellett az ESET Mobile Security legérdekesebb tulajdonsaga a tavoli torlés (remote wipe) funkcié. Ennek segitségével
a jogosult felhasznald elvesztett vagy ellopott telefonjarol tavolrdl tudja tordlni az 6sszes adatot egy specidlis sms lizenet segitségével. A
szoftvercsomag ezenkiviil tajékoztat a biztonsagi résekrol, kisziiri a kéretlen sms iizeneteket, és beépitett tiizfal segitségével
monitorozza a kimend és a bejovo kommunikacios kisérleteket.

Az ESET Mobile Security funkcidi:

Tavoli torlés: Vészhelyzet esetén egy specialis sms parancssal torolni lehet az 6sszes adatot (névjegyzék, iizenetek és a cserélhetd
memoriakartya adatai) a késziilékrol.

SIM ellendrzés: Lehet6vé teszi, hogy meghatarozott SIM kartyak értesitést kapjanak abban az esetben, ha illetéktelen SIM kartya keriil
beillesztésre, beleértve a kartya telefonszamat, valamint IMSI és IMEI szamat.




Jelszavas onvédelem: Megakadalyozza az ESET Mobile Security eltavolitasat a késziilékrol.

Biztonsagi audit: Kényelmes ¢s egyszerii modon jelzi a felhasznaloknak az eszkoz aktualis biztonsagi allapotat, és tajékoztat az esetleges
biztonsagi résekrol.

Sms és mms sziirés: Lehetdvé teszi a felhasznalok szamara, hogy testre szabhato fekete- és fehérlistak segitségével meghatarozzak, hogy
milyen feladoktol fogadnak sms és mms lizeneteket.

Virus- és kémprogramvédelem: Az ESET keresdmotorjanak optimalizalt heurisztikai biztositjak a mar ismert és a még ismeretlen
fenyegetések elleni védelmet. A kartevéket a szoftver torli, vagy karanténba helyezi, ahonnan a késébbiekben visszaallithatoak. Lehetséges
a memoriaban futd folyamatok ellenérzése, és a virusadatbazis frissitések iitemezésének beallitasa (napi, heti vagy havi rendszerességre).

Tiizfal: Elére definialt, vagy a felhasznal6 altal 1étrehozott szabalyok alapjan ellendrzi az 6sszes bejovo és kimend kommunikaciot. A tlizfal
ezenkiviil képes arra, hogy blokkolja az 6sszes mms és adatforgalmat, amikor a késziilék roaming tizemmoddban van.
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Tiz kartevobol hét trojai

2010.10.12. 15:20 | Csizmazia Istvan [Rambo] | Sz6lj hozza!

A megtévesztett felhasznalok kozremiikodésével tudnak a legkonnyebben terjedni az internetes kartevok, igy a tréjai programok
vannak tobbségben az élbolyban. A szeptemberi toplista elsé helyét ugyan még mindig a Conficker féreg tartja, elénye azonban a
masodik helyezetthez képest ebben a honapban 8%-rd1 5%-ra csdkkent.

Az ESET minden honapban 6sszeallitja a Magyarorszagon terjedo szamitégépes virusok toplistajat, melybdl megtudhatjuk, hogy
aktudlisan milyen kartevok veszélyeztetik a hazai felhasznalok szamitogépeit. A vezeté Confickert az INF/Autorun csoport kdveti, mely a
Windows automatikus programfuttatasi funkciojat kihasznalo kartevokbol tevodik ssze. Ezek akar MP3 lejatszokon vagy USB
kulcsokon is terjedhetnek, fert6zésiik egyik jele, hogy a szamitogép miikodése drasztikusan lelassul.

A toplista tobbi helyén egy kivétellel trojai programok allnak. A Conficker és az INF/Autorun csoport utan harmadik az el6z6 honapokban
feltint HTML/ScrInject trojai, amely egy RAR segédprogrammal tomoritett fajlban terjed, és telepiilése soran egy iires
(c:\windows\blank.html) allomanyt jelenit meg fert6zott szamitogép bongészojében. A kartevd ezutan hatsé ajtét nyit a megtamadott
rendszeren, majd tovabbi kartékony javascript Allomanyokat kisérel meg letdlteni és lefuttatni a hattérben.

A toplista két 1j tagja koziil az els6 a hetedik helyen megjelend JS/Redirector tréjai. A kartevé az al-antivirusokhoz hasonl6an hamis
riasztasokat jelenit meg a megfert6zott szamitogép bongészdjében. A riasztasoknak beddlt felhasznalokat ezutdn hamis weboldalakra
csalja, és megprobalja megszerezni az adataikat. Mindekdzben hatsé ajtot nyit a megtamadott gépen, majd kiilonféle weboldalhoz kisérel
meg csatlakozni, és azokrol tovabbi kartékony kodokat tolt le.

A masik Gjonc a kilencedik helyezést eléré Win32/KillProc tréjai, mely a fert6zott szamitogépen kiilonféle kartékony allomanyokat
hoz létre a Documents and Settings mappaban, emellett a rendszerleiro-adatbazisban elhelyezett kulcsokkal gondoskodik arrél, hogy a
szamitogép Ujrainditdsa utan is lefuthasson. F6 célja, hogy a megtamadott géprdl adatokat szerezzen, és naplozza a billentytileiitéseket.

Ujra felbukkant nyolcadikként a Win32/Shutdowner trojai is. Fertézés esetén modositja a Registryben az automatikus lefutas egy kulcsat,
hogy a kartevé minden rendszerinditaskor lefuthasson. Rootkit komponenssel is rendelkezik, igy miikodése soran fajlokat rejt el a
fajlkezelo alkalmazasok el6l, még akkor is, ha ezek az allomanyok nincsenek ellatva rejtett attribitummal. Legfobb és legszembetinébb
hatasa azonban, hogy biintetérutinja lekapcsolja az éppen futé Windows rendszert, és ezzel zavarja meg a munkat, de akar adatvesztést is
okozhat.
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Es végiil tizedik lett az elsé izben 2009 juliusaban listara keriild Win32/Mebroot tréjai, ami egy igen kellemetlen kartevé, hiszen
torolheti a merevlemez particios tablajat, és igy konnyen adatvesztést okozhat.

Virustoplista - 2010 szeptember

Az ESET tobb szazezer magyarorszagi felhasznalé visszajelzésein alapul6 statisztikai rendszere szerint 2010 szeptemberében a
kovetkez6 10 karokozo terjedt a legnagyobb szamban, és volt felelés egylittesen az Gsszes fertdzés 20.90%-¢ért.
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1. Win32/Conficker féreg
Elterjedtsége a szeptemberi fertézések kozott: 5.01%

Miikddés: A Win32/Conficker egy olyan halozati féreg, amely a Microsoft Windows MS08-067 biztonsagi bulletinben targyalt hibat
kihasznalo exploit koddal terjed. Az RPC (Remote Procedure Call), vagyis a tavoli eljarashivassal kapcsolatos sebezhetdségre épitve a



tavoli timado6 megfeleld jogosultsag nélkiil hajthatja végre az akcidjat. A Conficker el6szor betdlt egy DLL fajlt az SVCHost eljarason
keresztiil, majd tavoli szerverekkel 1ép kapcsolatba, hogy azokrdl tovabbi kartékony kodokat toltsdn le. Emellett a féreg modositja a host
fajlt, ezaltal szamos antivirus cég honlapja elérhetetlenné valik a megfertdzott szamitogépen.

A szamitégépre ker[1és modja: Valtozattdl fLiggben a felhasznaléo maga telepiti, vagy egy biztonsagi résen keresztiil felhasznaléi
beavatkozas nélkiil magatol telepiil fel, illetve automatikusan is elindulhat egy kiils6 meghajto fert6zott Autorun allomanya miatt.

Bévebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/%?21conficker

2. INF/Autorun virus
Elterjedtsége a szeptemberi fertézések kozott: 3.45%

Miikodés: Az INF/Autorun egyfajta gylijténeve az autorun.inf automatikus programfuttatd fajlt hasznalo karokozoknak. A kartevo
fertézésének egyik jele, hogy a szamitdgép mikodése drasztikusan lelassul.

A szamitégépre keriilés modja: Fert6zott adathordozokon (akar MP3-lejatszokon) terjed.
Bovebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/%?21autorun
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3. HTML/Scrlnject tréjai
Elterjedtsége a szeptemberi fertézések kozott: 2.71%

Miikddés: A HTML/Scrlnject trojai egy RAR segédprogrammal tomoritett allomany, amely telepitése soran egy iires
(c:\'windows\blank.html) allomanyt jelenit meg a fertdzott gép bongészojében. Hatso ajtot nyit a megtamadott rendszeren, és ezen keresztiil
a hattérben tovabbi kartékony javascript allomanyokat kisérel meg letdlteni.

A szamitogépre Kkeriilés médja: A felhasznalé maga telepiti.
Bévebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/scrinject-b-gen

D s S B P v o By e VB e

4. Win32/PSW.OnLineGames trdjai
Elterjedtsége a szeptemberi fert6zések kozott: 1.96%

Miikodés: Ez a kartevicsalad olyan trojai programokbol all, amelyek billentyiileiités-naplozot (keylogger) igyekszenek gépiinkre telepiteni.
Az ide tartoz6 karokozoknak rootkit komponensei is vannak, melyek segitségével igyekeznek allomanyaikat és miikodésiiket a fert6zott
szamitogépen leplezni, eltiintetni. A kartevécsalad ténykedése jellemzden az online jatékok jelszavainak ellopasara, majd a jelszéadatok
titokban torténé tovabbkiildésére fokuszal. A bliindzok ezzel a modszerrel jelentds mennyiségii lopott jelszohoz juthatnak hozza, amelyeket
aztan alvilagi csatornakon tovabbértékesitenek.

A szamitogépre Keriilés médja: A felhasznilé maga telepiti.
Badvebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/%?21psw-onlinegames
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5. Win32/Tifaut tréjai
Elterjedtsége a szeptemberi fertézések kozott: 1.69%

Miikddés: A Wind32/Tifaut fajlokat hoz létre a C:\Windows\System32 mappaban csrcs.exe és autorun.inf néven. A kartékony EXE fajl
automatikus lefuttatdsahoz kiilon bejegyzést is készit a rendszerleiro-adatbazisban. Mitkddése soran tobb kiilonféle weboldalhoz kisérel 1
csatlakozni, és azokrol tovabbi kartékony kddokat tolt le.

A szamitogépre Keriilés médja: A felhasznalé maga telepiti.
Bdévebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/%?21tifaut

R N N N N N W Y e W e W e Y e W =y

6. Win32/VB féreg
Elterjedtsége a szeptemberi fert6zések kozott: 1.35%

Miikddés: A VB.EL (vagy mas néven VBWorm, SillyFDC) féreg hordozhat6 adattarolokon és halozati meghajtokon terjed. Fertdzés
esetén megkisérel tovabbi karos kddokat letdlteni az 123a321a.com oldalrél. Automatikus lefuttatasahoz médositja a Windows Registry
HKLM\SOFTWARE Microsoft\ Windows\CurrentVersion\Run bejegyzését is. Arulkodo jel lehet a sal.xls.exe dllomany megjelenése a C:
¢és minden tovabbi halozati meghajté fokonyvtaraban.

A szamitégépre keriilés modja: Fertozott adattarolé (USB kulcs, kiilsé merevlemez sth.) csatlakoztatasaval terjed.
Bévebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/%?21vb
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7. JS/Redirector trojai
Elterjedtsége a szeptemberi fertézések kozott: 1.33%

Miikddés: A JS/Redirector trojai az al-antivirusokhoz hasonléan hamis riasztasokat jelenit meg a megfert6zott szamitogép bongészdjében.
Célja, hogy hamisitott (példaul hamis banki) oldalakra csaljon benniinket, kdzben pedig hatso ajtot nyit a megtamadott gépen, kiilonféle
weboldalhoz kisérel meg csatlakozni, és azokrol tovabbi kartékony kodokat tolt le.
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A szamitogépre Keriilés médja: A felhasznalé maga telepiti.
Bovebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/!redirector
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8. Win32/Shutdowner tréjai
Elterjedtsége a szeptemberi fert6zések kozott: 1.28%

Miikodés: A Win32/Shutdowner trojai fert6zés esetén modositja a rendszerleir6-adatbazisban az automatikus lefutas egy kulcsat, hogy a
kartevé minden rendszerinditaskor lefuthasson. Rootkit komponenssel is rendelkezik, igy miikodése soran fajlokat rejt el a fajlkezeld
alkalmazasok eldl, még akkor is, ha ezek az allomanyok nincsenek ellatva rejtett attribitummal. Legfobb és legszembetiindbb hatasa, hogy
biintetrutinja lekapcsolja az éppen futd Windows rendszert, és ezzel zavarja a munkat, de akar adatvesztést is okozhat.

A szamitégépre Keriilés médja: a felhasznalé tolti le és futtatja.



Bovebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/shutdowner-aa

9. Win32/KillProc tréjai
Elterjedtsége a szeptemberi fertézések kozott: 1.07%

Miikddés: A Win32/KillProc trojai a fertdzott szamitdogépen kiilonféle kartékony allomanyokat hoz létre a Documents and Settings
mappaban, emellett rendszerleiro-adatbazis bejegyzések 1étrehozasaval gondoskodik arrél, hogy a szamitogép Gjrainditasa utan is
automatikusan lefuthasson. Fo célja, hogy a megtamadott géprdl adatokat szerezzen meg, €s naplozza a billentyfileiitéseket.

A szamitogépre Keriilés médja: a felhasznalo tolti le és futtatja.
Bovebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/killproc-a

10. Win32/Mebroot tréjai
Elterjedtsége a szeptemberi fert6zések kozott: 1.12%

Miikodés: A Win32/Mebroot.K trojai elsddleges célja, hogy tovabbi szamitdgépeket fertézzén meg. Ehhez az ideiglenes (Temp) mappaban
létrehoz egy <szam>.tmp nevii fjlt, valamint a rendszerleird-adatbazisba szamos bejegyzést készit, illetve modositja azokat, ha mar
léteznek. Ezenkiviil megkisérel a google.com webcimre is csatlakozni. Miikddése soran tonkreteszi a merevlemez particios tablajat.

A szamitogépre Keriilés médja: A felhasznalé maga telepiti.
Bdévebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/%?21mebroot

fhTetszik Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Kétmillios zombigép tabor az USA-ban
2010.10.14. 14:20 | Csizmazia Istvin [Rambo] | 2 komment

Cimkék: microsoft jelentés zombi botnet

Az Egyesiilt Allamok vezet a botnet fert6zott gépek szamanak versenyében, becslések szerint koriilbeliil két millié akaratat vesztett,
taviranyithaté zombigép talalhaté az orszagban. A Microsoft kimutatasa szerint Brazilia volt a masodik helyezett 550 ezer fertdzott

géppel.

A 240 oldalas jelentés szerint a Lethic nevii botnet volt a felelds a kikiildott spamek 56 szazalékaért. A 2010 aprilis és junius kozotti
idészakban a Microsoftnal 6.5 milli fertdzést detektaltak és végezték el a mentesitést. Ez a szam éppen a duplaja az egy évvel korabbi,
2009-es hasonl6 idoszakban mért értéknek, igy ez is jol demonstralja, mennyire sulyos ez a probléma.

A teljes jelentés 600 milli6 olyan szamitégép vizsgalatara €piil, melyet valamilyen Microsoftos szolgaltatast, példaul Essentials vagy
Defender csomagot hasznal. Valamint az is kideriil, hogy a fert6zott XP operacios rendszerii gépekkel van a legtobb gond, ott kell a
legtobbet munkat végezni.
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Ebben a honapban mintha csak be akarnanak keriilni a Guiness Rekordok Evkonyvébe a legnagyobb javitofolt kategoridban, a legtobb
javitast bocesatottak ki a tegnapel6tti Patch Thuesday keretében: dsszesen 49 kiilonféle sebezhetéségre keriilt javitis, amelyek koziil 23
fontos mindsitést volt. Az MSRT (Malicious Software Removal Tool) eszkdzt pedig igyekeztek tovabb okositani a Zeus botnet kartevoi
ellen.

A sériikénység javitasok koziil az egyik pedig azzal a Stuxnet féreggel volt kapcsolatos, amelyiket az elsé kozismert irani erdmiveket,
ipari létesitményeket célz6 allitolagos timadasként emlegetnek. Hogy ez aztan mennyire felel meg a valésagnak, és mennyi benne a
szenzaciohajhaszas, arr6l lehet és érdemes is beszéIni. Mindenesetre joszivvel ajanljuk ezt a jo kis &sszefoglaldt hozza elolvasni.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.

.EHegoszla': q+1 0 Tweet
tﬂulw
Ajanlott beje%ések:

G erek-@ét netezés

Kartékony antivirusok - villam Orjarat 8.
Dropbox csalival terjedtek a kémprogramok
Nyari tanacsok utazashoz

Mai szavunk pedig: keyjacking

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2370664

Kommentek:



A hozzaszolasok a yonatkoz6 jogszabélyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgéltatds technikai ii:
Felhasznalasi feltételekben.

nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a
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A két milliés zombitabor az 2 db., darabonként egymilliés zombitabor.
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Csak most vettem észre a kommentedet, és kdszi, tokéletesen igazad van.



Dél-Korea is kinai behatolast gyanit
2010.10.18. 10:20 | Csizmazia Istvin [Rambo] | 2 komment

Cimkék: kina korea tamadas kémkedés botnet

To6bbszor is adtunk mar hirt hasonlé angliai, amerikai és németorszagi esetekrol, az egyik éppen Angela Merkel kinai utazasa alatt tortént.
Most Dél-Korea ismételten radSbbenhetett, potencidlis és vonzo célpontja a kinai hackereknek.
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A hamis, latszolag sajat minisztériumoktol érkezdé emailek mellékleteiben lapulod kartevokkel, kémprogramokkal allitolag stratégiai
fontossdg hivatalos dokumentumokat, gazdasagi prognozisokat sikeriilt az ismeretlen timadoknak eltulajdonitaniuk példaul a dél-
koreai Kiiliigyminisztériumbal.

Korabban 2008-ban és idén augusztusban is felmeriilt mar a gyanu, hogy az ellenséges viszonyban 1évé Eszak-Korea esetlegesen
katonai titkokat szerzett meg szintén hasonldo modszerekkel. Akkor kiilonféle nuklearis rakétak tervei, és mas stratégiai haditechnikai
eszkozokkel kapcsolatos informaciok keriilhettek rossz kezekbe. Azonban sem akkor, sem most nem lehetett a timadasok forrasat
kétséget kizaréan beazonositani, még ha sokszor el is jutnak példaul kinai IP cimekig.

Bar biztonsagi szakérték okkal feltételezik, hogy mind Kina, mind pedig Eszak-Korea tobbezer fonyi hivatalos katonai hacker egységet
tart fent erre a célra, a timadasok mindig olyan foldrajzilag vegyes elhelyezkedésii fertézott zombigépekrdl torténnek, ahol a timadasok
konkrét iranyitoit nehéz, vagy éppenséggel lehetetlen egyértelmiien beazonositani.

T
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Lassan mér valoban nem is az lesz a kérdés, hogy az egyes orszagokban az Egyesiilt-Allamokhoz hasonloan szintén sziikséges-e
kiberhadsereg 1étrehozasa vagy sem, hanem inkabb az, hogy mikor és mekkora 1étszammal alljon fel az minél hamarabb.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.

.EHegoszla': q+1 0 Tweet
{)‘S{ulw
Ajanlott beje%ések:

Kartékomy antivirusok - villam Orjarat 8.

[ ]

o Kartékony bongészé kiegészitdék jonnek
e Ez toérténik a weben egy perc alatt
[ ]
[ ]

Utaljunk pénzta S.O.C.A .-nak
"Szbsdlmédia" és nyaralas

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/2379000



Kommentek:

A hozzaszolasok a yonatkoz6 jogszabélyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgéltatds technikai il i lelésséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a
Felhasznalasi feltételekben.

zoldbekaSs5 2010.10.18. 13:23:58

Ez most komoly, hogy hackerakcioval nuklearis titkokhoz lehet jutni? Hogy 6rzik ezeket? Eleve mi értelme, hogy ezeket
internetre kotott szamitdgépeken taroljak? (Gondolom kiilonben nehéz lenne hozzaférni, majdhogy nem lehetetlen, mert ki az,
aki telepatiaval le tud csenni barmit, egy halézathoz nem csatlakozo géprél?) Jo, hogy nem egyenesen a Facebook-ra toltik fel a
cuccot... Nem értem ezt a dolgot...

Laci Today Magazin - http://www.lacitoday.blog.hu
2010.10.19. 09:14:40

@zoldbeka55: s6t egyszerlibb bombak elkészitéséhez Te Magad is talalhatsz instrukcidkat a neten, még hackelned sem kell.
En egy bio-bomba leirasat tudom: kell hozza egy nagyméretii, félgdmb alakt 6ntdttvas targy (pl. bogracs tokéletes), kell hozza
hagyma, paprika, bab, so, viz, marhahus, zoldségek. A félgomb alaku ontéttvas targy alatt tiizet gyGjtva, benne vizet forralunk,
az 0sszetevoket beledobaljuk, és varunk 3-4 6rat. Ezutan az elkésziilt bombalét joizzel elfogyasztjuk, alszunk ra két orat, majd
buszra szallunk és a tomegben nincs mas dolgunk, mint hogy ellazulunk. A bomba hatisa néhany percen beliil észrevehetd
lesz.

Udv!

Laci Today

-egy hétkdznapi lacilap, a humor hevében-



Oszd meg, keress csilliokat, és uralkodj

2010.10.19. 17:05 | Csizmazia Istvin [Rambo] | 35 komment

Cimkék: adatvédelem facebook vs

Ezer epizddos Telebubbies maraton egyhuzamban vald megnézésével leamortizalt agyveld kellene ahhoz, hogy egy sokadik "jaj, hiszen ez

csak technikai hiba miatti véletlen, hogy egyenest a reklamcéghez keriiltek a személyes adatok" kijelentést valaki komolyan és 6szintén el
is higgyen.

Aki sokszor és sokat vétkezik személyes adataink ellen igy, az lassan, de biztosan elfogyasztja a ra vonatkozé lapokat a bizalmi
csekkfiizetiinkbdl. A bevezetéshez érdemes elolvasni az igen gondolatébreszté bejegyzést: A Facebook megosztja egvedi
azonositonkat harmadik cégekkel. A Iényeg: Emily Steel és Geoffrey A. Fowler, a Wall Street Journal két 0jsagiroja felfedezte, hogy a
Facebook alkalmazasok tobb milli6 felhasznaléjanak adatai még akkor is atkeriilnek a hirdetokhoz, ha a felhasznalok a
legszigorubb biztonsagi beallitisokat alkalmaztiak a profiljukban. A legszomoribb ebben az, hogy ez még csak nem is Gjdonsag:

2010.05.21. Ujabb Facebook-botrany: felhasznaléi adatlapokat kiildenek a hirdetSknek
"Egészen pontosan arrdl van szd, hogy a Facebook megkiildte a hirdet6knek azon felhasznalok adatlap id-jat, akik az adott hirdetd

hirdetésére kattintottak a szajton."

2010.05.26. Facebook miatt hisztizni = NEM MENO
"Természetesen mindenkinek joga van kényelmetleniil érezni magat, hiszen a Facebook modelljében a felhasznalé nem fogyaszto,
hanem maga az dru, amit a cég valédi fogyasztéinak, a hirdet6knek ad el. Legalabbis az adatait mindenképpen."”

2010.08.04. Minden, amit a privacy-rél tudni akartal... I. rész
"Minden egyes alkalommal, ha példaul a 83 milli6 virtualis farmer valamelyike a FarmVille mezégazdasagi szimulacios jatékkal, vagy a

MaffiaWars-szal jatszik, megengedi, hogy letdltsék a profiljat és tovabbadjik az adatait egy harmadik félnek. Az ismeretlen
harmadik féllel pedig semmilyen szerzédéses viszonyban nem vagyunk."

Az Egyesiilt Allamok két képvisel6je, Edward Markey és Joe Barton méris levelet irt Mark Zuckerbergnek, a Facebook alapitojanak. A
képviselok szeretnék megtudni, hogy milyen lépéseket tesz a kozosségi oldal a biztonsagi rés megsziintetésére. A levélre a
Facebooknak oktober 27-ig kell valaszolnia. A korabbi események fényében fél6, hogy ennek sem nem lesz semmilyen komoly
kovetkezménye.

Végiilis is milyen erkdlesi alapon varnank mast attol, aki az elsé milligjat is vitathatdan, egyetemi adattolvajként szerezte. Azt, hogy aztan a
koncepciot végiilis is ki lopta el kitdl, €s hogy a kezdd csapat tagjainak kigolydzasa mennyire volt korrekt vagy etikus, az mar ezek utan
szinte mellékes, ezt teljes egészében az olvasé fantaziajara és megitélésere bizhatjuk. Az ujabb eset fényében azonban latni kell, hogy
aki Malyomvary Armandoként regisztralva Zombarol minden mezdbe valami egetverd valogatott baromsagot gépel be, vagy csak
mindossze egy szimpla alnevet valasztva aztan mindent iiresen hagy - hiszen a baratokkal val6 kapcsolattartashoz ez is béven elég - az
kozelit jol a sajat adatainak védelméhez.

Sajnos az atlag felhasznalok tobbsége tovabbra sem fogja érteni, mi is ez az egész, miért is lenne baj, hogy odaadjak az adatait,
vagy az is lehet, hogy egyaltalan nem is érdekli - ez a legnagyobb baj. Nem lehet mindenki adatvédelmi szakértd. Viszont azt joggal
véarhatnank el, hogy ha példdul nem értiink az autdszereléshez, a szervizes ezt akkor se hasznalja ki a karunkra, és sarcoljon ki csillagészati
Osszegeket a szamlan. Ugyanigy amikor az adatainkat rabizzuk egy véllalkozasra, az akkor is védje ezeket, ha mi ennek minden részletét
esetleg nem is értjiik pontosan, vagy nem vagyunk képesek ezt ellendrizni, viszont bizalmunkat odaadtuk a regisztralaskor.



A masik hangszorét éré kérdés meg az lehet, még hany tovabbi incidens kell ahhoz, hogy a felhasznalok radobbenjenek, vagy egy
oceanontuli masik Abszurdisztanban az etikatlan viselkedésnek siilyos kovetkezményei is legyenek?

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismeréseidnek.

_f- li;:ilqgnszl:ii: [.1 +1 0 Tweet

.‘E.ﬁ{"lw
Ajanlott beje?ések:

e [ artékony antivirusok - villam Orjarat 8.
o Az [] [él,az[] [élt,az [1 [élnifog

e Ez t[tténik a weben egy perc alatt
[ ]
[ ]

"Szbsdlmédia" és nyaralas
25-sz06r tobb a mobilos kartevo

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2383327

Kommentek:

A hozzaszolasok a yonatkozd jogszabalyok értelmében al6i tartalomnak mindsii értilk a szolgaltatas technikai i Itetdj i Ossé nem vallal, azokat nem ellendrzi. Kifogis esetén forduljon a blog szerkesztdjéhez. Részletek a
Felhasznalisi felté¢telekben.

Bokortalan Lajtalan - http://facebook.com 2010.10.19.
17:10:19

"Legyél az els6 az ismerdseid koziil akinek ez tetszik"

LOL.

m-‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
- 2010.10.19. 17:25:15

Szia Bokortalan :-)
Hat igen, ez aztan tényleg egy antagonisztikus ellentét, paradoxon, és minden romai hazudik, meg minden ilyesmi.

Ez a lajkos cum6 mentségemre az indexes blogmotor része, és abban a hiszemben hasznalom mégis, hogy talan hasznos, ha
mindezek a hirek még tobb emberhez eljutnak barmiaron. De én is érzem azért a felemas helyzetet ;-)



-

Sixx! Anyadat is nyuggernek hivod? -
http://orbanfan.blog.hu 2010.10.19. 22:37:18

Valahogy tudatositani kellene az emberekben, hogy a fészbiik artalmasabb, mint a windows és az atombomba egyiittvéve...

[te is Fido-ztal valahal[/Csak a linkdobozban 1év6 vizlepcso-s link miatt kérdezem :[ ]

nemecsek erno arulo - http://nem.valodi.email.hu/ezt-
ielentsd-fel-papcsak 2010.10.19. 22:43:07

Tudom, hogy ra fogok fazni erre a kérdésre, de: na és?

Meg van adva 3 adatom facebookon. A nevem, a varos, ahol élek, meg egy-két klub azonositdja. A hirdetések baromira nem
ezen adatok alapjan jonnek velem szembe, hanem a bongészési elézményeim alapjan, ergo olyan hirdetéseket kapok, amik
feltehetdleg nagy valdoszinliséggel relevansak szamomra. Nem ez minden hirdetd célja? Hogy minimalizalja a fals talalatokat?
Akkor hol van a gond?

Az alkalmazasoknal meg mindig rakérdez, hogy engedélyezed-e a dolgot, aki nem olvassa el a szoveget, csak vakon klikkel,
azt ugy hivjuk, hogy az igy jaras tipikus esete. Tényleg tobbszor elolvastam a bejegyzést, de egyszertien nem értem, hol itt a
gond?

Te adod meg az adatokat, amit hasznalhatnak. Te adod meg az e-mail cimed. Te adod meg a neved, a lakcimedet, a sziiletési
datumodat. Nem kotelezd. Aki paranoids, az NE LEGYEN facebook tag kdnydrgém. Olyan unalmas mar mindenhol ezzel
talalkozni, hogy "igy a gonosz fészbuk, kiadja az adatokat, amiket EN megadtam neki, hat még ilyet..." Persze, hogy minden
kozosségi oldal a felhasznaloi adatokkal kereskedik. Ez a 1ényege. Ezért talaltak ki!

Az ég egy adta viligon SOHA SEMMI més célja nem volt!!!

Sixx! Anyadat is nyuggernek hivod? -
http://orbanfan.blog.hu 2010.10.19. 22:43:28

Az¢' ez se semmi itt a hozzaszolas ablak alatt:

Warning: file_put contents() [function.file-put-contents]: Only 0 of 165 bytes written, possibly out of free disk space in
/var/local/www/blog.hu/bloghu2/Lib/Bloghu/Slog.php on line 138

Sixx! Anyadat is nyuggernek hivod? -
http://orbanfan.blog.hu 2010.10.19. 22:45:50

@Gerzsonka: ott a gond, hogy te csak x adatot adtal meg, de vannak akik n*x-et, ahol n>1. Es a felhasznalok gy hiszik, hogy
az adataik biztonsagban vannak. Epp arrél sz6l a dolog, hogy fészbukék visszaélnek a tudatlanok, paranoia-mentesek
bizalmaval.

En nem adtam meg semmit (amit megadtam, az hamis volt és toroltem is), mégis felhaborit a dolog.

1rem1 Art - http://1reml.com 2010.10.19. 22:52:03

out of disk space wazze...

elfogyott az internet?!

pelikan* - http://mandiner.blog.hu 2010.10.19. 23:06:51

A 1ényeg, hogy kulturaltan hasznaljuk a facsét, akkor nagy baj nem lehet:

mandiner.blog.hu/2010/08/18/a_kulturalt facebook felhasznalo 18 pontja



teddyde - http://ezmegigyhogy.tumblr.com/ 2010.10.19.
23:11:51

[l pelikdn[} [hfényezés = nem mend

rdadasul szar sajat cikket ajanlani epic fail...

aDoayen@HWSW 2010.10.19. 23:26:54

szerintem fussunk ennek neki Gjra...
a psprovokativ szerzoje valdsziniileg nem tud angolul, vagy egyszertien figyelmetlen volt

a WSJ anyaga ugyanis arrol szol, hogy a Facebookon az ALKALMAZASOK osztjék tovabb az ID-ket.
az adataid privacyja olyan, mint amilyennek beallitottad, illetve sajnos, amilyennek a barataid beallitottak. (bar azt is tudod
szabalyozni h a barataidon keresztiil mi keriilhet ki rolad)

a bibi azzal van, hogy mondjuk a farmville tud profilozni a szokasaid alapjan, az ID-det kiadja 25 cégnek, akik mar konkrét
marketingalanyként kezelnek és szépen kapod a direkt megkereséseket, mivel az ID-d és az alkalmazas hasznalati szokasok
alapjan eleve megvagy, a tobbi adatodat meg magad osztottad meg.

ha valakit érdekel részletesebben, nem blog.hu-san, akkor:
www.hwsw.hu/hirek/45483/facebook-kozossegi-web-alkalmazas-szemelyes-adat-zynga-farmville html

1rem1 Art - http://1Irem1.com 2010.10.19. 23:41:59

@aDoayen@HWSW: végre egy tiszta hang

mokas gizi 2010.10.20. 01:02:20

Szanalom ez a Facebook, én sosem voltam rajta és sosem keriiltem veliik kapcsolatba mégis hotmail-os email cimeimre kapom
a hiilyeségeiket, hogy ez meg az szeretné hogy csatlakozzam és életbe sem lattam még azt az embert...

thatwasnice 2010.10.20. 03:40:01

szerintem kicsit tildramatizalod a dolgokat
én leszarom, hogy mit tudnak meg rolam, legyenek vele boldogok, ha tudjak milyen markaji fogkrémet hasznalok vagy

akéarmi, elmondom barkinek szivesen, de szerintem senkit nem érdekel. meg azt hiszed majd pont a te dolgaidra kivancsik? ki
vagy te? fontos ember???

Dr.Traktor 2010.10.20. 06:55:57

a fészbuk egy szar, aki hasznalja egy majom.

ez egy olyan alkalmazas aminek a vildigon semmi értelme.

viszont remekiil fel lehet hasznalni adathalaszatra.

aki ért hozza az meg kihasznalj az olyan artatlan dolgoktol, hogy megnézem nincs-e bent az 1ij szomszéd jocsaj/kollégand hogy

kis infot megtudjak rola, odaig, hogy kinézem mikor mentek idén nyaralni hogy a haverokkal felnyomjuk a kéglit.
(ha mar a lanyod volt olyan hiilye hogy kirakott errdl egy beivott topless képet a felirattal: " 2 hét mulva Ibizaaaaaaaaaaal!!!") ja

egyébként ezen kiviil még azt lehet elmondani, hogy az emberek egy j6 része hiilye (nem csak ahhoz, hogy felismerje miért
fontos az adatvédelem) és mivel sokan vagyunk ezen a rohadt bolygon a hiilyék szama is egyre magasabb.

masrészt az a véleményem hogy legjobban igenis a sajat karan tanul az ember. mar aki nem hiilye.
annyira.

KolomparRomeo 2010.10.20. 07:13:34



"higyjen" Eddig olvastam.

adatvédelem - http://www.ppos.hu 2010.10.20. 07:21:48

[lalloayen[| [IWSW: Egyetértek. A f6 probléma az atadott adatok alapjan felépitett profil, ami olyan k[ vetkeztetést is
tartalmazhat, amir6l még a felhasznalonak sem volt tudomasa. A kialakitott profil aztan a direktmarketingtdl kezdve, barmire

hasznalhaté. www.adatvedelmiszakerto.hu/2010/09/kozossegi-oldalon-kialakitott-profil-felhasznalasa-allasinterjun/
Hiaba szigorodik az adatvédelmi szabalyozas, ha mi magunk felelétlenek vagyunk.

rekszem 2010.10.20. 07:52:58

thatwasnice

Azért az ismerdseidet lehet mire hasznalni, s6t, van lany iserdsom, akinek az 0j kollégandje egybol szirta a szemét, mert az
ismerdsei kozott az 6 baratjanak az exe is fent volt :D

Illetve valahok jol leirtak, hogy pl. felteszel egy képet a kecorol, ott a cimed, majd bejelented, hogy elutazol, vagy megosztod a
gps koordinataidat, ¢s maris lehet menni fosztogatni.

Vagy valaki kommentalja a képedet, és maris a napiszaron talalod magadat :DDD

En iwiw-is mondogrammra véltottam, faszbukra meg sosem regisztraltam be.

bierkamp 2010.10.20. 07:56:01

Na bumm ! Reptéren is atvilagitanak mindenkit csontig !
Neten is tudnak mindent, még ha ki is torlik ! :)

Egyet viszont nem tudnak pl rélam: Interpo66l altal kérozott sorozatgyilkos vagyok, jelenleg a siralomhazbdl netezek €s varom
a méreginjekciot !

Hobbim a vampirkodas, , iires éraimban a Moérickat olvasom és az internetet csakis azért hasznalom, mert szeretek zongorazni a
Most, hogy igy kiegészitettem digitalis labnyomokkal a profilomat nyugodtan hajtom alomra a nethirektdl terhelt fejemet !

...&s igyekszem visszavonulni rejtélyes inkognitomba !!! :0O)

Azért kérem, hogy titkaimat ne adjak tovabb ! :D

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2010.10.20. 08:04:16

Szia Sixx! Anyadat is nyuggernek hivod?

Van egy cimbordm a Vizlépcsén, ennyi. En még Virnet BBS-eztem 300 bauddal :-)

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2010.10.20. 08:08:53

Szia Pelikan!

Nem ismertem ezt a posztot, de egyrészt szerintem semmi baj azzal, ha valaki a sajat posztjat kommenteli be, ha az ontopic.



S

Masrészt van az [§szeszedett pontokban szamos igazsag. [1. "Ne csatlakozzunk olyan csoportokhoz, klubokhoz, melyek
[Akik[1 [ feliitésre kezdédnek..." 1 $§zi a kommentet.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2010.10.20. 08:15:15

Szia thatwasnice[]

Szerintem nem kell fontos embernek lenni, hogy mégis vigyazzon az ember a személyes adataira. A célzott reklamokra is
szerintem kevesen vagynak.

[e itt van két gyakorlati példa is.

1. [Ja porndt néztél a neten, most megszivtad

itcafe.hu/hir/porno_internet trojai_kenzero.html

"...mely a fertdzott szamitogépek hasznaldinak webes bongészési eldzményeit hozza nyilvanossagra..."
2. Informacidalapu virusterjesztés: nehéz kiizdelmek varnak rank

biztonsagportal.hu/szembe-kell-nezni-az-informacioalapu-virusterjesztessel.html
"...sok olyan kartékony program terjed, amelyek nem tesznek mast, mint figyelik a felhasznalok tevékenységét, bongészési

szokasait, és rendszeresen jelentést kiildenek a készit6iknek..."

Végiil pedig ha valaki nagyon akar, 10-20 év mulva is eszébe juthat, hogy mégis fontos ember szeretne lenni,

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2010.10.20. 08:16:28

@Dr.Traktor:

"a fészbuk egy szar, aki hasznalja egy majom."

Szerintem ez igy azért nem igaz.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2010.10.20. 08:17:46

@KolomparR 6meo:

Jogos a két pont, ezt benéztem. Kijavitottam, s remélem, most mar tovabbolvasol :-)

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2010.10.20. 08:22:11

(@adatvédelem: Szia!

A folyamatosan valtozo FB felhasznaloi szerz6dés hatasa a megosztott adatokra 2005-2010:
m.blog.hu/an/antivirus/image/201008/faca.jpg

Dr.Traktor 2010.10.20. 08:23:25

(@Csizmazia Istvan [Rambo]:

azért remélem a tobbit is olvastad, nem csak az els6 sommas véleményemet :P

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2010.10.20. 08:23:29

(@rekszem:




W.t

W.t

W.t

Igen, és is erre gondoltam, sok ilyen eset volt mar teritéken itt a blogban is.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2010.10.20. 08:26:52

[] bierkamp: Szial

Mentségemre nem én adom a zindeJcimlapos cimet meg a leadet, azt 6k készitik a legjobb belatasuk szerint olyanra, amilyenre
Ok akarjak.

[n igazabol kételkedni merészeltem abban, hogy mar sokadszor merd véletleniil keriil ki t6liik személyes adat a hirdetdkhoz.
Szerintem ami egyszer torténik, az véletlen. Ami kétszer, az egybeesés. Ami haromszor, az mar 6sszeeskiivés.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2010.10.20. 08:29:29

@Dr.Traktor:

Igen, igen, mindent :-D

G1 2010.10.20. 08:33:56

Els6 jotanacs: barmilyen vonzonak is tiinhet, kezd azzal, hogy minden alkalmazast letiltasz a faszbukban. Féképpen, hogy
inditas eldtt ezzel kezdi: az alkalmazas hozza fog férni az 6n és ismerdsei adataihoz bla-bla.. Na aki ezt engedélyezi, az ép
ember nem lehet...

Masodik jotandcs: ha mar mindenképpen kozosségi szajt, akkor addig juss el legalabb, hogy barmi, ami nem a te gépeden van
(néha sajnos ez sem igaz), hanem egy ki tudja milyen oldalon, azt beallitas ide vagy oda, barki a vildgon lathatja. Olyanok is,
akiknek az az életcéljuk, hogy visszaéljenek vele. Ennek szellemében tegyél fel magadrol barmit, adj meg barmilyen adatot. Es
ahogy Rambo megjegyezte: "10-20 év mulva is eszedbe juthat, hogy mégis fontos ember szeretnél lenni"

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2010.10.20. 08:33:57

@aDoayen@HWSW: Szia!

K6szi a hozzaszolast. Sajnos én csak ilyen blog.hu-sat tudtam;-)
Szerintem az elég gaz, hogy csak akkor van probléma, ha egy WSJ ujsagird kipattintja azt, és nem akkor, amikor ezeknek az

alkalmazasoknak teret ado cég erre magatol izemszerlien odafigyelne, mert mondhatjuk lett volna erre elég idejiik. Ha
véletleniil nem irnak az 0ijsagirok, akkor mi lenne?

Bougheau Tschichka 2010.10.20. 10:00:39

Nincs ebben semmi meglepd, ha arra gondolok, hogy ki is az alapitdja, tulajdonosa. Valami Zuckermann ?

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2010.10.20. 10:48:19

www.itbusiness.hu/hirlevel/itsecurity today/2010-10-19 it security _today 4717.html

Csak idézek:
www.itbusiness.hu/hirlevel/itsecurity today/2010-10-19 it security today 4717.html

"...rendszeresen kiadja a jatékosok azonositoit kiilsé cégeknek. A FarmVille a jatékosok baratainak adatait is kiadja..."

"A ,,vadlott” nem tagadja a vadakat. Reakciojabol ugy tiinik, hogy a WSJ 6sszefoglaldja elott mar ismerte az eseteket — de nem
sietett a megakadalyozasukkal."



adatvédelem - http://www.ppos.hu 2010.10.20. 17:58:18

[1 [sizmazia Istvan [Tlambo[:Szial]

Megd[bbentd az abra, ennyire kézzelfoghatban még nem is lattam. Sajnos nem allhat minden felhasznalé mellett egy
adatvédelmi szakértd

adatvédelem - http:// www.ppos.hu 2010.10.20. 20:22:02

@Csizmazia Istvan [Rambo]: Az adatvédelem és a privat szféra ilyen szintli semmibe vétele pedig elkeseritd, ugyanakkor
remélhetdleg ttovabb erdsiti a felhasznalok "ontudatat”



Haladocsoportos atverés

2010.10.21. 12:45 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: weboldal hamis attack tAimado6 page webhely bejelentett reported

A korabbi pitianer 6smagyar nyelvezetli banki adathalasznak csufolt probalkozasok mellett azért van idonként egy-két olyan jo otlet is,
amire joggal mondhatjuk: hmm, ez iigyes.

Ugye mar mindenkinek, vagy legalabbis a netezo tobbségnek megvolt az ismerés pavlovi reflexeket megmozgato Bejelentett Tamadé
Webhely szindroma. Ezt lathattuk egyszerti juzerként, amikor bongésztiink, de elszenvedhettiik ugy is, mint aggoddé weboldal tulajdonos.

Hagyomanyos mosopor, szokéasos lizenet

Ekkor ugye Javascript puceralas az 6sszes HTM, HTML, PHP allomanyunkban, azonnali FTP jelszé csere, és irany a Google
Webmaster Tools, ahol is uttdrd becsiiletszavunkra lejelentjiik, mar tiszta az oldal, meg kiilonben is.

Es pontosan itt jon a képbe a jo érzékii csalé, mikor mar mindenkinek a retindjaba égett a fenti felirat, oda a kezdeti ujdonsag varazsa,
nincs kétségbeesés, csak fasultsag, megint egy, meg megint egy és megint egy, uncsi. Ilyenkor mar lazul a figyelem, csékken a
koncentracid, és ez a legmegfelelobb id6 a triikkozésre. Meg is érkezett a hamis ""Reported Attack Page!" felirata oldal és azonnal
fel is tehetjiik az ezer forintos kérdést: Vajon miben kiilonbozik az eredeti és a preparalt oldal?

Azok nyerték a hangszorot, akik a letoltheto frissités (Download Updates) gombra tippeltek. Pavlov kutyaihoz hasonldan, ahol
eredetileg a csengd szo kivaltotta a nyalelvalasztast, ndlunk pedig a mar sokadszorra latott Bejelentett Tamadd Webhely valtja ki a
"jolvanmarnahaggyatokbékében-katt-menjiinkmartovabb" eseménysort.

Vagy éppen DDoS-oljik a VirusTotalt, vagy karbartdas van, ezért most kinunkban Jottiztunk egyet

Nyilvan a naprakész viruskeresvel van némi esély ezt elkeriilni, de a klasszikus jon farkas, jon farkas sztori bevalik: a sokadik jon a
farkas utan mar nincs izgalom, adrenalin bomba, csak a beletér6dé fasult bamba kattingatas, esetleg halk szentségelés. Id6kdzben az F-
Secure blog mar arrdl is beszamolt, megérkezett egy ujabb valtozat, amely "Chrome_secure upd.exe'" nevet kapta a keresztségben.

Azért azt le kell szogezni, kell egy bizonyos foku hamvas artatlan naivsag ahhoz, hogy valaki higgyen a mesékben, a Mikuldsban és



abban, hogy éppen egy tamado webhelyen kattintva kell letolteni azt az EXE frissitést, ami majd elharitja a bajt, €¢s mindent megold.
De ett6] fliggetleniil, jar a pont a vidéki versenyzdének, van a tervben racio, nice try. Bar nem igényeltiik, de ezuttal is megkaptuk: itt egy
ujabb bizonyiték, hogy a kartevoterjesztok nem kimélik a fantaziajukat, igy az odafigyelésiinkon mi sem lazithatunk.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

‘EH?“SZH: q +1[< 0 Tweet
T.ﬂmw
Ajanlott beje%ések:

A PRIS@szeme mindent 14t

Majdnem mindenki dtverhet6 adathalaszattal

Ez torténik a weben e erc alatt

Elégedetlenek vagyunk a Facebook biztonsidgaval
A jelszé érték, vigyazzunk ra

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2387959

Kommentek:

A hozzaszolasok a yonatkoz6 jogszabélyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgéltatds technikai ii: i lelosséget nem villal, azokat nem ellenérzi. Kifogas esctén forduljon a blog szerkesztéjéhez. Részletek a
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Két kongresszusi képviselo levelét megirta

2010.10.25. 16:20 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: adatvédelem facebook levél hirdeték vs kongresszusi

Egy korabbi posztunkban mar irtunk arr6l, hogy a Facebook alkalmazasok harmadik fél szamara titokban tovabbitjak a
programokat telepité felhasznilok azonosité ID-jét. A reklam cégek nem gyijthetnek ilyeneket és nem kezelhetnek, tarolhatnak
személyes adatokat - ELVILEG . A Wall Street Journal ujsagir6i viszont oktober 18-an bemutattak, hogy mégis ez torténik -
_GYAKORLATILAG .

A riport megmutatta, hogy a tiz legnépszeriibb alkalmazas mindegyike tovabbitott ilyen személyes adatokat a felesztoknek, illetve
harmadik félnek, és gyakorlatilag a felhasznalok ezt semmilyen moédon, semmilyen beallitasi lehetdséggel nincs médjuk letiltani,
megakadalyozni. E16z6 cikkiinkben azt is megirtuk, hogy az Egyesiilt Allamok két képviselje, Edward Markey és Joe Barton levelet
irt Mark Zuckerbergnek, a Facebook alapitojanak.
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A képviselok azt szeretnék megtudni, hogy milyen lépéseket tesz a kozosségi oldal a biztonsagi rés megsziintetésére. Most a Daily
Caller jovoltabdl elolvashatjuk a leveliiket, ami kellemesen hatirozott hangvételii (pl. 3. When did Facebook become aware of this
security breaches? 11. Please provide copies of any agreements between Facebook and its third party application developers.), szoval érik a
botrany.

Reménykedjiink, hogy egy ilyen jellegii fellépésnek talan mégis lesz valamilyen eléremutaté, a személyes adatvédelem szempontjabol
jotékony hatasa, kényszerit§ ereje.

Azoknak pedig, akik mar a nagy Facebook ongyilkossag alkalmabdl is elgondolkoztak a leiratkozason, bemutatunk egy dsszefoglalot a
Facebookon tul is van élet ;-) cimmel, melybdl kideriil, milyen elényok szarmazhatnak abbdl, ha valaki kilép a Facebookrdl. Példaul
felszabadul egy csomo idonk, ami alatt korabban elagazo6 italkeverékek kortyolgatasa kdzben a biztonsagi beallitasainkat modositgattuk
napi-heti rendszerességgel.

Filozofiai értelemben valdsziniileg egy ilyen szimpla kilépés kevés a boldogsaghoz. A klasszikus mondas szerint: "Ha boldog akarsz lenni
egy napig, rugj be! Ha boldog akarsz lenni egy honapig, hazasodj meg! Ha egész életedben boldog akarsz lenni, kertészkedj!" De az szinte
tuti biztos, hogy a mondas egyaltalan nem a Farmville-re gondolt ;-)

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

f Megosztis JOITEHIEY Tweet
T.ﬂmw
Ajanlott beje%ések:

o Kiberzal@ta’s - mit tehetiink ellene?



Kartékony antivirusok - villim &rjarat 8.

Az XP él, az XP élt, az XP élni fog

Mi a k6z6s benniik? Trdjai, Chrome, kormanyzat
Hogyan szurjuk ki a gyantis Android appokat?

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2397332

Kommentek:

A dsz0la a yonatkozd jogszabilyok értelmében
Felhasznalisi feltételekben.

aloi tartalomnak mindsii értilk a szolgaltatds technikai i Itetdj i Osséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a

Nincsenek hozzaszolasok.



Néha még kémprogram sem kell
2010.10.27. 15:35 | Csizmazia Istvin [Rambo] | 3 komment

Elég, ha szabalyozatlan, vagy csak ellendrizetlen az adatkezelés, és raadasul kovetkezmények nélkiil marad minden elkovetett hiba:
akkor az emberi tényez6 rendre megmutatja, mire is képes.

Ujra, ismét, megint "elvesz6dott" egy rakat bizalmas, személyes adat. 280 ezer ember neve, pontos cime, részletes egészségiigyi adata
tiint el egy hordozhat6 adathordozo elvesztése kapcsan. A felelGs cég természetesen mélyen megdobbent, erdsen sajnalja a
""szerencsétlen esetet" ¢s természetesen mindent megerdsit, mindent megtesz, hogy a jovoben ne fordulhasson el ismét ilyen. Miért nem
kell inkabb hetvenharomezer-nyolcszaznegyvenotszor leirnia egy 8H-s ceruzaval, hogy "bizalmas adatok kezelésére titkositatlan
adathordozot nem hasznalok, kiilonben torjon le a kezem'', vagy valami hasonlo? Vajon 6rok idokre kigoly6zzak majd dket abbol a
korbol, akik jogosultak egészségiigyi adatok kezelésére, vagy csak azt mondjak: pardon, és ezzel résziikrél minden rendben?

Ha figyelembe vessziik, hogy egy szamitogép kartevével valé timadasinak mostaniban jobbara két f6 célja lehet: vagy egy botnet
részéveé akarnak tenni minket, vagy csendben személyes adatainkat, jelszavainkat akarjak ellopni réla. Ez ellen mindenki odafigyelése,
pénztarcaja, szakmai tudasa, lehetéségei szerint igyekszik valamit tenni, és jol-rosszul, megoldja sajat gépe védelmét. Am amikor az
egészségiigyi, adohivatali rendszerben szereplé adatainkrdl van sz6, azt gondolnank, 6k profik €s ebbdl élnek, ezért mindenkinél
jobban tudatdban vannak annak. mi a feladatuk, és azt hogyan tegyék.

Itt a blogban mar szamtalan elveszett laptop. adathordozd, nem ritkan kormanyszervek tulajdondban 1év6 eszkdzok rajta kényes adatokkal
valé elvesztésérol szamoltunk be. Persze Murphy-vel szélva "ami elveszhet, az el is veszik" - na jo, ez azért persze barokkos tulzas, meg
nincs is igy jol. De ha viszont azt a logikat kovetjiik, hogy egy gyanusitott azért kap bortonbiintetést, mert megtagadja a nyomozas soran a

sajat szamitogépén talalhato titkositott fajlrendszerhez tartozd személyes jelsz6 megadasat a hatésagoknak, akkor a hivatasos adatkezeld
esetében a kotelezo titkositas elmulasztasa miért nem jar hasonldan sulyos kdvetkezményekkel a felelésokre nézve?

———y

Persze annyit azért mindenképpen hozza kell tenni, amit Jakab Péter emlitett az ITBN-en: mar az is pozitiv, ha valahol legalabb
beszamolnak a bekovetkezett biztonsagi indcidensekrol. Mert ekdzben ugye a mi orszagunkban egész pontosan nulla ilyen torténik ;-)

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

-EHegoszla': q +1 0 Tweet
{ﬁ{mw
Ajénlott beje%ések:

o Kiberzal@ta’s - mit tehetiink ellene?

o Kartékony bongészo kiegészitok jonnek

e Android kémprogram persze csak a mi érdekiinkben
[ ]

[ ]

Ez torténik a weben egy perc alatt
Dropbox csalival terjedtek a kémprogramok




A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/2402484

Kommentek:

A

a yonatkozo jogszabilyok értelmében felhasznaldi tartalomnak mindsiilnek, értiik a szolgaltatds technikai i Itetdj i Osséget nem vallal, azokat nem ellendrzi. Kifogis esetén forduljon a blog szerkeszt6jéhez. Részletek a

Felhasznalisi felté¢telekben.

Sixx! Anyadat is nyuggernek hivod? -
http://orbanfan.blog.hu 2010.10.30. 17:40:56
Jakab Péter... Mikozben az 0j bankkartyat ugy kiildik az tigyfélnek, hogy berakjak a szabvanyos banki boritékba, a postas meg

egyszerlien behajitja a postaladaba. Es amikor ezt szovateszem neki (miutdn személyesen is van szerencsém ismerni), még csak
nem is valaszol.

Sixx! Anyadat is nyuggernek hivod? -
http://orbanfan.blog.hu 2010.10.30. 17:44:34

Egyébként ehhez mar lehet, hogy gyenge az angolom, de... mibdl deriilt ki, hogy az elveszett drive nem volt titkositva? A
hivatkozott cikkben nem lattam semmi erre utal6 szoveget.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2010.10.30. 19:11:20

Buona sera!

A hivatkozott cikkben ilyen nem szerepel, de van az a klasszikus vice, miszerint ha egy tirind azt mondja: nem, az azt jelenti
hogy talan. Ha azt mondja talan, az az jelenti hogy igen. Ha pedig azt mondja igen, akkor nem is rind. Van ez egyébként
politikussal.

Szoval ha lett volna erds titkositas, akkor az szerepelne a nyilatkozatokban,dicekednének vele, hogy szerencsére semmilyen
veszély nem fenyeget. Ha viszont nagy kuss van, meg az hogy mindent megtesznek, hogy a jovében hasonld eset ne
fordulhasson eld, akkor 99%, hogy nem volt titkositas. A tolvaj clear textben olvassa a cuccot, és éppen alkuszik r4, mennyi
pénzt kérjen érte.

Meég régen volt hasonld szleng, mikor az (irhajosok mentek a Holdra, és ha a radidoban azt mondtak, kitlinéen vannak, az azt
jelentette, hogy jol vannak. Ha azt mondtak, az tirhajosok allapota kielégitd, akkor még éppen nem haltak meg, volt pulzusuk ;-

)



Most jon a Java

2010.10.29. 18:18 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

re o

Cimkék: linux java macintosh tréjai botnet koobface

Nem volt egy eseménytelen hét. E16szor jott a nyitott Wifi halozatokban Facebook és egyéb accountokat aratd Firesheep Firefox kiegészitd,
most pedig egy Javas cucc borzolja az idegeket: tudja ez lovon és trapézon is, Macen meg Linuxon.
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A Koobface Boonana a Java egy hibajat kihasznalva terjed mar nem csak Windows, hanem Macintosh és Linux platformon is.
Persze kattintani kell, elfogadni, engedélyezni a futtatast az allitolagos Photo Albumnak. Aki nem szokott nyakra-fore trojaikat siman

benyelni, példaul az, aki az allitélagos hianyzé Mac videokodeknél is észnél volt, annak kevésbé ijeszto. Macintosh és Linux alatt is
engedélyt kér a Javas dolog, vagyis konkrétan benézni, appletet bamban engedélyezve kattintani kell a lefuttatiasahoz.

Egy Translate Google segitségével olvashato spanyol blogbejegyzés még egy Ubuntu alatti Koobfacet is megmutat Wiresharkban. Bar
allitolag a Windows verzioval szemben a Mac ¢s Linux kartevok még nem nevezhetdk teljesen kész valtozatnak, a Securemac cikke szerint
botnet veszély fenyegeti a Maces gépeket és egy ingyenes eltavolité eszkozt is kozreadtak.

Ha valaki Facebookozik, ¢s mondjuk jé esetben még van is neki NoScriptje, akkor is az a valdszer(i, hogy arra az URL helyre stabilan
engedélyezte a scriptek futasat, vagyis még igy is veszélyben lehet. Minden jel arra mutat egyébként, hogy a Java a rengeteg

sériilékenysége miatt egyre vonzobb kartevd célpontta valik.

Elképzelhetd, hogy most adédott egy olyan alkalom, ami miatt lassan elkezdik jobban zaklatni az alternativ platformok az eddig
nyugalomban 1év6 felhasznaloit is, bar 6nmagatol automatikusan lefuté kodot még szerencsére nem lattunk, kivancsian varjuk a
fejleményeket. Addig is egy kis tudatmodositd olvasnivald, Kell-e antivirus Macre? munkacimmel.

Y Tetszik E1 5 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.

-El"‘le gqs_zl.;i: Q +1 0 Tweet
‘G\S{ulw
Ajénlott beje§ések:

A PRISI@szeme mindent 14t

Kartékony antivirusok - villam Orjarat 8.

Android kémprogram persze csak a mi érdekiinkben
Majdnem mindenki dtverhet6 adathalaszattal
Akiknek a Captcha kinszenvedés

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/2408295



Kommentek:

A hozzaszolasok a yonatkozé jogszabéalyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgéltatds technikai il nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Az év legkreténebb otlete
2010.11.02. 14:05 | Csizmazia Istvin [Rambo] | 4 komment

Cimkék: usb kulcs new york dead drops falban

Mint az kozismert, (Cincinatus tobb széz éve halott, torténelmi alak, akit miutan visszavonult a kozéletbdl, az eke mell6l hivtak vissza a
szenatusba, tovabba) kozos l6nak tiires a hata. Nem is beszélve a kozdsen hasznalt 6vszerrdl, vagy a tobbszorhasznalatos kdzos
fecskendordl. Valami hasonlot almodott meg most a korszakalkotd "miivész": a Markos-Nadas dud "Kébe zart lélek" nyoman ime itt a
kobe zart USB kulcs.

Az otlet eredetileg talan a geocaching egyfajta utanérzésének két sér utani miivészies hazasitdsa valamiféle Dropbox Iehetdséggel lenne.
Urbanus Ubul metroszexualis varoslaké hordozhatd gépével ugyebar "kényelmesen" felcsatlakozik a hazfalba bebetonott USB kulcsra,
majd egy laza csuklomozdulattal begyiijti az eleddig szamara ismeretlen és honahitott fertozéséket, kartevoket, majd a magasbol szol
vala az Ur hangja: "Szaporodjatok, sokasodjatok!"

Ez a kartevd és kémprogramterjesztdknek kimondottan j6 lehetdség lenne, igaz szerencsére egyelére kis volumenben miikddik. Bar ki
tudja, ha a Mester mer nagyot almodni, a blogja szerint ez még csak a kezdet.
RBATI
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Ha csak a kdzelmultban lezajlott Stuxnet féregre gondolunk, ott a még azok a Windows-os gépek is megfert6zédtek a kiilsé USB
eszkozon Keresztiil egy biztonsagi rés miatt, amelyeknél le volt tiltva az automatikus futtatast biztosité Autorun funkcié. Ahhoz
hogy ezt a Dead Dropsot egy épeszii ember igénybevegye, ahhoz nem konspirdltan iizengetd Abigélnek kell lennie, hanem sokkal inkabb
shanghai tancosnd legyen az dreganyank, és baltaval pucolja az ablakot. Még egy évet se kell visszamenni az idében, hogy a
fotokidolgozasra kihelyezett automaték altal terjesztett virusokra kegyelettel emlékezziink.

Kar, hogy mar kiment a divatbol a vigyiink operat az §serdébe vagy a huizzassunk at egy gézhajot a hegyen a bensziildttekkel performance,
igy nekiink most be kell érniink helyette ezzel az USB-s dologgal. Ha figyelembe vessziik, hogy vannak emberek, akik képesek heti 3000
forintot fizetni SMS-ben "ingyenes MSN" hasznalatért (meg olyanok is vannak, akik ezt a pénzt pofatlanul elkérik), biztosan lesz erre is
megfeleléen divatos és trendi érdeklédés.

riTetszik Ed 4 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.
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Gyerek-barat netezés

Az XP él. az XP élt, az XP élni fog

Android kémprogram persze csak a mi érdekiinkben
Elégedetlenek vagyunk a Facebook biztonsagaval

U

'Sz6s6Imédia" és nyaralds

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2415397

Kommentek:

A aszola a vonatkozd jogszabalyok értelmében fi aloi tartalomnak Osii értilk a szolgaltatds technikai i i feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi felté¢telekben.

vrtx 2010.11.02. 14:07:37

Tudtommal nem "k6z06s 16nak tirds a hata", hanem tros a hata a mondas szerint. (Nem kotekedésbol irom...! 1) )

W‘-‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Szia Vrtx!

Koszi szépen, javitottam :-)

44 2010.11.05. 00:45:18

Komolyan mondom, gy{il6lom ezt a blogot, mert érdekes cimeket adsz, rakattintok, azt hiszem, hogy valami értelmes tartlaom
jon be, és nem. (Viszont a képek jok.)

Az egy dolog, hogy a kzosen hasznalt eszk6zokon tobb a virus, de az meg egy masik, hogy ezzel ki térédik. Ilyen alapon fel
se keljiink az 4gybol, tudod. Minden USB-hasznalat, minden internethasznélat, minden nem tiszta forrasbol szarmazo program
virusveszélyt jelent, ezzel megtanultunk egyiittélni. Az, hogy valami miivész most pendrive-ot épit be a falakba, ett61
tokéletesen fliggetlen dolog. A kett6t egybemosni az év legkreténebb otlete, valoban.

Amig egy tetszéleges internetes oldalon én virusveszélynek teszem ki magam, és amig rengeteg pénzt fizetek a virusirtoért,
addig nekem eszembe sem fog jutni egy ilyen kezdeményezésrdl rogton a virusokra gondolni. Ez mar neked is cska
munkahelyi artalom, mert a veszély itt sem nagyobb, mint barmilyen mas kézdsségi helyen. S6t, ha nem hasznaljak éket, ami
voltaképpen varhato, akkor még kisebb is, mint mashol. Ez inkabb a digitalis és a valddi vilag megkiilonboztetésére valo
ramutatas. Vagy barmi mas.

W‘-‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
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Isten hozott a blogon :-)

"a kdzosen hasznalt eszk6zokon tobb a virus, de az meg egy masik, hogy ezzel ki torodik"
Az dvatossag szerintem napi sziikséglet. Aki az adatait nem szeretné kdzprédava tenni, azoknak azért kellene t6rodni.

"Amig egy tetszdleges internetes oldalon én virusveszélynek teszem ki magam, és amig rengeteg pénzt fizetek a virusirtoért,
addig nekem eszembe sem fog jutni egy ilyen kezdeményezésrdl rogton a virusokra gondolni."

Egyetlen korrekt virusirtd sem igér 100%-os védelmet, mert ilyen nem is 1étezik. Megdv sokmindentdl, de ha példaul zarat
veszel a lakasod ajtajara, az sem garantalja 100%-ban, hogy bar fizettél a zarért, sosem torhetnek be. De persze jobb, ha van
egy jO zar, mintha minden tarva-nyitva lenne.

"Tlyen alapon fel se keljiink az 4gybol"

Lehetnek egyébként jonak latszo otletek, példaul nézem az Animal Planetet, nagyon szeretem az allatokat, de vannak dolgok,
amik mégis rosszul siilhetnek el, és hasznos lehet, ha elétte képben vagyunk, valamit olvastunk réla, pl.
mek.niif.hu/01000/01028/01028.htm - Rejtd: Elveszett cirkald cimii etologiai szakmunka:

"Ezek utan Gigy jartunk volna, mint az a bizonyos félhiilye ur aki viperat talalt a hoban, és mert nem foglalkozott soha
allattannal, keblén melengette az illeté cstiszomaszot."

De gondolhatom ugy is, a sok 61tony0s politikus sosem csinal semmi jot, csak dumalnak, majd én megoldom, elmegyek
Afrikaba, és ételt osztok sajatkeziileg. Amikor azonban elindul a kiosztas, és a szerencsétlen éhezdk valésdggal megrohanjak a
teherautot (tegyiik fel, hogy €lve, megcesonkitas és elrablas nélkiil megérkeztiink), akar a testi épségiink, vagy az életiink is
veszélybe keriilhet (az ugy gondoltam, azt hittem sokszor egész mas, mint a valosag). Ha elétte egy a térséget jol ismerd
biztonsagi tanacsadot, aki mar sok ilyenben résztvett, megkérdeztiink volna, biztos adott volna olyan instrukciokat, amelyekkel
minimalizalhattuk volna a kockazatokat.

Szerintiink azért hasznos ez a blog, mert ilyen infokra hitiink szerint minden szamitogéphasznalonak sziiksége Iehet, nem csak
az érdeklédéknek. Felhivja a figyelmet a gyenge pontokra, a lehetséges kocazatokra, és sokszor jonnek el olyan dolgok, hogy
"Jé, hat nem is gondoltam volna, hogy a jelszoemlékeztetd kérdéssel ilyet lehet.", vagy "Jé, nem is gondoltam volna, hogy egy
routerben 1évé memoriaba is lehet kartékony kodot feltdlteni.", vagy "J¢é, nem is tudtam, hogy minden eszkdz alapértelmezett
jelszava egy nagy nyilvanos adatbazisban szerepel a neten, és azt barki olvashatja". Abban persze tokéletesen igazad van, hogy
mi sokmindent ezen a specialis "szemiivegen" keresztiil néziink, és "mindenrdl ez jut az esziinkbe", de hat ezért irjak az ilyen
cikkeket IT biztonsagi szakemberek, €¢s nem balett tincosok vagy kéfaragok.

Mindazonaltal folyamatosan igyeksziink nem szakbarbarnak lenni, €s remeljiik, sosem lesziink ilyenek :-)
"Tengerészek barkochbaznak. Sz6rds? Nem. Akkor rum."



Ahol a Vistat még tényezonek gondoljak

2010.11.04. 14:45 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: vista hamis 2010 antivirus

Ha megnézziik akar a sajat blogos szavazasunkat, vagy éppen a w3schools logjaibdl nyert aktualis informaciokat, a Vista inkabb csak a
futottak még kategdriara predesztinalt.

Egyszer mar jol megyvitattuk azt a j6 kis felismerést, hogy milyen tuti 6tlet volt a Windows Antivirus XP-nek nevezni egy hamis
virusirtét azon a piacon, ahol az XP toronymagasan vezette az oprendszerek versenyét. Am azt is szamitésba kell venni, hogy az @ij
fenyegetettségek soha nem a régiek helyett, hanem veliik egyiitt, mellettiik parhuzamosan jelennek meg. Ezért aztan jelennek meg rendre
egyre Ujabbak és wijabbak.
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Ha mostansag nézziik az adatokat, jol latszik, hogy nyar végén-6sz elején nalunk mar szépen atvette a vezetést a Win7 az XP-tdl. Ezért
a kiberbiindzok ha mar kattintasra vagytak, inkabb lehetett volna a neve Antivirus Windows7 2010 is, de az majd biztos csak a j6vo
héten lesz aktualis ;-)

Mindenesetre se realitas-, se iizleti érzéke, se pedig mentsége nincs annak, aki az Antivirus Vista 2010-et és a Vista Antispyware 2010-
et elkovette, igy remélhetjiik, a szokasos 5% bedold palimadarat ezzel a névvel mar nem biztos, hogy ki lehet fogni :-)

Az ilyen, és hasonnevii bekapott fertzéseket egyébként szokas szerint nem egyszerii levakarni, ezért ehhez altalaban kiilénféle
részletes egyedi utmutatok, valamint eltavolitasi segédeszk6zok allnak rendelkezésre.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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A PRIS@szeme mindent lat

Majdnem mindenki atverhet6 adathalaszattal
Hogyvan szurjuk ki a gvanas Android appokat?

Utaljunk pénzta S.0.C.A.-nak




o Kiildj pénzt! - Az elveszett poggyasz sztori

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2422905

Kommentek:

A hozziszélasok a vonatkozs jogszabilyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgdltatds technikaj izemeltetsj il leléssé

nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Nem adja a tronjat a Conficker
2010.11.05. 12:31 | Csizmazia Istvan [Rambo] | 1 komment

Az ESET minden honapban 6sszeallitja a Magyarorszagon terjedé szamitogépes virusok toplistajat, melybdl megtudhatjuk, hogy aktualisan
milyen kartevok veszélyeztetik a hazai felhasznalok szamitogépeit. Az oktoberi magyar lista elsé helyét mar 2009 oktébere 6ta - azaz
éppen egy esztendeje - az a Conficker féreg tartja, amely az operacios rendszer frissitéseinek hianyat, a gyenge jelszavakat és az
automatikus futtatas lehetdségét kihasznalva terjed.

A nagy szamu fertézésnek az is az oka lehet, hogy folyamatosan szamtalan 0j varians, modositott valtozat jelenik meg beldle, melyeknél a
készitdk rendre igyekeznek tesztelni és kijatszani a felismerést, valamint sok Windows alapt szamitogépen nem forditanak elég figyelmet a
naprakész virusvédelem mellett az operacios rendszer frissitéseire is.

ST T A
COmMmDAY CRMPUTTE wlHME

A tréjaik donto folénye tovabbra is igen latvanyos, tizbdl hét. Mint ismeretes, a trojai falo — melynek torténetét a gorog regékbdl
ismerhetjiik — egy olyan program, ami valami mast csindl, mint amit magarol eredetileg allit. Ez a mas nem minden esetben okvetlentil
rombolo vagy karos, de sok esetben igen: fajlokat tordlnek, feliilirjak a merevlemezt, vagy tavoli hozzaférést biztositanak a rendszerhez a
tamadonak. A Klasszikus tréjai dltalaban tartalmaz egy billentyiileiités naplozot (keylogger) is, amelyet készitdi jateknak vagy
valamilyen hasznos segédprogramnak alcaznak. Az ilyen trojaikat sokféle céllal alkalmazhatjak: rejtett tavoli (backdoor) elérést szeretnének
biztositani egy adott szamitdogéphez, ellendrizni kivanjak a billentyiileiitéseket, valamint jelszavak lopasara specializalédnak (a legtobb
kémprogram ez utobbi kategoriaba esik).

BE=d

Helyet cserélt oktoberben a korabbi harmadik és negyedik helyezett, igy ezuttal az eldkelé harmadik helyen talaljuk a
Win32/PSW.OnLineGames trojait. Ez a kartevdcsalad olyan trojai programokbol all, amelyek billentytileiités-naplozot (keylogger)
igyekszenek gépiinkre telepiteni. Az ide tartozé karokozéknak rootkit komponensei is vannak, melyek segitségével igyekeznek
allomanyaikat és mikodésiiket a fertdzott szamitdgépen leplezni, eltlintetni. A kartevicsalad ténykedése jellemzden az online jatékok
jelszavainak ellopasara, majd a jelsz6adatok titokban torténé tovabbkiildésére fokuszal.

Negyedik lett a HTML/Scrlnject trojai, amely egy RAR segédprogrammal tomdritett fajl, és telepiilése soran egy lires
(c:\'windows\blank.html) allomanyt jelenit meg a bongészében a fertdzott szamitdgépen. Hatsé ajtot is nyit a megtamadott rendszeren, és
ezen keresztiil tovabbi kartékony JavaScript allomanyokat Kisérel meg letolteni és lefuttatni a hattérben. A nyolcadik helyre 1épett
elére a Win32/Mebroot tréjai, ami egy igen kellemetlen kartevé, hiszen torélheti a merevlemez particios tablajat, és igy konnyen
adatvesztést okozhat.
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Egyetlen ujoncnak sikertilt csak felkeriilni a lista tizedik helyére, igy is egy trojai helyébe 1épett egy masik trojai. A
JS/TrojanDownloader.HackLoad tréjai sajat kodjanak telepitése sorain HTML allomanyokba irja bele rovid, minddssze 76 bajtos
kodjat. A HTML alloméany megnyitasakor a megtadmadott szamitogéprol kiilonféle weboldalakhoz kisérel meg csatlakozni, azokroél pedig
tovabbi kartékony kodokat tolt le.

Virustoplista - 2010 oktober

Az ESET tobb szazezer magyarorszagi felhasznalé visszajelzésein alapuld statisztikai rendszere szerint 2010 oktoberében a kovetkezd



10 karokozo terjedt a legnagyobb szamban, és volt felelos egyiittesen az dsszes fert6zés 20.75%-¢rt.

SO T T=

1. Win32/Conficker féreg
Elterjedtsége az oktoberi fertézések kozott: 5.68%

Miikodés: A Win32/Conficker egy olyan halozati féreg, amely a Microsoft Windows MS08-067 biztonsagi bulletinben targyalt hibat
kihasznal6 exploit koddal terjed. Az RPC (Remote Procedure Call), vagyis a tavoli eljarashivassal kapcsolatos sebezhetdségre épitve a
tavoli timado megfelel6 jogosultsag nélkiil hajthatja végre az akcidjat. A Conficker elszor betolt egy DLL fajlt az SVCHost eljarason
keresztiil, majd tavoli szerverekkel 1ép kapcsolatba, hogy azokrol tovabbi kartékony kodokat toltson le. Emellett a féreg modositja a host
fajlt, ezaltal szamos antivirus cég honlapja elérhetetlenné valik a megfertdzott szamitogépen.

A szamitogépre Keriilés médja: Valtozattol fiiggoen a felhasznalo maga telepiti, vagy egy biztonsagi résen keresztiil felhasznaléi
beavatkozas nélkiil magatdl telepiil fel, illetve automatikusan is elindulhat egy kiils6 meghajt6 fert6zott Autorun allomanya miatt.
Bdévebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/%21conficker

SO T T=

2. INF/Autorun virus
Elterjedtsége az oktoberi fert6zések kozott: 3.44%

Mikodés: Az INF/Autorun egyfajta gylijtdneve az autorun.inf automatikus programfuttatd fajlt hasznalo karokozoknak. A kartevo
fertdzésének egyik jele, hogy a szamitogép miikddése drasztikusan lelassul.

.

A szamitogépre Keriilés modja: Fertozott adathordozokon (akar MP3-lejatszékon) terjed.
Bdévebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/%?21autorun
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3. Win32/PSW.OnLineGames trdjai
Elterjedtsége az oktoberi fert6zések kozott: 2.23%

Miikodés: Ez a kartevicsalad olyan trojai programokbol all, amelyek billentytileiités-naplozot (keylogger) igyekszenek gépiinkre telepiteni.
Az ide tartoz6 karokozoknak rootkit komponensei is vannak, melyek segitségével igyekeznek allomanyaikat és miikodésiiket a fertdzott
szamitogépen leplezni, eltiintetni. A kartevécsalad ténykedése jellemzden az online jatékok jelszavainak ellopasara, majd a jelszéadatok
titokban torténd tovabbkiildésére fokuszal. A blindzék ezzel a modszerrel jelentds mennyiségii lopott jelszohoz juthatnak hozza, amelyeket
aztan alvilagi csatornakon tovabbértékesitenek.

A szamitogépre Keriilés médja: A felhasznilé maga telepiti.
Badvebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/%?21psw-onlinegames

SO T T=

4. HTML/ScrInject trojai
Elterjedtsége az oktoberi fert6zések kozott: 2.22%

Miikodés: A HTML/Scrlnject trojai egy RAR segédprogrammal tomdritett llomany, amely telepitése soran egy lires
(c\windows\blank.html) dlloméanyt jelenit meg a fertdzott gép bongészdjében. Hatso ajtot nyit a megtamadott rendszeren, és ezen keresztiil
a hattérben tovabbi kartékony JavaScript allomanyokat kisérel meg letolteni.



A szamitogépre Kkeriilés médja: A felhasznalé maga telepiti.
Bdévebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/scrinject-b-gen
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5. Win32/Tifaut tréjai
Elterjedtsége az oktoberi fert6zések kozott: 1.79%

Miikodés: A Wind32/Tifaut fajlokat hoz létre a C:\Windows\System32 mappaban csrcs.exe €s autorun.inf néven. A kartékony EXE f4jl
automatikus lefuttatasahoz kiilon bejegyzést is készit a rendszerleir6-adatbazisban. Miitkodése soran tobb kiilonféle weboldalhoz kisérel meg
csatlakozni, és azokrol tovabbi kartékony kodokat tolt le.

A szamitogépre Keriilés médja: A felhasznilé maga telepiti.
Bévebb informacié: http://www.eset.hu/tamogatas/viruslabor/virusleirasok/%21tifaut

SO T T=

6. Win32/VB féreg
Elterjedtsége az oktoberi fert6zések kozott: 1.46%

Mikodés: A VBL.EL (vagy mas néven VBWorm, SillyFDC) féreg hordozhat6 adattarolokon és halozati meghajtokon terjed. Fertdzés
esetén megkisérel tovabbi karos kodokat letdlteni az 123a321a.com oldalrél. Automatikus lefuttatisdhoz modositja a Windows Registry
HKLM\SOFTWARE Microsoft Windows\CurrentVersion\Run bejegyzését is. Arulkodo jel lehet a sal.xls.exe allomany megjelenése a C:
¢és minden tovabbi halozati meghajt6 f6konyvtaraban.

A szamitégépre Kkeriilés médja: Fertozott adattarolé (USB kulcs, kiilsé merevlemez stb.) csatlakoztatasaval terjed.
Bdévebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/%?21vb

o B 2 R A A P P B A,

7. Win32/Shutdowner tréjai
Elterjedtsége az oktoberi fert6zések kozott: 1.35%

Miikodés: A Win32/Shutdowner trojai fert6zés esetén modositja a rendszerleir6-adatbazisban az automatikus lefutas egy kulcsat, hogy a
kartevé minden rendszerinditaskor lefuthasson. Rootkit komponenssel is rendelkezik, igy miikodése soran fajlokat rejt el a fajlkezeld
alkalmazasok eldl, még akkor is, ha ezek az allomanyok nincsenek ellatva rejtett attribitummal. Legfobb és legszembetiindbb hatasa, hogy
biintetérutinja lekapcsolja az éppen futd Windows rendszert, és ezzel zavarja a munkat, de akar adatvesztést is okozhat.

A szamitégépre keriilés modja: a felhasznalé tolti le és futtatja.
Bovebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/shutdowner-aa

o B 2 R A A P P B A,

8. Win32/Mebroot tréjai
Elterjedtsége az oktéberi fertézések kozott: 1.06%



Mikodés: A Win32/Mebroot.K trojai elsddleges célja, hogy tovabbi szamitogépeket fert6zzon meg. Ehhez az ideiglenes (Temp) mappaban
létrehoz egy <szam>.tmp nevil f4jlt, valamint a rendszerleiro-adatbazisba szamos bejegyzést készit, illetve modositja azokat, ha mar
léteznek. Ezenkiviil megkisérel a google.com webcimre is csatlakozni. Mitkddése soran tonkreteszi a merevlemez particios tablajat.

A szamitégépre keriilés modja: A felhasznaléo maga telepiti.
Bdévebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/%?21mebroot

9. Win32/KillProc tréjai
Elterjedtsége az oktoberi fertézések kozott: 0.84%

Miikodés: A Win32/KillProc trdjai a fertdzott szamitogépen kiilonféle kartékony allomanyokat hoz 1étre a Documents and Settings
mappaban, emellett rendszerleiro-adatbazis bejegyzések 1étrehozasaval gondoskodik arrol, hogy a szamitogép Gjrainditasa utan is
automatikusan lefuthasson. F6 célja, hogy a megtamadott géprdl adatokat szerezzen meg, és naplozza a billentyfileiitéseket.

A szamitégépre keriilés modja: a felhasznalé tolti le és futtatja.
Bovebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/Kkillproc-a

10. JS/TrojanDownloader.HackLoad tréjai
Elterjedtsége az oktéberi fert6zések kozott: 0.68%

Miikddés: A JS/TrojanDownloader.HackLoad tréjai sajat kodjanak telepitése soran HTML allomanyokba irja bele rovid, minddssze 76
bajtos kodjat. A HTML allomany megnyitasakor a megtamadott szamitogéprol kiilonféle weboldalakhoz kisérel meg csatlakozni, azokrol
pedig tovabbi kartékony kodokat tolt le.

A szamitégépre Kkeriilés médja: A felhasznalo fert6zott weboldalt nyit meg vagy maga telepiti.
Bdévebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/trojandownloader-hackload-ad

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismeréseidnek.
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o Informatikai biztonsag az egészségiigyben
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Dropbox csalival terjedtek a kémprogramok
Kildj pénzt! - Az elveszett poggyasz sztori




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2423706

Kommentek:

nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztsjéhez. Részletek a

Vakonlato - http://baloghrobert.tk 2010.11.06. 17:33:44

Elképeztd, hogy mennyire feleldtlenek az userek.



Kiss Adam és virusok
2010.11.08. 18:40 | Csizmazia Istvin [Rambo] | 7 komment

Cimkék: jaték tanc Kkiss security smart Adam eset virusvideo

Adamnak megfertéz6dott a szamitogépe - pedig mikor megvette, nem is kért hozza kiildn virusokat ;-) Aztan keresett valakit, aki meg tudja
tisztitani. Hozzank fordult, mi pedig megkértiik, mondja el, mit gondol a virusirtokrol.

A négy és fél perces film alacsony koltségvetéssel késziilt hazi vided, mely a komikus 0j laptopjanak torténetét meséli el, majd a végén
tancra is perdiil.

Az alkotas Kiss Adam és a virusok cimmel keriilt fel a YouTube-ra, és a www.voutube.com/esetmagyarorszag cimen megtekinthetd. Ha
azt gondolod, te is tudsz ugy tdncolni, mint Kiss Addm, préobald ki magad! Toltsd le a NOD32 dalok egyikét, és vedd fel, ahogyan
tancolsz ra.

e The NOD Song

¢ Winning The World Over
e Infected

Az eredményt toltsd fel a YouTube-ra, és a linket kiildd el nekiink a tanc@eset.hu e-mail cimre!

Szavazni a www.facebook.com/kikapcsolodas oldalon lehet, a legtobb szavazatot kapott 5 tancos pedig mostantél minden honapban
3 éves ESET Smart Security licencet kap - egészen a jaték végéig.



Y Tetszik Ed 10 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.

f Megosatis Q +1 <0 Tweet
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Ajanlott beje%ések:

Az XP &3z XP élt, az XP élni fo
Majdnem mindenki dtverhet6 adathalaszattal
"Szbsdlmédia" és nyaralas

Kildj pénzt! - Az elveszett poggyasz sztori
A jelszé érték, vigyazzunk ra

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2434063

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében felhasznaloi tartalomnak mindsiilnek, értiik a szolgaltatds technikai i Itetdj i lelésséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztSjéhez. Részletek a
Felhasznalasi feltételekben.

mrlujoak 2010.11.08. 20:09:57

Hopika, Sony Ericsson C902-vel nyomja Adi? Szuper.

indust - http://indust.hu 2010.11.09. 07:50:52

Ha még polot vagy csokoladét is adnanak, oké, de egy ilyen licensz olyan kevéssé kézelfoghato..

. rof. Perselus Piton 2010.11.10. 07:16:10

Szia Rambo és tobbiek :-))

Nem a témahoz tartozik, de nem jutott jobb hely az eszembe...harman is irtak, hogy miikodik ez a link és latjak, hogy ki jart
naluk:

iwiwapp.blogter.hu/tag/iwiw_who_view_ki nezett meg

én nem merem megnézni, mert virusfobiam van :-)) de kivancsi lennék a véleményedre, plane, hogy mindhdrman letoltak,
mikor a linkre betettem nekik valaszul ezt a cikket:

hiszedmi.blog.hu/2010/10/29/iwiw_ki_nezi_a_profilomat

én a nem miikddikre tippelek (szerintem csak a hozzaszolasomat jelezte a linkre és nem emlékszem,hogy jartam-e naluk
ténylegesen) és ha igazam van, szeretném tudni, mi benne az atverés (ingyenreklam,stb.)

K6sz6ndm elére is, ha utananézel :-))

W Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
+ 2010.11.10. 09:48:35

Szia prof. Perselus Piton!

Nem ismerem konkrétan ezt az alkalmazast, de most megnéztem. KépernySképek itt:

kepfeltoltes.hu/101110/iwil_www.kepfeltoltes.hu .png

kepfeltoltes.hu/101110/iwi2_www.kepfeltoltes.hu .png

kepfeltoltes.hu/101110/iwi3_www.kepfeltoltes.hu .png
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Elvileg a javascriptek vilagaban sok minden lehetséges, anno példaul az Iwiw szigortan 6rkddott, nehogy le tudd menteni a
kapcsolataidat, de volt azért ra okossag:

benjamin.hu/2007/11/15/export-tool-iwiwhu/

Visszatérve az eredeti kérdésre, én nem hiszem, hogy ezt csinalna a program, talan a reklamok miatt csinalhatjak, és az
ajanlgatott keress munkanélkiil pénzt kattintassal Buxta ajanlat sem volt til bizalomgerjeszt6. Ha mar egy leirashoz odairjak:
"EZ NEM ATVERES!", akkor biztos az :-) Az tjsagirosdiban van egy hasonld okossag: "Ha a cikk focime kérdéjelre
végzddik, akkor az biztosan nem igaz"

Szerintem a biztonsag egy bizalmi kérdés, és ebben fontos helye van a "Mit telepitek" és "Honnan, kitdl telepitek"
kérdéseknek. Mivel virust felismerni konny, trdjait felismerni nehéz, és ez utdobbiak hihetetlen mértékben elszaporodtak, jo
hozzaallas, ha csak megbizhato, ellenérzott forrasbol telepitiink barmit. Még ennek ellenére is lehetnek balesetek (fert6z6 vagy
tolvaj applikaciok a Facebookban vagy App Storeban), de ott legalabb latvanyos kdvetkezménye van, és idével orvosoljak. Ha
mondjuk lenne egy komoly antivirus cég, és a honlapjukon email lottot is latnal, meg egy felhivast, hogy emellett kulcsmasolast
és tenisziitohegy masiktrozast is vallalnak, az ugye komolytalan :-)

Meég az ingyen kattintassal valo pénzkeresethez egy kis adalék, itt egy forum, ahol kergetik az emberkék az elveszett konnyfis
pénzkeresetes pénziiket egy masik bombabiztos lehetGség és befizetett pénz utan, érdemes beleolvasni, és tanulni beldle:

www.hoxa.hu/?pl=forum_tema&p2=45523

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2010.11.10. 09:50:07

Masfeldl a bizalmi kérdés nalam ugy is jelentkezik, ha elbb kell elfogadnom a licencszerz6dést, eldbb kell latatlanban lajkoljak
valamit, amikor még nem is tudom mi az, és majd csak utana tlthetem le, akkor kenjék a hajukra. Nalam ez tigy logikus, el6bb
pontosan megnézem mi az, és ha akarom, l4jkolom, ha akarom megadom elérhetdséget, ha akarom, beirom hogy Malyomvéary
Armand6, Malyomfalva, lo@lo.lo, stb szemetet. Ha pedig hossztavon tényleg meg van a bizalom, akkor adom csak meg a
valddi személyes adataimat €s nem akarkinek.

Most divat ez az elore lajkolom, elére megbizom benne, elére elfogadom és megosztom az dsszes ismerdsdmmel, majd utana
lathatom meg pontosan, hogy mi is a jaték, lasd "Az emberek 98%-a nem tudja 17 masdopercnél tovabbnézni ezt a videot”
esetet:

antivirus.blog.hu/2010/08/16/dr_gany es fusher professzor modszere

Szoval én a helyedben kihagynam, persze csak a fentiek nem csinaltak neked kedvet hozza :-)

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2010.11.10. 09:52:22

Sorry, kopipészt error:

tenisziitdhegy masikrozast = tenisziithturozast

rof. Perselus Piton 2010.11.10. 19:00:13

K06szondm a részletes valaszt...€s a szokasos, székbol kiesds nevetést, ami minden irdasodnal eldtor bellem (valaki fakutya
lehetett a felmendim kozt)...

De hidba, nem j6tt meg a kedvem a kiprobalashoz :-)) tovabbra is maradok a megérzésnél, ha pedig az nem elég, akkor majd
megint farasztalak téged :-))

Viszont csinalhatnal ebbdl egy gyors cikket, amit belinkelhetnék (és gondolom, masok is) az ismerdsoknek...
A tenisziitbhegy masikarozas pedig igenis egy nagyon jo témaa :-PP

Ko6szondm még egyszer a valaszt, tovabbi szép estét!



Luke Skypewalker

2010.11.10. 14:25 | Csizmazia Istvin [Rambo] | Sz6lj hozza!
Cimkék: apple skype iphone engedély telefonhivas
Nitesh Dhanjani észrevételeire mindig érdemes odafigyelni. O volt az, aki annak idején az emlékezetes Safari Carbet Bomb

sebehezhetéségrol is beszamolt. Most az Apple I0S kapcsan tett érdekes felfedezést a weboldalakba agyazott Skypehivasokkal
kapcsolatban.

Elvileg ha talalkozunk egy akarmilyen indulat weboldalon egy olyan koddal, amiben szerepel egy hivas, pl. "<iframe src="tel:1-408-
555-55557></iframe>", akkor az a normalis miikodés, hogy feljon egy ablak, ami nagyon helyesen engedélyt kér. Es akkor
valaszthatunk a hivas vagy a mégse kozott, ami pedig a leglényegesebb, kattintas nélkiil nem torténik semmi.

——
=
—i

Innentdl kezd érdekes lenni a torténet, ugyanis ha a telefonra mar telepitve van a Skype alkalmazas, és a megintcsak ki tudja milyen
indulati weboldalban pedig az alabbi kod talalhato: " <iframe src="skype://14085555555?call"></iframe>". Ekkor ugyanis a Safari

rakérdezés nélkiil, azonnal elinditja a hivast.

A biztonsagi szakérté mar kapcsolatba lépett az Apple fejlesztdivel, valamint a Skype csapataval is, és jelezte nekik a problémat. A
hibat nagyvalosziniiséggel az Apple-nél kell majd valahogy orvosolni, a torténetben szereplé Skype ugyanis csak egy példa arra, hogy
barmilyen harmadik fejleszt6 fél altal készitett alkalmazas feliilbiralhatja a Safari alapértelmezett engedélykérds beallitasait.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.
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Ajanlott beje%ések:

Az XP é@laz XP élt, az XP élni fo

Safe mod a Mechagodzilla ellen
"Szbsdlmédia" és nyaralas

Kildj pénzt! - Az elveszett poggyasz sztori
Mai szavunk pedig: keyjackin




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2437951

Kommentek:

A hozziszdlasok a vonatkozo jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értilk a szolgaltatds technikai
Felhasznalisi felté¢telekben.

nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkeszt6j¢hez. Részletek a

Nincsenek hozzaszolasok.



Az asszony a vilag négere
2010.11.12. 14:05 | Csizmazia Istvan [Rambo] | 12 komment

Cimkék: oktatas csalds képzés védekezés szamitégépes

Enekelte egykor John Lennon egy dalukban, egy egészen mas kontextusban. Egy nemrég lezarult kutatas eredménye azt mutatja, hogy a
nék latszoélag joval nagyobb eséllyel esnek dldozataul a kiilonféle nigériai és egyéb szamitégépes csalasoknak, mint férfitarsaik.

g AN
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A mintegy kétezer résztvevét feloleld felmérés, amelyben a szamitogépes csalasok minden formajat vizsgaltak - spam, hamis aruk,
kozosségi oldalakon vald hamis profilok és egyéb social networking megtévesztések - azt mutatta, hogy a 25-34 év k6z6tti holgyek
bizonyultak a legnaivabbnak.

Nos kutatds ide, eredmény oda, a konkluzio talan kissé elsietettnek tlinik, a dolog valdszintileg nem ilyen egyszerii. Azt viszont biztosan
kijelenthetjiik, hogy nemtél fiiggetleniil mindenkire rafér az alapossag, biztonsagtudatos 6vatossag és a gyanakvas, ¢s a felkészités,
rendszeres oktatas adja ehhez a kulcsot az emberek kezébe, hogy megértsék, mire és miért kell vigyazni. Példaul a nyitott wifik szama is
mintha az utobbi idében csdkkenne a maganemberek esetében, akik mintha kezdenék megérteni a problémat. Ellenben néhany céges
helyen - példaul ligyvédi irodakban, autokereskedésekben - mintha még mindig nem forditananak megfelel6 figyelmet ennek fontossagara.

Szoktuk mondani, hogy fusson a gépeken a naprakész biztonsagi program, frissitsiik rendszeresen az alkalmazasokat és az
operacios rendszert. Es persze egyre jobban igaz az ""Az vagy, amit telepitesz" is, magyaran nagyon érdemes megvalogatni és odafigyelni
arra, hogy csak megbizhat6 forrasbél szirmazé, megbizhaté programokat telepitsiink. Ez néhol viszonylag egyszert: példaul ha

Macintosh esetén csak az Apple Store-bol, Linux esetén pedig csak a hivatalos tarolobdl szarmazoakat valasztunk.

Ugyanez viszont mar nem ilyen egyszerii a Windowsnal és mondjuk olyan applikaciéknal sem, mint az Androidos okostelefonra
vagy Facebookon valaszthaté alkalmazasok esetében. Ekkor az alapos utanajaras, Google keresés, a gyartok hatterének vizsgalata, a
licencszerz6dés alapos atolvasasa adhat némi timpontot. Am a gyanakvéasnak nem kell, st nem is szabad itt megallnia, ahogy egy
megfelelé biztonsagi szoftver kivalasztasa is bizalmi kérdés, az igénybevett szamitdgépes szerviz kivalasztasanal sem szabad kizarolag
a fizikai kozelséget és az olcsésagot preferalni a megbizhatosaggal szemben. Ellenkez6 esetben kdnnyen horrorisztikus csalasi

végkifejletek alakulhatnak ki.
T
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Hogy a felmérésben vazolt helyzet nemektdl fiiggetleniil is megvaltozzon, ahhoz nyilvan sok minden kell. Mindenesetre elsé helyen a



megfeleld szintii és rendszeres képzés all, de a mar gyerekkort6l kezdddo biztonsagi oktatas is feliilmulhatatlanul fontos - lenne.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.

f Megosatias _Q+1 0 Tweet
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Ajanlott beje%ések:

A PRIS@szeme mindent lat

Hogyan szarjuk ki a gyants Android appokat?
Dropbox csalival terjedtek a kémprogramok
Kildj pénzt! - Az elveszett poggyasz sztori
25-sz0r tobb a mobilos kartevd

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/2443838

Kommentek:

A hozzészolasok

a

vonatkozd jogszabalyok értelmében felhasznaloi tartalomnak mindsiilnek, értiik a szolgaltatis technikai i i lelosséget nem villal, azokat nem ellenérzi. Kifogas esctén forduljon a blog szerkesztjéhez. Rész

Felhasznalasi feltételekben.

&

rof. Perselus Piton 2010.11.12. 19:57:14

A gyerekkorban kezdett biztonsagi oktatas nalam esélytelen volt, mert akkoriban még szobaméretiiek voltak a szamitogépek :-))
vagy tan haznyiak?

De a nigériai cuccnak beddloknél talan nem a biztonsagi oktatas, hanem az IQ hianyos,nem? :-PP

. Emmet Ray 2010.11.12. 23:16:40

prof. Perselus, miel6tt valaki lecsapja a labdat, jelentkeznék: a végkovetkeztetés, hogy a ndk IQ hianyosak. Mit nyertem?

medvetoka 2010.11.13. 00:25:08

Az Osszes antivirus program szar, lassitja a gépet. Ha meg negyedévente a biztonsag kedvéért lefuttatok egy 30 napos
probaverziot, az nem talal semmit.

Most akkor miért is kellene nekem biztonsagi program? Miért ekkora a veszély?

Egyszeriien nem kell rékattintani a your_wife_naked.zip-re, meg az "On a 999.999-ik latogaté"-ra, valamint hasznélni kell a
router tiizfalat.

k<] flugi_ - http:/fundiblog.hu/ 2010.11.13. 02:57:59
(P

csak én nem értem a szabad wifi "kockazatat"? Azt odaig értem, hogy az allamnak jol jonne egy biztosabb szdmonkérhetdség,
de nekem miért lenne buli? Féleg, ha nem olyan 6tvar szolgaltatonal vagyok, amelyik gyantsitasra dobja az ligyfelet?

Frengi - http://frengi.blog.hu/ 2010.11.13. 06:38:22




Gyanitom, hogy ezeket a virusokat a virusirtd cégek gyartjak, kiilonben ki adna 40€ a McA ffyért 60 napra?

Réka - http://rekafoto.com/blog 2010.11.13. 10:03:10

@Frengi: akkor a McAffy helyett hasznalj McA fee-t, az egy evre es 3 gepre kb 30 font. :)

rof. Perselus Piton 2010.11.15. 16:40:42

@Emmet Ray: ez igy, ebben a formaban nem igaz ( ezt valami kabaréban mondtak, de nem emlékszem, melyikben)...

Szoéval a nék nem butak, csak mindenhez érzelmi alapon kozelitenek, ezért gyakran dsszetiizésbe keriilnek a logika
szabalyaival :-))) ( ezt meg én mondom, néként, 150-es 1Q-val)

Tehat nyertél...ha a név ellenére te is n vagy,akkor egy kritikat, ha mégis férfi, akkor a tudatot, hogy ezen nék barmelyikének
aldozataul eshetsz :-)))

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2010.11.17.10:22:47

Szia Flugi !

Csak egy apro érdekes adalék nyitott wifihez. Ha példaul tehetséges programozé vagy, minden évben megnyered a Hack the
Vendort, naponta t6rdd a Nasa weblapjat, a MiTM a kisujjadban van, aztan ha valami eseménnyel gyanusitanak az otthoni
nyitott wifis otthoni géped kapcsan, hidba védekezel, nem fogjak életszeriinek itélni, ha azt allitod, biztos mas, valamilyen rossz
cstnya idegen bacsi csinalta :-)

Egyetértek veled abban, hogy a feltételezett szamonkérhetdséget hozod fel, vannak orszagok, példaul a németek, akik mar
biintetik:

index.hu/tech/biztonsag/2010/05/14/nemetorszagban megbuntetik azt aki nem vedi jelszoval a wifijet/

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2010.11.17.10:27:11

Szia Medvetoka!

Ha pluszban fut még egy program a gépen, akkor gyorsitani nem tud rajta. Abban mélységesen igazad van, hogy sokan tudnak,
vagy tudnanak 6vakodni a "naked pamela anderson.zip" ¢és hasonl6 csalafintasdgoktol. De trojai meg social engineering triikk
sok van, ha példaul szabalytalan parkolasrol, kézbesitetlen futdscsomagrol van szo, azonnali adovisszatéritésrol, sokan

kattintanak. Es van ugye még a testreszabott dolog, amikor elolvassig a Facebookon, hogy Lego es WoW fan vagy, akkor mar
lehet neked ilyec témaban kiildozgetni, €s arra lehet, hogy mégis raharapsz.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2010.11.17.10:29:45

@prof Perselus Piton!

En R20 és R40 operatorként kezdtem, padl6 alatt futé kabeldzsungellel, bolgar mosogépméretii lemezegységekkel,
lyukszalaggal, lyukkartyaval :-)

rof. Perselus Piton 2010.11.17. 17:51:25

(@Csizmazia Istvan [Rambo]:

0, a lyukkartya...egy gyakorl6 altalanos iskoldba jatam, ami raadasul a féiskola épiiletének egyik hatalmas szarnyaban volt...és
hazafelé elvitt az utunk a matematika tanszék épiilete és természetesen a szeméttarolojuk mellet is :-))

Nézegettiik a lyukkartyakat és probaltuk megfejteni a titkot...és meg voltunk gyézdédve rola, hogy bent a "bacsik" Gigy olvassak
a kartyakat és néha szerpentinként dobalt szalagokat, mint mi a kdnyvet :-)

prof. Perselus Piton 2010.11.17. 17:53:05



[t a mellet végére, elvégre nem cicirovat ez :-))




Megjott az uj 2011-es évad
2010.11.15. 17:05 | Csizmazia Istvin [Rambo] | 5 komment

Cimkék: internet win security 7 hamis 2011 antivirus

Bar a cimnek lehetne kellemes és pozitiv lizenete is, ezlttal errél szo sincs. B6 egy hete szoltuk le az édivata Antivirus Vista 2010-et, és
tessék, meg is érkeztek az 0j versenyzdk a hamis antivirus kategoriaban, éliikon a friss és ropogés Win7 Internet Security 2011-gyel.
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Kozeledik az év vége, és ezuttal nem késedelmeskedtek sokat a nevek aktualizalassal a kartevo terjesztok, gyorsan rakonyokoltek hat a
randomnév generalé gombra - le van itt fedve minden 1étezé Microsoft platform: Vista Antimalware 2011, Vista Antispyware 2011,
Win7 Antispyware 2011, XP Security Tool 2011, XP Security 2011, XP Antispyware 2011, Vista Security 2011 valamint a mar
emlegetett Win 7 Internet Security 2011.

A Win7-es megjelenések mellett mindenesetre lathatéan a még mindig tomegesen hasznalt XP hasznalokrél sem feledkeztek meg. A
hamis riasztast adéo kamu képerny6n a mi kedvenciink a Microsoft Visual Studios .CAB telepitéallomanyban allitélag szereplé EICAR teszt
fajl volt :-)

Szerencsére a valddi virusirtdk jo része mar detektalja ezeknek az al virusirtoknak a komponenseit, valamint folyamatosan elérhetéek a
kiilonféle 1épésrdl 1épesre ttmutatok is a kézi mentesitéshez.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismeréseidnek.

_f- F:;qunszl:ii: [.2.+1 0 Tweet

oS
Ajanlott beje?ések:

Kiberzal@tés - mit tehetiink ellene?

Informatikai biztonsag az egészségiigyben
Akiknek a Captcha kinszenvedés

Elégedetlenek vagyunk a Facebook biztonsagival
"Sz6s6lmédia" és nyaralas




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2450230

Kommentek:

nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztsjéhez. Részletek a

indust - http:[ indust.hu 2010.11.17. 08:[ ] :2[]

A sorozatjunkie-n volt kérdés, hogy melyiket kaszalnad, hat ez az 01j évad felidézte bennem egybdl. :)

“\-“ Csizmazia Istvan [Rambo] - http: [ antivirus.blog.hu

Szia Indust!

A melyiket kaszalnad itt még mindig jobban hangzik, mint a melyiket sunaznad ;-)

prof. Perselus Piton 2010.11.17. 18:01:15

il ]

from az el6z6 poszthoz, hogy nem cicirovat, ti meg itt sunaztok :-)))

Nalam a jatékaim "torését" szokta felismerni a virusirtd, halalra idegelve engem (és mivel analfaBéka vagyok hozza, nem
tudom betenni a kivételek k6zé, hogy legkdzelebb ne talalja meg ¢ket)...tudom, menjek a boltba és vegyem meg :-)

prof. Perselus Piton 2010.11.17. 18:5(:24

+t a mellet végére, elvégre nem ciciblog ez :-))

prof. Perselus Piton 2010.11.17. 18:55:18

i

kissé szétszort lennék? ez meg hogy keriilt ide?



Megjelent az ESET Cybersecurity for Mac

2010.11.17. 09:55 | Csizmazia Istvan [Rambo] | Sz6lj hozz4!
Cimkék: macintosh védelem tréjai eset cybersecurity

Tobb mas gyart6 utdn az ESET is bemutatta a Macintoshok védelmére szant programcsomagjat, egy olyan terméket, ami még
biztonsagosabba teszi az egyébként kevésbé timadott alternativ operacios rendszereket.

Az ESET Cybersecurity teljes korti védelmet kinal a Mac felhasznalok szamara az internetes kartevokkel szemben. A szoftver nem
csupan a Macintoshokra irt virusokat allitja meg, de a Windows és Linux platformra késziilt kartevéoket is, igy megakadalyozza, hogy a
Mac felhasznalok tudtukon kiviil tovabbitsak ezeket.

A biztonsagi programcsomag ugyanazt a heurisztikus ThreatSense technologiat kinalja, mint a windowsos ESET NOD32 Antivirus,
igy intelligens algoritmusok segitségével felismeri a legtjabb kartevéket is, és alacsony eréforrasigényének kdszonhetden nem lassitja le a
szamitogépeket. ,, A Mac-es operdcios rendszereket toredék annyi kartevo tamadja, mint a windowsos gépeket, ez tény. Az adatok védelme
azonban minden platformon fontos, hiszen a gépeken rajta vannak személyes dokumentumaink, fotoink és iizleti levelezésiink” - emelte ki
Kiss Zoltan Gergd, az ESET magyarorszagi képviseletét ellatd Sicontact Kft. szakértdje. Az ESET Cybersecurity blokkolja az internetr6l
érkezé kartevéket és a fert6zott cserélheté adathordozokat. A felhasznalok személyre szabhatjak a kézzel inditott viruskeresés
mélységét, beallithatjak a viruskeresés idejét, valamint az atvizsgalni kivant archivum méretét.

Az otthoni felhasznaldknak szant programcsomag 32 vagy 64 bites Intel® processzort igényel, és a Mac OS X 10.5.x (Leopard),
valamint a Mac OS X 10.6.x (Snow Leopard) rendszereket timogatja. Az iizleti felhasznalasra szant valtozat ESET NOD32 Antivirus
Business Editon for Mac OS X néven keriil forgalomba, és tartalmazza a kozponti menedzsment funkciokat is, melyek segitségével
egyetlen konzolon keresztiil, tavolrol konfiguralhaté az OS X ¢és a Windows alapt gépek védelme a vallalati halozaton beliil.

Bdévebb informacioé az otthoni felhasznaloknak szant termékrdl az alabbi linken érhetd el: https://www.eset.hu/otthoni/cybersecurity. A
vallalati felhasznaloknak szant termékekkel kapcsolatban az info@sicontact.hu e-mail cimen lehet érdeklédni, a szoftverek prébavaltozata
pedig letdlthetd az ESET magyarorszagi honlapjar6l.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

.EHegoszla': q+1 0 Tweet
{ﬁ{mw
Ajanlott beje%ések:

Gverek-alrét netezés
Kartékony bongész6 kiegészitok jonnek
Informatikai biztonsag az egészségiigyben

Majdnem mindenki atverhet6 adathalaszattal
Tizbol 6t kartevd hatsoajtdt nyit




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2454192

Kommentek:

A hozziszdlasok a vonatkozo jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értilk a szolgaltatds technikai i
Felhasznalisi felté¢telekben.

nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkeszt6j¢hez. Részletek a

Nincsenek hozzaszolasok.



Harry Potter és a Voccs Onlany Frii

2010.11.18. 14:50 | Csizmazia Istvan [Rambo] | 1 komment

Cimkék: google potter seo film csalds harry

A rendre megjelend uj Harry Potter filmek mindig jo aktualitast és taptalajt adnak a kartevo terjesztOknek, csaloknak; a felhasznalok
szemszogébol viszont mindez ugy latszik, soha nem tanulnak semmib6l. Pedig a vadonatj mozikat sosem a Google talalatok fogjak talcan
kinalni ingyér.

A Websense vizsgalatai alapjan a Google talalatok egyenesen egynegyede visz kartevével fertézott weboldalra. Es nincs ez masként a
Harry Potter és a Halal Ereklyéi I. esetében sem. Most éppen nem kodek triikk6zés van, hanem van helyette egy minoségi IQ teszt
nyeremény, siigér-e vagy - kérdezik az ukran IP cimrél.

Az angol nyelven az a tétje, hogy megnyerjiik-e az iPadet: vajon meg tudjuk-e valaszolni azt a fogos, ravasz keresztkérdést, hogy ki az
Apple tarsalapitéja: A. Steve Jobs vagy B. Bill Gates. Uhh, hat ezt azért nehéz igy kapasbol fejbél ravagni, az Arpadhazi kirdlyok, Duna
hidak nevei folyasiranyban, az aranycsapat tagjai - az még hagyjan, de hogy még ezt az ismeretlen Apple-s tagot is hogy lehet sérébél
megjegyezni, az egy kész rejtély. Nem vagyunk polihisztorok, igy muszaj lesz valahogy kinyomozni, felhivni a telefonos Tudakozot vagy
egyenesen a Google és Wikipedia oldalakon utananézni ennek a furmanyos véalasznak ;-)

Az angolhoz hasonléan a magyar oldalon is nyereményjaték fogad benniinket survey helyett. Ugy latszik angol 6ra helyett elmentek
nekik otthonrél, vagy meglazult egy deszkajuk.

Itt vajon mi ov meg benniinket attol, hogy ellenségeink begépeljék mobilszamunkat?

A magyar mddi a "felmérésre", "ellenérzésre", s6t szabatosan fogalmazva a gaz spambotok és spammerek a mozi stream ellopasat
megakadalyozandé biztonsagi lépésként mi balkani gyokerek fizessiink el6 egy emeltdijas hollandiai szolgaltatasra: S00Ft/SMS, 6
SMS/hét. Jo hir, hogy az egész lezajlik ropke 2011. januar 31-ig, igy a watch online free nem is keriil tobbe, mint lassuk csak, az annyi
mint, kobgydk per anyad a négyzeten, 3000 HUF hetente, az 6sszesen tiz hét, hehe: baratilag mindésszesen alig 30 ezer HUF.

Ennyiért pedig igenis megéri megnézni egy igazi jé filmet, plane ingyen és online, ezt nem vitathatja senki :-)



riTetszik Ed 6 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik

az ismerdseidnek.

_-E .i;:;leg.oszt:a': q. +1 0 Tweet
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Ajanlott beje%ések:

G erek-@ét netezés

Kartékony antivirusok - villam Orjarat 8.
Majdnem mindenki 4tverhet6 adathalaszattal
Akiknek a Captcha kinszenvedés

Tizbdl 6t kartevd hatsoajtdt nyit

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/2456690

Kommentek:

A hozzaszolasok

a yonatkozd jogszabalyok értelmében felhasznaloi tartalomnak mindsiilnek, értiik a szolgaltatis technikai i

Felhasznalasi feltételekben.

Evil Dick 2010.11.29. 23:32:19

Vérgaz.

nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a



Itt a Zeus trojai lehetséges utodja
2010.11.22. 12:30 | Csizmazia Istvin [Rambo] | 2 komment

A szakemberek szerint az Ares trdjai program tekinthetd a korabbi botnet épité Zeus kartevd utddjanak. A supporttal tamogatott
jelszolopo karteviket terjeszto teljes készlet ara 6000 dollar, de csdkkentett tudasu kezddcsomag mar olcsdbban is kaphato, 850 USD

Osszegért.
| & Spy Eye

A fejlesztok folyamatosan mindent megtesznek, hogy_a kartékony kddokat terjeszteni szandékozok igényeit megfelelden kielégitsék. A
késébbiekben is konnyen médosithato, modularis elemekbol allo készletet szinte mindenféle tipusi tamadashoz - spamkiildés,

kartevéterjesztés, DDoS, stb. - konnyen hasznalhatova tették, és kivansagra, illetve kiilon pénzért egyéb extrak, s6t folyamatos
terméktamogatas is jar hozza. Aki akarja, annak idélegesen bérelhetd is.

Az anonim fizetést is megoldottik a WebMoney segitségével, ahol sem a vevd, sem pedig az eladd nem tudja meg végiil, igazabol kivel is
izletelt.

A fejlesztok allitasa szerint a megvasarolhaté Ares készlet minden egyes darabja teljesen egyedi, kiilon kivansagra példaul tetszés
szerint banki azonositok elleni timadasokhoz is tunningolhato. A hatékony védekezési megoldiason mindenesetre mind a biztonsagi
programok fejlesztdinek és szakembereknek, mind pedig az egyszerii felhasznaloknak folyamatosan dolgozniuk, illetve figyelniiik kell.

Az én csak egy hétkéznapi juzer vagyok szemléletnek vége, mindenkinek lehet olyan féltenivaléja a szamitogépén - legyen az
végrendelet, orvosi vizsgalatok eredménye, dnéletrajz, iizleti elszamolas, jelszolista vagy privat fotok - amelyek rossz kezekbe jutva sok
kellemetlenséget okozhatnak.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismeréseidnek.

_f- li;:ilqgnszl:ii: Q +1 0 Tweet
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Ajanlott beje?ések:

Kiberzal@tés - mit tehetiink ellene?

Kartékony antivirusok - villam Orjarat 8.
Informatikai biztonsag az egészségiigyben

Android kémprogram persze csak a mi érdekiinkben
Akiknek a Captcha kinszenvedés




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2464977

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében fell aloi tartalomnak minGsiil értitk a szolgaltatds technikai i il feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

[ rof. Perselus Piton 2010.11.23. 12:13:44

Szoktdk mondani, hogy nem haladok a korral, mert csekken fizetek, besétalok a bankba, ha kell valami, stb. Es sosem szoktam
tudni megvédeni magam az ilyen megjegyzésekkel szemben...de majd most :-)) csak bedobom, hogy Ares mar les az
adataitokra...

Komolyra forditva a szot, azért ez tényleg elég ijeszto...

cworm (torolt) 2010.11.23. 13:42:42

Es ez tényleg miikodik is, vagy olyanok ezek is, mint a fake av-k? :)



Pandurbol lesz a legjobb rablo
2010.11.24. 11:01 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: itélet matthew anderson kémprogram kartevéterjesztés

Egy 33 éves skot hackert itéltek el spam levelek kiildéséért, valamint kémprogramok terjesztéséért, €s 18 honap bortonbiintetést kapott.

Egy eredetileg még 2005-ben indult vizsgalat zarult most le ezzel az itélettel. A vizsgalat szerint a férfi egy moop nevii nemzetkozi
biinbanda tagjaként 2005-ben és 2006-ban tizmillionyi kéretlen elektronikus levelet kiildott ki kartevot tartalmazo melléklettel.

A kémprogram képest volt maganszemélyek, kisvallalkozasok szamitdgépein hatsdajtét nyitni, €s azon keresztiil bizalmas informaciokat,
jelszavakat tudtak ellopni, de kémkedtek a beépitett webkamerat tivolrél bekapcsolva is. Osszesen harom személyt tartéztattak le

az akkori cselekmények kapcsan. A renddrség a hazkutatasok és szamitogép atvizsgalasok soran megtalilta az eltulajdonitott személyes
adatokat, bizonyitékul szolgil6 tavoelroél készitett képernyéképeket, jelszélistakat.

Szokatlanul enyhe itéletnek tiinik ez botnet iizemeltetésért, valoszintileg Amerikaban nem Uszta volna meg ennyivel. A védo érvelése
szerint fiatalos kalandvagy vezérelte, de azdta mar megkomolyodott, biindsnek vallotta magat és megbanta tettét.

Az eset megitélését azonban erdsen sulyosbitja, hogy a "Warpigs" és "aobuluz" nickneveken is szerepld Matthew Anderson eredetileg
szamitégépes biztonsagi szakértéként dolgozott, és egy Optom Security nevil biztonsagi céget vezetett.

Y Tetszik Ed Egy személy kedveli ezt. Regisztralj, hogy megnézd, mi
tetszik az ismeréseidnek.

f_ H?oszla': q +1 0 Tweet
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Ajénlott bejeghésck:

° Kiberzal@tés - mit tehetiink ellene?

o FEz torténik a weben e erc alatt

e Hogyvan szarjuk ki a gvanas Android appokat?
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[ ]

Elégedetlenek vagyunk a Facebook biztonsidgaval

U

'Sz6s6lmédia" és nyaralas




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2469711

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében fell aloi tartalomnak minGsiil értitk a szolgaltatds technikai i il feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Zeus toborzo

2010.11.26. 12:50 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: java facebook csalas tr6jai botnet zeus

Hogyan lehet 6nkénteseket toborozni a botnet hadseregbe hatékonyan, konnyen, gyorsan, csak most, csak 6ndknek? Mi sem
egyszeribb! Meriteni Kkell egy oriasi 500 milliés edénybe, és legyen mondjuk a horgon valami ilyesmi: Keress sok pénzt egyszeriien.
Kész is, lehet htizni felfelé a damilt, a siker biztos.

Természetesen a Facebookon zavarosban halaszokrol szol a poszt, most éppen a "Learn How To Earn £20/Hour With PTC" nevii
felhasznalo a téma, tényleg szép név, csak a személyiben Kicsit hosszi lenne. Még csak 11 embernek tetszik, de a szam nyilvan ndni fog,
illetve a 1ajkolok szama nem egyenld a rakattintott és ugy jart emberek szamaval. Ha az elkévetok kombinaltdk volna a modszert "Az
emberek 98%-a nem tudja 17 masodpercnél tovabb nézni ezt a videot" triikkel, 48 ora alatt driasit tarolhattak volna, szinte érthetetlen,
miért nem tették mégsem.

Mindenesetre a linkre kattintva sosem tudjuk mar meg a nagy titkot - hasonléan Goresev Ivanhoz, akinek a kapudr elkezdte ugyan
magyarazni: "Az én mesterségem harom f6 kelléke az ész, a pszicholdgia és a jol apolt szakall. De kell még ezenfeliil...". Hogy mi kell
ezenfeliil, az itt sem deriil ki, még ha nem is egy 14 karatos auto tehet réla. Nos minket is elsodornak itt az események, ugyanis a
pénzkeresd varazsreceptre kattintva elszor egy facebookon kiviili weboldalon talaljuk magunkat, aztin nyomban egy .JAR Kkiterjesztésii
allomany emelkedik szoldsra és szeretne letdltédni nagy tisztelettel. Vajon a 6500 forintos 6rabér fantasztikus titka rejtézik benne?

Kérdezziik meg errdl orvosunkat, gyogyszerésziinket és Virustotalunkat. Min6 fajdalom, siker receptnek se hire, se hamva, hanem
helyette egy Java nyelvii TrojanDropper 6ltogeti rank a nyelvét.

Bar az is lehet, eredetileg mégis van értelme van ennek a pénzkeresési modszernek. Réges régen, mikor a hiilyét még pontos j-vel
irtak, a C64-et sem talaltak még fel, volt olyan ujsaghirdetésben terjedd csalasi modszer, ami tgy szolt: " Akar 6n munka nélkiil egyszeriien
pénz keresni? Kiildjon egy ezrest egy boritékban és elkiildom a receptet!" Ha az akkori csaloknak volt egy kis humorérzékiik, akkor az volt
a valaszban: "Hehe, igy lehet, add fel te is ezt a hirdetést!".

Ha viszont hijan volt a humorérzéknek, akkor siman csak eltette a pénzt, és nem valaszolt. Magyarul itt is lehet, hogy igaz a torténet



magva, csak éppen a hirdetés feladoja keresi meg ezzel a 20 fontos 6radijat, a fejpénzt, nem pedig a naiv kattinto.

EhTetszik Ed 2 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.
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o Kartékony antivirusok - villam Orjarat 8.
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Mi a kozos benniik? Tréjai, Chrome, kormanyzat
Hogyan sztrjuk ki a gyantis Android appokat?

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/2474195

Kommentek:
:
A hozzaszolasok a vonatkozo jogszabalyok értelmében felk aloi tartalomnak mindsiilnek, értiik a szolgaltatas technikai i

Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.

nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztsjéhez. Részletek a



Mar kaphato a Stuxnet kodja a feketepiacon
2010.11.29. 12:55 | Csizmazia Istvin [Rambo] | 3 komment
Cimkék: trojai feketepiac stuxnet skynews

A SkyNews egy riportban szamolt be arrdl, hogy az irani Bushehr atomeromiivek ellen bevetett Stuxnet kartevé kodjat mar aruljak
a biin6z6k az interneten.

Mivel egy igen kifinomult, és bonyolult kodrdl van sz6, ezt modositani ha nem is kdnnyi, de természetesen lehetséges.

Arrdl nincsenek pontos informaciok, hogy general6 készlet formajaban vagy maga a forras lett az arucikk, de szakértok szerint
mindenképppen él6, hogy megfelel valtoztatdsok utdn mas erémiivi, kozmiivi, korhazi, kozlekedési, akar célzottan renddrségi halézatok
vagy egyeb célpontok ellen is készithetnek majd tovabbi variansokat, vagyis a terroristak remekiil fel tudndk azt hasznalni.

A korabbi vizsgalatok szerint a kartevot kifejlesztok rendkiviil alapos tudasi szakemberek lehettek, maga a kartevd elkészitése pedig
nagyfoku elkotelezettséget és komoly anyagi hattérrel rendelkezé megbizoi kort sejtet.

Mindenesetre ugy tlinik, egyaltalan nem értelmetlen dolog manapsag cyberhadsereget verbuvalni, és azokkal rendszeres
hadgyakorlatokat tartani. Akit pedig a Stuxnet bovebben és részletesebben is érdekel, annak hasznos olvasmany lehet az Aleksandr
Matrosov, Eugene Rodionov, David Harley és Juraj Malcho viruselemzék altal készitett 81 oldalas Stuxnet under the Microscope
cimi dsszefoglald.

Y Tetszik E1 2 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.
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e Hogyan szurjuk ki a gyvanas Android appokat?

e Elégedetlenek vagyunk a Facebook biztonsadgaval
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Utaljunk pénzta S.O.C.A.-nak
25-sz06r tobb a mobilos kartevo




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2480796

Kommentek:

A hozzaszolasok a yonatkozd jogszabalyok értelmében felh: a16i tartalomnak mindsii értilk a szolgaltatas technikai i Itetdj i Ossé nem vallal, azokat nem ellenérzi. Kifogis esetén forduljon a blog szerkesztdjéhez. Részletek a
Felhasznalisi felté¢telekben.

g buherator - http://buhera.blog.hu 2010.11.29. 14:52:52
"

Mikko Hypponen (twitter.com/mikkohypponen) twitterét lett volna érdemes figyelni eziigyben:
Nem valdszinti, hogy kikeriilt a forraskod, a binaris pedig eddig is konnyen megszerezhet6 volt (ugye magatol terjed a draga).

Masrészt ha valakinek van egy forraskodja, amellé némi tilzassal kell még egy atomerémii/forgalomiranyitasi
renszer/csokigyar, amire az 0 varianst el lehet késziteni, illetve ahol lehet tesztelni.

Evil Dick 2010.11.29. 23:22:13

Ebbdl is csak azért lett médiahir, mert észrevették a "célszemélyek", hogy egyaltalan 1étezik és fut ez a virus. Legkdzelebb
detektalhatatlanabbra kéne gyartani a kodot.

W‘-‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Phh, persze nem igy akartam. Forraskod vagy generald készletre gondoltam.

A teszteléshez sziikséges csokigyarat vallalom :-)



A legnépszerubb hobbi
2010.12.01. 11:45 | Csizmazia Istvin [Rambo] | 1 komment

Cimkék: kina kartevok kibertamadas

Kinaban az év eleje 6ta 0sszesen 460 szamitogépes tamadot tartoztattak le (szandékosan nem hackernek nevezziik 6ket). Ha
visszatekintiink az idében, j6 két-harom éve, hogy egyre gyakrabban olvashatunk vélt vagy valés kinai eredetii timadasokrol.

Mi is megirtuk 2007-ben, hogy Angela Merkel kinai latogatasa alatt fedezték fel, hogy a német kancellaria és tobb mas kulcsfontossagi
minisztérium szamitégépei kinai eredetii kémprogramokat tartalmaztak.

Aztan idén év elején deriilt fény arra, hogy feltorték a Google szervereit és ahhoz illetékteleniil hozzaférést szereztek, majd a kiemelt
érdeklddés és nemzetkozi figyelem miatt bezértak egy (azaz uno, ein. one, 4gyin) igaz a legnagyobb hacker iskoldt.

[T ——

Kinaban a hackelés, szamitogéppel valo kiilonb6z6 szint kalapokban valé ténykedés igen csak népszerii hobbinak szdmit, és a
népességhez viszonyitva a 460-as érték még a jéghegy csticsanak sem nevezhetd. A nagy szamok torvénye alapjan a helyzetet ezzel
biztosan nem oldottik meg. A kérdést persze arnyalja, hogy sok esetben gyanithatd, a kinai kormany batoritasara, kérésére, vagy
nem hivatalos tamogatasaval zajlanak kiilonféle kiber tamadasok a Dalai Lama, vagy éppen a Google ellen.
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Mindenesetre végezetiil a konteo kedvel6knek - mintegy lazitasképpen - ime egy kis adalék felvetés arrol, hogy a Wikileakses
kiszivarogtatasok vajon mennyire lehetnek puszta véletlenek, vagy esetleg eltiinddhetiink, mennyire id6zitettek, sors- €s
forgatokonyvszeriiek.

riTetszik E1 8 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.

-EHegoszla': q +1 0 Tweet
{ﬁ{mw
Ajanlott beje%ések:

Informatikai biztonsag az egészségiigyben
Safe mod a Mechagodzilla ellen

"Sz6s6lmédia" és nyaralas
Dropbox csalival terjedtek a kémprogramok




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2485490

Kommentek:

0; 0lasok a yonatkozo jogszabalyok értelmében felhasznaléi tartalomnak mindsiilnek, értitk a szolgaltatds technikai @
Felhasznalasi feltételekben.

nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztjéhez. Részletek a

\ exter69 - http://sexopoly.tarhely.biz 2010.12.01. 21:19:03

Ha egyszer a kis sargak beindulnak valamire, ez a minimum.



Mobil bongészés mellékhatasokkal
2010.12.03. 13:30 | Csizmazia Istvan [Rambo] | 1 komment

Cimkék: apple safari iphone bongészés nitesh dhanjani

Hogy mitdl okos az okostelefon, nos arra tobbféle valasz is lehetséges. Tobbek kozt az is, hogy segitségével az interneten levelezhetiink,
kozosségi oldalakat érhetiink el illetve weboldalakat bongészhetiink vele. Fontos kiemelni, hogy ha létezik is ré biztonsdgi alkalmazas, a
hagyomanyos szamitégépen futo tarsaihoz képest az 1ényegesen szerényebb.

Nitesh Dhanjani mint mar annyiszor, ismét érdekes felfedezést tett. Ugy talalta, mivel a kényelem ¢és a kis kijelzé miatti egyszeriisités
jegyében a bongészett URL kiirasa rejtésre keriil, és ez komoly veszélyeket hordozhat magéaban. Kisérletéhez a valédi Bank of America
oldalat hasznalta, és bemutatta, hogy amint az eredeti oldal mar betéltédik, és a link eltiinik, az kicserélhet6 egy kartevét tartalmazo
hasonlé kinézetii linkre, amelynek iPhone alatti igazi cime azonban igy rejtve marad. A felhasznal6 csak akkor észlelheti azt, ha és
amennyiben a képernyd legtetejére scrollozva tjra leellenérzi a cimsort.

Ha ugyanezt megnézziik egy asztali gépen, akkor jobban el vagyunk kényeztetve informaciokkal: bongészénkben jelezhetnek a
biztonsagi (a Finjan SecureBrowsing, a Robot Genius Guard, Phishtank Sitechecker vagy a McA fee SiteAdvisor) pluginek, megnézhetjiik
az [P cimet és az URL-re vonatkozé NetCraft rekordot, valamint 6sszehasonlithatjuk a cimsorban és az allapotsavban kijelzett linket.

Nem mellesleg pedig a hasznalt internet biztonsagi csomagunktél is kaphatunk riasztast a feketelistas linkre, vagy a linkr6l let6ltddni
akar6 kartevore, de akar mindkettore is egyszerre. Amit azokon a szerencsés mobil eszkdzokon is megkaphatunk, amire mar léteznek
security csomagok. Egy biztos: mobil bongészdkliensekben mar eleve nehezebb a kétséget kizaro ellendrzése annak, hogy biztosan a
hiteles, kivant oldalon vagyunk-e éppen.

A fentiek fényében azon lehet inkabb eltiinodni, hogy vajon okos dolog-e az okostelefonon olyan weboldalakat bongészni, amelyek
tilmutatva a szokasos tajékozodom, olvasgatok, megnézem az iddjarast/mozimusort/menetrendet/koncerteket modin feliill mar hivatalos
iigyek lebonyolitasara, bankolasra, pénziigyek intézésére is hasznalna az asztali gépekhez viszonyitva biztonsagi szempontbol
mindenképpen sziikebb keresztmetszetii platformot.

Ha valakinek van véleménye, kommentekben hozziszélni, egyetérteni, vitatkozni ér :-)

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.

::-E_"_l;:;i-agqszl%: Q +1 0 Tweet
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Ajénlott beﬁ?ések:



Majdnem mindenki atverhetd adathaldszattal
Elégedetlenek vagyunk a Facebook biztonsagaval
Dropbox csalival terjedtek a kémprogramok
Kiildj pénzt! - Az elveszett poggyasz sztori

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2489937

Kommentek:

A aszola a vonatkozo jogszabalyok értelmében f 416 tartalomnak
Felhasznalasi felté¢telekben.

értiik a szoledltatds technikai i ilyen feleldsséget nem véllal, azokat nem cllenérzi. Kifogds esetén forduljon a blog szerkesztjéhez. Részletck a

prof. Perselus Piton 2010.12.04. 15:44:32

Anno takaritogépet akartam venni...eléadtam, hogy legyen vizes, de nagyon jol porszivozzon is, mert szorhullato apr6 allat is
lakik velem...erre azt mondta az eladd, hogy vegyek egy szuper porszivot €s mikor épp kell, béreljek egy vizes gépet, mert
valami vagy vizez vagy poroz, de egyiitt sosem jo :-)) azdta minden miiszaki cuccnal ez jut eszembe...tehat a telefonom csak
telefonalasra és sms irasra alkalmas...nem biztonsagi megfontolasokbol, de ezek szerint ma mar az sem utolsé szempont...



Jo hir Mikulasra

2010.12.06. 15:20 | Csizmazia Istvin [Rambo] | 1 komment

Cimkék: mikulds botnet spammer oleg nikolaenko mega d

Elege van abbdl, hogy minden nap csak a biztonsagunkat fenyeget6 rossz dolgokrol értesiil? Unja mar a nyomasztd hireket, miszerint
megint Gjabb szamitogépes kartevot fedeztek fel, amely gonoszsagban és pusztitasban feliilmulja elddeit? Jojjon hat most Mikulas nap
alkalmabol ezittal valami szivderitébb pozitivam.

Az amerikai hatdsagok sikeresen letartéztattak a 23 esztendés Oleg Nikolaenkot (kar hogy a mai Miklos nap miatt nem Nikolai
Olegenkonak hivtak inkabb, de sebaj), akit azzal vadol az FBI, hogy 6 iizemeltette a Mega-D botnet néven kozismert fert6zott
szamitogépekbdl allo zombihalozatot.

Egy FBI iigynok eskii alatt tett részletes terheld vallomast ellene, melyben a CAN-SPAM torvény megsértésével, valamint azzal vadoljak,

hogy egyiittmiik6dott a tavaly év végen elitélt spamkirallyal. Thomas Lance Atkinsonnal.

[ HELLO ]
SPAMMER

A SecureWorks és az M86 Security munkatarsai mar 2008 é6ta folyamatosan nyomoztak a Mega-D botnet utan. Mint emlékezetes, a
2008 évvégi McColo hoszting cég kitiltdsa kovetkeztében atmenetileg ugyan csékkent a botnetes aktivitas, de par honap mulva mar
sajnos nem volt érezhetd a rajuk mért csapas aldasos hatasa.

Reméljiik, Karacsonykor is kapunk valami ajandékot és a piros betiis iinnepre valo tekintettel megint letartéztatnak majd valamilyen
jelentosebb botnet pasztort, hogy ezzel is megédesitsék a makos bejglinket. Végiil, de semmiképpen nem utolsésorban minden Kedves
Olvasénknak teli puttonyt és gazdag Mikulast kivinunk az alabbi kis klippel!



hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

f ‘Megosztis q. + < 0 Tweet
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Ajanlott beje%ések:

Gverek-@ét netezés

Kartékony antivirusok - villam Orjarat 8.
Kértékony bongész6 kiegésziték jonnek
"Sz6s6lmédia" és nyaralas

Kiildj pénzt! - Az elveszett poggyasz sztori

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2496378

Kommentek:

A hozzaszolasok a yonatkoz6 jogszabélyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgéltatds technikai il i leldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a
Felhasznalasi feltételekben.

leviske 2010.12.06. 21:17:41

Hat nem tudom, én olyannak nem tudok oriilni, hogy valakit letartoztatnak, fliggetlentil attol, hogy mit tett.




Virusvédelmek hazai tesztelése

2010.12.08. 14:20 | Csizmazia Istvin [Rambo] | Sz6lj hozza!
Cimkék: tesztelés laboratérium checkvir virusvédelmi veszprog

A Veszprog Kft. altal tizemeltetett Check Vir tesztlaborban elindult a virusvédelmi rendszerek valés idejii tesztelése. A barki szamara
elérhetd fiiggetlen szolgaltatast az erre a célra fejlesztett automatikus rendszer biztositja, mely képes a virusvédelmi rendszerek kozel

valamennyi verziojat vizsgalni.

_‘*h* ‘*

A tesztelési feladatot ellatd szamitogépek - ez 24 darab négy magos, és 12 darab egymagos gépet jelent - biztonsagi okokbol egy
specialis tlizfalon keresztiil érik el az internetet. Egy Debian Linux alatti rendszer perl szkriptek segitségével gondoskodik arrl, hogy
Windows operacios rendszer képfajljat (image-ét) — mely tartalmazza a virusvédelem aktualis verziojat — cserélje és megfeleld id6kozonként
elinditsa. A rendszer arra is képes, hogy menetkozben észlelje, ha egy virusvédelem frissitése megtortént, igy a teszteléshez a frissitési
feladat soran elmentett image-et (képfajlt) tolti be. A tesztelési feladatnak megfeleld Wintask szkriptet, illetve a teszteléshez sziikséges
fajlokat (pl.: mintak, virusmentes allomanyok) masol a rendszerbe, majd a bootolasat kovetden a tesztelési feladat végrehajtodik. A tesztelést
kovetden az eredményeket a debian Linux alatt fut6 perl szkript a webszerver SQL adatbézisaba masolja. Az automatikus rendszer
egy adatbazisban gyiijti virusvédelmek kiilonb6z6 verzidira vonatkozd tesztelési eredményeket, melyek az interneten folyamatosan
elérhetdk, egyszertien és kényelmesen nyomonkdvethetok.

A CheckVir projektben a tesztelési eljarasok a szokvanyos felhasznaloi viselkedésre épiilé hasznalatot mintazzak. A virusvédelmi
megoldasokat a tesztelés soran egy fekete doboznak tekintik, majd az alabbi tesztfeladatokat hajtjak végre:

- Kartevok ismeretének a vizsgalata (felismerés)

- Kartevok ismeretének a vizsgalata (eltavolitas - helyreallitas)
- Téves (false positive) riasztasok vizsgalata

- Sebesség ellendrzése kartevomentes kornyezetben

';,r.*‘?"

Ezenfeliil keriil sor még az ugynevezett "Konténer" tesztre. Ez utdbbiban a szamitogép hasznalata soran keletkez6 tovabbi fajlokat
tartalmazo6 allomanyokat vizsgaljak. Ezeket vagy a felhasznald hozza Iétre kézzel - példaul készit egy tomoritett ZIP csomagot vagy egy
dokumentumba beleagyaz egy masik allomanyt. De 1étrejohetnek ilyenek atlagos koriilmények kozott automatikusan is. Ez utdbbira
példa, amikor egy felhasznald egy e-mail iizenetet tolt le és azt az e-mail kliense tarolja el.

Az ilyen tipust allomanyok esetén a védelmi rendszernek ismernie kell ezen specialis Allomanyok szerkezetét. Az ilyen vizsgalatok
elvégzése azért nagyon fontos, mert ha példaul egy védelem azt az {izenetet adja — miutan egy szamitogépet teljesen atvizsgalt -, hogy az
virusmentes, akkor érdemes tisztaban lenni ezen iizenet korlataival. A vizsgalat soran olyan allomanyt hasznalnak, melyet valamennyi, a
tesztelésben résztvevd védelem ismer (példaul az EICAR tesztfajlt: www.eicar.com) és ezt az allomanyt csomagoljak be kiilonbdz6
"konténerekbe". A vizsgalat soran azt tesztelik, hogy képes-e a védelem az adott ,,konténerben" megtalalni a kartevét, illetve, hogy
ezt a beagyazott konténerek soraban milyen mélységig képes megtenni. Ezen tilmenden specialis kdriilmények kozott is vizsgaljak a
védelem képességeit: hosszu fajlnevek hasznalata, jelszoval védett konténerek.
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A weblapon jelenleg csak egy szimulacié fut, nem valds termékekkel. Most torténik ugyanis a kiilonboz6 antvirus gyartokkal a konkrét
megallapodas. A szolgaltatisrél és a cégrol tovabbi részletes informaciékat magyar és angol nyelven a www.checkvir.hu weboldalon
lehet talalni.

Y Tetszik E1 2 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.

_-E Magosztas _Q.+1 0 Tweet
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Ajanlott beje?ések:

A PRISI@szeme mindent lat

Informatikai biztonsag az egészségiigyben

Android kémprogram persze csak a mi érdekiinkben
Elégedetlenek vagyunk a Facebook biztonsagival
25-sz06r tobb a mobilos kartevd

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/2501661

Kommentek:
A hozziszoldsok a yonatkozd jogszabalyok értelmében al6i tartalomnak mindsii értiik a szolgdltatds technikai i Itetdj i Ossé nem vallal, azokat nem ellenérzi. Kifogis esetén forduljon a blog szerkesztdjéhez. Részletek a

Felhasznalisi felté¢telekben.

Nincsenek hozzaszolasok.



Tizbél nyolc trojai. Mennyiii?
2010.12.10. 11:10 | Csizmazia Istvan [Rambo] | 1 komment

Az ESET minden hénapban dsszeallitja a Magyarorszagon terjedo szamitogépes virusok toplistajat, melybdl megtudhatjuk, hogy
aktualisan milyen kartevok veszélyeztetik a hazai felhasznalok szamitogépeit. Ebben a honapban sem sikeriilt letaszitani a tronjardl a
lassan 13 honapja a virustoplista élén allo Conficker férget.

A novemberi magyar lista els6 helyét mar 2009 novembere 6ta az a Conficker féreg tartja, amely az operacios rendszer frissitéseinek
hianyat, a gyenge jelszavakat és az automatikus futtatas lehetGségét kihasznalva terjed. Kisebb fajta meglepetés lehet az INF/Auron virus
eltiinése, amely mar 2008 szeptembere 6ta folyamatosan listatag volt, és altalaban rendre az élmezényben vert tanyat.

A novemberi lista emellett jo1 lathatéan rekorder is egyben, hiszen minden kordbbinal t5bb, a tizb6l dsszesen nyolc tréjait tartalmaz. A
tr6jai egy olyan program, ami valami mast (is) csinal, mint amit magarol eredetileg allit. Ez a mas sok minden lehet: hatsoajtot nyithat a
gépén, kémkedhet jelszavak és a bizalmas adatok utdn, meghamisithatja a keresési eredményeket, vagy a halozati beallitisok manipulalasval
észrevétleniil hamis oldalakra iranyathat benniinket bongészés kézben.

A két Gjonc egyike a Win32/HackMS alkalmazés. Ez eredetileg egy Microsoft programokhoz készitett warez kulcsgeneralo eszkdz, amely
azonban kartevét is tartalmaz. A program telepitésekor olyan rejtett allomanyokat és olyan Registry bejegyzéseket is 1étrehoz, amelyek a
halézati beallitasokat és a keresési eredményeket titokban modositjak a szamitogépen.

A masik Gjonnan listara keriilt kartevé a Win32/RegistryBooster alkalmazas, amely a hamis antivirus programokhoz hasonléan a
felhasznalot hamis riasztasokkal becsapva a program fizetds valtozatanak megvasarlasara igyekszik rabeszélni a fertozott szamitogép
tulajdonosat. Erdemes nagyon koériiltekintének lenni, amikor allomanyokat vagy telepitendé programokat toltiink le. Csak ismert,
ellenorzott, megbizhaté helyrdl installaljunk szoftvereket, illetve minden ijdonsagnak alaposan nézziink utana az interneten. Ha mar
sokan panaszkodnak egy-egy ilyen alkalmazasra, inkabb keriiljiik el a felesleges kockazatokat.

Az ESET tobb szazezer magyarorszagi felhasznal6 visszajelzésein alapulo statisztikai rendszere szerint 2010 novemberében a kovetkezo
10 karokozo terjedt a legnagyobb szamban, és volt felelGs egyiittesen az dsszes fert6zés 18.72%-ért.
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1. Win32/Conficker féreg
Elterjedtsége a novemberi fertézések kozott: 5.67%

Mikodés: A Win32/Conficker egy olyan halozati féreg, amely a Microsoft Windows MS08-067 biztonsagi bulletinben targyalt hibat
kihasznal6 exploit koddal terjed. Az RPC (Remote Procedure Call), vagyis a tavoli eljarashivassal kapcsolatos sebezhetdségre épitve a



tavoli timado6 megfeleld jogosultsag nélkiil hajthatja végre az akcidjat. A Conficker eldszor betdlt egy DLL fajlt az SVCHost eljarason
keresztiil, majd tavoli szerverekkel 1ép kapcsolatba, hogy azokrdl tovabbi kartékony kodokat toltsdn le. Emellett a féreg modositja a host
fajlt, ezaltal szamos antivirus cég honlapja elérhetetlenné valik a megfertdzott szamitogépen.

A szamitogépre Keriilés médja: Valtozattol fiiggoen a felhasznalo maga telepiti, vagy egy biztonsagi résen keresztiil felhasznaléi
beavatkozas nélkiil magatdl telepiil fel, illetve automatikusan is elindulhat egy kiilsé meghajto fertozott Autorun dllomanya miatt.

Bdévebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/%?21conficker
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2. Win32/PSW.OnLineGames tréjai
Elterjedtsége a novemberi fertézések kozott: 2.61%

Miikddés: Ez a kartevicsalad olyan trojai programokbdl all, amelyek billentytileiités-naplozot (keylogger) igyekszenek gépiinkre telepiteni.
Az ide tartoz6 karokozoknak rootkit komponensei is vannak, melyek segitségével igyekeznek allomanyaikat és miikodésiiket a fert6zott
szamitogépen leplezni, eltiintetni. A kartevécsalad ténykedése jellemzéen az online jatékok jelszavainak ellopasara, majd a jelszdéadatok
titokban torténd tovabbkiildésére fokuszal. A blindzék ezzel a modszerrel jelentds mennyiségli lopott jelszohoz juthatnak hozza, amelyeket
aztan alvilagi csatornakon tovabbértékesitenek.

A szamitogépre Keriilés médja: A felhasznialé maga telepiti.
Bévebb informacié: http://www.eset.hu/tamogatas/viruslabor/virusleirasok/%?21psw-onlinegames

SO T T=

3. Win32/HackMS tréjai
Elterjedtsége a novemberi fertézések kozott: 2.17%

Mikodés: A Win32/HackMS alkalmazas eredetileg egy warez kulcsgenerald eszkoz, amely azonban kartevét is tartalmaz. A program
telepitésekor olyan rejtett allomanyokat és olyan Registry bejegyzéseket is 1étrehoz, amelyek a halozati beallitasokat és a keresési
eredményeket is titokban modositjak a szamitdgépen.

A szamitégépre keriilés modja: A felhasznaléo maga telepiti.
Bdévebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/hackkms-a

SO T T=

4. Win32/Tifaut trojai
Elterjedtsége a novemberi fertézések kozott: 1.73%

Miikodés: A Wind32/Tifaut fajlokat hoz Iétre a C:\Windows\System32 mappaban csrcs.exe €s autorun.inf néven. A kartékony EXE fajl
automatikus lefuttatdsahoz kiilon bejegyzést is készit a rendszerleird-adatbazisban. Miikddése soran tobb kiilonféle weboldalhoz kisérel meg
csatlakozni, és azokrol tovabbi kartékony kodokat tolt le.




A szamitogépre Keriilés médja: A felhasznalé maga telepiti.
Bdévebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/%?21tifaut
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5. Win32/Shutdowner tréjai
Elterjedtsége a novemberi fertdzések kozott: 1.46%

Mikodés: A Win32/Shutdowner trojai fert6zés esetén modositja a rendszerleir6-adatbazisban az automatikus lefutas egy kulcsat, hogy a
kartevé minden rendszerinditaskor lefuthasson. Rootkit komponenssel is rendelkezik, igy miikddése soran fajlokat rejt el a fajlkezeld
alkalmazasok eldl, még akkor is, ha ezek az allomanyok nincsenek ellatva rejtett attribitummal. Legfobb és legszembetiindbb hatasa, hogy
biintetdrutinja lekapcsolja az éppen futd Windows rendszert, és ezzel zavarja a munkat, de akar adatvesztést is okozhat.

A szamitéogépre Kkeriilés médja: a felhasznalo tolti le és futtatja.
Badvebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/shutdowner-aa

SO T T=

6. Win32/VB féreg
Elterjedtsége a novemberi fertézések kozott: 1.46%

Mikddés: A VB.EL (vagy mas néven VBWorm, SillyFDC) féreg hordozhat6 adattarolokon és halozati meghajtokon terjed. Fertozés
esetén megkisérel tovabbi karos kodokat letdlteni az 123a321a.com oldalrél. Automatikus lefuttatisdhoz modositja a Windows Registry
HKLM\SOFTWARE Microsoft Windows\CurrentVersion\Run bejegyzését is. Arulkodo jel lehet a sal.xls.exe allomany megjelenése a C:
¢és minden tovabbi halozati meghajt6 f6konyvtaraban.

A szamitdgépre keriilés modja: Fertozott adattaroléo (USB kulcs, kiilsé6 merevlemez stb.) csatlakoztatasaval terjed.

Bévebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/%?21vb
T T T T

7. HTML/ScrInject trojai
Elterjedtsége a novemberi fertézések kozott: 1.08%

Miikodés: A HTML/Scrlnject trojai egy RAR segédprogrammal tomdritett llomany, amely telepitése soran egy lires
(c:\'windows\blank.html) allomanyt jelenit meg a fertdzott gép bongészdjében. Hatso ajtot nyit a megtamadott rendszeren, €és ezen keresztiil
a hattérben tovabbi kartékony JavaScript allomanyokat kisérel meg letdlteni.

A szamitogépre Keriilés médja: A felhasznilé maga telepiti.
Bdévebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/scrinject-b-gen
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8. Win32/Mebroot tréjai
Elterjedtsége a novemberi fertézések kozott: 1.03%

Mikodés: A Win32/Mebroot.K trojai elsddleges célja, hogy tovabbi szamitogépeket fertdzzon meg. Ehhez az ideiglenes (Temp) mappaban
létrehoz egy <szam>.tmp nevii fajlt, valamint a rendszerleird-adatbazisba szamos bejegyzést készit, illetve modositja azokat, ha mar
léteznek. Ezenkiviil megkisérel a google.com webcimre is csatlakozni. Miikodése soran tonkreteszi a merevlemez particios tablajat.



A szamitégépre keriilés modja: A felhasznaléo maga telepiti.
Bdévebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/%?21mebroot

9. Win32/RegistryBooster tréjai
Elterjedtsége a novemberi fertézések kozott: 0.87%

Miikodés: A Win32/RegistryBooster alkalmazas a hamis antivirus programokhoz hasonldan a felhasznalot hamis riasztdsokkal becsapva a
program fizetés valtozatanak megvasarlasara igyekszik rabesz¢lni a fert6zott szamitogép tulajdonosat.

A szamitogépre Keriilés médja: Fert6zott weboldalrdl telepiil, vagy a felhasznil6 maga telepiti.
Bévebb informacié: http://www.eset.hu/tamogatas/viruslabor/virusleirasok/registrybooster

10. Win32/KillProc tréjai
Elterjedtsége a novemberi fertézések kozott: 0.64%

Mikodés: A Win32/KillProc trojai a fertdzott szamitogépen kiilonféle kartékony allomanyokat hoz létre a Documents and Settings
mappaban, emellett rendszerleir-adatbazis bejegyzések 1étrehozasaval gondoskodik arrdl, hogy a szamitogép tjrainditasa utan is
automatikusan lefuthasson. Fo célja, hogy a megtamadott géprdl adatokat szerezzen meg, és naplozza a billentytileiitéseket.

A szamitégépre Keriilés médja: a felhasznalo tolti le és futtatja.
Bdévebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/killproc-a

riTetszik E1 3 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.
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e G erek-@ét netezés

Az XP él, az XP élt, az XP élni fo

Majdnem mindenki dtverhet6 adathalaszattal
Elégedetlenek vagyunk a Facebook biztonsidgaval
Safe mod a Mechagodezilla ellen




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2503813

Kommentek:

nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztsjéhez. Részletek a

PokerKevin - http://pokerheaven.blog.hu/ 2010.12.10.
13:07:54

A legjobb viruskeres6!




Fertozott DoubleClick banner hirdetés

2010.12.13. 14:25 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

A Wired magazin szamolt be arrol, hogy a Google DoubleClick rendszerében rosszindulata hirdetést talaltak. A megjelené hirdetésre
még csak ra sem Kellett kattintani, az a drive-by-download mddszernek kdszonhetben maganak a puszta megjelenésekor a felhasznalo
tudta nélkiil, észrevétleniil megfertdzte a latogatok szamitogépét.

A kértékony tartalmakrdl az Armorize vizsgalata szerint az AdShufffle (harom f betiivel) nevii csalé reklamszolgaltaté tehet, akik a
1étez6 és legitim AdShuffle (két f betiivel) cég nevével éltek vissza.

A fertdzott banner hirdetések a Runnersworld.com és az OrganicGardening.com oldalakon jelentek meg, és parhuzamosan tébbféle
sebezhetdséggel is probalkoztak, tobbek kozt a hattérben a bongészében megnyitott PDF allomanyok utjan.
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Id6kozben a Google azt a tajékoztatast adta, hogy a bejelentés utin mar egy Kkiilon sziirével figyelik és Keriilik el a hasonlo incidenseket.

Es mit tehetiink mi? Ellene a szamitogépiink frissitésekkel valé naprakészen tartasaval, Windows esetén a Sandboxie és a
DropMyRights programok hasznalataval, illetve a Firefox bongészd alatt a mar sokat emlegetett NoScript kiegészité alkalmazasaval lehet
felvenni a kesztyiit.

Y Tetszik E1 Egy személy kedveli ezt. Regisztrélj, hogy megnézd, mi
tetszik az ismerdseidnek.
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Ajanlott beje@ések:

o Kartékony bongészd kiegészitok jonnek

e Majdnem mindenki atverheté adathalaszattal
e Tizbdl 6t kirtevd hatsdajtdt nyit
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Ez torténik a weben egy perc alatt
Hogyan szrjuk ki a gyantis Android appokat?




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2512535

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében fell aloi tartalomnak minGsiil értitk a szolgaltatds technikai i il feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Karatézzuk le a kartékony linkeket!
2010.12.15. 16:10 | Csizmazia Istvin [Rambo] | 2 komment

Cimkék: alma link kaland url kartékony adathaldszat

Az internetes biinozok egyik kedvelt fogasa, hogy meghamisitanak jol ismert weboldalakat, majd ezeken keresztiil megszerzik a
gyanutlan latogatok személyes adatait és jelszavait. De vajon mennyire vagyunk képesek felismerni a hamis webcimeket? Siin, siin,
eksiin!

A NOD32 magyarorszagi képviselete egy jopofa oktatojatékot készitett ennek teszteléséhez. " Az adathalaszat azért veszélyes, mert
megtéveszti a felhasznalokat. Egy hamis e-mail nem tartalmaz kartékony kédot, csupan egy linket. fgy annak ellenére, hogy adathalaszat
elleni védelmet mar szinte mindegyik biztonsagi szoftvercsomag kinal, az ilyen linkeket még a kivalo virusirté szoftverek sem ismerik
fel minden esetben.

[ pom—

Amikor a felhasznalo egy ilyen, alcazott linkre kattint, egy olyan weboldalra keriil, ami megszélalasig hasonlithat az eredeti oldalhoz,
amit utanoz. A biinzok igy hozzajutnak a felhasznalok jelszavaihoz, és sok esetben hitelkartya adataikhoz is" - nyilatkozta Csiszér
Béla, az ESET magyarorszagi képviseletét ellatd Sicontact Kft. ligyvezetdje.
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A blindzok jol alcazzak az adathalasz hivatkozasokat. Tipikus példa erre, amikor egy weboldalon egy olyan kattinthato linkkel
taldlkozunk, mely latszolag a www.jo-weboldal.hu hivatkozasra mutat. Azonban, amikor rakattintunk, a bongész6 cimsoraban lathatjuk,
hogy a link a hxxp:/www.jo-weboldal.hu.ru orosz weboldalra vitt benniinket, ami alapos okot adhat a gyanura.

A jaték soran egy siinit kell iranyitani, és eldonteni, hogy a lehullé6 almakban 1évé webcimek koziil melyik tartozhat egy adathalisz
weboldalhoz, és melyik a helyes webcim. A jatékot a http:/www.eset.hu/almakaland weboldalon keresztiil ingyenesen hasznalhatjak
maganszemélyek, iskolak és akar olyan vallalatok is, melyek szeretnék biztositani, hogy alkalmazottaik megtanuljanak biztonsdgosan
internetezni.
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A sikeres és tempos végigjatszas utan lehet6ség van a Top listara is felkeriilni, illetve mindenképpen kapunk egy jelképes oklevelet is.
Az igazi siker persze maga a gyakorlas és a sajat hibainkbol valé tanulas. Futhat barmilyen szoftver a gépeken, a rendszeres képzés, az
ovatos gondolkodas mindig is fontos marad.




A helyes webcimek felismerése egyébként képezhetné akar az altalanos iskolai tananyag rész¢ét is, ami jelentésen hozzajarulna ahhoz,
hogy a magyar felhasznalok biztonsdgosan tudjanak internetezn. Mindenesetre az Alma Kaland segitségével most nem csak a gyerekek, de
a felnottek is jatszva megtanulhatjik felismerni az adathalaszok tipikus csapdait.

£ Tetszik Ed 7 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.
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Ajénlott beje§ések:

Android@m rogram persze csak a mi érdekiinkben
Akiknek a Captcha kinszenvedés

Hogyan sztrjuk ki a gyantis Android appokat?
Dropbox csalival terjedtek a kémprogramok

Kildj pénzt! - Az elveszett poggyasz sztori

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2517228

Kommentek:

A aszola a yonatkozo jogszabdlyok értelmében f al6i tartalomnak mindsii értiik a szolgdltatds technikai i Itetdj i Ossé nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztdjéhez. Részletek a
Felhasznalisi feltételekben.

Evil Dick 2010.12.16. 21:11:52

100 szazalékos lettem a 8 palyan. Mend vagyok? :)

& rof. Perselus Piton 2010.12.23. 18:27:06

Evil Dick: Men6 Mano :-))
Nalam bezavart a macska, a billentyiizetre heveredve, igy kideriilt, hogy nem vagyok szézas :-P




Markanevét kegyelettel lejaratjuk II.

2010.12.17. 15:20 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: csalas security smart hamis antivirus

A hamis antivirusok és egyéb scareware kategoriaba sorolhatd pénzt zsarold alkalmazasok viragkorukat élik. Sajnos egyre gyarapodé
szamuk nem csak a randomizalt nevek tobzodasa és a 201 1-es évjarat felbukkandsa okan érdekes, hanem a sanda névvalasztas miatti
félrevezetés, és a markanevek renoméjanak tudatos rombolasa is elszomorito.

A Virusok Varazslatos Viladga 40. része is pontosan ilyen, 1étezé védelmi programok kinézetéhez és/vagy nevéhez valo
hasonlosagokrol szolt. Ezittal az ESET egyik programja is célkeresztbe keriilt egy hamis Smart Security nevili program kapcsan.

A kamu program, amely hamis riasztassal csak a pénziinket akarja

Szerencse a szerencsétlenségben hogy azért nagyon-nagyon laikusnak, tapasztalatlannak kell lenni ahhoz, hogy a hamis programot
valaki 0sszekeverje az igazival, és méginkabb szembeszoko a két program kozti kiilonbség annak, aki esetleg ismeri korabbrél a NOD32
programjait.

-

A valodi ESET Smart Security, amely nem szolit fel fizetésre

A nevek valasztasa itt is a korabbiakban megismert kaptafara varialodik: sima Smart Security, XP Smart Security, Windows
Smart Security, de az idok szavara hallgatva van Win7 Smart Security is.

Es bar a s6tét oldal mindent bevet, mindenesetre érdemes a programok puszta nevén feliil azt is jol megjegyezni, hogy valédi védelmi
program sosem ugrik fel csak uigy véletleniil bongészés kozben egy szamitégépre. igy tovabbra se igyunk mosatlan gyiimdlcslevet
vagy hasznaljunk kéretlen antivirus programot ;-)



riTetszik Ed 2 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.
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Ajanlott beje@ések:

Kértéko@béngészc’i kiegészit6k jonnek

Akiknek a Captcha kinszenvedés

Tizbdl 6t kartevd hatsdajtdt nyit

Elégedetlenek vagyunk a Facebook biztonsagaval
A jelszd érték, vigyazzunk ra

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/2521150

Kommentek:
A hozzaszolasok a vonatkozo jogszabalyok értelmében felk aloi tartalomnak mindsiilnek, értitk a szolgaltatas technikai i Itetdje il leldssé nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztdjéhez. Részletek a

Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Mentés masként

2010.12.23. 10:10 | Csizmazia Istvan [Rambo] | 2 komment

Cimkék: blog xmas kellemes pdf mentés karacsonyt

A Karacsony nem csak a szeretet innepe, hanem optimalis esetben az évvégi szamvetés, rendszeres jelszocsere és szamitogépes
munkdink nagy szabdsi mentésének ideje is. Barkacs Pajtas eziittal a blog.hu posztok kapcsan kiilon egyéni buheralasi célokat

tiizott ki maga elé két bejgli kozott: menteni mindent.
-*n I __ .
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De jo is lenne az dsszes eddigi - tobb, mint hiromévnyi - bejegyzést lementeni, mondjuk Portable Document formatumban -
mondta Barkacs Pajtas. Ezzel Broaftka Ottokar és Kovacs Brezsnyevke is egyetértett. Igaz, ezt egyesével konnyedén megtehetjiik a
nyomtatds fajlba nev triikkel, de ki az az 6nként jelentkezd, aki be fogja jarni a fat, €s minden egyes poszton ezt szoszmotolve elvégzi?
Nos, igen, szdval senki.

Akkor hat automatizaljunk! A cél nem egy szofisztikalt piaci alkalmazas, hanem csak egy olyan kiilonbejarati sajat hasznalatra szant,
fatengelyes Kkis script segédeszkoz osszeiitése, amely mondjuk max féléra alatt megvan, és kényelmesen a mar emlitettt PDF
formatumba lementené az eddigi dsszes blogbejegyzésiinket az antivirus.blog.hu oldalr6l anélkiil, hogy a bemutatott faradtsagos
rabszolgamunkaval napokig méltatlanul I6dobogast kellene jatszanunk a billentyiizeten.
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Kezdésnek a http://antivirus.blog.hu/archive link segit meghatarozni, mikor indultak el a bejegyzések, nalunk ez 2007 szeptember volt.
Aztan mar csak annyi a dolog, hogy innentdl kezdddéen Krisztustol napjainkig mondjuk wget-ekkel leszedjiik minden honap dsszesit6jét

egy-egy fajlba. Nagy ritkan eléfordul, hogy nulla hosszisagu fajl keletkezik, akkor azt az egyet Gjra meg kell 16ni (pont ezért késziil kiilon,
hogy latsszon, ha esetleg valamelyik hibas).

Ezekbdl késziil majd a linkbanyaszas, ¢s az egyedi blogposztoknak a lementése DATUM_CIM.PDF névformatumban. Vegyiik észre,
hogy a lementett havi HTML dllomanyokban maguknal a bejegyzések cimeinek kezdeténél szerepel az egyedi '<a
class="post_anchor"' fiizér, igy szamunkra ezek a sorok lesznek érdekesek.

A PHP (vagy Ruby, Perl, barmi) kodunk semmi mast nem csinal, csak pillanatok alatt legeneralja az 6sszes év 6sszes honap HTML
fajljabol az Gsszes posztra vonatkozo sorokat egyetlen nagy parancssori SH allomanyhoz, amelyik egy ligyes segédprogrammal majd
aztan a megadott URL cimekrdl ténylegesen beolvassa a tartalmat és kikopi azt PDF formatumban a kdvetkezé wkhtmltopdf <url>
<fajlnév> szintaktikaval, pl.:

wkhtmltopdf http://antivirus.blog.hu/2007/09/22/hacktivity 2009 20070922 _hacktivity 2009.pdf

Az dsszesit6 HTML-ek megdaralasa utan elindithatjuk ezt a scriptet és johet a nyolcfogasos ebéd, kavé, dohany, tabak és egyéb
gyarmataru, allatsimogatas, Scooby Doo maraton, etwas.



Kizarolag ez a munkafazis tart sokaig, futasahoz nalunk mintegy két ora kellett. Mikor aztan végiil az 6sszes poszt PDF-je elkésziilt, ugy
éreztiik, nehézkes és kényelmetlen, hogy minden bejegyzés egyesével kiilon fajlban van, és ez a késdbbi tematikus keresgélést is
megnehezitheti. Ezért iigy dontottiink, legyen minden egyes évfolyam 6sszefogva egy nagyobb PDF-ben, ez a miivelet percek alatt
abszolvalhato volt. Ehhez a GhostScriptet hasznaltuk, ami pikk-pakk 6ssze is fiizte a kért fajlokat.

Az 6si mondas szerint minden programban van legalabb egy valtozo, egy elagazazozadas és egy hiba :-) A fenti modszeriink azokat a
blogokat kezelte jol, ahol egy honap bejegyzései egy oldalra kifértek. Mi direkt nem nehezitettiik meg a sajat dolgunkat, és ezért 25-re
vettiik az admin beallitdsoknal az egy lapon megjelenithetd bejegyzések szamat, ennél tobb nalunk egyik honapban sem keletkezett. A
lementett bejegyzések egyébként tartalmazzak az esetlegesen keletkezett kommenteket is. Amit ez a technika nem tud: csak kis
méretben szerepelnek benne a képek, lehetne a kdd révidebb, lehetne a kod szebb, biztos masképp is lehetne, meg kiilonben is, tovabba
automatikusan felismerhetne minden blog.hu doboz elrendezési sablont, valamint Alt+F 1-re masszirozhatna a hatunkat és behozhatna
nekiink a sort a hiitébol ;-)

Maga a leszedés és konvertalas hiaba tart egy combos 2GHz Intel Core Duo, 4GB RAM gépen 1-2 ériig, mindez nem igényel
semmilyen extra feliigyeletet vagy plusz beavatkozast, hiszen kozben nyugodtan lehet elmélyiilten dolgozni (pl. az Angry Birds
csuzlival gyakorolni) vagy akar el lehet menni addig is kavézni, ebédelni, aludni, fenydfat venni, etc.

Szoval bitfaragas kozben mi magunk is lattuk a korlatokat, meg hogy lehetne még mit csiszolgatni rajta, de a befektetett félora egységnyi
energia lathatéan busisan megtériilt, szenvedésmentesen hozta a Kitiizott célokat. Es emellett egy az egyben, vagy mindossze
minimalis médositassal aztan barmelyik mas blog.hu naplé archivalasat is elvégezhetjiik igy, nalunk példaul a konteo évfolyamok
mdr itt figyelnek, be vannak spajzolva hideg csillagfényes téli estékre olvasgatnivalonak :-)

Végezetiil, de nem utolsésorban minden Kedves Olvasénknak eziton Kivanunk Kellemes Karacsonyi Unnepeket!

Y Tetszik E1 3 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.
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Ajanlott beje%ések:

° Kiberzal@tés - mit tehetiink ellene?



Majdnem mindenki atverhet6 adathalaszattal

Ez torténik a weben egy perc alatt

Elégedetlenek vagyunk a Facebook biztonsagaval
Safe m6d a Mechagodzilla ellen

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2533330

Kommentek:

A a yonatkozo jogszabilyok értelmében felh aloi tartalomnak mindsii értiik a szolgaltatds technikai i Itetdj i Ossé nem vallal, azokat nem ellenérzi. Kifogis esetén forduljon a blog szerkesztdjéhez. Részletek a
Felhasznalisi feltételekben.

ﬁww

Nagyon boldog Karacsonyt neked és a csaladnak is!

m‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
+2010.12.28. 19:25:29

Szia Tomi!

Hasonlo jokat kivanok én is neked oda a nagy messzeségbe :-)



2010 trendjei
2010.12.28. 12:10 | Csizmazia Istvin [Rambo] | 12 komment

Cimkék: statisztika os bongészo trend 2011 2010 kartevé

Mik voltak a vezetd kartevok, csalas tipusok a hamarosan zar6dé esztendében? Milyen bongészdvel nézték legtobben az Antivirus.blog-ot?
Mik lesznek a jovo heti lottoszamok? Osszesitésiinkbdl minden kideriil.

Ha a magyarorszagi adatokra alapozott havi toplista adatok "rémét" keressiik, nem kell sokaig kutakodni, ez egyértelmiien a
Conficker féreg volt. 2010-ben mindegyik honapban az a Conficker féreg allt az elsd helyen, amely az operacids rendszer frissitéseinek
hidnyit, a gyenge jelszavakat és az automatikus futtatas lehetéségét kihasznalva terjed. Vezeté helyét immaron 2009 novembere 6ta tartja,
¢és a december havi, még le nem zart adatok szerint most is az élen fog végezni.

—
—— T

il 5[”

E"”I"H

'S
f

Ha az év legnépszeriibb csalasi formajat keressiik, igy a hamis antivirusok és tarsaik komoly eséllyel lehetnek dobogésak ebben a
versenyszamban. Az al antivirusok bongészés kdzben, fertézott linkek, bannerek, weboldalak segitségével terjednek. Természetesen nem egy
hagyomanyos ismert virusirtorol, hanem egy kartékony, az embereket becsapé és gépeinket megfertdzo programrdl van sz6, amely — nem
mellékesen — még a pénztarcankat is megcsapolhatja. A neviiket mar szinte képtelenség listaba foglalni, havi tobb szaz névvariacidval boviil, és
a blin6zoknek igencsak megéri ezt a kétes foglalatossagot tizni. Ezért szinte minden 2011-es kartevo elorejelzés ezek tovabbi erdsddeését josolja.
A pénziigyi adatok Kifiirkészése, a kémprogramok alacsony dra, és széles kor felhasznaldsa komoly problémakat fog okozni.

Az ESET 2011-es joslatai szerint a Facebookon és mas egyéb kozosségi oldalakon is erteljesebb kartevo tevékenység varhato, és nagy
valoszinliséggel emelkedik majd a keresé talalatok mérgezése, manipulalasa (Blackhat SEO) is, valamint a social engineering
modszerek tovabbra is favoritok maradnak.

A blogunkra visszatérve a latogatéink bongészdinek tekintetében a néhany havonta ellendrzott és most a legutobbi honap grafikonjat megnézve
egyértelmiinek latszik a Firefox letaglozo folénye. Sajnos az OS felmérésiink hamvaba holt a poll-r.hu ledllasaval, igy ezt Gjra kellett
kezdeniink egy masik helyen. Ezekbdl egyértelmiien latszik, hogy a Windows tortaszelete a legnagyobb.

Kevésbé édesszajuaknak az alternativ operacios rendszerek vilagabol ott a Linux és a Macintosh. Es bar az év vége az OS X-re megjelent
biztonsdgi csomagoktdl volt hangos, 2010-ben (még?) nem tortént olyan mennyiségi attorés, ami jobban rairanyitotta volna a figyelmét a
kartevéterjesztoknek, illetve szamuk még mindig az alatt a kiiszob érték alatt Iehet, hogy egyel6re nem éri meg ra témegesen kartevoket




fejleszteni.

Mindenesetre az biztosan latszik, hogy lesz boségesen téma a kovetkezo Boldog Uj Esztendére is, igy a blog szerzéjének internetes
tamadasok vagy érdemi téma hijan 2011-ben sem kell majd posztiras helyett diszmtaruk és képes levelezdlapok terjesztésével vagy dohany,
tabak és gyarmatart nagykereskedéssel foglalatoskodnia.

rhTetszik  [Ed Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Ajanlott beje?ések:

Kartékony' antivirusok - villim 6rjarat 8.

Informatikai biztonsag az egészségiigyben
Majdnem mindenki atverhetd adathaldszattal

Ez torténik a weben e erc alatt
"Szd6s6lmédia" és nyaralas

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2543519

Kommentek:

A aszola a yonatkozo jogszabilyok értelmében felhasznaloi tartalomnak mindsiilnek, értiik a szolgaltatis technikai iizemeltetéje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerk oje Részletek a F

feltételekben.

www.Bisex.hu -

http://www.bisex.hu/aff/99e46a59d418188eda373d36ecd8cc3a
2010.12.28. 16:03:27

avg 2011-es virusirtojat hasznalom. nekem bevalt, ingyenes

*Viva La Onda! 2010.12.28. 16:57:26

Ezt nem illik, itt az ESET termékeit kell futtatni. :) (Bocs Rambo, nem lehetett kihagyni a szurkapiszkat.) Egyébként a 2011-es
AVG-ben van rootkit-védelem?

Cockpuncher - http://bornirt.blog.hu/ 2010.12.28. 17:24:56

Az AVG Internet Security 2011-ben van rootkit-védelem. De ugy latom, a free edition-ben is: www.avg.com/us-en/free-antivirus

1Viva La Onda! 2010.12.28. 17:25:56

A free-re gondoltam, nem tudok aldozni fizetds cuccokra. Kdsz az infot!

i{Viva La Onda! 2010.12.28. 17:27:35

Bar ahogy elnézem az oldalan, szegény free-t eléggé kiherélték, nem tudom, megéri-e lecserélni az Avira-t?
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Meglepd a szavazas szerinti 15%-os linux hasznélat.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2010.12.28. 19:30:05

@rotfl

Sziasztok!

Hat igen, ez engem is meglep, mindig a Macet varnam masodiknak a summa windows utan.

Gondolom ez valdjaban azt jelenti, hogy akik sokat olvasgatjak ezt a blogot, azok koziil sokan linuxoznak, és semmiképpen nem

azt reprezeltalja, hogy magyar viszonylatban ennyire népszerii lenne. Ott (igy 3-5 szazalékra saccolnam az aranyt - legalabbis
desktopilag.

;Viva La Onda! 2010.12.28. 22:19:39

Szerintem a linux elérhetébb a nagy tomegeknek, a Mac-nél azért ers a sznobfaktor, amit az arak is tiikroznek.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2010.12.29. 08:28:42

Egyetértek Viva La Ondaval. Ha nem nézziik most a wares aspektust, és ha az ember nem jatékmegszallott, tovabba munkaja miatt
nem kényszeriil olyan pajzansagokra, mint SAP, Macromedia Flash, AutoCAD, hajszal pontos Office kompatibiltas és hasonlok,
akkor igenis lehet jo valasztas a Linux.

Ebben a nagy monetaris restrikcidban ;-) szinte nem is lehet olyan megoldando szamitogépes feladatot talalni, amire ne lenne
ingyenes linuxos megoldas itt, mig a Win és Mac vilagban igen kdnnyt beleiitkdzni a "ja ezt mar csak fizetds program tudja"
dolgokba, ami kétségkiviil egy kellemes tiszta, szaraz érzés.

BenkovicsTomi 2010.12.29. 14:53:44

@Viva La Onda:

Szerintem a "sznob-faktor" nem olyan dontd tényez6, mint sem, hogy mit kapsz a pénzedért... Csak nézd meg a kapott ingyenes
szoftvereket, az energia takarékossagot, az Apple altal nyujtott terméktamogatast, (ez lehet MO-n nem olyan jo, de azt nem
tudom...) €s nem utolsé sorban a design-t!

A sznobizmus szerintem a Bentley-nél kezdédik, ami kényelmetlen, sokat fogyaszt €s még ronda is.

;Viva La Onda! 2010.12.29. 19:56:04

Sejtettem, hogy megtalal a rajongotabor. :)

rotfl - http://kigondoltam.blog.hu 2010.12.30. 10:56:38

@Csizmazia Istvan [Rambo]:

Lehetett tobb valaszt is adni? Mert mégis csak furcsa, hogy a linuxosok szeretnek olyasmit olvasgatni ami nem is érinti 6ket. :)

En inkébb arra tippelnék, hogy linuxot is hasznalnak mikézben wines rendszereket gyogyitgatnak esetleg vagy ilyesmi. En is
linuxot hasznalok itthon, de nem szoktam virusokkal kapcsolatos hireket olvasgatni, pedig napi szinten wines rendszerekkel vagyok
kapcsolatban.

Egyébként az egy honapos otthoni NOD-os licenc nem fog esetleg valtozni? Eléggé sok home gépet lattam ahol rég lejart licenc
mellett kaptak be a sok nyalokat a juzerek, mert elég koriilményes moka a havi csere-bere. Bevallom, az avast modszere
szimpatikusabb.



BUEK 2011!

2010.12.30. 17:45 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: szilveszter buék top5 évvége

Itt a Szilveszter el6tti utolsé nap, megnézziik antivirus blogunk idei legnézettebb posztjainak Top 5-6s listajat, és kzben emeljiink
poharunkat husz forintrél huszonétre.

Végigtekintve a statitisztikan, az alabbi cikkek kaptik a legnagyobb figyelmet 2010-ben.

Cenzurazzak az SMS iizeneteket

Tiz gyanus jel. hogy zombi-e vagy
Mivel nyissunk meg PDF-et?

Minden, amit a privacy-r6l tudni akartal... II. rész
Deaktivaltak a Facebook hozzaférésiinket

Nk v

Bucsiiznak az Oévtél a blog szerkesztoi, tanacsadoi testiilete, a teljes jogkorrel felruhazott igazgatotanacsi tagsag, valamint a feliigyeld
bizottsag, ¢és a feliigyeld bizottsagot feliigyeld bizottsag tagjai: Barkacs Pajtas, Broafka Abgeschtiirczen Ottokar és Kovacs N. Brezsnyevke.
Ev végi valogatisunkban elsé helyen néhany felejthetetleniil emlékezetes nevil internetes WiFi elérés szerepel, majd az igényes
szérakoztatas jegyében tovabbi intellektualis képgaléria kovetkezik alant.
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It you want (hem to
ATFM, makn & betier Fi

Zarasként pedig megkoszonjiik az idei figyelmet, és virusmentes Boldog Uj Evet Kivanunk minden Kedves Olvasénknak az alibbi
két viccel és egy videdval!

"Lany és fiti beszélgetnek. Kérdezi a fiu:

- Mi a foglalkozasod?

- Az EDS Hungary EMEA North-Central HUB Kézpontjaban az ABN AMRO Team-hez tartozo Workplace Services Service Deskjén
vagyok Chat Support Agent. Es neked? - kérdez vissza a ldany.

-Acs."”

"Egy szoke pszichologusnd az iskolaban kap allast. Rogton az elsé nap meglat egy fiut, aki nem futkdarozik a toébbiekkel, csak all magaban.
Odamegy hozza és megkérdezi:

— Jol érzed magad?

—Jol.

— Akkor miért nem futkdrozol a t6bbi fivival?

— Mert én vagyok a kapus..."

Es a video:



Y Tetszik E1 Egy személy kedveli ezt. Regisztrélj, hogy megnézd, mi
tetszik az ismeréseidnek.
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Ajanlott beje?ések:

Az XP él, az XP élt, az XP élni fog

Hogyan szarjuk ki a gyantis Android appokat?
"Sz6s6lmédia" és nyaralas
25-sz06r tobb a mobilos kartevd

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/2548361

Kommentek:
A hozzéaszolisok a yonatkozd jogszabilyok értelmében felh: 416i tartalomnak mindsii értitk a szolgaltatds technikai i
Eelhasznalisi feltételekben.

nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkeszt6j¢hez. Részletek a

Nincsenek hozzaszolasok.



