Munkavallaldi adatok szivarogtak az Nvidiatdl
2015.01.05. 09:58 | Csizmazia Darab Istvan [Rambo] | Sz6lj hozza!

Cimkék: nvidia jelszo incidens security adatszivargas jelszocsere breach
welivesecurity.com

A nagy adatlopési iigyek mellett torténnek azért rendre "kisebb" hordereji, de azért szintén fontos biztonsagi
incidensek is, amelyek szintén nem tanulsag nélkiil valéak. Ezattal az Nvidia haza tajan tortént olyan,
dolgozéi adatokat érint6é adatlopds még decemberben, amely miatt a cég jelszévaltoztatdsra és 6vatossagra
figyelmeztette sajat munkavallaléit.

A Forbes beszamoldja szerint a jelszavak azonnali megvaltoztatasa mellett arra is kiemelten felhivtak a
figvelmet, hogy fokozott 6vatossaggal kezeljenek minden kéretlen levélben érkez6 adathalasz
probalkozast. Ilyen esetekben ugyanis a kiszivargott személyes informaciék birtokdban sokszor testre-szabott,
személyes hangvételii banki vagy latszolag munkatarsak, baratok nevében érkezo, és jelszavainkkal
kapcsolatos kéréseket tartalmazoé phishing megkeresések is érkezhetnek.
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A fenti hamis megkeresési triikkkok mellett a dolgozoknak érdekes modon altalaban neheziikre esik
elfogadni a valésagos bels6 fenyegetés veszélyét is, pedig a tamadasok, adatszivargasok alkalmaval
szamos esetben van valamilyen belsé szal is.

Emellett emlékezetes lehet, hogy annak idején tobb mint 20 olyan embert azonositottak, akik siman megadtdk az
azonositdjukat és a jelszavukat Snowdennek, aki kollégai hozzaférését is felhaszndlta az adatgytijtései és
kiszivarogtatdsai soran.




Mivel az eset tobb, mint 500 dolgozét is érinthetett, a cég vezetdi megtették a szitkséges biztonsagi
intézkedéseket. Ez a céges jelszavak resetelése és az incidens kotelezd bejelentése mellett egy olyan
figvelmeztetd tajékoztatast is jelentett, amelyet minden dolgozé kézhez kapott. Ebben tobbek kozt a
lehetséges tamadasi vektorokra is felhivtak a figyelmiiket, példaul hogy kisérjék kiemelt figyelemmel a
banki egyenlegeiket, és minden gyanus terhelést, vagy aktivitast azonnal jelentsenek be a bankjuknak.

Az egyéb személyiséglopéssal kapcsolatos gyanut pedig az FTC, azaz a Federal Trade Commission felé jelentsenek
be haladéktalanul. Természetesen a jelszavak cseréje ebben az esetben nem meriilhet ki a vallalaton belil
hasznalt accountok esetében végrehajtott valtoztatasokban, hanem a privat hozzaféréseknél is
javasoltak ugyanezt elvégezni.

Végil zardsképpen mi is 6sszefoglalunk par hasznos tandcsot. A kéretlen, gyanus, vagy szokatlan levelekkel
érdemes valéban dvatosan banni, hiszen mindenkinek emlékezetes lehet, hogy a New York Times
szerkesztoségében folyo harom honapig rejtetten folyé kinai kémkedés is éppen ilyen alaposan
megtervezett és a célszemélyekre testre-szabott PDF mellékletet tartalmazé spam kampéannyal indult.

Masrészt a rendszeres és egyedi jelszocsere is egy olyan hasznos fegyver lehet a keziinkben, amely
észlelt, tapasztalt incidens nélkiil is jo, ha betervezett szokasunkka valik.
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Ajanlott bejegyzések:

Bevéltak-e a Ideje Skype Jelsz6 reset az Az eurdpai Az Android az

2014-es jelszot Amazonnél cégek mélyen  Uj Vadnyugat
joslatok? valtoztatni aldbecsiilik -janem - de :)
kockéazatokat

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/7043181

Kommentek:

A hozzaszdlasok a vonatkozd jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értik a szolgaltatds technikai {izemeltetdje semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhasznaldsi feltételekben.



Ezen az oldalon sitiket hasznalunk.
A bdngészéssel ezt elfogadod.
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A LinkedIn support iizent nekiink. Vagy mégsem?
2015.01.08. 09:54 | Csizmazia Darab Istvan [Rambo] | Sz6lj hozza!

Cimkék: spam javascript biztonsag orosz link vagy linkedin atverés mégsem
gyogyszerész atiranyitas obfuscated

Kimerithetetlen sorozatunkban ezuttal nem csak a "Vagy mégsem", azaz a "nem minden az, aminek latszik"
szal folytatodik toretleniil 2015-ben is, hanem a LinkedIn felhasznaldk elleni tamadasok is. Talan
emlékezetes lehet olvasdinknak az a 2013-as spam kampany, amelynél LinkedIn meghivé formdajaban érkezett a

korabbi atverés, am a végén viszont egy olcso Viagrat kinalgato orosz gyogyszerész oldalba futhattunk
bele.

A mostani préobalkozas arrél szol, hogy latszdolag a LinkedIn Support nevében kiildenek egy elektronikus
uzenetet, miszerint kaptunk egy figyelmeztetést, kattintsunk a linkre, hogy elolvashassuk: "LinkedInSupport
sent you a notification." Mar maga ez a koriilményeskedés is kicsit olyan, mintha egy Janikovszky Eva:
Velem mindig torténik valami cimi konyvbeli idézet lenne.

"Amikor apukam azt mondja, hogy gyere csak ide, kisfiam, beszélni akarok veled, akkor mar biztos,
hogy baj van. Mert ha nincs baj, akkor nem mondja, hogy beszélni akar velem, hanem mindjart beszél."
Ha k6z6Ini akarnanak veliink valamit, miért nem irjdk bele magdba a levélbe? Itt azért a haladdcsoportos juzerek
mar remélhetdleg gyanakodndnak.

JAMIKOVSZKY EVA

VELEM MINDIG
TORTENIK VALAMI

REBER LASZLO RA|ZAIVAL

A kattintds aztéan a mellékelt a kis obfuscated Javascript kédja segitségével dob at minket észrevétleniil a
végallomasra, amely a tapasztalatok szerint néha kartevés oldalakat jelent, leggyakrabban azonban valamilyen

”

drlap kit6ltégetési feladatot kapunk vagy egy "kanadai" gydgyszerész oldal kinalatat pillanthatjuk meg.



pr———
L=itals

Lahesds

Fameta tits-cgidvs"Tonkent-Tope® corteqfa® i iink, charset<lTF-8%

dstitlesaaplandd Level the. Hay: Yaer, pleasence harder (naely enrses Grestst - rabgla. sbarsigntasrusosctinies
3sibmai

'l-nel.u Tppie=" ALy |awas T
lrlncti.ln attackei) { aua:la- ar.a:l-h-

I.r‘-c attackess5tri i 4 <
artazhal; ) oretors alleek:: | oselfimacilats
Bupieriple
by
11/ bl

Ezuttal is ez torténik, az atverods levél linkjére kattintok Viagra, Cialis és Levitra készitményeket
lathatnak sorakozni az orosz domain cim alatti weblapon. "Csalogatd" Erection Pack akcidjuk keretében 10 +
10 szem Viagra és Cialis kedvezményes ara most minddssze 74.95 USD, azaz picivel tobb, mint hiiszezer j6 magyar
forint.
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Emlékezetes lehet ugyanakkor sokaknak, hogy a szamtalan korabbi sikeres tamadas - példdul 2012-ben
6.5 millié jelszé keriilt illetéktelen kezekbe - miatt tavaly 6sszel a LinkedIn 6sszekapta magat, és alaposan
rarepilt a biztonsag megerositésre.

Ekkor harom uj elemet is bevezettek, az egyik a bejelentkezéssel kapcsolatos kontroll volt, melynek
segitségével konnyen ellendrizhetd, mi magunk a munkahelyi gépilinkon kijelentkeztiink-e vagy méasvalaki nincs-e
mi accountunkkal belépve a vilag masik felén.
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Amellett, hogy ahol mar régéta rendelkezésre all, ott éljiink a kétfaktoros autentikacid lehetéségével, az is egy

hasznos 1j feature lett, hogy a jelszévaltoztatasrol mar kiilon e-mailes emlékezteto értesitést is lehet kérni,
ki mikor, és honnan kezdeményezte azt. Végiil megfejelték mindezt a sajat rendszerbeli adataink mentési

lehetoségével is, szoval ez igy egylitt mar tényleg sokat javitott a biztonsagon.
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Hi Madhu,
You've succassiully changed your Linkedin password.

Thanks for using Linkedini
The Linked!n Team

‘When and whare this happaned:

Data August 18, 2014 10:45 AM

Browser Chroma

Oparating System: o5 X

IP Addregs: 24.6.218.208

Aparendinunte Loeation: Moundtain View, Calltornia, Uniled States

Didn't do this? Be sure 1o change your pasawond right away,

This erai was nssndad lor Madha Gupta {Haed of Secarity Privacy and Custemeor Sarvice Producis m
Urikeding, Lonarm wivy wo includod this,

23004, Linkoclin Carpoinipn. SES Shels O Mouritain View, CA 2001 USA

Mindenesetre tovabbra is érdemes a kéretleniil j6vé {izenetek linkjeit, mellékleteit kell§ évatossdggal kezelni, és
persze a szokasos link folé mozgatott egérmutato is sok turpissagot képes elére megmutatni, a

bongészoben futoé virusvédelem és a NoScript kiegészité pedig a JavaScriptes triikkkozések, rejtett
atiranyitasok vitorlajabol tudja szépen kifogni a szelet biztonsagunk érdekében.

'Egy személy kedveli ezt. Regisztralj, hogy megnézd, mi tetszik az
ismerd@seidnek.
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Ajanlott bejegyzések:

Linked [T} : MEYEE

[— .

LinkedIn Instagram Uj Picasa iTunes Itt a Windows
meghivé. iizenet. Vagy képek az bankkartya 10 telepito.
Vagy mégsem? albumunkban. probléma. Vagy
mégsem? Vagy Vagy mégsem?

mégsem? mégsem?

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/7052579

Kommentek:

A hn77As74lAsok a vonatknzd inaszahAlvnk Artelméhen falhas7nAléi tartalomnak mindsiilnek Artitk a szolaaltatAs technikai iizemeltetdie semmilven feleldsséaet nem vAllal azokat nem ellendrzi KifooAs esetén fordulion a hlaa
-

Ezen az oldalon sutiket hasznalunk.
A bdngészéssel ezt elfogadod.
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Bevaltak-e a 2014-es joslatok?
2015.01.12. 11:51 | Csizmazia Darab Istvan [Rambo] | Sz6lj hozza!

Cimkék: incidens joslat security david android kartevo adatszivargas breach jacoby
bevalas 2014. cryptolocker cryptowall virlock

Ahogy azt rendre minden évben megtessziik, csak itt, csak most, csak Onoknek megmutatjuk, vajon mennyire
volt talalo a 2014-es év kezdetén megfogalmazott joslat, vajon tényleg azokat a kartevoket kaptuk-e a
nyakunkba, amiket nekiink megigértek ;-) Szembesités kovetkezik, most mar ne menjenek sehova!

A 2014-es évre vonatkozodan ezzel inditottuk anno a varhatoé trendek ismertetését: "2014-ben a szokasos
fenyegetések mellett - Edward Snowden nyoman - a felhasznaldék online adatvédelme lesz az elsodleges
fokusztéma." Nos, ha visszatekintiink az elmult esztendo6 legjelentésebb adatlopasi eseteire, akkor jol

lathatéan ez a még az Adobe és Target aruhazlanc esetében fokuszba keriilt tendencia toretleniil
folytatodott, és a felhaszndldi adatok iparszerl lopdsa, kiszivargasa sajnos kiteljesedett.

Csak néhany esetet kiemelve: eBay, Michaels Stores, Egészségiigyi minisztérium - Montana, Snapchat,
Neuman Marcus, Texas St. Joseph Health System, AOL Mail, Yahoo Mail, Coca-Cola Company, Deltek
Software Developer, University of Maryland, U.S. Veterans of Foreign Wars - de a sor a végtelenségig
folytathato lenne.

A folytatasban az Android operacios rendszert éré tamadasok szamanak novekedését josoltak az ESET
szakértoi. Nos, nem latszott valtozni az a kordbbi trend, amely szerint a mobil kartevék nagyjabol 95 szazaléka
széleskori elterjedtsége okan éppen az Android rendszert veszi célba.

2014-ben is igy tortént, és bar szdmadatokban vannak kiillonbségek a mobil kadrtevék mennyiségét illetéen, jol
lathatdéan ezt a tendenciat egységesen latja az egész virusvédelmi szakma tobbi tagja is, hiszen hasonlé
tapasztalatokat gytjtottek az elmult idészakban.
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Néhany tjabb fajta tritkkrdl, kartevérél mi is beszéamoltunk a blog hasdbjain, példaul egy olyan uj trojairal,
amely a "szokasos" rejtett feliratkozas emelt dijas SMS-re és az adatlopasi funkciéo mellett méas véltozatos
biintetd rutinnal, valamint k6z6sségi oldalakrél ismert social engineering terjedési mddszerrel is rendelkezett.

Emellett pedig tavaly juniusban jelent az a vadonatij Android platformon terjed6 tréjai, amely az ilyen telefonokon
zsarol6 programként terjed és titkositja mobil eszk6zok SD kartyajat. De azt a tavaly decemberi VirLock
kartevot is lehetne emliteni, amely tobbszintd titkositést alkalmazva mar polimorf médon volt képes terjedni ¢
fert6zni.

Simplocker - Az elst Android alapl fajititkosité kartevd
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Az Androld/Simplocker.A Tiszul ejtve a ffljainkat
fitkositja az eszkizink kilsd wiltsagdijal kinetel az afkddalt
memdriakirlyajin takihatd adatok helyredliitasadn
allomidnyokal

Tippek a védekezésre és a megelozéshez

Rendszaresen készilsink manldsekel Hasznaljuk 2z ESET Mobile Security

programat
-e

Béwebb informacis: WelveSecurty com/Simpdocher

A "Veszélyben az okostévénk is", azaz a dolgok internetével kapcsolatos aggodalmakrél mindenki hallhatott mar. Ez
egy olyan vildgban, ahol méar az okoshiiték is képesek spameket terjeszteni, hogy mennyire nem légbdl kapott, és
milyen konkrét veszélyeket jelenthet a harmat gyenge biztonsag az otthonokban a rengeteg internetre kotott
kiityii, arrol remek képet kaphattunk példaul a tavaly 6szi Hacktivity konferencian David Jacob
eléadasaban.

& DAVID JACOBY ON HACKING HIS HOME |
T — T




Es végiil, de semmiképp nem utolsésorban nem felejthetjiik ki a kartevéterjeszték Jolly Jokerét, vagyis aranytojast
tojo tyukjat sem, amely évek 6ta megkeseriti a felhasznaldk életét. Ez pedig nem mas, mint a fajlokat titkosito
zsarolo kartevo, amelybol az emlékezetes CryptoLocker 6ta is szamos ujabb, veszélyesebb valtozat jelent
meg.

Hogy mennyire nem 1égbdl kapott az "aranytojast tojé tyuk" hasonlat, arra pedig alljon itt egy 2014. oktdéberi
szamadat, miszerint a CryptoLocker és a CryptoWall zsarolo kartevok megjelenésiik 6ta addigra mar
tobb, mint 1 millié dollar védelmi pénzt kassziroztak be az aldozatoktol. Fontos kihangsulyozni, hogy
védekezésiil a naprakész virusvédelem és operacios rendszer frissitések mellett valtozatlanul a
rendszeres kiils6 mentéseket tudjuk javasolni, hiszen a megelézés az egyetlen lehetséges hatékony
maodszer ellene.

'Egy személy kedveli ezt. Regisztralj, hogy megnézd, mi tetszik az
ismerdseidnek.

(egocriom | tumbi- [ER U

Ajanlott bejegyzések:

Munkavallaléi  Bevaltak-e a Pénzcsindlds - Ujraitta A CryptoWall
adatok 2013-as level 99 CryptoWall bevétele
szivarogtak az  joslatok? zsarolé atlépte a
Nvidiatol kartevo milliés hatart

A Takarék e

megujuit.

Hirdetés

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/7064177

Kommentek:

A hozzaszolasok a vonatkozd ioaszabélvok értelmében felhasznaldi tartalomnak mindsiilnek. értitk a szolaaltatas technikai fizemeltetdie semmilven feleldsséaet nem vallal. azokat nem ellendrzi. Kifoaas esetén fordulion a bloa
a
Ezen az oldalon sutiket hasznalunk.
A bongészéssel ezt elfogadod.
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Kartevo elorejelzés - Ez var rank 2015-ben

2015.01.14. 14:45 | Csizmazia Darab Istvan [Rambol] | Sz6lj hozza!

Cimkék: it biztonsag adatvédelem trend jéslat android eset threat veszélyek 2015.

Az ESET kutatdi szokéas szerint osszefoglaltak az idei esztendo6re varhaté kiberbiinozési trendeket. Ezek
alapjan célzott tamadasok, virusos tévék és zsaroloprogramok sokasaga johet idén. Az év végével pedig

megjelent egy vadonattj, immar polimorf tulajdonsdgokkal is rendelkezé zsaroléprogram, igy a VirLock-kal is
biztosan fogunk még taldlkozni. Nézziink héat bele az tiveggémbbe!

A szakemberek az el6z6 évekhez hasonldan elkészitették éves, a szamitogépek elleni varhaté tdmadasokrol széléd
trendriportjukat. Emlékezetes, hogy a tavalyi év soran a legnagyobb figyelem az internetes adatvédelem mellett, az
androidos eszk6zok elleni tamadésokra és a high-tech malware-ek 4j hulldmara esett.

Nos, idén sem keriilnek ezek az irdnyok a siillyeszt6be, de mellettiik a célzott APT jellegii tamadasokra, a
fizetési rendszerek ellenie és a dolgok internetéhez kapcsolodé tamadasokra is érdemes lesz figyelni. A
zsaroloprogramok pedig, mint a fogyasztéi szamitégépes biindzés jelentds profitot termeld dgazata, sajnos mar
évek ota problémat jelent, ebben sem varhaté megallas.

Security Breaches Using Malware f APT

Célzott tAmadasok, azaz APT (Advanced Persistent Threats) a definicio szerint folyamatos fenyegetést
jelento célzott tamadasokat jelent, melyek kifinomultak, nehezen észlelhetoek, és altalaban hosszu ideig -
akar években mérhet? - tarté tdmadast jelentenek. Az elmult években, ha mast nem, egy leckét nagyon
megtanulhattunk: azt, hogy a célzott tamadasok folyamatosan névekvo tendenciat mutatnak és ez aldl az idei,
2015-0s év sem lesz kivétel.

Az APT-ként ismert tamadasok a célpont alapos kivalasztasanal, a tamadas elnyujtott idotartalma
mellett a hosszu ,lappangasi” idoszakban térnek el a hagyomanyos kibertamadasoktol.




Fontos azt is megjegyezni, hogy ezek a tdmaddasok célzott Social Engineering tdmaddasokat hasznositanak. Az APT
adattar szerint az ilyen jellegii tamadasok az elmult par évben megsokszorozodtak, 2010-t6l 2014-ig
0sszesen 53 ismert tdmadast azonositottak, és ezek mellett valészinlileg nagyon sok volt a még felfedezetlen
kisérlet is.

A terliletek alapjan legfébb azt lathatjuk, hogy jellemzéen a pénziigyi és az tuizleti szféra all leginkabb a
célkeresztben, de idonként politikai motivaciok is tetten érhetoek, vagy legalabbis gyanithatok. Emellett
aggaszto lehet, hogy folyamatosan novekszik az egészségiigyi adatok elleni tamadasok szama is.

Az online fizetési rendszerek elterjedésével parhuzamosan az ezeket éré szamitégépes tdmaddasok szdma is
novekszik, hiszen. Az interneten keringé évrol évre jelentésebb pénzosszegeknek koszonhetden a kiberblin6zdék az
idén is kiemelt er6feszitéseket fognak tenni a fizetérendszerek elleni tamadasokba. Ugyanebbe a sorba
tagozodik be az online valuta (bitcoin) ellen elkovetett tamadasok is.

A legujabb ilyen tdmadéasok mar nem csak a veszélybe keriilt felhasznalok online pénzét képesek ellopni a
tarcaikbdl, hanem a botnet haldozatok révén rejtett banyaszatot is folytatnak a megfertézott zombigépek
kapacitasat kihasznalva.

Ne gondoljuk azt, hogy azok az Uj eszk6zok, amelyeket 6sszekotiink az internettel, és amelyek adatait ott taroljuk,
elébb vagy utébb ne keriilnének a kiberblin6z6k kereszttiizébe, hiszen a dolgok internetével is mar javdban
ismerkednek a blin6z6k. Az Internet of Things trend biztos melegagya lesz a tamadoék kivancsisaganak,
hiszen mar tavaly is tobb bizonyitékat lattuk ennek az iranynak. Taimadasokat intéztek tobbek kozott szdmos
okostévé, okostelefonok biometrikus rendszerei, spammeltek a hiitészekrénybdl 4116 botnetek, s6t a Google Glass
ellen is volt tamadas.

Sajnos azt lehet tapasztalni, hogy a gyartok és fejlesztok egyelore sajnos még kevéssé foglalkoznak itt
érdemben a biztonsaggal. Pedig mindenképp érdemes lenne, hiszen ezeknek az eszk6zoknek elterjedésével ez a
teriilet is egyre nagyobb figyelmet fog kapni. Mar ajanlgattuk kordbban is, de aki esetleg nem ismeri David Jacoby
tavalyi Hacktivity el6adésat, érdemes utanaolvasni.

BACKUP

Végiil emlitsiikk meg a zsaroléoprogramokat, amelyek a malware fejlesztok egyik kiemelt fenyegetése, az
egyik legfontosabb eszkoze lehet a kovetkezo6 években is. A zsarol program (ransomware) olyan
rosszindulatt szoftver (malware), amely valamilyen fenyegetéssel probal pénzt kicsikarni a felhasznalébdl.

Az ilyen ransomware - gondoljunk csak a tavalyi CryptoLockerre - szdmos felhasznalé adatat semmisitette meg,
emellett pedig kozvetlen anyagi kart is okozott a védelmi pénzekkel. Sajnos azt latni, a zsaroléoprogramok
folyamatos tovabbfejlesztése egyre nagyobb kihivas elé allitja a virusvédelmeket és a felhasznaldkat.
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Ennek egyik legjobb példaja a 2014. év végén megjeleno VirLock (Win32/VirLock) névre hallgato
zsaroloprogram. Elemzése soran az ESET kutatéi azzal szembesiiltek, hogy az Gj verzios zsaroloprogram
mar nem csak zarolja az aldozat eszkozének képernyodjét, hanem egyuttal az els6 alakvalté, polimorf
virus, amely emellett megfertozi a felhasznalé fajljait. J6 hir lehet viszont, hogy a VirLock altal megfert6zott
fajlok visszadllitdsdhoz az dldozatok letolthetik az ESET 6néallé mentesit6 segédprogramjat.

"Technikai szempontbdl a legérdekesebb része a VirLock virusnak, hogy polimorf, azaz 4j testet tud 6lteni a fajlok
megfertézéséhez és mindannyiszor megvaltoztatja alakjat, akkor, ha valaki megnyitja. S6t az elemzés sordn az is
kideriilt, hogy tobb szintl titkositasra is képes, ami arra utal, hogy a malware szerzdje nagyon is ért a kédolashoz."
- mondta Robert Lipovsky, az ESET malware kutatéja.

Emellett az Android platform is tovabbi "kiemelt figyelemre" szamithat a virusirék részérol. A mobilos
kartevok szama évrol évre folyamatosan és meredeken emelkedik koszonhetéen az Android rendszer széleskori
elterjedtségének. A kartevok azonban nem csak szamszeriileg, hanem technikailag is folyamatosan
fejlodnek.

Emlékezetes lehet példaul, hogy kordbban a ransomwarek két nagyobb klasszikus csoportjat tudtuk
megkiilonboztetni: 1éteztek a képerny6zarolok és kiilon a fajltitkositok. Azonban tavaly példaul mar e ketto
tulajdonsag egy hibridje is felfedezheto volt, ilyen virus volt példaul az ESET 4altal tavaly év elején felfedezett
Android/Simplocker. Ez a fajlokat mar nem csak elkddolta, hanem emellett a képerny6t is zarolta egy a zsarolast
tartalmazé tizenettel.

"Regisztrélj, hogy megnézd, mi tetszik az ismer&seidnek.

(cgosvon | tumbi- [ERMSICAIS

Ajanlott bejegyzések:
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megujult.

Hirdetés

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/7073587

Kommentek:

A hozzaszolasok a vonatkozd ioaszabélvok értelmében felhasznaldi tartalomnak mindsiilnek. értiik a szolaaltatas technikai {izemeltetGie semmilven feleldsséaet nem vallal. azokat nem ellendrzi. Kifoaas esetén fordulion a bloa
-

Ezen az oldalon sutiket hasznalunk.
A bongészéssel ezt elfogadod.
v



Biztonsagi konferencia - nyitott wifi honeypot-tal
2015.01.19. 13:00 | Csizmazia Darab Istvan [Rambo] | 3 komment

Cimkék: open biztonsag wifi konferencia svéd gustav nyitott kalézpart
welivesecurity.com nipe

Vajon mi torténik akkor, ha valakibe belebijik a kisordog, és csaliként fabrikal egy nyitott wifit egy
biztonsagi konferencia részvevoinek? A svéd kalozpart egyik fiatal aktivistdja meglépte ezt, és az 6vatlanul
bejelentkezettek adataival préobdlja felhivni a figyelmet a szerintiik indokolatlan vilagméreti totédlis internetes
megfigyelésre.
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Emlékszem, amikor egy korabbi Hacktivity alkalmabdl "direkt véletleniil" elszért USB kulcsok hevertek
szanaszét, sokan nem tudtak ezeknek ellenallni. Nem is beszélve a dekorativ hoszteszekrél, akik
nyereményért cserébe probalkoztak azzal, hogy megengednénk-e a gépiinkbe egy pillanatra bedugni egy kiilsé
USB tarolot.

Akkor szerencsére sokak a "Bocsi, de hat végiil is ez csak egy hackerkonf, szdval inkabb nem" valaszt
adtak azeért sa]nos paran 1gy 1s voltak akik bedoltek az ilyeneknek. De anno a Diirer kerti Wall of Sheep,
id ideiqg, d
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Young Pirate hacker gets top
security secrets

Publisned: 14 Jan 2005 16:08 GMT 70100

Bl share | W Tweeet| 7 Share | 5 reddit

UPDATED: The president of the Swedish Pirate Party’s youth
wing has told The Local that Sweden's leading security and
military experts searched for "holidays' and “forest hikes' during
working hours, after he tricked them into logging onfo an
unsecure server at a conference.

Ezuttal a Swedish Pirate Party nevii két napos rendezvényen jelent meg egy olyan latszélag odatartozé "OPEN
GUEST" nyvitott wifi hdlézat, melynek segitségével Gustav Nipe, a kaldzpart ifjisdgi szarnyanak vezetdje gyijtotte

be az 6vatlan netez6k adatait. A beszamoldk szerint mintegy szaz konferenciakiilldott, koztiik tobb magas
rangu képviselo csatlakozott ehhez a védelem nélkiili nyitott vezeték-nélkiili halézathoz, és a hirek
alapjan nem csak a munkaval, vagy a konferenciaval kapcsolatos informaciékhoz valé hozzaférésre
hasznaltak.

Az adatok tanusaga szerint kiilonféle személyes oldalaikra is bejelentkeztek, szabadidds programjaikat,
privat kirdndulasaikat tervezgették, de példdul ami mar sokkal neccesebb, a Business Insider értesiilései szerint

innen csekkoltdk eBay akcidik pillanatnyi &ll4dséat is, emellett leveleztek vagy éppen skype-oltak ismerdéseikkel.



Activist pulls off clever Wi-Fi honeypot to
protest surveillance state
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Why Kim Dotcom hasn't
been extradited 3 years

after the US smashed
Mepanpload

A titkositatlan wifi halézat latogatéi kozott kinos médon politikusok, djsagirok, valamint a biztonsagi
szakértok is voltak. A naplozott adatok birtokaban siman lehetett kovetni, hogy mely weboldalakat

latogattak, valamint az e-maileket forgalmat, de interneten keresztiil még koriilbeliil szaz SMS iizenetet
is kildtek.

Az esetrdl a helyi Thel.ocal is részletesen beszamolt, kitérve arra, hogy 2006-ban alapitott svéd Kalézpart
folyamatosan igyekszik harcolni egy elnyomads és cenziramentes jobb internetes vilagért, és ez az akcid is
pontosan erre kivanta felhivni a figyelmet.

2| B et I St TechErads £ Al

B3
A Member 0f Sweden's Pirate Party Pulled OFf A Clever i

WiFi Trick On Politicians And Military Officers To
Protest Government Surveillance
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Béar Nipe, az ifju kal6zok elndke allitélag el6szor nem reagalt az 6t megkeres6 Ars technica megkeresésére, utébb
aztan azért megadta a frappans valaszt, miszerint "Good news that through our reconnaissance we
could not find any preparation for terrorist activities." :) Vagyis viccesen megjegyezte, hogy remek hire
van, szerencsére semmilyen terrorista gyanus tevékenységet nem észleltek a begytijtott adatokban :)

"13 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik az ismeréseidnek.

(cgosvon | tumbi- [ERMSICAIS

Ajanlott bejegyzések:

Itt a PIN-kéd Védelmi Extrém sport: Mentsd, ki Napi 160 ezer

hol a PIN- tippek a kémkedd tudja meddig Facebook
kéd? tanévkezdésre GoPro mentheted! account esik

kamerdk el
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Hirdetés

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/7088401

Kommentek:

A hozzaszélasok a vonatkozd jogszabélyok értelmében felhaszndldi tartalomnak mindsiilnek, értiik a szolgéltatds technikai tizemeltetSje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhasznalasi feltételekben.

bajtgunar 2015.01.19. 15:38:14

Esetleg van valami viszonylag egyszerii megoldas, ami megakaddlyozza, hogy az androidos app-ok automatikusan
belépjenek az adott fiokokba (Facebook, Gmail, stb.)?

Nyilvan lehetne korldtozni a szinkronizaciét, de védett halézaton kényelmes funkcié az auto login.

En a NoRoot Firewall app-ot néztem, ami j6 lehet.

Valami mas tipp?

Koszi!

“+ Valasz erre

Trompf - http://trompf.blog.hu 2015.01.20. 09:48:08

@Dbajtganar: Bedllithatod hogy ne csatlakozzon nyilt wifi-re.

“ Vélasz erre

g iszkostred 2015.01.20. 12:17:08
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Ezen az oldalon sutiket hasznalunk.
A bdngészéssel ezt elfogadod.




Lopott Minecraft jelszavak szivarogtak ki
2015.01.21. 15:53 | Csizmazia Darab Istvan [Rambo] | Sz6lj hozza!

Cimkék: jelsz6 password data splash szivargas 123456 minecraft pastebin
welivesecurity.com mojang.com

A német Heise weboldal irt arrdl el6szor, hogy a népszeri Minecraft jatékhoz tartozo hossza, 1800 e-
mailcimet és a hozzatartozo jelszot szoveges formaban tartalmazé lista bukkant fel a Pastebin

weboldalon. Ebben szerepeltek németorszagi accountok is, és ami érdekes, latszolag aktudlis és érvényes belépési
adatokrél van sz6.

A Minecraft elérés természetesen nem banki login, és nyilvan kisebb stlyu veszélyt jelent. Azt is érdemes
leszogezni az elején, hogy a PC-s Minecraft 100 millids taborahoz képest az 1800 (0.002%) nyilvan
elenyész6 szam annak, akinek a jelszava nincs benne ebben a kalapban.

Azért a Graham Clueley altal megjelolt accountonként 27 dollaros atlag feketepiaci arra szamolva ez igy
egyben mégis csak szép osszegq, 48,600 USD, azaz cirka 13 millié jo magyar forint. A jelszé birtokaban be
lehet 1épni a Minecraft.net oldalra, illetve ha valaki még nem 4allitott be biztonsagi kérdést, akkor a tavaly Gsszel
bekebelezett Mojang.com oldalra is bejutast biztosit.
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Arroél egyeldre nincs informdacio, hogy hogyan keriiltek ki a személyes adatok, esetleg egy adathaldsz kampdanyhoz
lenne kothetd, vagy més biztonsagi incidens lehet az oka. Viszont a kis szivargas is szivargas, és nyilvan itt az
lehet a mumus, ha valaki eléggé el nem itélhet6 modon mindenhol egyforma jelszé6t hasznal, kezdve a
levelezéstol a kozosségi Facebookon at a fizetéskozvetité PayPal-ig mindenhova ugyanaz a password.
Sajnos személyesen is tobb ilyet ismerek, pedig ez egy nagyon rossz gyakorlat és veszélyes hozzaallas.

Nem mond sok biztatét jelszévalasztasi szokdsainkrol az a felmérés sem, amelyet a Splash Data végez ez évente,
ebbdl sajnos még mindig az "123456", "admin" és a "password" integetnek vissza, mint a felhasznalok &ltal
valasztott leggyakoribb jelszavak. Akit érdekel, a "megfeleléen" erds jelsz6 valasztasarol legutébb itt
szedtiink 6ssze minden lényeges tudnivalot.
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Korabban irtunk egy alapos 6sszefoglaldt arrél, mit tegyiink ha biztosan tudjuk vagy csak gyanakszunk, ho
adott webhelyen, vagy szolgaltatdsban barmilyen ok miatt rossz kezekben keriiltek a belépési adataink,
jelszavaink. Ehhez ezeket a 1épéseket érdemes megtenni, kiegészitve azzal, hogy biztonsagi okokbdl a
jelszavainkat mindenféle kiilonosebb ok nélkiil is érdemes idonként megvaltoztatni, lecserélni.

Valamint az sem &rtalmas az egészségre, ha nem ahhoz a 18%-hoz tartozunk, akik rendre figyelmen kiviil
hagyjak a jelzést, amikor az altaluk hasznalt online oldal feltorés, szivargas vagy egyéb incidens miatt
jelszoécserére figyelmezteto iizenetet kiild neki.

"Egy személy kedveli ezt. Regisztralj, hogy megnézd, mi tetszik az
ismer6seidnek.

(cgo=com | tumbi- [ERMSICAIS

Ajénlott bejegyzések:

Evek 6ta Forbes és "Abcl123" és Jelsz6 reset az  Ideje Skype
tdmadhaté Kickstarter "password" Amazonnal jelszot
Minecraft incidens - elmentek valtoztatni
szerverek jelszécsere vaddaszni

kell
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megujult.

Hirdetés

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/7094889

Kommentek:

A hozzaszolasok a vonatkozd ioaszabélvok értelmében felhasznaldi tartalomnak mindsiilnek. értiik a szoladltatas technikai tizemeltetSie semmilven felelGsséaet nem vallal. azokat nem ellendrzi. Kifoaas esetén fordulion a bloa

Ezen az oldalon sutiket hasznalunk.
A bdngészéssel ezt elfogadod.
|
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Magyarorszagra is megérkezett a CTB-Locker

2015.01.22. 20:34 | Csizmazia Darab Istvan [Rambo] | 7 komment

Cimkék: megel6zés mentés valtsagdij ransomware bitcoin welivesecurity.com
cryptolocker filecoder ctb-locker

A fajljainkat titkosito és azok visszaalakitasaért valtsagdijat szedo6 kartevobdl egy vadonatuj, tobbnyelvia
valtozat jelent meg a napokban. Amennyiben valakinek megfertézte a gépét, akkor mar egyediil csak offline
mentésbdl lehetséges a helyreallitds, ugyanis jelenlegi ismereteink szerint a fajlok dekodolasa sajnos egyelore
nem végezheto el.
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Az 1j valtozatnak magyarorszagi fert6zésérol el6szor januar 19-én kettd érakor érkezett bejelentés, és a jelek
szerint spam levelek utjan terjedt. A megfigyelt fert6zés esetén a kéretlen levél arra hivatkozott, hogy
fax uizenetet kaptunk, melyet a mellékletre kattintva tekinthetiink meg.

Ha valaki bedélt a trikknek és kattintott, annak kellemetlen meglepetésben lehetett része, ugyanis a CTB-Locker
nevezetd kartevo toltodott le a szamitéogépére. A célja az egésznek a valtsagdij, amelyet Bitcoinban
kovetel a program.
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A kartevo orszagonkénti eloszlasa tekintetében az eddigi tapasztalatok szerint Lengyelorszag,
Csehorszag és Mexiko érintett a legerosebben, de mi is szerepliink a tortadiagramon 2%-o0s részesedéssel. A
kértevé letolté moduljat "Win32/TrojanDownloader.Elenoocka.A" néven, mig magat a CTB-Locker-t
"Win32/FileCoder.DA" néven detektdljdk az ESET védelmi programjai.

A kartand orszagonkantl eloszlisa
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A végeredmény igen hasonlé CryptoLocker vagy TorrentLocker fert6zéshez, vagyis a megadott - mint példaul MP4,
.pem, .jpg, .doc, .cer, stb. - kiterjesztésl allomanyokat erds - az RSA-nél er6sebb Elliptical curve Cryptography
(ECCQ) - titkositdssal elkdédolja, amely gyakorlatilag lehetetlenné teszi, hogy visszaszerezziik a fajljainkat.

stored on a seorat Internet server and nobody Con deorypt your files
citoin the private key.
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Miutan végzett a titkositasi miivelettel, a malware az asztal hatterét megvaltoztatva egy figyelmezteto
uzenetet jelenit meg, ekkor az alabb lathato feliratot olvashatjuk:

"Your personal files are encrypted by CTB-Locker." vagyis a CTB-Locker titkositotta a személyes
alloméanyainkat. A fizetésre 96 orat, azaz 4 napot kapunk.

Ez a korabbi idéintervallumokhoz képest hosszabb, és valésziniileg azt szolgdlja, hogy ha a felhasznalé hosszabb
ideig fél, akkor taldn nagyobb lesz a fizetési hajlanddsaga. Itt mar szemlatomast nem babra megy a jaték, 8
Bitcoint kovetelnek, ami nagyjabol 1680 USD, vagy 460 ezer HUF.
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A leirasok tanusaga szerint pedig a 96 6ras hatarido elteltével raadasul megduplazédik a valtsagdij
osszege. A Test lehetdség segitségével 5 darab tetszéleges allomanyunkat ingyen helyreéallithatjuk, &m a tobbire
keresztet lehet vetni. A biztonsagi cégek tovabbra sem javasoljdk a valtsagdij fizetését a bajbajutott
felhasznéaléknak.

Ennek két oka is van, egyfelél semmilyen garancia nincs arra, hogy valéban kapunk helyreallité kulcsot,
ugyanis itt a elsésorban a gatlastalan pénzkeresésrol szol ez a torténet. Mdasfel6l pedig minden kifizetett és
blin6z6kho6z keril6 6sszeg batoritja ezeket a csoportokat tovabbi hasonl6 cselekményekre.
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A szakemberek felhivjak a figyelmet a Windows rendszerek azonnali frissitésére, és arra, hogy soha ne
nyissunk meg ismeretlen mellékletet. Emellett ugyancsak fontos az antivirus program megfeleld
beallitasa is.

Ez az ESET biztonsagi szoftverek esetében példaul azt jelenti, hogy azokon a gépeken, ahol ez esetleg jelenleg nem
aktiv, ott mindenképpen javasolt az "ESET Live Grid" és a "Kiterjesztett heurisztika a fajlok futtatdsakor" funkcidk
haladéktalan bekapcsolasa.
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Bar a begyljtott mintdk alapjan rovid idé alatt elkésziilt a kartevd felismerésére szolgald szignatira, amit a 1103
szamu virusdefinicids adatbdzissal még aznap, januar 19-én délutdn publikaltak a frissitési szervereken, a
megfelel6 védelem tekintetében itt is hasonlékat lehet elmondani, mint a tavalyi CryptoLocker, illetve
TorrentLocker esetében, vagyis hogy a megelézésen legyen a f6 hangsuly. Ebben csak a rendszeres

mentés segit, mert a helyreallitas enélkiil gvakorlatilag lehetetlen.

Ezzel kapcsolatban fontos tisztazni, hogy a helyi mentés egymagaban kevés: vagyis a Backup, a lokalis
Shadow Copy, a rendszer-visszaallitas vagy éppen a helyi tiikkrozés nem ér semmit, mert a kartevo ezeket
letorli, illetve a helyben tarolt tiikkrozott masolatokat is ugyanugy letitkositja.

Hases:
= BIFEAG4EE12F22BEEADYCFS0EASIDASIEARIDCAD WindL/FileCoder.DA
» OC4BES4HEBSFEIFFEAZCFT282ATIFERZDA0AETET WinZ2 FilaCoder DA

= 1DATEE5A1 DEGEITTIEI7EHCT 0618 138320 BC8 Win3ZTr ofanDawrioader Eleanacka.d
" FEE&EEEE&WWB&SEEGB?MDEB]HEWTDAWhmnhmﬁuadﬁflmnockaﬁ
® WEEChE?E?ECﬂBI)EmD1EEdEﬂDmCD&‘IgBd]'JP«Wlmmqmﬂﬂmlmﬂer.ﬂemm.ﬁ

Emellett azt is fontos megemliteni, hogy ha mar egyszer bejutott a géplinkre a kartevs, akkor minden Windows
alatt felcsatlakoztatott, betiijellel megosztasként hozzarendelt - kiils6 meghajtonkon is végigfut a
titkositasaval, igy sajnos az 6sszes bedugott USB tarolonk, halozati meghajtéink, de még a felhos



tarhelyiink is aldozatul eshet.

Ez pedig még akkor is igy van, ha az adott megosztas nem is Windows alapu gépen talalhatd, de onnan
elérheto.
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Tehat legyen parhuzamosan tobb kiilonbo6z6 verzionk is a teljes (nem inkrementalis) mentésekbdl,
tartsuk ezeket offline, akar tobb kiilonbozé fizikai helyszinen is tarolhatjuk éket. Es ne kizarélag egyetlen
kopia alljon rendelkezésre, amely rendszeresen feliilirja az el6z6 egyetlen mentésiinket. Ha ugyanis mégis bejutna
a fert6zés, akkor igy hamarabb taldlunk kordbbi sértetlen allapotot, és nagyobb eséllyel lesz mibdl valogatni.

'2610 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik az
ismer&seidnek.
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Ajanlott bejegyzések:

Ransomware Halloween a Pénzcsindlds -  Spamhérito Fizess vagy

kit bagéért zsarolévirusok level 99 rovat - zsarol6 DDoS-oljuk a
szemszogébol programok banki oldalt!
kivédése

A Takarék g T

megujult.

Hirdetés

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/7098945

Kommentek:

A hozzaszolasok a vonatkozd jogszabélyok értelmében felhaszndldi tartalomnak mindsiilnek, értiik a szolgéltatds technikai tizemeltetSje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhasznalasi feltételekben.



gigabursch 2015.01.23. 18:24:51

Linux alatt ezek szerint alapban "nem beszerezhetd", ha jol értem?

A HDD leradirozasaval, s utdna egy meglév6 rendszercopyval a torténet - ha jol értem csak veszédséget okoz, de
kart mar nem?

Vélasz erre

ﬁ pingwin - http://pingwin.blog.hu 2015.01.23.
23:23:29

@gigabursch: csak, ha win aldl eléred a linux konyvtarat

Vélasz erre

g bexxter 2015.01.23. 23:31:31

Ha win aldl elérhet6 egy linuxos gépen megosztott konyvtar, azt hogyan titkositja? Ahhoz nem user szinti
hozzaférése kéne legyen a linuxos gépen, de a megosztassal ez nem jar alapbdl (legaldbb is, ndlam csak olvashato,
bar nem kell hozza 1étez6 userrel belépni).

Vélasz erre

e Csizmazia Darab Istvan [Rambo] -
http://antivirus.blog.hu 2015.01.23. 23:36:30

Sziasztok!

Igen, pontosan igy van, Linux alatt nem terjed, es Mac alatt sem - egyelore?!. De ha fel van mappelve Linux alol
egy sharelt mappa a fertozott Win fele, akkor azt siman le tudja gyalulni.

A mentes - nem inkrementalis, hanem teljes - a legjobb vedelem Windows alatt. Persze a virusvedelem is segithet,
ha eppen nem a legeslegujabb verziot kapjuk a nyakunkba - bar egy naprakeszre hibafoltozott Win rendszeren egy
jo inernet security csomag HIPS modulja akar konkret szignatura nelkul is meg tudja ezeket fogni.

Vélasz erre

didyman 2015.01.29. 09:34:18

A titkositott anyagot 0j kiterjesztéssel latja el, tehat az inkrementdlis mentés is elegendd lehet, ha a féregnek nincs
moédja a mar meglévl, mentett adatokat torolni. Aztdn reméljiik, hogy el6bb-utébb a Cryptolocker sorsara jut ez is..

Valasz erre

0x000132f 2015.02.04. 23:03:26

Elég gyorsan mutalédik igy nagy az esély, hogy az Gjabb varidnsok hamarabb érkeznek, mint a virusminta. Mivel
nem haszndl sériilékenységet, a patch-elés nem sokat ér, hiszen a felhasznalé maga inditja el a kodot.
Védekezni természetesen lehet.

Otthoni felhasznalok egy kis onkorlatozassal akar meg is uszhatjak a kovetkezd hullamot is.

A gépet mindennapi hasznalatra korlatozott fiokkal hasznéljuk.

Ez persze nem Ujdonsag, de ha helyi hazirendben korladtozzuk a futtathat6 dlloméanyokat helyét, olyan mappakra
ahovéa a felhasznélénak nincs irdasjoga nagyot léptiink elére.

support.microsoft.com/kb/310791?wa=wsigninl.0

Cégek tovabb védelmet is bevezethetnek:

A virus e-mail-ben csupan egy downloader-t kiild el.

Ez csupan 30-40 kbye és a feldata eltOlteni és futtatni a viruskddot. Egyenlére a kartevé nem tud proxy szervert
haszndlni, pldne nem authentikalni, igyhogy a direkt internetelérés korlatozésa szintén tovabbi védelmet adhat.

Vélasz erre

_B_2015.02.05. 23:21:21



@0x000132f: Széval downloader ki akar menni a netre? Ez akkor azt jelenti, hogy a windows firewall is megfogja,
rcalr Ae7ndl Irall lanni?
Ezen az oldalon stiket hasznalunk.

A bdngészéssel ezt elfogadod.
|



A bank sosem hiv bennunket, hogvy mi a PIN kod

2015.01.26. 20:30 | Csizmazia Darab Istvan [Rambo] | Sz6lj hozza!

2014.

Az ESET minden hénapban osszeallitja a vilagszerte terjedé szamitogépes virusok toplistajat, melybdl
megtudhatjuk, hogy aktudlisan milyen kartevok veszélyeztetik leginkabb a felhasznalok szamitogépeit.
2014. decemberében a kovetkezé 10 karokozé terjedt a legnagyobb szamban.

Negyedik honapja vezeti a listat a HTML/Refresh. Ez egy olyan trdjai csalad, amelyik észrevétleniil atirdnyitja
a felhaszndl6 bongészojét kiillonféle rosszindulatd web cimekre. A kartevd jellemzden a manipuldlt weboldalak
HTML kédjaba beadgyazva taldlhaté.

A lista elsé felében nem tortént valtozds, a hatsé szekcidbdl kiesett a HTML/Scrinject tréjai, mig az egyetlen
tjonc a nyolcadik helyen felbukkano LNK/Agent.AV troéjai. Ez tulajdonképpen egy olyan kartékony link
hivatkozas, amelyik kiilonféle parancsokat fliz 6ssze és futtat le észrevétleniil a hattérben. Mikodését tekintve
hasonlit a régi autorun.inf mechanizmusara.

Es ha mar széba keriilt, ami még emlitésre méltd, hogy valtozatlanul listatag az INF/Autorun virus, amely az

el6z6 honaphoz képest nem csak hogy megorizte a helyét, de egy pozicionyit még javitott is rajta, hiszen
ezuttal mar nem a nyolcadik, hanem a hetedik helyen talaljuk.

Az, hogy hét esztendos kartevok egyaltalan szerepeljenek egy 2015-0s listaban, egészen elképeszto,
hiszen a kiils6 adathordozdékon terjedé Autorun virus biztonsagi frissitései mar hosszu évek 6ta rendelkezésre
allnak. Nyilvanvaléan a mar tavaly 6ta nem tdmogatott, de még mindig rengeteg helyen hasznalt és elhanyagolt
javitadsokkal rendelkezé Windows XP is alaposan kiveszi ebben a részét.
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A nemzetkozi kitekintés el6tt mindenképpen meg kell emlitentink, hogy a napokban a valtsagdijszedo és
fajljainkat titkosito kartevobol egy vadonatij valtozat jelent meg a Magyarorszagon. A CTB-Locker
fertozeésrol eldszor 2015.01.19-én 14:00 érakor kaptunk bejelentést, és azonnal elkezdtiik a probléma vizsgdalatat.
A begytlijtott mintak alapjan az ESET szakértéi megallapitottdk, hogy a fajlok elkédolasaért a
Win32/Filecoder.DA.Gen malware legujabb verzidja felelés. Az anyacég haladéktalanul elkészitette a kartevo
felismerésére szolgalé mintat, amit a 11038 szamu virusdefinicids adatbazisban 16:10-kor publikalt a frissitési
szervereken, igy a védelem mar megérkezett a felhasznalok szamitdégépeire.

Mivel a fajlok dekddolasa jelenleg sajnos nem megvalésithatd, igy az offline backupbdl valé
visszaallitasat javasoljuk a biztonsagi mentésboél. Ezen felill természetesen, az érintett Windows rendszerek
azonnali frissitését és a felhasznaldk oktatdsat arra vonatkozdan, hogy soha ne nyissanak meg ismeretlen
mellékletet, csak miutdn megbizonyosodtak annak valédisdgarol. Emellett javasoljuk az ESET Live Grid és a
Kiterjesztett heurisztika a fajlok futtatdsakor funkcidk bekapcsolasat, azokon a gépen, ahol ez esetleg jelenleg nem
aktiv.

A banki atverésekrol

Az ESET Radar Report e havi kiadasaban ezittal egy olyan uj atverésekre hivjak fel a figyelmet,
amelyben a csaldk egyenesen a bank csalasellenes osztalya nevében (vagy éppen a rendorség nevében)
telefonalnak, és azt allitjak, hogy gyanus aktivitast észleltek a bankszamlankon. Ilyenkor mivel minket
hivtak, és tudtdk a szdmunkat meg a neviinket, sokan nem is gyanakszanak, de nem art tudni, hogy béarki hivhat
benniinket és nem is igazolta magat semmivel. A forgatokonyv természetesen a szokasos, "ellenérzésképpen"
bekérik a PIN kédunkat. Tartsuk észben, hogy egy bank sosem, hangsiulyozzuk sosem kéri, kérheti téliunk a
PIN kodunkat, sem levélben, sem telefonon, sem pedig személyesen. A csaldk az atvert dldozatnak azt
mondjak, hogy kikiilldenek egy futart a "kompromittalt" bankkartya begyijtésére.

Ez is egy teljességgel szokatlan 1épés, aminél mindenkinek gyanut kellene fognia, hiszen jobbara inkdbb azt kérik,
hogy mi vigyiik be azt egy bankfiokba, semmint hogy ilyen koltséges futaros mdédszert valasztananak. A bankok
sosem jonnek a lakasunkba, a rendorség sosem jon hazhoz azért, hogy "kicserélje" az allitélag hibas,
sérilt bankkartyat. Bar ezek a probdlkozasok angol nyelvteriileten torténtek, annyira elképesztoek és
nyilvanvaléan csalard szandékuak, hogy Magyarorszagon remélhet6leg senki nem délne be a hasonlé tritkkkoknek.
Sajnos sok kordbbi, szakallas triikk, példaul amely feltolt6s telefonkartya szdmanak bediktalasa egy kilatdsba
helyezett nyeremény reményében is jocskan szedett dldozatot a magyar felhaszndaldk k6zott is, ezért minden
helyzetben érdemes 6vatosnak és biztonsagtudatosnak lenni.



Az antivirus blog decemberi fontosabb blogposztjai k6z6tt a Regin nevii ijabb allami kémprogram

felbukkanasa apropodjan osszegyiijtottiink néhany hasznos tanacsot, amikkel egy hétkéznapi felhasznald a
lehet6ségekhez képes magat és adatai megdévhatja.

A Karacsony kozeledtével az internetes webaruhazak témajat is elévettiik. A statisztikdk szerint a "kik vasarolnak
leginkabb online" kérdésre elsésorban a magasabb keresetii, és egyetemi végzettséggel rendelkez6 koézépkoru nék
vezetik a statisztikat. Biztonsagi szempontbdl pedig az az adat lehet kiilonosen érdekes, hogy a tavalyi
adatok szerint a beérkezo rendelések nagyjabol otode - 18 szazaléka - mar mobileszkozkozrol szarmazik.

Emellett tanulsagos torténetrol olvashattunk az Android héza t4jardl. Harom rejtett el6fizetéssel tritkk6zé brit
céget is megbiintettek, mert a vizsgdlat szerint kiilonféle Androidos alkalmazasokba olyan rosszindulatu
funkciot rejtettek, amelyek révén az aldozat draga emelt dijas szolgaltatasokra iratkozott fel tudtan kiviil.



Fontos dolog, és szerencsére a privat szféra megévasa lassan mindegyikiink a gondolkodasdba beépiil. Sajnos
szinte mindenki tapasztalt mar sajat példajan vagy ismeretségi korében olyan incidenseket, lopasokat,
amelyek esetleg elkeriilhetoek lettek volna egy biztonsagtudatosabb hozzaallassal. Ennek kapcsan

ismertettink par, konnyen megfogadhato tippet, amelyek betartdsaval segithetiink személyes adataink
személyazonossagunk hatékonyabb védelmében.
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TorrentLocker
Ransomware in a country
near you

Marc-Etienne M.Léveillé

Végiil arrdl is beszdmoltunk, hogy az ESET kanadai kutatéi alaposan megvizsgalték a tavalyi év elején megjelent
TorrentlLocker nevi zsaroléprogram miikodését. A malware legutols6 valtozata legaldabb 40,000 rendszert fert6zott
meg par hoénap alatt, és leginkabb az eurdpai orszagokban szedte aldozatait.

Szomorua tjdonsag, hogy a korabbi szerencsés helyreallitasi kisérletekkel szemben a TorrentLocker aldozatai
sajnos mar nem tudtak visszaallitani a dokumentumaikat az elkodolt fajljaik és az egyszeru szoveges
allomanyanak kombinalasaval megszerzett kulcsfolyam segitségével.
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Virustoplista

Az ESET tobb millié felhasznalo visszajelzésein alapulé statisztikai rendszere szerint 2014.
decemberében a kovetkezo 10 karokozo terjedt vilagszerte a legnagyobb szamban, és volt egylittesen
felelds az Osszes fert6zés 17.12%-aért. Aki pedig folyamatosan és els6 kézbol szeretne értesiilni a legajabb
Facebook-os kartevokrol, a kozosségi oldalt érinté mindenfajta megtévesztésrol, az csatlakozhat
hozzank az ESET Magyarorszag www.facebook.com/biztonsag, illetve az antivirusblog.hu oldalan.

o S B R T

01. HTML/Refresh tréjai

Elterjedtsége a decemberi fertozések kozott: 2.82%

Miikodés: A HTML/Refresh egy olyan tréjai csaldd, amelyik észrevétleniil atirdnyitja a felhasznalé bongészdéjét
kiilonféle rosszindulati web cimekre. A kartevé jellemzéen a manipulalt weboldalak HTML kédjaba bedgyazva
talalhaté.
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Bévebb informacié: http://www.virusradar.com/en/HTMI1. Refresh/detail

02. Win32/Bundpil féreg

Elterjedtsége a decemberi fertozések kozott: 2.54%

Miikodés: A Win32/Bundpil féreg hordozhaté kiilsé adathordozdkon terjed. Futdsa soran kiillonféle &tmeneti
alloméanyokat hoz létre a megfert6zott szamitdégépen, majd egy lathatatlan kartékony munkafolyamatot is elindit.
Valédi kdrokozasra is képes, a meghajtoéinkrol az *.exe, *.vbs, *.pif, *.cmd kiterjesztésl és a Backup allomanyokat!
torolheti. Ezenkiviil egy kiils6 URL cimrél megkisérel tovabbi kartékony komponenseket is letolteni a HTTP
protokoll segitségével, majd ezeket lefuttatja.
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Boévebb informacié: http://www.virusradar.com/en/Win32_Bundpil.A/description

03. Win32/Adware.MultiPlug adware

Elterjedtsége a decemberi ferté6zések kozott: 2.39%

Mikodés: A Win32/Adware.MultiPlug egy olyan tigynevezett nemkivanatos alkalmazas (Potential Unwanted
Program, PUP), amely a felhaszndl6 rendszerébe bekeriilve kiillonféle felugr6 ablakokban kéretlen rekldmokat
jelenit meg az internetes bongészés kozben.
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Bovebb informacié: http://www.virusradar.com/en/Win32_Adware.MultiPlug.H/description

04. Win32/TrojanDownloader.Wauchos trojai

Elterjedtsége a decemberi fertozések kozott: 1.87%

Miikodés: A Win32/TrojanDownloader.Wauchos egy olyan tréjai, amelynek f6 célja tovabbi kartékony kédokat
letolteni az internetrol a fert6zott szamitdégépre. Kilonféle registry kulcsok 1étrehozédsaval gondoskodik arrél, hogy
minden rendszerinditadskor lefusson a kédja. Hatso ajtét nyit a megtadmadott rendszeren, és ezen keresztiil probal
meg adatokat tovabbitani a gép operéacios rendszerérdl, beallitasairdl, IP cimérdl, illetve ezen keresztiil
parancsokat fogad, igy a tdmaddknak tavolrdl tetszéleges kod futtatdasara nyilik lehetbség.
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Bovebb informacio: http://www.virusradar.com/Win32_ TrojanDownloader.Wauchos.A/description

05. Win32/Sality virus

Elterjedtsége a decemberi ferté6zések kozott: 1.39%

Mikodés: A Win32/Sality egy polimorfikus fajlfert6z6 virus. Futtatdsa sordn elindit egy szerviz folyamatot, illetve
registry bejegyzéseket készit, hogy ezzel gondoskodjon arrdl, hogy a virus minden rendszerinditds alkalméaval
elinduljon. A fertézése soran EXE illetve SCR kiterjesztési fajlokat mddosit, és megkisérli lekapcsolni a védelmi
programokhoz tartozo6 szerviz folyamatokat.
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Bovebb informacio: http://www.virusradar.com/Win32_Sality. NAR/description

06. LNK/Agent.AK tréjai

Elterjedtsége a decemberi fert6zések kozott: 1.31%

Miikodés: A LNK/Agent.AK trdjai f6 feladata, hogy a hattérben kiilonféle 1étez6 és legitim - alaphelyzetben
egyébként artalmatlan - Windows parancsokbdl kartékony céli utasitassorozatokat flizzon 6ssze, majd futtassa is le
azokat. Ez a technika legel&szor a Stuxnet elemzésénél tiint fel a szakembereknek, a sebezhetdség lefuttatdsanak
négy lehetséges maddja koziil ez volt ugyanis az egyik. Viruselemzdk véleménye szerint ez a médszer lehet a jovo
Autorun.inf szerl kartevd@je, ami valdszintlileg szintén széles korben és hosszu ideig lehet képes terjedni.
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Bovebb informacio: http://www.virusradar.com/en/LNK _Agent.AK/description

07. INF/Autorun virus

Elterjedtsége a decemberi fert6zések kozott: 1.22%

Miikodés: Az INF/Autorun gyljténeve az autorun.inf automatikus programfuttaté fajlt hasznalé kdrokozdoknak. A
kértevé fert6zésének egyik jele, hogy a szamitdégép miikodése drasztikusan lelassul, és fert6zott adathordozokon
(akadr MP3-lejatszokon is) terjed.

i IIMDH_; )

apan=aieply. 858 OPEN

1-!0“1'-::\H‘lr\ﬁoﬁ_\iys;tuliz\,hl“:ﬂ.ﬂﬂ,s
S B

e : =autoply. ane GREN
a5l e I
il|='l'|\np1ou-e-;:§ﬂun
shelPydup loreyCommand=autoply. eve E-FLISE
1|||-1'IWGP'|J:¢-M1W'I?’
cabshel VauToslacommand=autoply cor GREN

T T Pl

Bovebb informacio: http://www.eset.hu/tamogatas/viruslabor/virusleirasok/%21autorun




08. LNK/Agent.AV troéjai

Elterjedtsége a decemberi fertozések kozott: 1.21%

Mikodés: A LNK/Agent.AV tréjai egy olyan kartékony link hivatkozas, amelyik kiilonféle parancsokat fliz 0ssze és
futtat le észrevétleniil a hattérben. Mlkodését tekintve hasonlit a régi autorun.inf mechanizmusara.
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Bovebb informacio: http://www.virusradar.com/en/IL.NK_Agent.AV/description

09. JS/Kryptik tréjai

Elterjedtsége a decemberi fertézések kozott: 1.19%

Mikodés: A JS/Kryptik egy altaldnos 6sszesit6 elnevezése azoknak a kiillonféle kartékony és olvashatatlanna
Osszezavart JavaScript kddoknak, amely a kiilonféle HTML oldalakba rejtetten beagyazddva észrevétlentil
sebezhetdségeket kihaszndld kartékony weboldalakra irdnyitja at a felhasznal6 bongészéprogramjat.

Bovebb informacié: http://www.virusradar.com/en/JS _ tik/detail

N T T ST T T S T (0 T T S S T ST (T ST T

10. Win32/Ramnit virus

Elterjedtsége a decemberi ferté6zések kozott: 1.17%

Mikodés: A Win32/Ramnit egy fajlfert6zé virus, amelynek kédja minden rendszerinditaskor lefut. DLL és EXE
formatumu alloményokat képes megfertézni, &m ezen kiviil a HTM, illetve HTML fajlokba is illeszt kartékony
utasitdsokat. Végrehajtasakor sebezhetiséget keres a rendszerben (CVE-2010-2568), és ha még nincs befoltozva a
biztonsagi rés, ugy tavolrdl tetszéleges kdd futtatdsédra nyilik lehetdség. A tdmaddk a tavoli irdnyitasi lehetéséggel
képernybképek készitését, jelszavak és egyéb bizalmas adatok kifiirkészését, tovabbitasat is el tudjak végezni.
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Bovebb informacio: http:



"4 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik az ismeréseidnek.

Fiesoerion | tumbi- [ER U

Ajanlott bejegyzések:
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A HTML Végre kiesett Virustoplista Juliusi Janiusi
tréjaiak a Conficker 2014. virustoplista virustoplista
riogattak féreg augusztus

minket hénap

oktéberben

A Takarék @ |
megujult. S TAKAREK

Tébb mint bank.

Hirdetés

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/7112813

Kommentek:

A hozzaszéldsok a vonatkozo ioaszabélvok értelmében felhaszndldi tartalomnak mindsiilnek. értiik a szolaaltatas technikai {izemeltetSie semmilven felelésséaet nem vallal. azokat nem ellendrzi. Kifoaas esetén fordulion a bloa
a
Ezen az oldalon sutiket hasznalunk.
A bongészéssel ezt elfogadod.
| b/



Netes fenyegetés, igazi halal
2015.01.28. 14:57 | Csizmazia Darab Istvan [Rambo] | 9 komment

Cimkék: fenyegetés ongyilkossag autizmus fbi zsarolas ransomware policeware

Ezuttal sajnos nem tilzas a cim, mert egy a napokban napvilagot latott szomort valds eset kapcsan elevenitjiik fel
a torténéseket. Egy panikba esett brit 17 éves kozépiskolai tanulo felakasztotta magat, miutan megkapta
a zsarolé kartevét. A brit tinédzser annyira megijedt, hogy nem tudta feldolgozni az atverést. Es miel6tt til
gyorsan itélnénk, a hirek szerint autista volt, ami azért nagyban arnyalja a képet.

~ YOUR COMPUTER HAS BEEN LOCKED!

El6ljaréban meg kell emliteni, hogy véleményunk szerint minden egyes halaleset sok, egyetlen egy sem "fér

bele", és ez a hozzaallas nem csak erre, hanem a cyberbully esetekre is ugyanigy vonatkozik. Aki ilyenkor izetlen
megjegyzéseket tesz, fanyalog vagy Darwin dijat emleget, az vélhetéen emberileg nagyon hibasan &ll a dolgokhoz.

Januar elején volt szerencsém részt venni egy olyan gyerekek biztonsdgos internetes oktatasaval kapcsolatos
0sszejovetelen, ahol az egyik el6adasban arrol volt sz, mik a magyar tapasztalatok a fogyatékossaggal élok
iskolaiban. Nos a szomoru igazsag az, mindegyikiiket fokozottan érte-éri ilyen zaklatas, tamadas azzal
egyiitt, hogy lehet, hogy 6k ezeket maguktol fel sem ismerik, nem értik. Kiderilt példaul, hogy tobbek kozt
a "Kértek mar téled képet hidnyos 6ltozékben az interneten?" vagy a "Kértek mar téled kolcson gy pénzt, hogy
sosem adtdk vissza?" kérdésekre sajnos mar 100%-ban mind dldozatok voltak.
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A mostani incidens Nagy-Britannidban tértént még tavaly augusztusban, ahol a Cheshire illet6ségi Joseph
Edwards nevi autista fiinak egy altalunk csak klasszikus renddrségi kartevéként aposztrofalt kartevo fertézte meg
a szamitdgépet. Errdl a "miifajrél" annyit kell tudni, hogy egy felugré ablakban, kéretlen iizenetben vagy levélben
mar nem virusosnak mutatjak a gépet, és hamis virusirtét ajanlanak, hanem szerzéi jog megsértése miatt,
allitélagos pedofil allomanyok letbltése vagy ilyen weboldalak latogatasa, esetleg tiltott szerencsejaték miatt a
kértékony program zarolja a gépet, és latszélag hivatalosan pénzt kovetel a feloldashoz.

A nagy adag social engineering érzékkel megaldott elkovetok igen jol spekulalnak arra, hogy az ezzel
kapcsolatos ijedtség, esetleges biintudat, szégyenkezés miatt jobb mutatokat tudnak produkalni a per

helyetti fizetési hajlandoésag teriiletén. Az elkévet6k mogott zémmel oroszorszagi szalakat lehet gyanitani, és a
kovetelt valtsdgdij nem ritkdn 400 amerikai dollar vagy akar efeletti summa is lehet.



T Lelegragls

A minden orszagban lokalizalt, sajat anyanyelven megjelené csalast gyakran megfiiszerezik még azzal a
technikaval, hogy aktivan épitenek az aldozat bongész6jébol elérhet6 el6zménylistakra. Ha valaki egy
altala valéban meglatogatott konkrét oldal kapcsan latja a jogsértésre figyelmeztet6 ablakot, sajat
borén érzi a "talalt, sullyedt" élményt, garantaltan sokkal jobban berezel, mintha csak valamilyen kamu
hivatkozast olvasna a képerny6ijén.

Es persze a lényeg: a feljelentést lehetésége lesz egy elviselhetd mértékiinek latszé szimpla pénzbiintetéssel
elkeriilnie. Természetesen ha a kartevoé éppen nem talal hasznalhaté weboldal cimet a bongészési
elozményeinkben, akkor sincsen "gond", mert a régi modszerrel egy véletlenszerii warez, porno vagy
pedofil weboldal linkjét illeszti a figyelmeztetésbe.
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Sajnos a zavart, tulérzékeny Joseph Edwards annyira megijedt ettdl a hivatalosnak latszé atveréstdl, hogy nem
mert anyjanak vagy higénak szolni a torténtekrél, és helyette 6ngyilkos lett. Neki 100 angol fontot (kb. 40 ezer
HUF) kellett volna fizetnie amiatt, hogy allitélag rendérségi eljaras folyik vele szemben.

A talzott reakciét egy beteg ember helyzetébol, az atlagosnal vélhetéen nagyobb félelem és
szégyenérzete magyarazhatja. Az mindenesetre érdekes, hogy a kiilonb6zé orszagokban mennyire hasonld
kommentek sziiletnek, szerencsére nem trollkodasrél, hanem tébbségében sajnéalatrél és dobbenetrdél van szé.
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A hirt az els6k kozt magyarul is k6z16 IT Cafe kommentjei kozt is sokan sajnaljdk az dldozatot, mig a TheRegister

kommentelo6i kozott pedig egyenesen azt vetik fel, ha mar az NSA és GCHQ mindeniinket elolvas, akk
talan jobban is végezhetné a munkajat, ho

Egy biztos, akinek a csaladjaban, kornyezetében értelmi fogyatékos gyermek vagy éppen idéskoru
személy van, fokozottan kell(ene) vigyazni ra, internetezését rendszeres Windows frissitésekkel,
virusvédelemmel is segiteni, és sziikség szerint személyesen feliigyelni, tanacsot adni, ott lenni vele-

mellette.

"4 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik az ismeréseidnek.

(iegoeriom | tumbi- [ERC NS

Ajanlott bejegyzések:

szemsz6gébdl

A Takarék
megujuit.

Hirdetés

A bejegyzés trackback cime:

Halloween a Pénzcsindlads -  Vérdij a Kisokos a
zsarolévirusok level 99 CryptoLocker Cryptolocker

az ilyven csaldk racs mogé keriulhessenek.

terjesztéjének  kartevd ellen

fejére

http://antivirus.blog.hu/api/trackback/id/7117767




Kommentek:

A hozzaszdlasok a vonatkozo jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értiik a szolgéltatas technikai {izemeltetéje semmilyen felel6sséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben.

agent x 2015.01.29. 00:37:37

Egy dolgot nem értek. Az IT Café cikkében van egy fb link, amibdl kideril, tavaly nyaron tortént ez a szornyi eset.
Miért fél évvel késobb lett beldle ekkora hir? Rdadéasul az alig egy hetes oldal igy végzdédik: "We must do more to
stop this, please share this to raise awareness. Thank You."

Ha par hét malva mindenki oldala ezzel lesz tele, mi fogja megkiilonbo6ztetni az emlékezdket a spammel 6ktol?

Vagy egy artatlan gyermek mosolya mar felmentést ad a logikus gondolkodas alol?

Vélasz erre

PomberMaci 2015.01.29. 07:06:21

Allandéan ez a virusvédelmes hypeolés... Holott az emberek 99,9%-4nak a netezésre béven elegendé egy Ubuntu.
Azon pedig feldughatja maganak a tudomanyat egy vinddzos virus.

Digitdlis analfabéta az egész vilag.

Az NSA meg ellenérdekelt az ilyen virusok iréinak az elkapdsaban, mert 6k szerzik az informéaciokat ezekkel az
eszkozokkel.

Vélasz erre

e Csizmazia Darab Istvan [Rambo] -
http://antivirus.blog.hu 2015.01.29. 08:39:57

Szia PomberMaci!

Koszi, hogy irtal. Igazabol nincs ebben semmilyen hype, sot egy tragedia kapcsan nem is lenne izleses.
Tenyszeruen csak annyi van benne, ha nem a legesleg frissebb kartevo verzioval talalkozol, amire a felismeres
majd csak delutan lesz a virusadatbazisban, akkor ha exploitok ellen patchelt a geped, hasznalsz viruskergetot es
mondjuk NoSciptet a bongeszodben, akkor az ilyen esetek 9x%-ban nem tortennek meg Veled.

Az NSA dologgal egyetertek, az "erdek a vilag ura" miatt nekik teljesen mas dolgokon jar az eszuk. Az angol
kommentelok morgolodtak errol, amitol ugysem valtozik meg ez :)

Tovabbi szep napot!

Vélasz erre

a sizmazia Darab Istvan [Rambo] -
http://antivirus.blog.hu 2015.01.29. 08:46:35

(@agent x:
Szia Agent x

Koszi, hogy beneztel :)

Szerintem itt az a lenyeg, hogy pontosan mi tortent, miert tortent es mi tortenhet ma-holnap meg massal is, ha
nem vigyaz. Kicsit olyan ez, mint az iskolai zaklatas. Azert, mert valakit regebben a halalba kergettek mondjuk 5
eve feszbukos megszegyenitessel, kikozositessel, zaklatassal, attol mindez az informacio ITT ES MOST meg fontos
es tanulsagos intelem lehet a tobbi lehetseges gyerekaldozatnak, a tanaroknak hogy figyeljenek oda jobban, es az
esetleges zaklatoknak is, ha peldaul szembesulnek azzal, hogy ez buncselekmeny es sulyos kovetkezmenyei is
lehetnek.

A spamteritesi aggodalmaiddal maximalisan egyetertek, senki ne kuldjon tovabb semmit, meg jo szandekkal sem.

Vélasz erre



V.A. 2015.01.29. 09:43:09

17 éves és féiskolds. Es értelmi fogyatékos, mert az autista bizony az. (Nem, nem olyan mint a rain man, az csak
film.) Valami nincs itt rendben, vagy a cikkel vagy a forditassal. Amugy ez tényleg igazi természetes szelekciod. A
gyengeelméjiiség kockazattal jar, még ha err6l nem is szabad beszélniink, mert az hii de antihuménus.

Vélasz erre

agent x 2015.01.29. 10:22:51

@V.A.: a Telegraph azt irja: "A-level student"
Errol ezt az infét taldltam a Kaplan oldalan:

A leggyakoribb tovdbbtanuldsi forma 16 éves kor felett az A-Level (General Certificate of Education in Advanced
Level), vagyis emelt szintli tanulméanyok elvégzése, amely az egyetemekre vald bejutasra készit fel. A didkok
altaldban 3-4 tantargyat tanulnak az A-Level vizsgdra attol fliggéen, mit szeretnének az egyetemen tanulni. Az A-
Level tanulmanyokat a kozépiskoldkban lehet végezni.

Vélasz erre

& Mityu "aljanép" MG - http://budapest.blog.hu

@PomberMaci: Ubuntura pont olyan kénnyen tudnak (tudnanak) virust irni, mint windowsra.

Vélasz erre

Csizmazia Darab Istvan [Rambo] -
http://antivirus.blog.hu 2015.01.29. 12:28:59

Koszi az észrevételeket, javitottam.

Vélasz erre

Beer Monster 2015.01.29. 12:35:46

@Csizmazia Darab Istvdn [Rambo]: "akkor ha exploitok ellen patchelt a geped, hasznalsz viruskergetot es mondjuk
NoSciptet a bongeszodben..."

Ta hnmr azalzdrt nam haconilnal-

Ezen az oldalon sutiket hasznalunk.
A bongészéssel ezt elfogadod.



Blackhat mozi - szakmai szemmel

2015.01.31. 13:25 | Csizmazia Darab Istvan [Rambo] | 14 komment
Cimkék: film mozi hacker blackhat

Tegnapelott, 29-én volt a magyarorszagi premierje a hackerekrol szolé6 Michael Mann filmnek, amely
példaul a nagy Sony hack utéan taldn sokakat érdekelhetett. Nem voltunk restek beiilni ra, végignéztiikk a Chris
Hemsworth f6szereplésével késziilt mozit, és a szamitégépes biztonsag kapcsan néhany keresetlen szoban
par gondolatot is megosztunk most rdla.

Kezdjiik azzal, hogy nem magét a filmet fogjuk itt értékelni vagy filmmiivészeti szempontbdl elemezgetni, aki
ilyesmire kivancsi, annak tudatnyi lehet6sége van filmkritikdkat taldlni ezen a linken itt és a méasikon itt, meg egy
harmadikon itt.

A tamadasokat megjelenité CGI jelenetek Matrixot vagy Tront idéztek, mindenesetre roppant latvanyos
volt. A szakmai vonatkozésok, mar ami a bevillané képerny6tartalmakat illeti, szintén rendben voltak, szerencsére
itt egyetlen hacker sem "DOS DIR" paranccsal akart bankokba betorni ;-) Hexa editorokat, Linux
parancssort, mount parancsokat és hasonldkat lathattunk, amik teljesen rendben voltak és hitelesnek hatottak.

Ugyancsak passzol a valésaggal a tamadéasok nemzetkozi jellege, és hogy amikor az adat egy csomoé szerveren at
megy, akkor a kovetés a valésdgban sem abszolut evidens. Nem hianyzott az NSA Black Widow megfigyelé
szoftverének emlegetése sem, amelyrdl és a hasonld technikdkrél leginkdbb Edward Snowden "munkdassaga"
miatt hallhattunk, olvashattunk széleskorben az utébbi esztendékben.

Haladva a technikai részletek felé el6szor nyissunk akkor egy csokrot a kevésbé valdészeriu dolgokra, hogy
aztdn mdr csak a valésaght, és tanulsagos részek kovetkezhessenek. Amikor Maldjzidban az elhagyott parton az
6nbéanya kozelében notebookkal a kézben neteztek, nem volt teljesen vildgos, honnan jonne ehhez elég erds wifi jel.
Ugyancsak hihetetlen volt, amikor - spoiler warning - a végén a f6h6sok eHevagolnakanaplementébe elrepiilnek a
reptérrol, hogy az ottani arcfelismeré kamera vajon miért nem szurja ki a korozés alatt all6 emberiinket.

Lassan a negativumok végére is érunk, s6t amit most emlitek, ez mar nem is a filmkészit6k sara, hanem a
szinkroné. A Remote Access Tool RAT roviditésére tobbszor hangoztatott patkany is elég furcsan



hangzott, hasonléan a Payload helyett hasznalt "rakomany"-hoz. De a hagyma router is kissé
eroltetettnek hatott.

Amit viszont maximdlisan mindenkinek a figyelmébe lehet ajanlani, az a kavéval direkt-véletleni leontott
prezentacios trikk, amikor egy csinos né megkéri a Bank Sentra Agatis portasat, ugyan nyomtassa ki
neki gyorsan ujra a lapokat, ehhez csak be kell dugnia ezt az USB kulcsot.

Ugye az mindenkinek megvan, hogy az Autorun virus miért lehet még most 2015-ben is a virustoplistan, pedig a
Microsoft mar 2011 februdrjdban kiadta azt a frissitést, amely alapértelmezetten letiltja ezt a veszélyes funkciot?

De emlegettiik mar azt is, amikor egy biztonsagi konferencian szétszértak USB kulcsokat, és igen, mindig akadt
olyan, aki lépre ment ennek.

A masik a jelszd reset volt, itt az id6 rovidsége miatt nem a célszemély lehetséges jelszavainak kitalalasa, vagy a
személyes adatok birtokdban torténd jelszéemlékeztetd kérés triikk szerepel, hanem nemes egyszeriiséggel a
potencialis aldozat - aki nem akart hozzaférést adni a Black Widowhoz - féonoke nevében irt csali e-mail
hozott megoldast. Az iizenet - kinaiak probdltak hozzaférni adatokhoz, ezért azonnal valtoztasson jelszot -
hihetén hangzott, és itt is a PDF mdka volt elsiitve.

A fénok csatolt dokumentum ugyanis latszolag a jelszévalasztashoz tartalmazott fontos informacidkat, &m a
rakattintas utan azonnal elindult benne egy kémprogram is. Egyébként a kiilonféle IT biztonsagi felmérések
eredményei azt mutatjak, szinte mindenki atverhet6 adathalaszattal.

Nyilvan tanulsdgszempontbol a megfelelé hozzallast nem elég csak egy évben egyszer az adatvédelmi napon
helyesen gyakoroli, hanem azt rendszeres képzések, tréningek keretében folyamatosan oktatni, és
szamonkérni is kell az alkalmazottaktol. Ebben elég, ha csak a New York Times szerkeszt6ség elleni tdmadésra
gondolunk, ahol elég volt egy kéretlen e-mailben érkezett PDF-re val6 kattintas ahhoz, hogy 3 hénapig
észervétleniil atjaréhaz legyen az osszes ottani gép a kinaiaknak.

Ezek kivédéséhez adott a tavalyi ITBN keretében egy remek 6sszefoglalét Oroszi Eszter, amelyben minden fontos
trikk, potencialis social engineering technika szerepelt, amelyre minden vallalati kornyezetben dolgozonak
naprakészen fel kell(ene) késziilnie.




A lényeg, a klaviatura sem allt rosszabbul Chris baratunk kezében, mint korabban Thor kalapacsa. Bar
geek szempontbdl sajnos tobb volt benne a terrorista 16vold6zés, mint az izgalmas technikai részletek, de azért a
néhany emlitett aprobb furcsasagtol eltekintve abszolut élvezhetd, remek akciéfilmet lathattunk.

'43 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik az ismeréseidnek.

Fiesoerion | tumbi- [ER U
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Ezek voltak a Miért Mit tegytink A brit cégek A CNET-nek is

legjobb érdemes hacker fele reszeltek
hacker mozik NOD32-t tdmadas alkalmazna
hasznélni? utan? korabbi
hackereket

A Takarék

megujuit. s+ TAKAREK

Tébb mint bank.

Hirdetés

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/7125729

Kommentek:

A hozzaszdlasok a vonatkozd jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értiik a szolgaltatds technikai {izemeltetdje semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhasznaldsi feltételekben.

pythonozok - http://visszabeszelo.blog.hu
2015.02.01. 12:03:39

irnal egy révid elemzést az NCIS c. sorozatban, e témdaban elkévetett dolgokrdl is? Néha mar nem tudom, hogy
sirjak vagy rohogjek a sok siiletlenségen, pedig a sorozatot igy egyébként szeretem.

Ami a konferencian osztogatott, fert6zé pendrive-okat illeti... attél tartok, a résztvevok tobbsége inkdbb csak
érdekl6do, nem kell6 (egészséges ) paranoiaval felvértezett szakember.

“+ Valasz erre

MM

Ha minden felhasznalé atverhetd kiilonféle adathaldsz mdédszerekkel, akkor az nem csak a felhasznaldk
hibaja, hanem a fejlesztéké is, akik olyan szar hardvereket és szoftvereket csinalnak (draga pénzért!), amik
totdlisan védtelenek mind a hekkeléssel, mind a képzetlen felhasznaldkkal szemben. Talan ideje lenne végre a valds
tapasztalatok alapjan elkezdeni a fejlesztést és teljesen lecserélni a jelenlegi tragya rendszert. Mert azt senki nem




varhatja el a sok szazmilli6, s6t milliard felhasznalétol, hogy mindig naprakészek legyenek minden rendszer
mikodésébodl és a hétkoznapi munkdjuk sordn dllanddan és paranoidsan betartsanak minden szabalyt és minden
héten tovabbképezzék magukat IT szakon. Ha ez a trend tovabb folytatédik, rosszabb lesz az internet hasznalata,
mint stukker nélkiil sértegetni a banditdkat a vadnyugaton.

Vélasz erre

EMM

A szetszort fertozott pendriveokndl sokkal 1zgalmasabbnak tartom ezeket az eszkozoket:

Ilyesmit manapsag barki tud otthon is csindlni, egy kinai Ardumo klén $2 3, egy W1F1 modullal egybeepltett
mikrokontroller (ESP8266) $5, vannak prébdlkozdsok microSD kartydk bedgyazott mikrokontrollerét programozni
(ezek amugy meglepden erds cuccok, 1-200 MHz-es 32 bites, 0.5-1MB RAM-al és a vezérelni kivant flash memoria
miatt gyakorlatilag korlatlan tarhellyel), vagy otletes a telefont6lt6be épitett keylogger, ami a wireless MS
billentylizetek 6sszes leiitését el tudja menteni és mobilneten tovabbitani a tdmaddénak, mikézben egy funkcionalis
toltének néz ki. Sét, kihtizva is mikodik: techcrunch.com/2015/01/14/this-fake-phone-charger-is-actually-recording-
every-key-you-type/

Vélasz erre

retrovirus 2015.02.01. 14:38:43

@pythonozok: megjott az ultraliber6 biztonsagi szakértd, hurrd. Nem mész ma tiintetni?

Vélasz erre

QMM

A t61t6 megér egy kiillon misét is, tessék elolvasni! :) samy.pl/keysweeper/

Vélasz erre

GG381 2015.02.01. 15:39:15

A torténet ismerds volt, a hacker oldalarél mar olvastam. Hidnyoltam is a film végén mint forrds, vagy a konyv
alapjan irédott forgatokonyv feltiintetését: moly.hu/konyvek/jay-beale-paul-craig-joe-grand-tim-mullen-ryan-russell-
a-halo-kalozai

Szakmai szemmel a konyv ezerszer élvezhet6bb, ahogy a blogban is sok a magyarazat a filmhez, egyes
tdmaddsokhoz, az a konyvben nagyon izgalmasan meg van jelenitve, tobb benne az el6zmény is.

Azonban tény, hogy a hétk6znapi IT ismeretekkel rendelkezd, széles néz6kozonséget célzé filmként a rendori,
nyomozds (a jo) oldal feldolgozasa volt célravezeto.

Vélasz erre

nyisziati 2015.02.01. 16:07:40

@steery: "Talan ideje lenne végre a valds tapasztalatok alapjan elkezdeni a fejlesztést és teljesen lecserélni a
jelenlegi tragya rendszert."

Ja, kéne. Csak amikor a f6nok leszol, hogy "Jézsikdm kész vagy mdr a kéddal? Sokba van dm a totojazasod a
cégnek!", akkor nehéz... :)

Vélasz erre

porthosz 2015.02.01. 16:58:01

nyisziati: Meg a nagyobb gond hogy az 6sszes program olyan alapokra épitkezik amiket sokszor 30-40 évvel
ezel6tt terveztek és amikor az IT biztonsdg még a kapuban sem volt.

Ez kb. elindul az operéacios rendszertdl meg a protokoloktol és kilonb6zd libektol amik a tédkolmany tdkolmanyai.
Ekes példaja pl a dns poison.

Vélasz erre



pvthonozok - http://visszabeszelo.blog.hu
2015.02.01.17:31:24

@retrovirus: ultrandci kuss! (tobbiekt6l bocs, de ez a barom az 6sszes nickjén 1ild6z a szerelmével)

Vélasz erre

pvthonozok - http://visszabeszelo.blog.hu
2015.02.01.17:34:19

@zdanee: azzal az oldallal azért 6vatosan! A sracnak vannak "érdekes" dolgai.

Vélasz erre

Jegkoko 2015.02.01. 19:18:29

Tegnap néztem meg a moziba ezt a fekete sapka cimi filmet, és szerintem rémesen unalmas és béna
volt.Tudtommal az ilyen er6miivek és egyébb fontos objektumokat nem lehet megtdmadni csak ugy a netrél ahogy
a filmben bemutattdk.Anno ezt a bakit a die hard 4 ben is elkovették, amikoris meghackelték a gazvezetékeket .

Vélasz erre

ﬁ steery 2015.02.02. 16:30:30

nyisziati: Vagyis azt akarod ezzel mondani, hogy a hamar munka ritkdn jé. Tehat az iizleti alapt fejleszt6
vallalkozasok a verseny karos kényszere miatt folyton sietnek, 6sszecsapjak a munkajukat, aztdn meg vég nélkiil
javitgatjak és foltozzak a szart, ahelyett, hogy kidobnak az egészet és alaposan atgondolva, tiirelmesen
Ujraterveznék és Ujjaépitenék az egész architekturat. Plusz egymast akadalyozzdk a szabadalmi rendszer
segitségével, igy vagy kifosztjak egymaést a pereskedéssel vagy kénytelen mindenki sajat szabvanyt kitaldlni és a
tobbiekre erdéltetni, ami a sokszinliség szép, de haszndlhatatlan illuzidjat kelti.
Akkor talan at kéne alakitani a teljes iizleti modellt is a fejlesztés megkezdése el6tt. Nem par év alatt elavuld
dolgokban kéne gondolkodni, hanem évszdzadokon, sot évezredeken at haszndlhaté termékekben. Hogy ne egyszer
hasznélatos, eldobhaté szoftvereink és hardvereink legyenek, hanem tartdsak és tartésan haszndalhatéak.
Ehhez két dolog kell:
1. Lassitani az eszelds, kizsdkmdanyold kapitalista vilagrenden, ami erdlteti a technoldgiai és pénziigyi szingularitast
és a jolét hamis igéretével tonkretesz mindent.
2. A hardver és szoftverfejlesztésrol le kell tiltani az izleti vallalkozasokat és kozhasznu szervezetek kezébe kell
adni a munkdt. Ezeket az dllam tdmogathatja vagy akar start-up modellen keresztiil a leend6 felhasznalok is.

Vélasz erre

nyisziati 2015.02.02. 20:43:03

@steery: na latod, ez a nehéz iigy benne. Amig ugyanis a tehetds kapitalistdk a markukban tartjdk a
korrumpalhatd, pénz- és hataloméhes politikusokat, addig nincs nagyon mit tenni. Plane, ha a kizsdkmanyolt
tomegek még hisznek is az 6ket atverd politikusoknak.

Ez a rendszer legnagyobb csapdaja, ugy hiszem.

Vélasz erre

danialves - http://smokingbarrels.blog.hu
2015.02.06.11:16:39

Nekem azért eléggé furcsa volt, hogy a feltételezéseim szerint ilyen szakteriileten dolgoz6 FBI-os csdka csak ugy
bedél egy ilyen emailnek. Es semmi visszakérdezés, biztonsagi protokoll... Plusz az sem tudom, mennyire redlis,
hogy egy csatolt PDF-ben taladlhaték a "jelszovaltoztatashoz sziikséges informaciok."

Széval szerintem egy-két helyen b6ven elvetették a sulykot, inkdbb tlnt a film egy nagyon felduzzasztott CSI-nak

a7 ilsvanalr miatt

Ezen az oldalon sutiket hasznalunk.
A bongészéssel ezt elfogadod.
| )



Ezek voltak a legjobb hacker mozik
2015.02.04. 10:53 | Csizmazia Darab Istvan [Rambo] | 12 komment

Cimkék: mozi matrix hacker toplist blackhat wargames sneakers existenz goexplore.net
kompjaterkémek

A Blackhat kapcsan a multkor arrél elmélkedtiink, vajon mennyire élethien mutatta be az informatikai
incidenseket, veszélyeket, eseményeket, kockdzatokat, mikdzben a film kapott hideget és meleget is a
kritikusoktol. Tekintsiink most vissza az idében, és vegyik sorba a GoExplore.Net weboldal altal osszeallitott
toplistat, amely az eddig késziilt legjobb hacker témaju szamitégépekrol szolé mozifilmeket rangsorolja.

A Blackhat-re utalva - amely 70 millié dollaros befektetésbdl a nyitohétvégén mindossze 4.4 millié USD bevételt
tudott csak felmutatni, érdemes felidézni, hogy késziltek mar kordbban is ilyen téméaji, olcsdbb-dragabb alkotasok
és akik a bitek-bajtok biivoletében nottek fel, azoknak ezek az alkotasok még évek miilva is kedvencnek
szamitanak, példaul a blogiré a 1992-es Sneakers filmet kiilonosen szerette.

’

Nos visszafelé haladva a helyezésekkel, a lista készit6i szerint az otodik helyen az 1999-ben késziil "Existenz -
Az élet jaték" all. Ebben a David Cronenberg éaltal jegyzett kanadai-angol sci-fiben az akkoriban elképzelt
félelmetes virtualis valésdgot mutattdk be, ahol sisak és és monitor helyett bizarr médon méar az emberi testbe
iiltetik be a jatékhoz sziikséges csatlakozast.

Negyedik helyezett a mar emlegetett Sneakers lett, amely nalunk Kompjaterkémek cimmel debiitalt. Az
akkori neves sztarok - Robert Redford, Dan Aykroyd, Sidney Poitier, stb. - szereplésével jo kis sztorit sikertlt
0sszelitni, benne banki betorésekrol, a borton arnyékaban é16 hackercsapatrol, ahol rdaadasul a j6 minden
nehézség, és a CIA ellenére mégis csak gyézedelmeskedni tudott a végére.

Harmadik helyen a mar szinte 6skoviiletnek szamito 1982-es Tront talaljuk, ahol a virtudlis valésag



elnyelheti, beszippanthatja az embereket. A kultikus filmben - amelyben Jeff Bridges volt a f6hés - szerepld
latvanyos motorversenyek azért 6rok idokre beégtek az emlékezetiinkbe, s6t a filmnek annak idején az osszes
jelentosebb otthoni hazi szamit6gép tipusra - Commodore64, Spectrum, stb. - jelent meg jaték atirata.

Masodik lett az 1983-ban késziilt WarGames cimi alkotas, amely szintén egy régi, és ma mar
megmosolyogtaté darab. Olyan eseményekkel, mint a jatszadozé tinédzser altal véletleniil elinditott ballisztikus
rakétdk, a torténetben mindenki azon igyekszik, hogy elkeriilje a nukledris csapast, vagy éppen a III. vildghdbort.

Az akkori vicces kinézeti floppys masinak ellenére arra mindenesetre mar nagyszerien ravilagitott -
amit azota a mai helyzetben is vizsgalni kell - hogy mi torténhet, ha hibak, sebezhetoségek vannak egy
kritikus rendszerben.

Azért mindenki megnyugodhat, mert a végére igazi csemege keriilt, az els6 helyre ugyanis az 1999-es
felejthetetlen Matrix kerilt. A hacker Neot jatszé6 Keanu Reeves, és a Morpheust alakitéd Laurence Fishburne is
orokre emlékezetes lehet mindenkinek. A lehullé karakteres képernyévédo ma is megtalalhaté minden
jelent6s Linux disztribucié alapkészletében, sot a "Blue pill vs Red pill" is sok mémen felbukkan azéta
is.

A korbejarhatéan sok nézépontbdl felvett latvanyos akcid jelenetek - mint példéul karate harc a Smith igynok
hasonmésokkal, vagy éppen a megallitott fegyvergolyok - forradalmiak voltak a maguk idejében, és a
torténetszovésre sem lehetett semmi panasz. S6t késébb el is késziilt aztan a trildgia tobbi (Ujratoltve, és a
Forradalmak) darabja.

(egocriom | tumbi- [ER U

Ajanlott bejegyzések:
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Blackhat mozi Mit tegylink Igy koltjuk a A brit cégek A CNET-nek is

- szakmai hacker pénzt az fele reszeltek
szemmel tdmadas online alkalmazna
utén? vasarlasokndl  korabbi
hackereket

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/7139815

Kommentek:

A hozzaszélasok a vonatkozd jogszabélyok értelmében felhaszndldi tartalomnak mindsiilnek, értiik a szolgaltatds technikai tizemeltetGje semmilyen felelésséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben.

mcbrian 2015.02.05. 10:49:22

Szerintem minden id6k legjobb hackelds filmje a Sneakers volt, 6riilok, hogy fent van a listdn. Szerintem még most
is megallja a helyét. Ugyan a sztori kozéppontjaban egy "szupercsip" volt, de mégis a hangsuly a filmben nem a
"vadul gépelek, és egyszercsak feltorom a CIA szerverét" tipusd "hackelésen" volt, hanem a "social hacking" volt a
téma, hogyan szednek ki jelszavakat, hogyan jutnak be védett helyekre emberi hibakat, hiszékenységet
kihasznélva. Es rdadésul j6 szinészekkel, vicces jelenetekkel.

A Tront meg a Wargamest tinédzserként imddtam, de mostani szemmel nevetségesek. Az Existenze meg a Matrix
nagyon rendben van, mint film, de hat vagy ilyen lesz a hackelés 20-100 év mulva, vagy nem.

Vélasz erre

halaszlo 2015.02.05. 11:02:09

En a Kardhal-at hidnyolom még. Igaz, hogy az a vadul gépelds egy perc alatt feltérés film volt, de nagyon stilusos,
karakteres, j6 szinészekkel.

Vélasz erre

Leone 510 2015.02.05. 13:10:44

"hacker téméaju szamitdégépekrdl szolé mozifilmek" ? Ha szamitégép akkor oké, de miért lennének ezek hacker
témajuak? A Matrix a Tron és a Existenz - Az élet jaték" pont nem ilyen filmek.

Sneaker alapmi de &llitom, ha magyar futtatott filmkritikus blog csinalja a listat akkor nincs rajta mert nem is
hallottak feldle.

Vélasz erre

araznabillegeto 2015.02.05. 13:55:23

aztakurva. :0

hacker filmek, és akkor az 19956s HACKERS meg nincs benne sehol, de a tron meg igen? hat akkor a tron2 miért
nem?

tovabb: ANTITRUST 2001bdl (bizd a hackerre! - csodasmagyar cim...)???

l6fasz lista, szdnalom.

Vélasz erre

n ]. McClane 2015.02.05. 14:17:20

Johnny Mnemonic? Na az tényleg hackelés volt, meg virtuadlis tér meg minden. Kar, hogy olyan lett,
amilyen, de az Excistenc-et szerintem verte

Vélasz erre



Rhitana 2015.02.05. 14:27:13

"karate harc" a Matrix-ban?! Te jéég... KUNG FU!!

Vélasz erre

paraznabillegeto 2015.02.05. 14:41:17

@]. McClane: +1!!!
phej, télleg, hogy hagyhattam ki! hackerfilm alapmii! rdaddsul ice-t és dolph!

Vélasz erre

McKinney 2015.02.05. 21:51:36

vadul gépelek éééés.... benn van a kommentem!

Vélasz erre

. ogoj - http://bogoj.blog.hu/ 2015.02.06.
08:11:06

ha mar szdmitdgép, és valdjdban nem is annyira hacker, akkor hidnyolom a 13. emelet cim filmet.

Valasz erre

H Magna cum laudeTigeri masztesz digrii
2015.02.06. 09:54:26

Faszomba,magyarul nem lehetne a cimeket?

Fingom nem volt errél a sneakers-rél,aztan kezdtem gyanakodni,végiil beirtam a keresébe.
Akkoriban tényleg jopofa volt,talan még a mozibamenést is megérte.

Hogy mennyire a legjobbak k6zé valé a "mifajban",azt nem tudom eldonteni.

Vélasz erre

9 Csizmazia Darab Istvan [Rambo] -
http://antivirus.blog.hu 2015.02.06. 10:20:02

Szia Magna cum... :)

Ott volt &m szépen a magyar cim is: "amely nalunk Kompjuterkémek cimmel debiitalt".
Bar a listdt nem én alitottam 6ssze, nekem ez volt a nagy kedvencem :)

Tovabbi szép napot!

Vélasz erre

H Magna cum laudeTigeri masztesz digrii
— 2015.02.10. 09:02:55

Csizmazia Darab Istvan [Rambo]: Szerintem ezt biztos utédna irtad bele!:))

De tényleg ott van.
Koszi,bocsi.
De az els6 hozzaszd6l6 irta réla talan a legjobbat.

Ezen az oldalon sutiket hasznalunk.
A bdngészéssel ezt elfogadod.
|
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Egészségiigyi adatokat loptak az USA-ban
2015.02.06. 10:39 | Csizmazia Darab Istvan [Rambo] | 1 komment

Cimkék: korhaz adatok csalas egészségiigyi személyiséglopas anthem védtelen
welivesecurity.com

'Ellopték 80 millié biztositasi tigyfél személyes adatait az USA-ban" - olvashattuk a friss hirekben. Mar egy tavalyi
jelentésben is szerepelt, hogy a lopott egészségiigyi adatok akar 10 vagy 20-szorosat is érhetik az
amerikai hitelkartya informacidoknak, amiket a szamitogépes biinozok alvilagi chatszobakban, sajat
szabalyok szerinti t6zsdén kinalnak fel. De vajon mit lehet tenni, amikor ezeket nem is mi veszitettiik el?

"Betdrtek az egyik legnagyobb amerikai egészségbiztosito rendszerébe. A tdmadds dldozatdvd vdlt Anthem Inc. az

oldaldn kozzétett csiitértoki kozleményben azt irta, hogy a hackerek a jelenlegi és a kordbbi iigyfelek adataihoz

egvardnt hozzdfértek, beleértve jovedelmi adataikat, orvosi azonositoikat, tdrsadalombiztositdsi szamukat, a
lakcimiiket és e-mail cimiiket is."

Nyolc Magyarorszagnyi lopott személyes adat - ez nem hangzik tul jol, nézziik akkor azt a részt, mik
lehetnek ilyenkor a kockazatok. Ehhez elég idézniink egy korabbi posztunkbdl: "Ezek terhére igénybe lehet
venni extra kezeléseket, tobblet mennyiséget, illetve dragabb vagy példdul kabitészert helyettesitd gyogyszereket
is lehet vele vdsdrolni. Emiatt egyre tobb biin6z6 vesz szamitégépes feltéréssel szerzett egészségiigyi adatokat
nagy tételben, ehhez a "gdldns" eladék még egészségbiztositonként rendezett csomagokat is kindlnak."

Es akkor most jojjenek az igért tandcsok. Felsorolunk par tippet, amivel enyhiteni, vagy legalabb gyorsabban
felfedezni lehet az ilyenkor varhato esetleges karokat. Nyilvan vannak ebben hasonlésidgok azzal a
szitudcidval, amikor valakinek a postafiokjat torik fel. Vagyis az azonnali jelszd csere itt is alap, de nézzik akkor
részletesebben is mindezt.




1. Amikor részletes személyes adatok, illetve banki informaciodk is kiszivarognak, félo, hogy masok a
neviinkben hiteleket vehetnek fel. Emiatt jelezni kell a hitelintézetek felé egy tlrlap kitoltésével, hogy
személyiséglopas tortént, és kérvényezni, hogy monitorozzak az adatainkat az esetlegesen benyujtasra kertl6
hitelkérelmek esetén. Ez altalanos esetben 90 napos iddszakot jelent, amit kiilén kérésre meg lehet hosszabbitani.

2. Rendszeresen kovessiik nyomon hitelszamlaink alakulasat, és kisérjiik kiemelt figyelemmel a banki
egyenleglinket. A legaprébb gyanus terhelést, vagy aktivitast is azonnal jelentsiik be a bankunknak.

3. Minden személyiséglopassal kapcsolatos gyanut haladéktalanul jelezni kell. Ebben az esetben ezen az
FTC (U.S. Federal Trade Commission) azaz az amerikai fogyasztévédelmi hatdsag felé vald bejelentést kell érteni.

4. A jelszavak azonnali megvaltoztatasa mellett arra is figyeljiink, hogy fokozott 6vatossaggal kezeljiink
minden kéretlen levélben érkezo6 adathalasz prébalkozast. Ilyen esetekben ugyanis a kiszivargott személyes
informdaciék birtokdban sokszor testre-szabott, személyes hangvételi banki vagy latszélag munkatarsak, baratok
nevében érkezd, és jelszavainkkal kapcsolatos kéréseket tartalmazé phishing megkeresések is érkezhetnek.

5. Mostantoél folyamatosan figyeljiik nem csak a mar emlitett bank és hitelkartya egyenlegiinket, de a
betegbiztositasunk terhére elvégzett tevékenységeket, vasarlasokat is. Mar 2013-ban is olvashattunk arrél,
hogy valaki kiilon szamlat kapott arrol, hogy allitélag szivatiiltetésen esett at, pedig az illetéonek nem is
volt semmilyen szivproblémaja, és miitétje sem. Emellett az illet6 nevére ismeretlenek tobb
mozgassériilteknek valé robogot, illetve egyéb draga orvosi berendezést is vasaroltak az ellopott adatok
segitségével, a végosszeg tobb tiz ezer dollart is elérte. Vagyis a veszély egyaltalan nem 1égbdl kapott.

+1. Emellett ahol csak rendelkezésre all, éljiink a kétfaktoros azonositasi lehetéséggel, mert ez is olyan
segito-kiegészité pillér, amely biztonsagunkat szolgalhatja.

Copyright 2004 by Randy Glashergen.
ey glasbiergen.com

“How could somebody steal my identity
when 1 still haven't figured out who I am?”

Azt mindenesetre latni kell, hogy ez a terilet kritikus, részben annak is készonhetéen, hogy e
terileteken a védelem és a biztonsagi szint sajnos gyakran kifejezetten gyenge. A 2015-re varhato IT



Biztonsagi trendek kozott is szerepelt az joslat, miszerint folyamatosan novekszik majd az egészségiigyi adatok

elleni tAmadasok szédma is, és sajnos ugy tiinik, az Elet igazolja is ezt.

".2 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik az ismeréseidnek.

Fiesoerion | tumbi- [ER U

Ajanlott bejegyzések:

VIaadTHi AR

SRR e
Mi az, ami Ellopott Nagy tételben  Pdkerezés sz6 Az vagy, amit
tizszer annyit egészséqgiigyi szivarognak szerint nyilt elhiszel
ér, mint a adataink az kértyakkal :-)
bankkartya egészséqgiigyi
adat? adatok

A Takarék e

megujuit.

Hirdetés

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/7145983

Kommentek:

A hozzéaszélasok a vonatkozé jogszabdlyok értelmében felhasznaléi tartalomnak mindsiilnek, értiikk a szolgéltatas technikai tizemeltetGje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogés esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhasznaldasi feltételekben.

floborm 2015.02.14. 23:00:36

Es ne legyiink alszentek: ezek a biztositasi adatok rohadt sokat érnek a biztositéknak, bankoknak és mindenki
masnak aki életkor/teriilet/szakma/nem/bérszin stb. szerint akar statisztikdkat gyartani, biztositasi dijat bel6ni,

e .
rennnrtalzra tarcoatilni

Ezen az oldalon sutiket hasznalunk.

A bdngészéssel ezt elfogadod.



Amikor a botnet vizumot igényel
2015.02.09. 13:41 | Csizmazia Darab Istvan [Rambol] | Sz6lj hozza!

Cimkék: vizum malware lengyelorszag konzulatus botnet fehéroroszorszag
zombihalézat welivesecurity.com

Erdekes tjfajta kartevére bukkantak nemrég biztonsagi kutaték Lengyelorszagban. A fert6zott zombigépekbél
allé botnet halézat feladata az volt, hogy a lengyelorszagi beutazashoz sziikséges, és korlatozott szamu
konzulatusi vizum igénylésénél fehérorosz személyek szamara az ehhez sziikséges tirlapokat
automatikusan kitoltse.

i i i

Az ESET szakemberei figyeltek fel arra a furcsa megemelkedett aktivitdsra az emlitett vizumigényld tGrlapok
esetében - amelyeket meghatarozott idészakonként lehet csak benyujtani.

Az alapos vizsgalat kideritette, hogy a "MSIL/Agent.PYO" nevii malwarenek - amelyet C# és C++ nyelven
készitettek, volt egy klasszikus let6lté modulja, valamint egy kiilon frissité és egy tavoli kliens komponense is.

£ Konsulat

T S TR

A NET program f6 feladata az volt, hogy a tdmegesen t6ltsén ki ilyen vizumigényld tGrlapokat. A .NET program
szerkezeti sajatossaganak koszonhetéen a védelmet nem tartalmazé programokat konnyen vissza lehet alakitani

killonféle segédprogramok segitségével forrasszintre, igy a JustDecompile, dotpeek vagy IL.Spy alkalmazdasaval a

programozasi osztalyok is egyszerien olvashatéva valnak.

(& CapichySenice:dil this. Soldier = soldier;

4 Hetp Client.dll this.Direction = direckion;

o] et this, bttpllient = httpilient;

e o this. Logger = logger;

) Kensulat.CombatDivision.dll if (direction.get Destinstioni) == 165}
o) KonsulatCoredll i

| Kensulat Hiiml, g thiz. Host = "secure.e-konsulst. gov.pl™;

1
5 KonsulatObjectdil else il (direction.get viszaType() la 18]
) FansulatPegesdll 1

this.Hast = "by.e-kansulat. gowopl™y|

4] EonsutstRemoteChent, Corsll 3
) Eonsulat Sersen il dif else
o] Sonptiarice, ol =
o i : this fizst = "by.a-kensulat, gov.pl™;
o) SecurmySeripad. dil

¥
) SamiceBase,al this, Language = 175

A Nuclear Exploit Kit segitségével terjesztett és bit.ly atiranyitas alatt 1évo kartékony linket az adatok
tanusaga szerint 6 nap leforgasa alatt tobb, mint 200 ezer géprol kattintottak le mar négy nappal a
vizumbeadasi hatarido elott. Maga a botnet egy 300 tagbdl allé6 zombihalézat volt, amelynek tagjai
szinte kivétel nélkiil Fehéroroszorszagban talalhaté fert6zott szamitégépek voltak.




Az elemzés azt is kimutatta, hogy az utazds szempontjabdl cstcsidészaknak szamité Karacsonyi innepeket
megel6z6 napokban komoly aktivitds volt tapasztalhato, igy a folyamatos tavoli frissitéseknek koszonhetéen
héromszor is verziészamot valtott a kartevé.

[ R

TRAFFIC

205,553 an this Bitlink

na et e S e et bl $itnp 57 i, Bawosks, Eilays, 34 beaiyand HieLayd G0nsind ey,

Ot hét alatt 6sszesen 925 gép valt ennek a zombihalézatnak a részévé. A vizsgélat utdn az ESET kutatéi atadtak a
begyijtott részletes informaciokat mind a lengyel, mind pedig a fehéroroszorszagi GOV Certeknek, hogy
fel tudjanak lépni botnet ellen.

'Q személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik az ismeréseidnek.

Fiesoerion | tumbi- [ER U

Ajanlott bejegyzések:

Potao {igyirat Megfertézheti- Realités lehet  Fizess vagy elszd reset az

- eqy e az Androidos DDoS-oljuk a Amazonnél
kémprogram szédmitégépiinket botnet banki oldalt!
titkai az e-

cigaretta?

ET MINDENKINEK!

Hirdetés

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/7155023

Kommentek:

A hozzaszélasok a vonatkoz ioaszabélvok értelmében felhaszndldi tartalomnak mindsiilnek. értiik a szoladltatas technikai {izemeltetSie semmilven felelésséaet nem vallal. azokat nem ellendrzi. Kifoaas esetén fordulion a bloa
a
Ezen az oldalon sitiket hasznalunk.
A bongészéssel ezt elfogadod.
|



Igy vernek at a Facebookon és igy védekezz!

2015.02.11. 14:31 | Csizmazia Darab Istvan [Rambo] | 7 komment
Cimkék: social media facebook twitter kozosségi eset scanner

Mig régen a torrent és porno oldalakon talalkozhattunk leginkabb internetes csalasokkal, atverésekkel
és virusokkal, manapsag a kozosségi oldalak is "tereppé" valtoztak, hiszen az online tdmadok itt is aktivan
terjesztik kartékony kddjaikat. Az ilyen atveréseknek, virusoknak jelent6s része mar kifejezetten a Facebook
felliletére specializdlddott, igy érve el a lehet6 legnagyobb tomeget.

i Elrej1sa

TR Privata Vided

Horzdadds ar kdvonaihor [EECILL

Az ESET biztonsdgtechnolégiai szakértéi koriiljartak a témat, és osszegytujtotték, milyen veszélyeket rejt
magaban a kozosségi oldalak hasznalata, és pontosan mit tehetiink a biztonsagunk érdekében. A frissen
bejelentett ingyenes programjanak, az ESET Social Media Scanner legajabb verzidojanak koszonhetoen
egyszeribb és hatékonyabb lehet a védelem a Facebook valamint a Twitter fiokunkban is.

Mely teraletokre terjed Ki az ESET Social Media Scanner vedelmea?

ﬁ Az alkalmazas M
el rvhrad L=

Az elmult id6szakban jelentésen megnovekedett a kozosségi oldalak népszeriségének és a megosztasoknak
koszonhetden, a gyors terjedési mechanizmusat kihasznalo atverések és csalasok szama.

A legutébbi, februar elején elterjedt piros karikas tartalmat igéro videodra valé kattintaskor példaul a
lejatszonk frissitését kérik egy felugro figyelmeztetésben, de aki rakattint, a frissités helyett egybdl egy
kartékony programmal fertozi meg a gépét és Facebook profiljat. Ez automatikusan djra posztolja a

bejegyzést, igy biztositva a program terjedését. Par nap alatt t6bb mint szdzezer felhasznalét sikeriilt dtverni,
all a BBC cikkében.



Hilyen uj funkciokkal bir @ megujull ESET Social Media Scanner?

U el ogla L s

Fuflunzs st Lerin

Az internetes bilin6zok kihasznaljak az emberek kivancsisagat és mindig aktualis és népszeri
tartalmakat kinalva verik at a felhasznaldkat. A mostani felnétt tartalom mellett a tavalyi évben tobb esetben
is sikerrel probaltak az aktualis eseményeket felhaszndlni a terjedés érdekében, elég csak a malajziai utasszallito-
gép katasztréfajdhoz, vagy Schumacher balesetéhez és Robin Williams haladldhoz kapcsol6dé atverésekre gondolni.
Az ESET statisztikai alapjan a k6zosségi oldalakon is van kiillonbség, a tobbség altal hasznalt Facebookon
példaul haromszor tobb gyanus tartalommal talalkozhatunk a Twitterhez képest.

A legtobb ilyen tipusu atverés kis odafigyeléssel megel6zhetd, igy az ezek okozta kellemetlenségek
minimalizalhaték. Sok esetben csak kiilonb6zé SPAM oldalak prébéljdk ezek segitségével begytljteni a felhasznaldk
e-mail cimét, de egyre gyakrabban mar a szamitogépeket is veszélyezteté kartékony, ugynevezett tréjai
programok is terjednek ilyen tuton.
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Ha csokorba kellene szedni, mik lehetnek hasznos biztonsagi tippek a kozosségi haléozatok tudatos
hasznalatahoz, akkor érdemes az alabbiakat betartani.

- A k6zo6sségi oldalakon se adjunk ki olyan informdaciét vagy képet magunkrél, amelyet az életben sem mondandnk
el mindenkinek

- Csak megbizhat6 forrasbdl szarmazd, ellen6rzott informéacidkat osszunk meg adatlapunkon
- Sose higgylik el, ha a Facebookon egy kéretlen link valami meghokkent6t igér! Ne déljink be, barmit is igérnek
egy lajkért, és latatlanban elére ne ldjkoljunk, ne osszunk meg semmit! Ha barmit telepiteniink kellene ahhoz, hogy

megnézziink egy videot, ne tegytk!

- A koz0sségi profilunkat is ellendrizziik biztonsagi szoftverek segitségével, példaul hasznalhatjuk az ESET Social
Media Scanner alkalmazdsat

- Id6kozonként nézziik at és ellendrizziik az adatbiztonsagi "privacy" beallitdsokat



[VIBED] A Ciant Soike Swallaws Up A Zoo ki pes 11

Erdekességképpen felsoroljuk a legutébbi idészak hires-hirhedt Facebook atveréseit is, nem kevés ilyen volt, még
ha csak egy évet néziink is vissza.

2014. januar: Az doriaskigyo megeszi az allatkerti gondozot - A Facebook {izenetben egy hatborzongaté videét

igértek, amelyben egy ériasi kigyé megeszi az allatkerti gondozét. A hamis tartalmat csak megosztas vagy lajkolas
utdn lehetett elérni.

2014. marcius: Megtalaltak az eltiint malaj gépet - egy latszdlag legitim Facebook iizenetben kapott a
felhaszndld értesitést, hogy meglett az elveszett gép. Am a hir zavartalan olvasasat akadalyozta egy kitakaré ablak,
amely arra kért, hogy osszuk meg eldre ezt a hirt, akkor majd becsukoédik. Természetesen, ha valaki ezt megtette,
akkor maris tovabbterjedt a dolog, és az 6sszes ismerdse megkapta a hamis lizenetet. Az igért mozi helyett pedig
egy hibaiizenet jelent meg, amely arra hivatkozott, hogy a videdanyag kizarélag 18 éven feliiliek szadmadara érheto el,
ezért legyiink szivesek a mellékelt tesztet elvégezni, amellyel még iPhone 5S okostelefont is nyerhetiink.

2014. majus: Ingyen Rolling Stones jegyek - Klikkvadasz akcid, amely megosztasért és lajkokért cserébe igért
ingvenes koncertjegy nyerési lehetéséget. Az angol nyelven terjedé hamis tartalom tobb helyesirasi hibaja miatt is
kénnyen felismerhet6 volt.
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2014. junius: Schumacher hamis halalhire - a formula egyes piléta halalhirérdél sz6l6 Facebook iizenet, ami
természetesen nem igaz, célja a naiv latogatok kattintdsa utani pénzkeresete volt. A hirt sokan alapbdl
tovabbosztottak, aki pedig a linkre kattintott egy kiils6 weboldalra irdnyitotta a hivatkozas.

2014. julius: Ujra megtalaltak a malaj gépet - A szokdsos kattintos tritkk utédn felmérések, kérdéivek vartak a
vided helyett a felhasznaldkra, némelyik még a mobil telefonszamra is kivancsi volt, illetve nem ritkan még
valamilyen emelt dijas szolgaltatasra is megprobaltak rdvenni az embert valamilyen trikkel - példdul SMS-ben
kellett jelentkezni az allitélagos nyereményért.

2014. julius: Hamis profilok a repolészerencsétlenség adozatai nevében - Szintén ebben a hénapban iitétte
fel egy mésik esethez kothetd atverés a fejét. Ebben az esetben az dldozatok hamis FB profiljat hoztdk létre. A
profiloldalakon kozzétett linkekre kattintva a képernyét eldrasztottak a pop-up hirdetések, illetve a bongészot
észrevétlenil kartékony hivatkozasokra irdnyitottak at. A hamis profilokat szerencsére a Facebook gyorsan
megszuntette.

2014. augusztus: Robin Williams utolsé telefonhivasa - egy a szinész utolsé telefonhivasat bemutaté
allitélagos video terjedt villaim gyorsan el az tizen6falakon, amelynek célja szintén kiilonb6z6 Grlapok kitoltésének



népszerisitése volt.

ROBIN WILLIAMS SAYS GOODBYE WITH HIS
PHONE VIDEO BEFORE SUICIDE
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Osszességében tehat elmondhatjuk, hogy a legijabb ESET Social Media Scanner verziéja tovabbfejlesztett
funkcidival még hatékonyabban ellenérzi a Facebook idévonalon megjelené posztokat, hireket és a felhasznald
lizeneteit is, illetve a Twitteren a kovetdk altal kozzétett tizeneteket, hogy azok ne tehessenek kart a felhasznalok
gépében. A konnyedebb és atlathatobb hasznalat érdekében megujult szovegezéssel és képi vilaggal
elérheto alkalmazas mar e-mailben is értesiti a felhasznal6t, amennyiben karos tartalmat talalt az
adatlapjan.
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Az alkalmazast egyébként tobb mint 150 ezren hasznaljak a kozosségi oldalakon, és segitségével mar 28
ezer rosszindulatu vagy karos hivatkozast sikerilt kisziirni. A megujult ESET Social Media Scanner
automatikusan frissiil, illetve elérhet6 a my.eset.com és socialmediascanner.eset.com oldalon vagy a Facebook
alkalmazason keresztiil, valamint kézvetleniil az ESET otthoni megoldasaiban. A megoldasrdl bévebben:
http://www.eset.hu/social media scanner 2015 linken olvashatunk.

"1 37 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik az ismeréseidnek.
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Tébb mint bank.
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A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/7161445

Kommentek:

A hozzaszolasok a vonatkozd jogszabélyok értelmében felhaszndldi tartalomnak mindsiilnek, értiik a szolgéltatds technikai tizemeltetSje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhasznalasi feltételekben.

Gerilgfx 2015.02.11. 16:46:38

a kartevék elsésorban mindig a végletesen naiv felhasznaldkat célozzak. akik torrenteznek, azok tudjak, mi
az a torrent, tudjak, mi az a peer to peer, tudjak, mi az a fajlrendszer, stb.
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mig egy facebookon a seggét mereszté PocaklakoMiniman640 kalibert célfelhasznalé ezekrél nem feltétlentl tud,
igy simén be lehet szopatni barmivel.

“+ Vélasz erre

=% enpera - http://uborkakonzerv.blog.hu
—2015.02.12. 03:28:25

@Gerilgfx: sajnos igaz, a legnagyobb security hole maga a user.

“ Vélasz erre

& BitPork 2015.02.12. 10:34:47

@Gerilgfx: Aki torrentezik, nem feltétleniil van tisztdba felsoroltakkal. Nalam is van a csalddban akinek be
lett 16ve a kliens, oszt jonapot: az angollal boldogul, ratio free oldalrdl kattint. Ett6l még felhiv h nem indul a vided
most akkémivan?

“ Vélasz erre

1 Gerilgfx 2015.02.12. 13:18:28

@BitPork: akkormost az van, hogy senki nem mondta, hogy feltétleniil tisztdban van vele. a kivétel
amugyis csak a szabdalyt erésiti.

“+ Valasz erre

.-+ Pa Lee 2015.02.12. 13:27:04

Es tényleg mennyien beszivijdk ezeket a vidednak alcazott szarokat.. A HVG tech rovat kezdett egyszer
ilyen oldalakat gyljteni, de par nap utdn behalt a kezdeményezés, attekinthetetlen lett a lista annyi domainrdl
jonnek.



Vélasz erre

Azt mondija az outlook, én vagvok a toth béla
2015.02.12. 13:30:22

szar cimhez még szarabb tartalom. gratulalok, és tovabbi sikereket kivanok valami mas palyan

Vélasz erre

Cathcart ezredes 2015.02.12. 13:47:52

Nem szoktam soha semmi gyantusra kattintani, és eleve altaldban nem érdekelnek az olyan pletykak
amikkel berdntanak naiv hiilyéket, de azért biztos ami biztos gondoltam hasznéalni fogom a Social Media Scanner -t.
Rémentem, és els6 dolga volt engedélyt kérni, hogy az adatlapomon megjelenithessen a nevemben dolgokat. Akkor

mAr lahat &n varmunls +171 narannidc da 1Afacot

Ezen az oldalon sutiket hasznalunk.
A bongészéssel ezt elfogadod.
|



Valentin nap: Szerelem helyett atverés érkezhet
2015.02.13. 12:27 | Csizmazia Darab Istvan [Rambo] | 5 komment
Cimkék: scam tarskeresés csalas tippek atverés 419 dating welivesecurity.com

A tarskereso és kozosségi oldalak amellett, hogy rohané vilagunkban reményt és lehetéséget adnak az
ismerkedésre, sajnos gyakran iparszeriien ontjak a parkereséssel kapcsolatos atveréseket is. Bar sokan
keresik Valentin nap koézeledtével is az "igazit", vannak olyan jellemzé szituacidk, amikor ez biztosan nem fog
sikeriilni. Osszefoglalénkban megmutatjuk, mi az a hat inté jel, amire tarskeresés kozben érdemes lehet
figyelni, hogy ne valjunk ilyen csalas aldozatava.

Korabban mi is szamoltunk be ilyen incidensekrél, ezek koziil talan az volt a legemlékezetesebb, amikor egy 59
esztendos New Jersey illetoségii holgy nagy naivan egész élete nyugdij megtakaritasat elbukta egy
ismerkedési oldalon "megismert" illeté6 miatt.

A magat 60 éves, New Yorkban é16, de pillanatnyilag Malajzidban dolgozé mérnoknek kiadd csalé még a személyes
talalkozo el6tt az "éppen kiilfoldon tartézkodom, és varatlanul éget6 sziikségem lenne pénzre, és csak te
segithetsz" mesével vette rad végiil a megtévesztett nét, aki felbontotta a szamlajat és elkiildte a "rdkbetegséget
allitdlag kétszeresen is tulélé" Maxwell Yas részére a mintegy 86 ezer dollart. A cikk irasakor ez még "csak"
19, am ma reggel nézve mar nem gyenge 23 millié forintnak felel meg a mostani arfolyamon!

Bar az emlitett eset remélhetdleg annyira extrém, hogy talan még Amerikaban sem fordul elo tobbet, de
ennek ellenére érdemes résen lenni, és tudatosnak lenni, kicsit Murphy-sen fogalmazva: "Bizz
embertarsadban, de azért emeld meg a kartyapaklit!".

Jojjenek akkor tippek, mi az a hat online tarskeresos int6 jel, amikor Valentin nap ide, Valentin nap oda,
érdemes gyanut fogni.
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1. Par oras csevegés utan pénzt kérnek
A mai vilagban senki nem engedheti meg maganak azt a luxust, hogy az internetes kozegben - ahol a
masik fél annak mutatja és adja ki magat, akinek csak akarja - latatlanban elhisz barmit.

Legyen gyanus, ha néhdny jél csetelés utan, de még a varva vart els6é személyes talalkozo elott a valédi randi
varatlanul elmarad, és "baleset", egy csalad tag hirtelen "betegsége" vagy allitélagos halala felboritja a

terveket, mikozben a behizelgé modoru "aldozat" anyagi elsésegélyt kér az Gjdonsiilt parjatol. Sose
kildjink pénzt olyannak, akit valéjaban nem is ismeriink!

2. Sajnalom, most nem tudok Veled beszélni

Egy masik jel lehet az, ha a masik mereven elzarkozik a telefonos kapcsolattartastol. Ez esetben konnyen
elképzelheto, hogy a behazudott USA, Ausztralia vagy Nagy-Britannia helyett a valédi lakhelye Nigéria,
vagy valamelyik kelet-eurodpai orszag, és a csaléo nem akar leleplezédni.

Ugyancsak furcsa jel, ha e-mailben vagy SMS-ben banki adatainkrél érdeklédik az Gjjdonsiilt ismerds. A rendszeren
beliili izeneteket egyébként sok helyen maguk az iizemelteték monitorozzak is, hogy az ilyen gyants, csalasra
utalé jeleket kisziirhessék.

3. Hamis profil vonzé kiilseji férfi vagy n6 képével
Erre is utaltunk mar, vagyis sosem tudhatjuk, a magat bemutatdé személy valéban az-e, akinek mi latjuk. Nagyon
szép példa volt erre az a 2008-as poszt, amiben egy kisérlet soran valaki osszeallitott egy teljesen kamu



adatlapot.

Kellett hozza egy 4j e-mailcim, hasra iitésszeri keresztnév valasztas és maris megsziiletett Dolus Carlsson. Hozza
egy vonzo foto - esetiinkben ez Marcus Vick, 183 cm magas, 93 kg-os amerikai profi footballistat dbrazolta, és az
eredmény: szaz visszaigazolt "barat" négy nap alatt. A fotok ellendérzésénél nem csak a Google képkeresdje
segithet benniinket, hanem az u evezett "reverse image search" segitségével is konnyen
leleplezhetdk a csalasok, atverések.
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4. A semmibél jon, nincs multja, kapcsolati haldja, se internetes lenyomata

A valés személyek altaldban akkor is hagynak maguk utdn valamilyen lenyomatot, ha esetleg 6k maguk aktivan
nem osztanak meg semmit, hiszen a baratok, ismerosok kérve vagy kéretleniil olykor mégis megteszik ezt
helyettiik, és feltoltik a kozos kirandulason késziilt fotokat, vagy egy eseményen megjelolnek
benniinket, munkahelyiink, konferenciaink, sporteredményeink, kommentjeink valamilyen szinten
ugyancsak hattérként kisebb-nagyobb mértékben jelen vannak, illetve keres6kbol elérhetéek.

Aki viszont patyolat tiszta multtal rendelkezik, kapcsolatok nélkiil, j6 eséllyel (de természetesen nem biztosan)
fiktiv személy lehet. Erdemes lehet az ismerkedésnél minél tobb platformra atusztatni a kapcsolattartast,
kérjiink privat e-mailcimet, konkrét kozosségi oldali linket, és/vagy telefonszamot. A valédi hus-vér
embereknek altaldban mindig van par Facebook ismerése, LinkedIn baratja, vagy Twitter kovetdje.

5. N6s férfiak vadasznak a terepen

Az MSNBC tanulmany idézi azt a statisztikai adatot, miszerint az online tarskereso6 oldalakon talalhaté "urak"
egyharmada valéjaban nés. Profilképnek valamilyen jopofasagot tesznek fel valodi foto helyett,
vonakodnak valédi fényképet vagy konkrét telefonos elérhetéséget adni.

Ha ehhez még tarsul, hogy teljesen rendszertelen idészakokban jelentkezik, és kozben mélyen hallgat barmiféle
baréti és csaladi helyzetérdl, akkor is ideje lehet gyanut fogni.



In it for the money
Here are some wamning signs that someone you met online could be In it for the
manay:
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@ Claiming Instant fealings of love.

@ Claiming to be from the United States but currently overseas.

@ Planning to visit, but being unable to do so because of a tragic event

@ Asking for maney to pay for travel, visas or other travel documents, medication, a
-child or other relative's hospital bills, recovery from a temporary financial setback, or
expenses while a big business deal comes through, :

® Making multiple reguests for mare maney.

QAT Fedters! Iace Coiission

6. Ovatosan a személyes adatokkal

Ez taldn a "leghaladé-csoportosabb"” tipp az 6sszes koziil, de mégis van némi valdsagalapja. Vigyazzunk, hogy az
ismerkedés iiriigyén ne szedjenek ki belSliink olyan személyes adatot, aminek semmi k6ze sincs egy online
parkereséshez. Ha az Gjonnan megismert "barat" vagy "baratné" anyank leanykori nevét, elsé kutyank
nevét tudakolja, szdljon a fejiinkben vészcsengo, hogy ez egyrészt teljességgel életszertitlen, masrészt a
valaszok lehet, hogy éppen egy internetes belépési adatunkat védi jelszo-emlékezteto kérdésre adott
valaszként.

Persze erre sem lehet konkrét dltaldnos receptet adni, mikor latszik egy helyzet szisztematikus
személyiséglopasnak, de az biztos, hogy ha az ismerkedés elején példaul az anyagi helyzetiinkrol
puhatolodzo kérdések tul koran, és tul siirin felbukkannak, akkor annak biztosan oka van, és ideje a
vészfék felé nyulni.

Szdval 0sszegezve, bar a szerelem éallitélag vak, azért azt érdemes latni, hogy a statisztika szerint a tarskeresési
csaldsok aldozatait atlagosan tébb, mint 13,000 dollarral csapjak be. Ennyiért pedig taldn érdemes lehet mégis
nyitva tartani a szemunket.

Mindenesetre mi most minden parkapcsolatban é16 és minden tarsat keres6 Olvasonknak ezuton is
Boldog Valentin Napot kivanunk!
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5 tipp az Igy lehet 19 Tarskeresés + ToObbszorlesz Az vagy, amit

online milliét elbukni 419 = anyagi neten elhiszel
tarskeresés pillanatok veszteség kutyavasar

biztonsdgdhoz alatt

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/7171551

Kommentek:

A hozzaszdlasok a vonatkozd jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értik a szolgaltatds technikai tzemeltetdje semmilyen felelGsséget nem vdllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben.

villamos aldli kacaj nem mindig oszinte 2015.02.13.
22:26:40

A leg cikibb az volt, amikor - mivel joképil vagyok - rovid ismerkedés utdn az egyik énem beleszeretett a masikba,
kicsalva magambdl a bankszamlaszdmomat. Persze a feleségem nem tudott semmirél. Nos, ezek utédn tobbet nem is
alltam széba magammal.

Hogy, hogy torténhetett nem tudom, hisz nem is szerepelek a ko6z6sségi oldalakon.

Cimkék: Tudathasadé blog, Valentin nap
Sz6lj hozza

+ Valasz erre

zZ7z 2015.02.14. 01:11:24

Ilyesmikrél mas sokszor hallottunk.

Erdekesebb téma lenne, hogy maguk a térskeresé oldalak hogyan triikkkoznek (bar ez mar talan offtopic lenne a
blogban).

VIP elé6fizetésem lejarata el6tt nem sokkal irt ram egy nd, elindult a beszélgetés, mar kezdtiikk megbeszélni a
taldlkozot, amikor is a karadcsonyra hivatkozva lemondta a randit, hogy majd késébb jelentkezik. Természetesen
nem jelentkezett. Persze bizonyitani nem tudom, de eléggé valdszinlinek tartom, hogy arra jatszottak, én majd
megujitom az el6fizetésemet, hatha abban bizok, ir ez a kamuné.

“+ Valasz erre

e Csizmazia Darab Istvan [Rambo] -
http://antivirus.blog.hu 2015.02.14. 13:27:31

@villamos al6li kacaj nem mindig 6szinte:

Almomban két macska voltam, és énmagammal jatszottam :)

+ Valasz erre

e Csizmazia Darab Istvan [Rambo] -
http://antivirus.blog.hu 2015.02.14. 13:34:25

@zZz:
Szia zZz!
Koszi hogy beneztel :) Nem offtopik szerintem a felvetesed, nagyon is eletszagu, ebben a temaban Nemere Istvan

alkotott halhatatlant a Szelhamosok konyve es a Szelhamosok-balekok cimu konyvekkel. Termeszetesen ezzel az
eszkoztarral elnek a mai kor social engineering alapu megtevesztesei is.



A Te esetedben megerne egy probat, hogy a kapott level szovegreszletere rakeresel a Google-ban, hatha egy
standard formalevel, amit tagok tucatjai is mindig megkapnak, mikor kozeleg a lejarat es szeretnek, ha ujra
csengene a kassza. Vagy ha vannak szinten tag barataid, megkerdezni, kapott-e mas is hasonlot.

Vélasz erre

e Csizmazia Darab Istvan [Rambo] -
http://antivirus.blog.hu 2015.02.14. 13:36:11

Adalek a tanulsagos social engineering trukkok feneketlen tarhazabol:

Moldova Gyorgy: Az oratok

"Maganak, uram, egy hajszalrugo6 draga 50 forintért? Akarja ingyen? Higgye el, ndlam mar se nem oszt, se nem
szoroz, az én vildgom elmult. Pedig valaha én is voltam valaki, én szallitottam az 6ratokokat Vaksi Frédinek,
minden id6k legnagyobb eladé-zsenijének.

Frédi haroméves volt, mikor meghalt az apja, nem rohant orvosért, mint valami tokéletlen, hanem jegyeket
arusitott a tobbi gyerekeknek, 4 fillérért megnézhették a halottat. En mar akkor mondtam, hogy a Frédinek
talentuma van.

A Teleki téren 16 éves kordaban kezdte, mint 4t6lt6zds link. Tudniillik, ha eladott valamit, sietve at6lt6zott, nehogy a
vevl rdismerjen. Aztan egy kis standot nyitott, itt is micsoda trikkoket talalt ki! Eladott egy nagy, szazkilds
parasztfiinak egy gyerekre valé matrézruhat, mit 218mondjak: a bltz a konyokéig sem ért, a nadrag pedig olyan
volt, mint a mai haldsznadrag. Egy 6ra mulva jon vissza a fit a mérges apjaval, Vaksi Frédi kitart karokkal eléje
rohan:

- Hogy megn6tt, midéta nem lattam, adjunk egy szép 4j ruhat a nagyfianak?

De a nagy triikkje, amiért valaha még szobrot allitanak neki, mégiscsak az oratok volt, melyet - mint mar jeleztem -
én szdllitottam neki.

Egy 6cska ruha érazsebébe egy oratokot rakott, de a legolcsébb, 15 fillérest, mi, 6rasok ezt a tokot ,elefanttalp”-
nak hivtuk, majdnem kiszakitotta a zsebet. Aztan ezt a ruhéat félretette valahova, a b6dé sarkéba.

Ha egy-egy kiilonosen okos ,mamzer” jott be hozza vasarolni, olyan, aki még a cukrot is kesertinek talélja, és
halomra rakatja az 6ltonyoket a pulton, Frédi elhatarozta, hogy megbiinteti.

- Hat, sajnos, mast nem tudok ajanlani urasagodnak. Volna még valami, de hat ugye...

Frédi legyintett, mint aki megbdanta, hogy el6hozta az ligyet, és szeretné visszaszivni, de a mamzer mar szagot
fogott.

- Mi volna az?

- Most kaptunk egy 6ltonyt grof Csekonics Bélatol, valédi angol bovlianyag. Még nem is volt idém &tnézni.
Es elévette az 6ratokos 6cska ruhat a bdé sarkabdl.

- Persze, ha akarja, azért felpréobalhatja.

A mamzer felvette a ruhat, és régton megérezte: valami van az érazsebben, persze, azt hitte, hogy a Cse219konics
benne felejtett egy 6rat, csak Frédi még nem taldlta meg.

- Ez a ruha tetszik nekem.

- Mondom, hogy még nem néztem at.

- Elég, ha én atnéztem.

- Héat ha ennyire ragaszkodik hozza urasagod, nem bédnom, pedig 6szintén sz6lva, magamnak szantam.

Vaksi Frédi hunyorgott, és tizszeres arat kért a ruhdért, de a mamzer nem is prébalt alkudni. Rohant ki a b6débdl,
kinyitja az 6razsebet, persze, lires dratokot taldlt ott. Ha esze volt, elkotrodott a kornyékrol, mert ha visszament
reklamdlni, Frédi a redényhuzé raddal varta.

- Mi az? Orét adtam én magénak, vagy ruhat? Takarodjon innen, piszkos szélhdmos, mert rendért hivok.

Méltatlankodva ingatta a fejét.



- Tehetek én arrdl, hogy a Csekonicsok olyan séherek, hogy csak ératokra telik nekik?

Istenem, de sok ératokomat adta el a Vaksi Frédi, ez is lett a végzete. Ahogy 6regedett, egyre romlott a szeme,

egyszer rosszul nézte meg, és a sajat schaffhauseni arany zsebérajat rakta be egy 0ltonybe az o6ratok helyett.
Amikor rjott, elkeseredésében magdara gyudjtotta a bodét."

Ezen az oldalon sutiket hasznalunk.
A bdngészéssel ezt elfogadod.
|



Le a fals pozitivokkal :)
2015.02.18. 19:01 | Csizmazia Darab Istvan [Rambo] | Sz6lj hozza!

Cimkeék: microsoft pozitiv fals positive virustotal false vakriasztas whitelist

A hamis riasztas (false positive) minden virusvédelmi termék legrettegettebb rémalma. Minden évben
el6fordul valamelyik neves termékkel, hogy tiszta dllomanyokat blokkol, térol vagy helyez karanténba. S6t néha
akar sajat frissitémodulja, vagy a Windows kulcsfontossagu allomanyai esnek igy aldozatul, kozben a
rendszer vilagszerte fejre all, és végiil johet a kinos magyarazkodas. A VirusTotal mostani Gjitasa az
ilyen kellemetlen esetek hatékony kisziirésére lehet jo hatassal.

A hamis riasztds teszt nem véletleniil egy kulcsfontossagu rész a fejlesztoknek a virusvédelmi teszteken
beliil, hiszen lehet egy virusirté barmilyen gyors, nyujthat szupergyors online jatékélményt, ha ekézben ebbdl a
szempontbol nem biztonsagos. Ahogy a sebességtesztnek is csak akkor van értelme, ha kézben ezt a védelmi

képességektol nem elkiilonitve vizsgaljuk, ugyanigy a védelem mindségében kiemelkedo6 szerepe van a
vakriasztasok szamanak.

-
L
e, 11
L Threat desected by Sophaos, WX
Winusfeppease’ Shh/Updater-8 has been deiested 2nd
rmaved to guarantine.

Click here to view the Quaraniine manager.

Egy termék, ha észleli ugyan az osszes létezo kartevot, még kozel sem nevezheto tokéletesnek, ha
ekozben viszont minden tiszta szoftverkomponensekre, illetve weboldalakra is tévesen riaszt. A téves
riasztasok szama amiatt is Gjra meg Ujra teritékre keriil, mert az egyre fontosabb proaktiv teriiletet kiszolgald
ugynevezett generikus felismerések, illetve a heurisztikai elemzés pontozéasos szisztémadja kell6 el6zetes whitelist
tesztelés nélkiil sok esetben hajlamos ilyeneket produkalni.
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my, A first shot at false positives &

Everyte often an-antivirs deteeting a legithmate file Wiz the headlines, Ui usaaily
fappens when & given wencar mistakenly marks a5 maticious a file belonging to a
widespread soltiware package, Tor example o key operating fystem Tile:

These mistaken deteckioas; commonly knawn as false positrdes; have all sorts ot
undesired sfl=cls:
= Software devalopers May foce Lo bullness lirgact 25 alafgs portion of their
users wee their programs rendered unsable.
& Support teams for the affected pragrams may be suddenly sverwhelmed by
user emalis laiming that the ghven seltware fsnot werking comectly,
= End-users nay be unabile ta interact with impedtant software and see
themselves unable to finish critical tasks
= Anbivicus wancdooy reputation may be severaly hindered,
It-is, this, obyious that false positives are a nead ache both for the antivirgs industry and
soltware developers. Solving themn can be oovery challopging problem. Why? Nowadoys
antivirus vendors aré increasingly required to bacome mare proactive, this includes
develaping genenc signatures and heunstc flags, which very often leads to mistaken

dSibiiaiai s S B e e e e

Mi kell ahhoz, hogy ezeket tesztelni, ellendrizni lehessen? Ehhez garantaltan tiszta, fert6zés mentes
kozismert allomanyokbdl sziikséges egy jelentés adatbazis. Es persze itt is sulyozottan kell minden
nézni, hiszen ha a senki altal nem ismert és nem hasznalt "Finyiré Szimulator 2008" nevi ;-)
programcsomag egyik eleme vakriasztast okoz, ettol még nem dél ossze a vilag, am ha példaul a
Windows egyik alapveté komponensére riaszt tévesen egy antivirus, az mar konnyen felkeriil az ujsagok
cimlapjara.

Eppen ezért bar fontos, hogy a vakriasztdsok szdma valéban a lehetd legalacsonyabb legyen, de ha mondjuk egy
VirusBulletin vagy AV Comparatives teszt kozben jelentkeztek ilyenek, érdemes az eredményekkel kapcsolatosan
megnézni azt is, ho ontosan mik ezek, mennyire jelentds dlloményok okoztédk ezeket. Ha a Windows része,
akkor nagy a baj, ha a 126-ik noname DLL - nos az sem jo, de az egészen mas kategoria. érdemes ezeket értékén
kezelni.
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Es akkor lassuk, mit talaltak ki a VirusTotal-nal! A most bevezetett Gjitds keretében 6sszegytijtik a nagy, neves
gyartok garantdltan tiszta dllomanyait, és ezeken ha barmilyen termék vakriasztast produkal, igy a legrovidebb
uton jelzik ezt az érintett AV fejleszték felé. Elso korben a Microsoft céggel torténo egyeztetés és osszefogas
keretében kerilt feltérképezésre és kijelzésre a tiszta allomanyok listaja: "Trusted source" cimkével, igy
ezzel tobb, mint 6000 olyan hiba kerilt kijavitasra, amelyben korabban valamely virusirté ezekre
tévesen beriasztott.

A tervek szerint a Microsoft mellett tovabbi jelentds szoftverfejleszt6 céggel is felveszik a kapcsolatot és
kiterjesztik a garantaltan tiszta dllomanyok jegyzékét, ezzel pedig tovabbi zavaré vakriasztdsok szlinhetnek meg.
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Ajanlott bejegyzések:

A UPoaTE 1S Ay
FoR Youm Come

OS X fajlok Blue Screen Ideje Skype Végre napi

vizsgéalata a of Death jelszot frissités lesz a
VirusTotalon (BSOD) for valtoztatni Windowson is
dummies

A bejegyzés trackback cime:



http://antivirus.blog.hu/api/trackback/id/7186777

Kommentek:

A hozzaszolasok a vonatkozd jogszabélyok értelmében felhaszndldi tartalomnak mindsiilnek, értiik a szolgaltatds technikai tizemeltetSje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben.

Ezen az oldalon sutiket hasznalunk.
A bongészéssel ezt elfogadod.
| )



Virustoplista 2015. januar hdénap
2015.02.20. 10:30 | Csizmazia Darab Istvan [Rambo] | Sz6lj hozza!

Cimkék: statisztika radar adatok januar nod32 havi report threat virusstatisztika 2015.

Az ESET minden honapban osszeallitja a vilagszerte terjed6 szamitogépes virusok toplistajat, melybdl
megtudhatjuk, hogy aktudlisan milyen kartevok veszélyeztetik leginkabb a felhasznalok szamitogépeit.
2015. januarjaban a kovetkez6 10 karokozoé terjedt a legnagyobb szdmban.

Otodik hénapja vezeti a listat a HTML/Refresh. Ez egy olyan tréjai csalad, amelyik észrevétleniil atiranyitja
a felhaszndl6 bongészdjét kiilonféle rosszindulati web cimekre. A kartevé jellemz6en a manipulalt weboldalak
HTML kédjaba bedgyazva talalhaté.

Ujra bekeriilt a mezénybe a HTML/Scrinject tréjai, és nem is akdrhova, mert azonnal a negyedik helyet
foglalta el. A HTML/Scrinject egy RAR segédprogrammal tomoritett dlloméany, amely telepitése soran egy iires
(c:\windows\blank.html) dllomanyt jelenit meg a fert6zott gép bongészgjében. Hatso ajtot nyit a megtadmadott
rendszeren, és ezen keresztiil a hattérben tovabbi kartékony JavaScript dllomanyokat kisérel meg letdlteni.
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Hetedik helyen taldljunk a Win32/Ramnit virust, amely egy olyan fajlfert6z6 virus, amelynek kddja minden
rendszerinditaskor lefut. DLL és EXE formatumu allomanyokat is képes megfert6zni, de ezen kiviil a HTM, illetve
HTML fajlokba is beilleszt kartékony utasitdsokat. Végrehajtasakor sebezhetoséget keres a rendszerben
(CVE-2010-2568), és ha esetleg még nincs befoltozva a biztonsagi rés, gy a tamadoknak tavolrol
tetszoleges kod futtatasara is nyilik lehetdésége.

A tdmadok ezzel a tavoli irdanyitasi lehet6séggel titokban képernybképek készitését, jelszavak és egyéb bizalmas
adatok kifiirkészését, valamint tovabbitasat is el tudjdk végezni.



Az ESET Radar Report e havi kiadasaban ezittal arrdl esik szo, vajon kell-e a tabletek esetében
virusvédelmi programot hasznalnunk. A valasz egyértelmi igen, hiszen sok dolog szdl amellett, hogy ezt
az eszkozt sem hagyhatjuk védelem nélkiil. Ezt tdmasztja ald tobbek kozt az a szdmadat is, miszerint az AV-
Test laborjaban mara mar 1.8 millié kiilonféle mobil kartevé minta szerepel.

Erdekes az is, hogy még a nem feltort iOS alapu eszk6zok esetében is eléfordulhatnak tdmadasi kisérletek, vagyis
nem csak egyediil az Android platform felhaszndaldi szenvedhetnek el ilyen incidenseket, bar nyilvanvalén ott a
legtobb kartékony kod. Az, hogy ez a teriilet egyre jobban ki van téve a tdmadasoknak, mi sem bizonyitja jobban,
mint hogy az AV-Test.org szervezet mar a mobil kartevo programok tesztjét is elvégzi, a legutébbi ilyen
megmérettetésen példaul 36 kiilonb6z6 Androidos mobil biztonsagi termék szallt versenybe.
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Az antivirus blog januari fontosabb blogposztjai k6zott el6szor azt vizsgaltuk, vajon mennyire valtak be a
tavalyi jéslatok, milyen kartevok és tdmaddasok érték a szdmitégépeinket. Akar az Androidos kartevok tovabbi
térnyerését, akar a zsarold programok folyamatos terjedését, vagy éppen az internetképes okoseszk6zok
fokozottan sebezhet6 és emiatt tavolrol kihasznalhato tulajdonsdgait nézziik, a valésag igazolta az év elején leirt
trendeket.

Természetesen sor keriilt az idei, 2015-6s esztendére megfogalmazott varhatd kartevs és tdmaddsi elérejelzésekrol
is, ebben szerepelt tobbek kozt, hogy az APT tipusu célzott tdmaddasok, virusos tévék és zsaroléprogramok
sokasaga johet idén.
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Activist pulls off clever Wi-Fi honeypot to
protest surveillance state
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Why Kim Dotcom hasn't
been extradited 3 years
after the US smashed
Mepanpload
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Beszamoltunk egy olyan biztonségi konferenciardl is, ahol a svéd kalézpart egyik fiatal aktivistdja csaliként egy
nyitott wifit fabrikalt a részvevéknek, akik lépre is mentek a triikkknek. A beszamolék szerint mintegy szaz
konferenciakiildott, koztik tobb magas rangu képviselo csatlakozott ovatlanul ehhez a védelem nélkili
nyitott vezeték-nélkiili halézathoz. A naplézott adatok birtokdban simén lehetett kovetni, hogy kik mikor mely
weboldalakat latogattak, valamint ily médon egyszerten bele lehetett olvasni az e-mailek, a ko6zosségi levelezés
illetve a szamitogéprol killdott SMS iizenetek forgalmaéba is.
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Arroél is széltunk, hogy Magyarorszagra is megérkezett a CTB-Locker nevi Uj zsarolé kartevd. Itt drasztikusan
emelkedett a valtsagdij 6sszege is, mar 8 Bitcoint kovetelnek, ami nagyjabol 1680 USD, vagy 460 ezer

HUF.

Végiil egy konnyedebb téma is el6kerult, ugyanis betiltink a hackerekrél sz6l6 BlackHat cimii Michael Mann
filmnek a magyarorszagi premierjére, és megvizsgaltuk, vajon egy IT biztonsagi szakember szemiivegén
keresztiil mennyire hitelesen mutatta be a technikai tamadasokat, és a social engineering tritkkkoket.
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Virustoplista
Az ESET tobb milli6 felhaszndlé visszajelzésein alapuld statisztikai rendszere szerint 2015. januarjaban a
kovetkezo6 10 karokozo terjedt vilagszerte a legnagyobb szamban, és volt egyiittesen felelos az 6sszes



fertozeés 13.77%-aért. Aki pedig folyamatosan és elsé kézbdl szeretne értesiilni a legujabb Facebook-os
kartevokrdl, a kozosségi oldalt érinté mindenfajta megtévesztésrdl, az csatlakozhat hozzank az ESET
Magyarorszag www.facebook.com/biztonsag, illetve az antivirusblog.hu oldalan.
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01. HTML /Refresh trojai

Elterjedtsége a januari fertozések kozott: 2.77%

Mikodés: A HTML/Refresh egy olyan tréjai csalad, amelyik észrevétlenil atiranyitja a felhasznalé bongészgjét
kiilonféle rosszindulati web cimekre. A kartevé jellemzéen a manipulalt weboldalak HTML kédjaba bedgyazva
talalhaté.
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Bévebb informacié: http://www.virusradar.com/en/HTMI1. Refresh/detail

02. Win32/Bundpil féreg

Elterjedtsége a januari fertozések kozott: 2.37%

Mikodés: A Win32/Bundpil féreg hordozhato kiilsé adathordozdékon terjed. Futdsa soran kiilonféle atmeneti
alloméanyokat hoz létre a megfert6zott szamitégépen, majd egy lathatatlan kartékony munkafolyamatot is elindit.
Valoédi kdrokozasra is képes, a meghajtoinkrol az *.exe, *.vbs, *.pif, *.cmd kiterjesztésli és a Backup dllomanyokat
torolheti. Ezenkiviil egy kiils6 URL cimrdl megkisérel tovabbi kartékony komponenseket is letolteni a HTTP
protokoll segitségével, majd ezeket lefuttatja.
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Bovebb informacio: http://www.virusradar.com/en/Win32_ Bundpil.A/description

03. Win32/Adware.MultiPlug adware

Elterjedtsége a januari fertozések kozott: 2.04%

Mikodés: A Win32/Adware.MultiPlug egy olyan tigynevezett nemkivanatos alkalmazas (Potential Unwanted
Program, PUP), amely a felhaszndalé rendszerébe bekeriilve kiilonféle felugré ablakokban kéretlen rekldmokat
jelenit meg az internetes béngészés kozben.
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Bovebb informacié: http://www.virusradar.com/en/Win32_Adware.MultiPlug.H/description

04. HTML/ScrInject tréjai
Elterjedtsége a januari fertozések kozott: 1.42%
Mikodés: A HTML/Scrinject tréjai egy RAR segédprogrammal tomoritett dllomany, amely telepitése sordn egy iires
(c:\windows\blank.html) dllomanyt jelenit meg a fert6zott gép bongészdjében. Hatso ajtot nyit a megtdmadott
rendszeren, és ezen keresztiil a hattérben tovabbi kartékony JavaScript dllomanyokat kisérel meg letdlteni.
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Bovebb informacio: http://www.eset.hu/tamogatas/viruslabor/virusleirasok/scrinject-b-gen

05. Win32/Sality virus

Elterjedtsége a januari fertozések kozott: 1.39%

Miikodés: A Win32/Sality egy polimorfikus fajlfert6z6 virus. Futtatasa soran elindit egy szerviz folyamatot, illetve
registry bejegyzéseket készit, hogy ezzel gondoskodjon arrél, hogy a virus minden rendszerinditds alkalméaval
elinduljon. A fert6zése soran EXE illetve SCR kiterjesztésl fajlokat médosit, és megkisérli lekapcsolni a védelmi
programokhoz tartozé szerviz folyamatokat.
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Bovebb informacio: http://www.virusradar.com/Win32_Sality.NAR/description
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06. LNK/Agent.AV troéjai

Elterjedtsége a januari fertozések kozott: 1.23%

Mikodés: A LNK/Agent.AV tréjai egy olyan kartékony link hivatkozas, amelyik kiilonféle parancsokat fliz 6ssze és
futtat le észrevétleniil a hattérben. Mlikodését tekintve hasonlit a régi autorun.inf mechanizmuséra.
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Bovebb informacio: http://www.virusradar.com/en/LNK Agent.AV/description

07. Win32/Ramnit virus

Elterjedtsége a januari fertéozések kozott: 1.23%

Miikodés: A Win32/Ramnit egy fajlfert6zé virus, amelynek kédja minden rendszerinditaskor lefut. DLL és EXE
formatumu allomanyokat képes megfertézni, &m ezen kiviil a HTM, illetve HTML fajlokba is illeszt kartékony
utasitdsokat. Végrehajtdsakor sebezhetdséget keres a rendszerben (CVE-2010-2568), és ha még nincs befoltozva a
biztonsagi rés, ugy tavolrdl tetszéleges kdd futtatdsdra nyilik lehetdség. A tdmaddk a tavoli irdanyitasi lehetdséggel
képernybképek készitését, jelszavak és egyéb bizalmas adatok kifiirkészését, tovabbitasat is el tudjak végezni.
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Bovebb informacio: http:
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08. JS/Kryptik tréjai

Elterjedtsége a januari fertozések kozott: 1.22%

Mikodés: A JS/Kryptik egy altalanos 6sszesit6 elnevezése azoknak a kiillonféle kartékony és olvashatatlanna
0sszezavart JavaScript kodoknak, amely a kiilonféle HTML oldalakba rejtetten beagyazédva észrevétleniil
sebezhet0ségeket kihaszndld kartékony weboldalakra irdnyitja at a felhasznal6 bongészéprogramjat.




Bovebb informacio: http://www.virusradar.com/en/JS tik/detail

09. INF/Autorun virus
Elterjedtsége a januari fertozések kozott: 1.16%
Miikodés: Az INF/Autorun gyljténeve az autorun.inf automatikus programfuttaté fajlt hasznalé kdrokozdoknak. A

kértevé fert6zésének egyik jele, hogy a szamitdégép mikodése drasztikusan lelassul, és fert6zott adathordozéokon
(akadr MP3-lejatszokon is) terjed.
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Bovebb informacio: http://www.eset.hu/tamogatas/viruslabor/virusleirasok/%?21autorun

10. LNK/Agent.AK tréjai

Elterjedtsége a januari fertozések kozott: 1.07%

Miikodés: A LNK/Agent.AK trdjai f6 feladata, hogy a hattérben kiilonféle 1étezé és legitim - alaphelyzetben
egyébként artalmatlan - Windows parancsokbol kartékony célu utasitassorozatokat flizzon 6ssze, majd futtassa is le
azokat. Ez a technika legel&szor a Stuxnet elemzésénél tiint fel a szakembereknek, a sebezhetdség lefuttatasanak
négy lehetséges maddja koziil ez volt ugyanis az egyik. ViruselemzGék véleménye szerint ez a modszer lehet a jové
Autorun.inf szeri kartevGje, ami valdszintlileg szintén széles korben és hosszu ideig lehet képes terjedni.
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Bovebb informacio: http://www.virusradar.com/en/LNK_Agent.AK/description
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Ajanlott bejegyzések:

Minden, amit Lezéart PIN Julius a Flash Adattorlé Autorun virus:
a4l19-es kédért sebezhet6ségek féreg ismét a eltintnek
csaldsokrol valtsagdij hénapja volt lista élén nyilvénitva

tudni érdemes
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Hirdetés

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/7190301

Kommentek:

A hozzaszélasok a vonatkozd ioaszabélvok értelmében felhasznaldi tartalomnak mindsiilnek. értiik a szoladltatas technikai tizemeltetGie semmilven felelGsséaet nem vallal. azokat nem ellenérzi. Kifoaas esetén fordulion a bloa
-~
Ezen az oldalon sitiket hasznalunk. [
A bdngészéssel ezt elfogadod.



Adathalaszat a Google nevében
2015.02.23. 11:21 | Csizmazia Darab Istvan [Rambo] | Sz6lj hozza!

Cimkék: protected google spam notification email phishing adathalaszat developers
gooogle

Ja nem is, egészen pontosan a Gooogle nevében tortént mindez, és az Android fejleszték voltak a célpontok. A
tamadasi kisérletnél az aldozatok egy "3-Day Notification of Google Play Developer Term Violation"
targyu levelet kaptak latszélag a Google részérol, amelyben arra figyelmeztették oket, hogy allitolag
megsértették a fejlesztoi feltételeket.
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A levél elég "okos", legalabbis nincs tele durva nyelvtani hibakkal és magukat a fejlesztoket célba venni
is haladdocsoportos otlet. A teljesen hivatalosnak 1atszé tizenet linkje tobbek k6zt azonban '"[email protected]”
Gooogle' ahol ugye sokan figyelmetleniil atsiklanak afelett, hogy a harom darab o betli az nem éppen megfelel6
hivatalos és megbizhaté eredeti feladéra utal.

3-Day Netification of Goegle Play Developer Term Violation O & B
irsox,  x
Gieogle Play Dovelepar Suppart noreply-devalaner-gos 11:45 AR (20 howrs ago) =
o Tormdod -

Hain-Goagis Py Dnvalapar,

Thikis 8 petficalion thal vour applicaton, InBrowser - Incognite Browsing, with package 10
muSeemmla inBrewaar, 5 surrendy n vickaton of our deweloper temrs:

REASDN FOR WARNING: Viclahicn of 1h& spam provsians of tha Conlant Poicy, Faass rear ia the
Epam policy help artica tar mara mamalian,

Da not wso imeigvant, misleadng, of axcessiva Koywords in apps descriptans, {ifes, or maladata,
Pleasn refor io the keyword spam pabcy help aricle for mone informatian,

Your applicatien will ba remavad ¥ you go ral 8590 i 1o e Develoges Congola ard make
rodfications o you sppication’s 4ascription ¥ bing & Irta compliance within: 3 days of the ssuancs
of this rotfication

IF yeis havo addibicra applicaticns in your calalog, pleasa alsa reviow them far comatancs. Nosa that
iy remaining abpbicat ors found to be in vioktion will ba remeved fom the Googe Play Stan.
Finasn &i50 consull ha Baley and Sae! Praciices and the Deveeapar Dissiutinn Aorremant a5 you
brrg yaur applicatons nsa complianca, Yoo can alsa revow this Soogin Play Halp Canter aricie for
moe informaton an this waning.

All viclalions are irscied. Serous of repeated vialalians af any nalure-will result in the tammraton of
yuuf developer Bceourt, and ifveshigalion senl poasink terrinalion of relaled Google Bomunt

Hagards,
Goegle Play Toam

L e |

Természetesen a hihetének tliné sztori, a kattintani valé link mellékelése - amin be "kell" jelentkezni a
Developer Console-ba -, valamint a bosszankodasi faktor ligyes beépitése j6 emberismeretrdl, és alapos
lélektani tervezésrdl arulkodik, széval nice try. A felzaklatott, mérges, ideges vagy megijesztett dldozat ugyanis
joéval nagyobb eséllyel kattint majd mégis csak a mellékelt csali linkre, sutba dobva az 6vatossagot. Ha egy

fejlesztonek ugyanis azt irjak, hogy ha 3 napon beliil nem jelentkezik be a mellékelt linken, akkor
eltavolitjak a piactérrol az alkalmazasat - nos ez azért elég hatékony felbosszanto stratégia.




kﬂrDay Motification of Google Play Developer Term Violalion

&g
Inbax x:  iofo Agcoant X
Googla Play Developer Suppart =raneply-covelopar-goag Q623 (49 minies &3a) -
Invamass = -

Halo Goegle Play Oevelopor,

This & a notficatian that your applcaton, Ear Spy: Super Hearing, with package 1D
mmmll_:mghmn.uum, I currcnitly m vialation af our doveloper igrms

REASDN FOR WARNING: Viciaton of iha spam previsans of the Conlenl Policy, Pleasa rater to the
BRAT Loty hedd arice for mara informatice

Dol rdas irnbevad, mrisleading, or sxcas s eywards i apos destiglions. dilkes, o meladala
Plisases refir i e Seywnnd spam pefiny help artide frmeee micomatan. link

Your opplication will be remaved i you o not sgn it the Developer Cossels and make
madificalions ta your applicalion’s descrpson o beng il inbo complance within 3 days af the issuance of
s ratifization

I you hawva additkanal appisaticns 0 your catalog. nlease also raview them for compliance. Nals that
Ay remalning Apalcatians found 10 e in viclation wil ba remowed from the Googla Play Siom

Flassa also consull Iha Eoiloy grel Best Rragtices and {ha Davalepar Distitation Agrasmant a8 you
Ering ol Ap0acations o cOmpdanch, Yie can bled reviaw ihis Google Piay Help Cenler sticia for
more nformalion on fes warning,

All varations. ane rackal. Senous of I\BDQBI.H\IMUOMGIW rrmnﬁllmsmn il e Laminalion of
your davelapar sceourd, srt relatmd Google ageaunts:

Rejjards,
Googhe Play Team
B Amphetheate Parkaay

A Google idokozben mar értesiilt az "Google Play Developer Support" nevében inditott adathalaszati

kisérletrol, és emiatt hivatalos (és igazi :) figyelmeztetd korlevelet kiildott a fejlesztéi fidkok tulajdonosainak, hogy
vigyazzanak.

Gaogle Play Security Alart: Phishing Warning . & 5
mwom.lmmw S [P g s K A ot gl B0% P e ags) -

W ad e hat som oogle Flay deswkes have toosived pakcy o .:mr\-wsl: 18 & [ike Gotghe dcooen. The subfea ke
AT Voo g OGRS I Yeriatons. of ~300ap POETICAioh 6 D08 g By Dol Cir TR VHAEN I b Hceivesd 30
AP i hes dubiod Sae gl mank i as L"lih 0 o mcdlodcmoicamw -:u-r.'—clmn-lli-.—no e widin i
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4500 Anptitrap iy Paskiiy
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gy Pl acnait

Emlékezetes, hogy alig par honap telt csak el, miota az el6z6 izgalmasabb Google tamadasi kisérlet
tortént. Akkor az "Onnek két sériilt tizenete volt, amiket észleltiink és sikeresen visszaallitottunk" - targysorral
érkezett kéretlen levél szintén latszdlag a Gmail-t {izemeltet6 Google nevében.

zrvath
Sardo:
(o
Catiiwla
Fons

1..1.1-..;..::,“" e 1 g Manartn AR Hages
it e Hiar

Tehrgar

Fulag

Tiaka Mg Mo’ W iThet ELSKG Hiva Fla e, Haga & e

Lahad By MaEnEraLIn T e Meall izl

B uaded plese sakniy

Tt bk gt b S et [ 2u bk bzt Cylsprate Bt Magars

P T T L rr—— % vl = Tevishiris. & archioiia i Srermer| @ T
1y B beken dmgas bas bean fousd 3ad recoveced FOiE A7 T
e —
o e |
Gocgle Metficion Sonics

Smmeen Gwiecs o

A biztonsagtudatos dvatossag, de a szokasos mouseover trikk is - amelynél az egérkurzort a javasolt link
folé visszik és azt kattintas nélkiil szemiigyre vessziik - segithet abban, hogy az ilyen préobalkozasoknak soha ne
déljiink be.

(cgo=com | tumbi- [ERMSICAIS

Ajanlott bejegyzések:

[ —————

Karacsonyi A Haromszoros Adathalész Ujabb
adat-haldsz-1é szamlalevelek élvezet az levelek a adathaléasz

meqg egyre adathaldszokndal Wikipedia kisérlet a



csak jonnek nevében Yahoo! ellen

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/7207797

Kommentek:

A ho7z74s7AlAsak a vanatknzd inaszahAlvnk Artelméhen falhasznAlAi tartalomnak mindsiilnek értitk a s7zaladAltatis technikai iizemeltetdie semmilven feleldsséaet nem vAllal azakat nem ellendrzi KiforAs esetén fordulion a hlaa
-~
Ezen az oldalon sutiket hasznalunk.
A bdngészéssel ezt elfogadod.



Vérdij a CryptoLocker terjesztéjének fejére
2015.02.25. 11:05 | Csizmazia Darab Istvan [Rambo] | 5 komment

Cimkék: fbi kartevo valtsagdij vérdij zsarolé ransomware cryptolocker

Nomen est omen - avagy valtsagdij van a valtsagdijat szedo kartevot terjeszt6 biinozo fején. Ha valaki igy
a héonap vége felé jarva esetleg éppen kisebb pillanatnyi atmeneti pénzzavarral kiizdene, akkor érdemes lehet
megfontolnia az FBI felhivasat, ugyanis a GameOver ZeuS botnet iizemeltet6jének, és egyben a
legismertebb zsarolo6 kartevo terjesztojének kézre keritéséért egy kisebb vagyont, egész pontosan 3

millié ropogos dollart (ami kevésbé ropogdsan nem gyenge 807 milli6 HUF-nak megfelel6 6sszeg) ajanlott fel a
Szovetségi Nyomozé Iroda.

A hatésdgok Jevgenyij Bogacsovot teszik feleléssé a vilagszerte felhaszndlok adatait egyedi erds titkositassal
megsemmisits, és a helyredllité kulcsért valtsdgdijat szed6 kartevo terjesztéséért. A GameOver ZeuS botnet
fénykoraban félmilliéo zombigépet is képes volt iranyitani, és ennek segitségével jelentos szerepet
jatszott tobbek kozt a CryptoLocker kartevo tomeges terjesztésében is.

Az FBI helyettes igazgatoja, Joseph Demarest szerint mindent meg kell tenni ennek a vildgméretd fert6zésnek az
elkovet6jének a letartdztatdsdért és a birdsag el6tt kelljen majd felelnie a tetteiért. A vélelmezhetéen most is
Oroszorszagban tartézkodé Bogacsovot utoljara egy orosz tengerparti tidiil6helyen, Anapdban lattdk sajat jachtjan.

EVGENIY MIKHAILOVICH
BOGACHEV

Aki érdemi informéaciéval, tippekkel tudja segiteni a nyomozdast, annak majd a 1-800-225-5324 telefonszamot
érdemes tarcsaznia. Remélhetdleg a magas osszegi jutalom megteszi a hatasat, és a fagylalt visszanyal: a
valtsagdijat szed6 kartevot terjeszt6 biinozot sajat fegyverével, az immar ora kitazott valtsagdijjal fogjak
lefiilelni.
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Red or alive, you're coming with me: Feds Business / Law
offer $3m reward for 'Cryptolocker baron' Rl i

Fts, Motsed, Enploacoer
Evganiy Bogachev accused of GameCver ZauS botnet cimes.
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Végiil egy friss eset kapcsan ismét el6jott az a furcsasag, hogy ismét maguk a rendorok fizettek (az mar
csak hab a tortdn, hogy mindezt a mi, azaz az adoéfizet6k pénzébdl) valtsagdijat a munkahelyiikon
hasznélhatatlannd valt adataik visszaszerzésének reményében.

Emlékezetes, hogy mar 2013 novemberében is volt egy ilyen a massachusettsi rendérségnél, ahol Ggy a rend érei
ugy gugliztdk ki, mi fan terem a Bitcoin, és hogyan tudjak azt elkiildeni. Az FBI valdosziniilleg 6ket sem dicsérte
meg ezért, ahogy valdészinileg most az illinois-i kollégak mellére sem fognak emiatt kitiintetést tiizni.

A mentésekkel kapcsolatos tanulsdgokat remélhetbleg ennyi elrettent6 példa utan mar senkinek nem kell a szajaj
ragni, ha nem szeretne gy jarni, mint a minden peres anyagat elveszt6 észak karolinai iigyvédi iroda 2014-ben.
Pedig a mentésekkel mindenkinek alaposan fel kellene késziilni itthon is, hiszen idén januarban erételjes fert6zé:
hullammal mar Magyarorszagra is megérkezett a CTB Locker.
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Pedig aki nézte Kocsis Tomi el6addasat a zsarolé kartevékrdl, az ott is hallhatta azt a statisztikai adatot,
miszerint a biztonsagi cégek tanacsa ellenére (ne batoritsuk az elkovetoket a folytatasra) mégis fizeto
ugyfelek mindossze alig 10 szazalékban kapnak helyreallitéo kulcsot, hiszen ez a térténet nem Terézanyaroél
vagy Robert bacsirdl szél, hanem gatlastalan blin6zok pénzszerzésérol, amiben holmi tisztesség, mint
jarulékos koriulmény sajnos semmilyen médon nem jatszik még epizédszerepet sem.

"12 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik az ismeréseidnek.

(cgesviom | tumbi- [ERSSICAIS



Ajanlott bejegyzések:
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Pénzcsinalds - Ujraitta Bitcoinos A CryptoWall A véltsagdijas
level 99 CryptoWall zsarolo jarja bevétele titkosito
zsarold be Eurdpéat atlépte a kartevd
kartevé milliés hatart visszatér

Hirdetés

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/7216857

Kommentek:

A hozzaszélasok a vonatkozd jogszabélyok értelmében felhasznaldi tartalomnak mindsiilnek, értiik a szolgaltatds technikai {izemeltetGje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben.

vicsigabi - http://vicsigabi.blog.hu 2015.02.26.
14:54:35

héat igen, taldn konnyebb a lotté 6t6st vagy a Nobel dijat megszerezni

“ Vélasz erre

Sandokohn - a malaj jiddis 2015.02.26. 22:20:50

Az 6sszes virust iré programozét a slow slicing moédszerével kellene nyilvanosan kivégezni. A legmocskosabb
rohadékok kozé tartoznak.

+ Valasz erre

timotiyong 2015.03.01. 09:23:58

@Sandokohn - a mal4j jiddis: En nem végeztetném ki csak adnék neki egy olyan munkat, ahol j6 dologra
hasznéalhatja a programozdi tudasat. Azért aki egy ilyen ransomwaret megir és elterjeszt az nem ostoba.

“+ Valasz erre

timotiyong 2015.03.01. 09:28:56

Mellesleg ez a Bogachev csak elkészitette a Zeust és eladta, de nem biztos hogy 6 aktivan terjesztette is. Az meg



mar nem az 6 felel6ssége hogy a sok script kiddie mire haszndlja :D. Az oroszok amugy se hiszem hogy kiadnak az
FBI-nak :D. Amugy ha akar elbtjhat valahol Szibéridban és soha nem taldljak meg.

Vélasz erre

Sandokohn - a malaj jiddis 2015.03.01. 19:05:55

[ 4

@timotiyong: Ez alapjan a kitind logisztikust, Adolf Eichmannt sem kellett volna felakasztani, hanem lehetett volna
kamatoztatni a tudasat a j6 cél érdekében is. (Mint ahogy azt a legfébb farizeus, az USA is csindlta a foglyul ejtett
naci tomeggyilkosokkal, hogy elbujtatta és felhaszndlta a szakértelmiiket, hogy a ruszkikkal szemben elényre
tegyen szert. Akkor nem szamitottak mar az elpusztitott embermillidk.)
Nam hardtnm alxi ilsirat frcindl annalr nince ramralam lamvran hdrmilvran 1A ezalzamhar ic 1Armia l7all

Ezen az oldalon sitiket hasznalunk.

A bdngészéssel ezt elfogadod.
| v



Uber hack - 50 ezer sofor adata banta

2015.03.02. 13:38 | Csizmazia Darab Istvan [Rambo] | 2 komment
Cimkék: hack személyes incidens feltorés adatlopas szivargas uber
A cég megerésitette, hogy informatikai tAmadds dldozata lett, és a behatoldk személyes adatokhoz fértek hozza. A

beszamold szerint egyszeri incidensrodl van sz6, és a rendszerben szerepl6 autévezeték jogositvannyal
kapcsolatos informacioi keriilhettek illetéktelen kezekbe.
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UBER STATEMENT
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Az Uber a tavalyi év folyamén szenvedte el a betorést, és bar maga a tamadas még 2014. majusaban tortént,
azt csak szeptemberben hoztak nyilvanossagra. Allitélag a kompromittalt adatbdzisban szerepld jogositvény
adatok jelentés része mar régi és elavult, és csak kis részben tartalmaz aktiv, jelenleg is poziciéban szerepld
személyes adatot - legaldbbis ezt nyilatkozta az eset kapcsén Katherine Tassi, az Uber adatvédelméért felel6s
vezetdje.

Allitasuk szerint nincs tudomasuk arrél, hogy a megszerzett identitas adatok birtokaban valaki konkrét
visszaélést, vagy célzott tamadast kovetett volna el, ennek ellenére egy éven at kiemelten figyelemmel kisérik,
és monitorozni fogjdk az dldozatul esett személyek adatait.

e ] = F B R
I VIL  PHAYER FUR HELIEF
W HEREFORE, plainiilT Uer prays for the fallwsing relich,

Ao Farinjmenive relief as fellows: An onder hamring delendanm from my tunlier a0
wonsrning violskos of e Compuies Fraud and Abuwss Actand Seois SUE of the Caliloraia

5 | Peinad Code, iichaling any allesgds o govess Sl S L s dhililise O Gty allemges o

ki

a

i

i | trmader sk filis s oma ol e r iy, sl dinoting defanbims immedissely sardumeo |
7 | Uberany files e inforation described bereim

i Ik Far fudgment in tavar of plannis and agains delendam, {or demages in soch

0| e e sy b e i nal,

i {47 Fop ressoroble atlorneys’ Bocand

1 b Fars er reliel 2 the Coart ey doem just and priper.

13| DATEIY Febmizry 17, 2005 FERKIMS COIE (a8

Az els6 beszdamoldkkal ellentétben tehat nem rendszam, hanem vezetdi jogositvany adatok keriiltek veszélybe,
emiatt az Ars Technica mér javitotta is az eredeti cikkét és elnézést kért a kezdeti pontatlansagért. Az Uber a hirek
a tdmaddas utdn elhéaritotta a behatolast lehet6vé tévo hidnyossadgokat és megerdsitette az adatbazisok védelmét.

Arra viszont nem sziiletett még semmilyen elfogadhaté magyarazat, hogy az incidenst hogyan nem
fedezték fel korabban, illetve a sajat dolgozoikat is miért csak most, a felfedezéshez képesti tjabb 5
honapos késéssel, az adatok miatt John Doe ellen ;-) inditott pereskedés kezdetekor értesitették.
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Ugyvédeik utjan igyekeznek nyomast gyakorolni a GitHub portalra azért, hogy téliikk megkaphassak az
oda még tavaly majus 13-an az 50 ezer adatot feltolté6 személy, illetve utana a bejegyzést majus a
szeptember kozotti idoszakban latogatok IP cimeit. Nem ez az els6 eset egyébként, hogy az Uber biztonsadga
kiillonb6z6 aspektusokbdl teritékre kertil, hiszen példaul a nék elleni tdAmadasokrél mindenki hallhatott.

De visszatérve szigortuan az IT biztonsag teriiletére, kordbban mar itt is érte szamos birdlat a cég adatvédelmi
gyakorlatat. Emlékezetes lehet példaul az a chicagoi eset, amikor véletleniil kideriilt, hogy egyes, a
taxiszolgaltatast éppen igénybe vevok adatait nyilvanosan is megjelenitették amiatt, hogy ezzel
reklamozzak sajat szolgaltatasukat.

(cgo=com | tumbi- [ERMSICAIS

Ajanlott bejegyzések:

A blin6zéknek 6 tipp

Amikor mi Erre hajtottak
remek tuzlet a személyazonossa szépen a biin6z6k

szamitégépes megvédésére alulnézetbdl hasitunk, és 2008-ban
csalds masok
baltdzzdk el

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/7233517

Kommentek:

A hozzaszolasok a vonatkozd jogszabélyok értelmében felhaszndldi tartalomnak mindsiilnek, értiik a szolgéltatds technikai tizemeltetSje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztéjéhez. Részletek a Felhasznalasi feltételekben.

Arcade Macho 2015.03.03. 02:20:05

a linkelt oldalrol: "In a blog post on Friday, Uber admitted the database of driver names and license plates was
accessed by the hacker way back in May, but the startup only spotted it in September."

a kerdes az az, hogy amihez a NAV / amcsi adohatosag amugy is hozzafer az miota is erzekeny adat, amit ugymond
elloptak :)

amugy erdekes a kerdes hogy a git miert is nem adja ki az elkovetot, ha egyertelmu hogy buncselekmeny tortent

“+ Valasz erre

Arcade Macho 2015.03.03. 16:16:52

elnezest hulyeseget irtam igy egy nap tavlatabol

inkabb ugy akartam volna mondani hogy amirol az adohatosag tud az ugyis veszve van, lasd Al Bundy, nem csekket
kerunk hanem cash -t :)



Ezen az oldalon sitiket hasznalunk.
A bdngészéssel ezt elfogadod.
|



Kormanyzati e-mailek kontra biztonsag E
2015.03.04. 13:15 | Csizmazia Darab Istvan [Rambo] | 1 komment

Cimkék: biztonsag privacy kormanyzat usa india németorszag levelezés hillary clinton
palin sarah welivesecurity.com

A témat két kilonbo6zé aktudlis hir is érintette. A napokban jelentették be Indiaban, hogy megtiltjak, sot
egészen pontosan sziirik és blokkoljak a forgalmat, hogy a kormanytisztviselok hivatali iigyeikben
semmilyen thirdparty kiilsos levelezészolgaltatast ne vehessenek igénybe nyilvanvald okokbél. Ha emellé
viszont odatessziik azt a masik beszdmolét, miszerint most lebbentette fel a fatylat a New York Times arrdl, hogy
kordbban Hillary Clinton hivatali idejének 4 évén keresztiil mégis hasznalt munkajaban egy privat e-mail
fiokot, akkor azért jol latszik, hogy sok még az illizié az IT biztonsag vildgaban.

A kormanyzati gépek tartalomsziirése a levelezéssel kapcsolatos szabalyok hatékony betartatasat segiti, emiatt
Indiaban mostantodl tehat nem engedik tobbé hivatalos iigyekben a Gmail vagy Yahoo! rendszereket, és
folyamatosan monitorozzak, és ha kell, blokkoljak a képviselok és irodaik elektronikus
kommunikaciodjat.

Minden hivatalos ligyet, kozlést csak a National Informatics Centre (NIC) altal jévdhagyott hdzirend szerint lehet

végezni, a rendelkezések kozt szerepel a jelszavak automatikus mentésének tilalma, a tisztviseloknek a
bongészési el6zményeinek torlése, sot kiillon atmutatd szabalyozza szamukra a kozosségi média
hivatalosan elvart hasznalatat is.

A kozosségi oldalak esetében példaul eldiras, hogy tartézkodjanak a sérto, fenyegeto, ragalmazo,
megfélemlités keltd, rasszista, gyilolkodo, uszitd, zaklato, obszcén, vagy szexista megjegyzésektol,
beirasoktol, ami egy hivatalos szerv hivatalban 1évé alkalmazottja részérol valoban durva hiba lehetne.

Emellett az esetleges adatszivargasokat is fokozott figyelemmel kell megeléznilik. Persze minden szabaly annyit
ér, amennyit sikeriil betartatni beléle, minden esetre most mar van részletes hivatkozasi alap, el6iras, amit
szamon lehet kérni.

Ta GWB o el M, (Madia) Bush

Es akkor jojjon az az orszéag, ahol a vildgon el8szor allt szolgalatban kibercar, pénz-paripa-fegyver-technika is
rendelkezésre all, hogy minél jobb legyen az IT biztonsag allapota. De ezek megkeriiléséhez elég az emberi



tényezo, a nem megfelelo hozzaallas, és az adatok maris veszélyben lehetnek. Mint azt a New York Times

cikkében olvashattuk, Hillary Clinton a hivatali idejének négy éve alatt hasznalt privat email szolgéltatast. Hogy
nem tudtak vagy nem merték 6t korlatozni, nem tudjuk.

Tavaly mar fény deriilt arra, hogy egy Guccifer nevii hacker korabban tobb magas ranga amerikai politikus
levelezéséhez hozzafért - tobbek kozt a Bush csaladéhoz is - és aztan ezeket az ellopott iizeneteket
nyilvanossagra is hozta. Egy ilyen informatikai incidens utan az ember azt varna, még jobban megeroésitették a
védelmet és az ellendrzést. Ennek fényében viszont érdemes felvetni, hogy mégis miként lehetséges a State
Department szabdlyainak ilyen durva megsértése egy ilyen kiemelten jelentés masik személy esetében is.
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Persze itt az is siman belejatszhatott a dologba, hogy elétte Jeb Bush (George W Bush 6ccse) sajat
weboldalan tett kozzé tobb, mint 12 ezer hivatali e-mailt mindenféle kitakaras nélkiil, amelyekben az
elso6 idoszakban nem voltak kisziirve az érzékeny adatok, ami elég Darwin-dijas otlet volt. Bar késébb
ezeket aztdn kiszedték az archivumbél, de addigra mar ezek gyakorlatilag mar barkihez elkeriilhettek.

Es ha mar kormanyzati levelezés, akkor nem maradhat ki egy ilyen témabél a 2008-as Sarah Palin eset
sem. A korabeli tudésitasok szerint szandékosan hasznalt privat fiokot, hogy ezzel "kivédje a
kormanyzati atvilagitasi eljarasokat". Szadmara akkor és ott j6 Otletnek tiint a Yahoo!-s postafidkjat haszndlva
azt olyan jelszo-emlékeztetd kérdéssel védeni, amelyre a valaszt barki kiguglizhatta a netrol.

Nem is maradt el a kovetkezmény, az illegdlis behatold ott is szépen kiposztolta a privat anyagokat a nyilvanossag
elé.



Mi akkor igy szirtik le a tanulsdgot az esetbdl: "Az ismert és kevésbé ismert embereknek komolyan el kellene
gondolkodniuk, érdemes-e olyan adattal védeni bdarmit is, amit a bulvdrlapok lapok hetente megirnak, vagy valaki
oénként kiplakdtolja az IWIW-es lapjdra. Ez kb. olyan szimpla akaddly, mintha Kiszel Tiinde jelszava 'Donatella’
lenne."

Mindenesetre ahogy a Murphy téorvény fogalmaz: "Minden jo6 valamire, ha masra nem, hat elrettenté
példanak." - és ebbdl latszolag azota is folyamatosan kifogyhatatlan a készlet.

(cgo=com | tumbi- [ERMSICAIS

Ajanlott bejegyzések:

APRIL FOOL. BACKUP B

Itt a PIN-kéd Védelmi Jelszd Mentsd, ki Igy valtoztunk

hol a PIN- tippek a emlékeztetd - tudja meddig Snowden 6ta
kéd? tanévkezdésre felejtsik el! mentheted!

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/7240111

Kommentek:

A hozzaszélasok a vonatkozd jogszabélyok értelmében felhaszndldi tartalomnak mindsiilnek, értiik a szolgéltatds technikai tizemeltetSje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben.

Online Tavmunkas -

http://onlinetavmunka.blog.hu 2015.03.05.
20:45:56

A felhasznéléktdl semmilyen technolégia nem tudja megvédeni a rendszereket...

“+ Valasz erre



Napi 160 ezer Facebook account esik el
2015.03.11. 21:58 | Csizmazia Darab Istvan [Rambo] | 1 komment
Cimkék: biztonsag facebook account feltorés welivesecurity.com

Egyik 2013-as posztunkban méar egyszer 6sszeqgyujtottiik, hogy mennyi minden zajlik manapség az online térben
mindossze egyetlen egy perc leforgdsa alatt. 204 millio e-mail iizenetet kiilldenek vilagszerte, 278 Twitter

bejegyzés sziiletik, de uj weblapok is keletkeznek, szam szerint 571 darab. Az egy perc idotartam alatt
70 Gj domén bejegyzése is megtorténik, de Google keresésbdl is 2 milliot inditanak a netezok.

faceboak

Mar ekkor elgondolkodtunk azon, hogy vajon a 204 millié akkori e-mail izenetb6l mennyi volt a spam, hany
kéartevore mutaté link juthatott a percenkénti 2 millié Google keresésre, vagy vajon hany atverds poszt irédott
minden egyes percben a Facebookon megjelend 41 ezerbd6l? Mindennek az ad most apropét, hogy Marc
Goodman biztonsagi szakérté konyvet irt az informatika robbanasszeri fejlédésének hatasairol,
jelentosebb biztonsagi incidenseirol.

Ebben nem csak a cimben emlegetett napi 160 ezer Facebook account feltorése szerepel, de az utébbi
évek nagy adatvesztései is, példdul a 2011-es Sony hack, ahol 77 millié PlayStation account adatat lopték el, és
harom honapig le is allt a rendszer. Az informatika annyira atszovi mindennapi életiinket, és annyira
osszetett probléma a biztonsag megorzése, fenntartasa, hogy ez minden résztvevétdl folyamatos figyelmet és
élethosszig tanulast igényel.
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Lehetne sorolni a naponta kidertiild, és a felhasznaldkat veszélyeztetd egyéb biztonsagi réseket is, hogy csak a
legutdbbi Java, vagy Heartbleed, BEAST, ShellShock, Poodle és Freak sebezhetéségeket emlitsiik. A konyv
kiemeli, hogy a technikai részek gyengeségei mellett a biztonsagtudatos hozzaallas tomeges hianyanak
is oriasi szerepe van az incidensekben. Ehhez elég példdul az évenkénti Worst password 0sszedllitdsokra




gondolni, ahol gyakorisagban a "password", "123456" és hasonlé jelszavak vezetnek.

De nem csak az atlagemberek, hanem a profik is tudnak idénként brutalis hibakat véteni. Ez utébbira jé
példa, amikor még 2007-ben a felkel6k azért tudtak négy Uj Apache helikoptert elpusztitani Irakban, mert az
amerikai katonak képeket posztoltak ezekrél a Facebookon, és ezekbdl a fotékbol kiolvasott geotagbdl a tdmadok ki
tudték nyerni a jdrmiivek GPS helyzetét.
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Mi maradjunk viszont még a Facebooknal, hiszen nemrég magyar adatok is megjelentek a legkedvelte
kozosségi portal statisztikai adatairdl. A magyar felhaszndlék kétharmada csak mobilrdl facebookozik, egy
atlagos juzernek pedig 245 baratja van és 50 oldalt kedvel. A tobb mint 2 millié hazai felhasznalé minden n
facebookozik és atlagosan napi 14-20 alkalommal nézi meg, hogy mi zajlik a kozosségi oldalon. Jelentés
mennyiségl bejegyzés keletkezik nap mint nap, 6sszesen félmillié posztot irnak naponta a magyarok.

Végiil a napi 160 ezer kompromittalt belépési adat mellett emlitsiink meg par konnyen megfogadhato
tippet is, ami segithet megorizni Facebook fiokunk biztonsagat.

- Mindig hasznéljunk erds, egyedi biztonsagos jelszét, amit ne engedjiink elmenteni a bongészében!
- A belépéshez haszndljuk ki a kétfaktoros azonositasi lehetéséget!

- Mindig jelentkezziink ki a Facebook haszndlata utdn, kiillénésen akkor, ha mésokkal k6z6sen haszndljuk a
szamitoégépet!

- Ne kattintsunk gyants tartalmakra, linkekre, kéretlen tizenetek mellékleteire!

- Védjiik a k6zosségi oldalaink biztonsdgéat az ingyenes ESET Social Media Scanner segitségével!
Ceqosriom | ambir JERTC NS

Ajanlott bejegyzések:
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Otthontérkép

Orszagosan 70 ezer ingatlan kozul
valogathat, hirdetéséevel 400 ezer
lakaskereso talalkozhat.

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/7261301

Kommentek:

A hozzaszdlasok a vonatkozd jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értik a szolgaltatds technikai tzemeltetdje semmilyen felelgsséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhasznalasi feltételekben.

M Chaoyang - http://xiongyali.blog.hu 2015.03.13.
07:48:25

2007 ota hasznalom a facebookot. Vannak screenshotjaim a regi arculatrol, amikor meg sok szaz applikaciot
belelehetett agyazni a profil oldalba. Tavaly feltettem egy kepet roluk miutan ujbol valtoztattak valamit a designon
es kommentaltam, hogy nekem a regi jobban tetszett. Erre letiltottak az oldalam. 3000 foto tobb tucat video, es kb
7 ev story ment karba. Figyelmeztetes sem volt. Fasisztak.

Ezen az oldalon sutiket hasznalunk.
A bongészéssel ezt elfogadod.
| b



Ujra itt a CryptoWall zsarolé kartevé
2015.03.16. 13:45 | Csizmazia Darab Istvan [Rambo] | 3 komment

Cimkék: windows dokumentum help titkositas tor kartevo valtsagdij ransomware chm
cryptolocker cryptowall

Korabban mar megszokhattuk, hogy kartékony linkekben, a bongészoben rosszindulatu JavaScript kédokat
lefuttato rejtett letoltéssel, vagy atveros iizenetek preparalt PDF mellékleteiben érkezett az "aldas",
amely aztan eros titkositassal elkodolva allomanyainkat huzos valtsagdijat probalt szedni a gyanutlan,
és bajbajutott felhasznaloktol. Most egy Gjabb érdekes csavar tandi lehetlink, érdemes lesz vigyazni.
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Egy friss beszdmolo szerint felbukkantak azok a kéretlen levelek, amelyek CHM, azaz Compiled HTM
formatumau fajlt tartalmaznak. A jobbara help allomanyokban hasznalt fajlszerkezet remekiil megfelelt a
kartevoterjesztoknek, hiszen az ilyen allomanyokban is lehet JavaScripteket hasznalni.

Ha valaki gyanutlanul rakattint a CHM féjlra, akkor innen egyenes Ut vezet a rejtett letoltéshez, illetve szamitégép
megfertézéséhez. A februar kézepe 6ta tapaszthaté szemétlevélkiildé kampanyban az eddig adatok tantisdga
szerint a legjelentésebb spam szerverek Vietnamban, Indidban, Ausztrélidban, az Egyesiilt Allamokban, Roménia és
Spanyolorszagban voltak.

From: [ncoming Fax <no-eply @send-efax, com >
To:

Subject: Incoming Fax Report

’_5 e R A R RS R AR AR RS S RS R S
Eﬁ) IRCOMING FAX REPCRT
= . EE RS E L A R SR R R R R EE R R LS TS
FAX-invoit...

L Date/Time: Tuesday, 18.02.2015

Speed: 556bpa

Connection time: 03:05
Page: 7

Besclucion: Normal

Remore ID: 551-T42-1769ER
Line number: §

DIME/DID:

Deacription: Internal only
e RS s R LS s RS A S R E R RS L R

A CryptoWall a korabbi CryptoLocker egy tovabbfejlesztett valtozata, amely olyan értékes
dokumentumokat kodol el eros és gépenként egyedi titkositassal, mint a Microsoft Word dokumentumok
(.doc, .docx), a Microsoft Excel tdblazatok (.xls, .xlsx), az Adobe Acrobat fajlok (.pdf), vagy grafikus képalloméanyok
(.jpg, .gif, .png, stb).

De emellett a sima szovegek, olvashato formatumu naploallomanyok és kiexportalt adatbazis tartalmak

(.txt, .log, .cvs, stb) sincsenek téle biztonsagban. Az ESET termékei az tj kartevo varianst
Win32/Injector.BUUD néven képesek detektdlni és blokkolni.
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Emlékezetes lehet, hogy egy alig fél éve mar egy akkori statisztikaban is driasi iizletnek latszott a biinoz6k
részérol a védelmi pénz zsarolasa a felhasznalok dokumentumaiért. A 2014. szeptemberi kimutatas szerint a
CryptoLocker, CryptoWall zsarol6 kartevék nagyjabodl egy esztendo alatt addigra mar tébb, mint 1 millié dollar
védelmi pénzt kassziroztak be az dldozatoktol.
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L e
Sajnos ugy tlinik, a mentések életmentd jellegét sokan még mindig nem fogtédk fel, igy az egyre jobban terjed6
ransomware-k folyamatosan okozzak a kdrokat: adatvesztést vagy pénzveszteséget okozva, so6t mivel az esetleges

fizetok mindossze alig par szazaléka kap csak helyreallité kulcsot, igy sokan a kettot egyiitt kénytelenek
elszenvedni.

Az ilyen helyzetekre alkalmazhato j6 tandcsainkat - benne a mentésekre vonatkozé tudnivalokkal - mar egyszer
osszefoglaltuk, igy most réviden annyit lehet mondani, legyiink évatosak az ismeretlen forrasboél érkezo
kéretlen lizenetek mellékleteivel, ne kattintsunk rajuk, vigyazzunk a webes reklamokkal és
folyamatosan tartsuk frissen az operacios rendszeriinket, valamint felhasznaldi programjainkat. Itt
kiilénosen a Java, a Flash és Silverlight alkalmazdsokat érdemes emliteni, hiszen az utébbi idében ezek

sebezhetdségeit hasznaljak ki a kartevék leggyakrabban.

?25 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik az ismer&seidnek.
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Ajanlott bejegyzések:

Ransomware Van-e Es ezt tudja Pénzcsindlds - A CryptoWall

kit bagéért rosszabb lovon és level 99 bevétele
mint a trapézon is... atlépte a

Cryptowall milliés hatart



A Takarek

FSit, o TAKAREK

Tébb mint bank.

Hirdetés

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/7274895

Kommentek:

A hozzaszolasok a vonatkozd jogszabélyok értelmében felhaszndldi tartalomnak mindsiilnek, értiik a szolgéltatas technikai tizemeltetSje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhasznalasi feltételekben.

pythonozok - http://visszabeszelo.blog.hu
2015.03.16. 14:44:44

Ezek fényében még inkdbb indokoltnak tartom az adbloc+ és a noscript haszndlatat Firefoxban. Mas bongészékhoz
létezik ilyen kiegészit6?
Féleg a noscript kérdéses, mellette az adblock kisebb jelent6ségii, bar van létjogosultsaga.

“+ Valasz erre

MOPO30B - http://tinyurl.com/fakeb0Qok
2015.03.16. 21:31:24

Ha j6l értem tovabbra is csak Windows-IE paros tdmadhaté. CHM megnyitdsandl IE hajtja végre a JS kddot, innen a
mar ismert Ut vezet a tényleges ransomware kdd letoltéséhez és aktivalasdhoz.
Azaz OSX és Linux rendszereket ez sem érinti.

+ Valasz erre

Zizidor 2015.03.17. 07:17:45

Par hete nélunk is volt egy ilyen eset. Szerencsére csak 1 céges gép esett dldozatul és mindenrdl volt mentés. Az
egészben inkdbb az a durva, hogy az egész gépen lekddolta a dokumentumokat, amihez - valami sériilékenységen

lrarac7ti1l - taliac admin inant tiidntt c7arauni

Ezen az oldalon siitiket hasznalunk.
A bdngészéssel ezt elfogadod.
| b/



Igy valtoztunk Snowden 6ta
2015.03.20. 11:56 | Csizmazia Darab Istvan [Rambo] | 3 komment

Cimkék: adatvédelem amerika privacy usa felmérés megfigyelés nsa center edward it
biztonsag research pew snowden

A Snowden-féle események és hatasai miatt ma mar semmi nem olyan, mint korabban volt. Az ezzel
kapcsolatos gondolatainkat mar 6sszefoglaltuk kordbban, volt ebben minden, kezdve az olyan dolgokkal, mint
példaul hogy az RSA 10 milli6 dollarért egy jéval gyengébb, konnyebben térhetd véletlenszam-generatort tett
BSAFE biztonsagi eszkoztaraba, magyaran az NSA kérésére szandékosan gyengitettek a titkositason. De
emlitettiik azt is, hogy titokban az 0sszes eurdpai VISA- és egyéb bankkartyas tranzakciot is rogzitették. Ezek
miatt mara sokan atértékelték a biztonsagba vetett korabbi illuzidikat.

A Pew Research Center friss felmérése azt allapitotta meg, hogy az amerikai felnott lakossag kozel
egyharmada mar tett valamilyen konkrét 1épést annak érdekében, hogy megvédje vagy legalabb
megnehezitse telefonforgalmanak és a internetes kommunikacidojanak az ellenorzését.

A megkérdezettek 87%-a mar hallott az NSA-rél (National Security Agency), mikor két évvel ezel6tt Edward
Snowden elkezdte kiszivarogtatni a megfigyelésekrdl és lehallgatasokrol szol6 dokumentumait.

2014. november és 2015. januar ko6zott 475 felnétt kikérdezésével keletkezett felmérés tantisdga szerint egy
otodik - 22% - nyilatkozott ugy, hogy valamilyen technikaval, eszkozzel, programmal valtoztatott korabbi
szokasain a biztonsag érdekében.

Ennél is tobben, 57%-ban vélekedtek ugy, hogy teljességgel elfogadhatatlan, ami tértént, vagyis az USA sajat
dllampolgéarainak a korabbi tomeges és indokolatlan megfigyelése sajat hazajukban.




Milyen valtoztatasokat, l1épéseket tettek a felhasznaldk az allami kémprogramok totalis kontrollja ellen?
Az eredmények szerint a megkérdezettek az aldbbi médon prébaltak javitani privat szférdjuk védelmén:

- 25% hasznal bonyolultabb jelszavakat (ez magunk kozt szélva a sok ABC123 utan rajuk is fért)
- 17% megvaltoztatta adatvédelmi beallitasait a kozosségi médiaban

- 15% félelmében ritkabban hasznalja a kozosségi oldalakat

- 15% az incidens 6ta szandékosan elkeriil bizonyos alkalmazasokat és szolgaltatasokat

- 13% eltavolitott a gépérdl olyan programokat, amikben megrendiilt a bizalma

- 14% nyilatkozott Ugy, hogy azéta az online kommunikécié helyett inkdbb személyesen beszél ismerdseivel
- 13% kertil bizonyos kényes gondolt kifejezés emlitését az online kommunikaci6éjaban
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- 18% az események hatdsara valtoztatott e-mailezési szokésain

- 17% megvaltoztatta az altala hasznalt kereséprogramot (példaul DuckDuckGo-ra valtott)
- 15% azoéta jobban megvalogatja, hogy miket irkal a Twitter és a Facebook oldalakra

- 15% valtoztatott telefondlasi szokasain
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Itt érdemes egy cseppet revidealni korabbi lead-beli allitasainkat, miszerint "sokan" atértékelték a
biztonsagba vetett korabbi illazidikat. Szemlatomast maradtak azért jocskan olyanok is, akik viszont
azota sem valtoztattak semmin:

- 43% nem telepitett semmilyen anonimitast segité béngészokiegészitot, mint példaul a TrackMeNot
- 31%-uk azt sem tudja, mik ezek a kiegésziték

- 46% tovabbra sem titkositja e-mailes levelezését

- 31%-uk egyaltalan nem ismer ilyen megoldasokat

- 40% azdta sem préobalta vagy hasznalja az anonim TOR szolgaltatas

- 39% pedig nem is tudja, hogy mi az




Természetesen arrdl szoé sincs, hogy mindenki ellenezne mindenfajta megfigyelést. Bar 25% tovabbra is fél
az allami kémprogramok totalis megfigyelésétol, a politikusok és a kiilféldiek kontrolljat 54% tdmogatta és
helyeselte.

- 82% szerint elfogadhat6é a kommunikacié nyomon kovetése a terror veszély elleni harc miatt
- 60% ugy véli, hogy az amerikai vezet6k kommunikaciéjanak megfigyelése normalis dolog
- 60% szerint a kilfoldi politikuson megfigyelése is rendjén valo

Vagyis 0sszességében élénkebb ellenérzést inkabb csak az valtott ki benniik, hogy az USA-n beliil a sajat
dllampolgarok tomeges megfigyelése nem helyes - ebben 57%-ban értettek egyet a felmérésben megkérdezettek.

Ha csak a fenti pozitiv példdkat vessziik, annyi mindenesetre vildgosan latszik, hogy a biztonsagi szakma
bizonyos szempontbél halas lehet Snowdennek, ugyanis semmilyen korabbi cikk, tanfolyam, felhivas,
figyelmeztetés nem hatott ennyire intenziven a felhasznaldkra, semmi nem serkentette ennyire a dolgok
megértésére és a biztonsagtudatos felhasznaléi magatartas elsajatitasara, mint a kiszivarogtatas. Vagyis
batran nyugtazhatjuk Csernus doki megallapitasat: "Ahhoz, hogy észbe kapjunk és valtozzunk, kell a
krizis".
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Ajanlott bejegyzések:

Azé az Korményzati Igy banunk a 2014 az

XKeyscore - a adatunk, aki e-mailek jelszavakkal internetes
mindent jard eladja :-\ kontra adatvédelemrdl
malmocska biztonsag szol majd

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/7286155



Trackbackek, pingbackek:

Trackback: Mandiner blogajanlé 2015.03.20. 17:26:01

Ezt a posztot ajanlottuk a Mandiner blogajanléjaban.

Kommentek:

A hozzaszolasok a vonatkozd jogszabélyok értelmében felhaszndldi tartalomnak mindsiilnek, értiik a szolgaltatds technikai tizemeltetSje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben.

s ...elmulik... 2015.03.21. 10:08:18

iy =

Sajnos elébb-utébb mindenki kénytelen lesz tudomasul venni, hogy azok az adatok, levelek, be- illetve
megjegyzések, amelyek felkeriilnek a netre, egyszer olyan helyen landolhatnak, ahova pont nem széntak Gket.

Nem mondom, hogy térjiink vissza a postagalambokhoz, de amennyiben valaki megoldja ezt a problémat, az a
szdazad tizletét csindlja meg.

Vélasz erre

7 mrbloodbunny - http://mrbloodbunny.blog.hu/
2015.03.21. 12:56:35

Jol fizet6 nyugdija allast, és igy kb az eddigi életét adta fel, mert a lelkiismerete nem birta el azt a minimum
megkérddgjelezhets erkolcsiségét annak amit csinalt. Ezért egy Mount Everestnyi tisztelet jAr Snowden kolleganak!

(Dear NSA. I was just joking around. I respect YOU, and I agree with Your total control policy in the name of our

Vélasz erre

'} gothmog 2015.03.23. 10:15:53

Sajat szubjektiv felmérésem atlagfelhasznalok korében:
~60% nem tudja, hogy az asztali hatteret meg lehet valtoztatni.
~80% a "milyen béngészét hasznélsz" kérdésre az "azt a gugli-izét" -valaszt adja. Ertsd: nem tudja melyiket, de a
google.com a kezddlap.
...szoval igy valahogy.

Ezen az oldalon sutiket hasznalunk.
A bongészéssel ezt elfogadod.
| b



Megtévesztések és alhirek terepe a Facebook
2015.03.23. 10:15 | Csizmazia Darab Istvan [Rambo] | 2 komment

Az ESET minden honapban osszeallitja a vilagszerte terjedé szamitogépes virusok toplistajat, melybdl
megtudhatjuk, hogy aktudlisan milyen kartevék veszélyeztetik leginkdbb a felhasznalék szamitogépeit. 2015.
februarjaban a kovetkez6 10 karokozo terjedt a legnagyobb szédmban.
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Ot hénap vezetés utdn atadta a stafétabotot a listdn az eddigi elsé helyezett HTML/Refresh. A kordbban harmadik,
de a februari Top10 listat vezet6 Win32/Adware.MultiPlug egy olyan ugynevezett nemkivanatos
alkalmazas (Potentially Unwanted Program, PUP), amely a felhaszndal6 rendszerébe bekeriilve kiillonféle felugro
ablakokban kéretlen reklamokat jelenit meg az internetes bongészés kézben.
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A mai napig nem tiint el az automatikus programfuttatasrol elhiresiilt INF/Autorun virus, most éppen a
tizedik helyre elegendé fertézést volt képes produkdlni. Az Autorun virus terjedésérdl azt kell tudni, hogy kiilsé
adathordozokon terjed, ez pedig lehetévé teszi, hogy a legvaratlanabb helyeken bukkanjon fel, igy nem csak a
megszokott USB kulcs, memdriakartya, kiils6 merevlemez, hanem fényképezégép, vagy éppen MP3 lejatszo is
konnyen johet szoba, mint a fertézés forrasa.

A virus ellen valo védekezéshez arra lenne sziikség, hogy a felhasznaldk teljesen kikapcsoljak a kiilsé
adathordozok automatikus futtatasat Windows operacios rendszer alatt. Am Ugy tlinik, sokan nem térédnek
ezzel a veszélyforrassal, pedig még kiilon biztonsagi Windows frissités is megjelent ezzel kapcsolatosan.



Ismét elobukkant a tavaly aprilisban szerepléo Win32/TrojanDownloader.Waski, amely ezuttal az 5-ik helyet
szemelte ki maganak a listankon. Ez egy olyan tréjai letoltd, amely egy fix listat tartalmaz URL linkekkel. Ezek
alapjan probélkozik, és futtatdsa utdn bemaéasolja magat a helyi szamitdégép %temp% mappdjaba miy.exe néven,
majd tovabbi malware kédokat probal meg letdlteni az internetrdl a HTTP protokoll segitségével.

In April 2002 there appearad a hoax message coNceming a new virus inat was
reporiadly discavared in Windows ufflity JOBGMGR.EXE. The jdbgmgr is a standard
windows component that is found in every windows installation, it is used as Java
debugger manager in Microsoft Java runtime engine. The icon of the oniginal
JOBGMGR . EXE file far seme reason looks like a teddy baar:

&

jdbgmr, exa

Az ESET Radar Report e havi kiadasaban a hoaxokrol, azaz az alhirekrol esik szé. A virustorténelemben
folyamatosan sok ilyen volt, hogy példaul egy hires esetet emlitsiink, volt amikor az atverés lényege az volt,
hogy maga a megtévesztett felhaszndloé sajat kezlileg toroljon ki egy kulcsfontossagtit Windows alloméanyt a gépérol.

A maci ikonjardl emlékezetes jdbgmgr.exe allomannyal kapcsolatos alhirek 2002-ben példaul azt
igyekeztek elhitetni a felhasznalokkal, hogy ha megtalaljak a gépiikon ezt a fajlt, toroljék azonnal, mert
ez a fert6zés egyértelmi jele. Az igazsag azonban ezzel szemben az volt, hogy ez egy artalmatlan, s6t hasznos
része volt a Windowsnak, amely a Java Debug Manager mdassalhangzo6i utdn kapta a nevét.
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ROBIN WILLIAMS SAYS GOODBYE WITH HIS
PHONE VIDEO BEFORE SUICIDE

28,545 381 COMMENTS - 24,684 843 SHARED THIS
TRENDINGPOPLLARVIDEDS COM

Share |
e

Es ha az egészen frissek koziil néziink pér atverést, ezek koziil sok olyan van, amely kéartevét, kanadai
gyogyszerész oldalt népszerisitett vagy a beigért érdekfeszit6 tartalom helyett olyan trlap kitéltégetéshez
tovabbitott, amely utan fejpénzt kaptak a blin6zok.

Ezek az eltiint malaj repiilogép megtalalasarol, Michael Schumacher allitélagos halalarél vagy éppen
csodalatos varatlan gydgyulasarol szamoltak be. De morbid médon tomegesen terjedt az a szenzdcidhajhész
hamis lizenet is, amely Robin Williams haldla el6tti allitélagos utolsé telefonhivasat igérte meg vide6 formatumban.



ELE IIJ'.DDU £

Ezek az atverések, alhirek a mai viszonyok kozott sokkal tobb kart okoznak, mint régebben. Mig husz éve
egy kacsa, téves informaci6 vagy alhir csak a buszon, a kocsméban vagy a munkahelyi kérnyezetben kerilt
megosztasra, addig ma mar ez a kozosségi oldalak révén emberek milliéihoz juthat el vildgszerte percek alatt.

A védekezésnek tehat nem csak az a része fontos, hogy mi magunk nem hissziik el, hogy Bill Gates nem
osztja szét a vagyonat, nem kapunk ingyen Nokia telefont, vagy iPhone-t, nincs ingyen hitel, nincs
ingyen ajandékutalvany, hanem hogy vigyazva baratainkra, ismeroseinkre még naiv jo szandékbol sem
lajkoljuk, nem osztjuk meg és nem terjesztjiik tovabb az ilyen hamis hireket, hihetetlen ajanlatokat.
Emellett szerencsére hasznalhatjuk az ESET Social Media Scanner alkalmazasat is, melynek segitségével
egyszerien ellendérizhetjiik és megvédhetjiik k6zésségi profilunkat a kartékony linkektdl és tartalmaktol.

Az antivirus blog februdri fontosabb blogposztjai k6zott el6szor arrdl szadmoltunk be, hogy 80 millié biztositasi

ugyfél személyes adatat lopték el az USA-ban.

Mar egy tavalyi jelentésben is szerepelt, hogy a lopott egészségiigyi adatok akar 10 vagy 20-szorosat is
érhetik az amerikai hitelkartya informacioknak, amiket a szdmitégépes blinozdék alvilagi chatszobakban, sajat
szabdlyok szerinti t6zsdén kindlnak fel.

£ Konsulat

Furarrmmas beropyisees Fapea

Irtunk arrél is, hogy érdekes ujfajta kartevére bukkantak nemrég biztonsagi kutaték Lengyelorszagban. A
fert6zott zombigépekbdl &ll6 botnet hdldzat feladata az volt, hogy a lengyelorszagi beutazdshoz sziikséges, és
korlatozott szamu konzuldtusi vizum igénylésénél fehérorosz személyek szamara az ehhez sziikséges
urlapokat automatikusan kitoltse.
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Szdba keriil még, hogy mig régen a torrent és pornd oldalakon taldlkozhattunk leginkabb internetes csalasokkal,
atverésekkel és virusokkal, manapsdg a k6z6sségi oldalak is "tereppé" valtoztak, hiszen az online tdmadok itt is
aktivan terjesztik kartékony kddjaikat.

A frissen megjelent ESET Social Media Scanner legajabb, ingyenesen hasznalhaté programjanak
koszonhetoéen egyszeribb és hatékonyabb lehet a védelem a Facebook, valamint a Twitter fickunkban is.

Megemlitettiik azt is, hogy a tarskeresé és kozosségi oldalak amellett, hogy rohané vildgunkban reményt és
lehet6séget adnak az ismerkedésre, sajnos gyakran iparszeriien ontjédk a parkereséssel kapcsolatos atveréseket is.
Osszefoglalénkban megmutattuk, mi az a hat inté jel, amire tarskeresés kozben érdemes lehet figyelni,
hogy ne valjunk ilyen csalas aldozatava.
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Red or alive, you're coming with me: Feds Business / Law
offer $3m reward for 'CryptoLocker baron' e o DO
Evganiy Bogachev accused of GameCver ZauS botnet cimes.
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Végil beszamoltunk arroél is, hogy valtsagdijat tiiztek ki a valtsdgdijat szedd kartevét terjesztd bilindzé fejére.
Ugyanis a GameOver ZeuS botnet iizemeltetéjének, Jevgenyij Bogacsovnak a kézre keritéséért egy kisebb
vagyont, egész pontosan 3 millié dollart ajanlott fel az FBI. Bogacsov korabban félmillié zombigépet is képes
volt irdnyitani, és ennek segitségével jelentls szerepet jatszott a CryptoLocker kartev6 tomeges terjesztésében is.
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Virustoplista

Az ESET tobb millié felhaszndlé visszajelzésein alapuld statisztikai rendszere szerint 2015. februarjaban a
kovetkezo 10 karokozo terjedt vilagszerte a legnagyobb szamban, és volt egyiittesen felelos az osszes
fertozés 16.97%-aért. Aki pedig folyamatosan és elsé kézbol szeretne értesiilni a legajabb Facebook-os
kartevokrol, a kozosségi oldalt érinté mindenfajta megtévesztésrol, az csatlakozhat hozzank az ESET
Magyarorszag www.facebook.com/biztonsag, illetve itt az antivirusblog.hu oldalan.

01. Win32/Adware.MultiPlug adware

Elterjedtsége a februari fertézések kozott: 2.89%

Mikodés: A Win32/Adware.MultiPlug egy olyan igynevezett nemkivanatos alkalmazas (Potentially Unwanted
Program, PUP), amely a felhaszndl6 rendszerébe bekeriilve kiillonféle felugr6 ablakokban kéretlen rekldmokat
jelenit meg az internetes bongészés kozben.

ESET Online Scanner

Sizp 4 outof s

425 Scan results
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Bovebb informacio: http://www.virusradar.com/en/Win32_Adware.MultiPlug.H/description

02. HTML /Refresh trojai

Elterjedtsége a februari fert6zések kozott: 2.42%

Miikodés: A HTML/Refresh egy olyan tréjai csalad, amelyik észrevétleniil atirdnyitja a felhasznalé bongészdéjét
kiilonféle rosszindulati web cimekre. A kartevé jellemzéen a manipulalt weboldalak HTML kédjaba bedgyazva
talalhaté.
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Bévebb informacié: http://www.virusradar.com/en/HTMI1. Refresh/detail

03. Win32/Bundpil féreg

Elterjedtsége a februari fert6zések kozott: 2.24%

Mikodés: A Win32/Bundpil féreg hordozhaté kiilsé adathordozdkon terjed. Futasa soran kiilonféle atmeneti
alloméanyokat hoz létre a megfert6zott szamitégépen, majd egy lathatatlan kartékony munkafolyamatot is elindit.
Valédi kadrokozasra is képes, a meghajtoéinkrél az *.exe, *.vbs, *.pif, *.cmd kiterjesztésli és a Backup allomanyokat
torolheti. Ezenkiviil egy kiils6 URL cimrél megkisérel tovabbi kartékony komponenseket is letolteni a HTTP
protokoll segitségével, majd ezeket lefuttatja.
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Bovebb informacio: http://www.virusradar.com/en/Win32 Bundpil.A/description

04. JS/Kryptik.I tréjai

Elterjedtsége a februari fert6zések kozott: 1.72%

Mikodés: A JS/Kryptik egy altaldnos Osszesité elnevezése azoknak a kiillonféle kartékony és olvashatatlanna
0sszezavart JavaScript kodoknak, amely a kiilonféle HTML oldalakba rejtetten bedgyazddva észrevétleniil
sebezhetdségeket kihaszndld kartékony weboldalakra irdnyitja at a felhasznal6é bongészéprogramjat.

Bovebb informacio: http://www.virusradar.com/en/JS tik/detail




05. Win32/TrojanDownloader.Waski tréjai

Elterjedtsége a februari fertézések kozott: 1.46%

Mikodés: A Win32/TrojanDownloader.Waski egy tréjai letoltd. Egy fix listat tartalmaz URL linkekkel, ezek alapjan
probalkozik. Futtatdsa utdn bemasolja magat a helyi szamitégép %temp% mappdjadba miy.exe néven, majd tovabbi
malware kddokat probal meg letolteni az internetrél a HTTP protokol segitségével.
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Bovebb informacioé: http://www.virusradar.com/en/Win32_TrojanDownloader.Waski.A/description

06. HTML/ScrInject tréjai

Elterjedtsége a februari fert6zések kozott: 1.36%

Miikodés: A HTML/Scrinject tréjai egy RAR segédprogrammal tomoritett dllomany, amely telepitése sordn egy iires
(c:\windows\blank.html) dlloméanyt jelenit meg a fert6zott gép bongészijében. Hatso ajtét nyit a megtdmadott
rendszeren, és ezen keresztiil a hattérben tovabbi kartékony JavaScript dllomanyokat kisérel meg letdlteni.
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Bovebb informacio: http://www.eset.hu/tamogatas/viruslabor/virusleirasok/scrinject-b-gen

07. Win32/Sality virus

Elterjedtsége a februari fert6zések kozott: 1.34%

Mikodés: A Win32/Sality egy polimorfikus fajlfert6z6 virus. Futtatdsa sordn elindit egy szerviz folyamatot, illetve
registry bejegyzéseket készit, hogy ezzel gondoskodjon arrél, hogy a virus minden rendszerinditds alkalméaval
elinduljon. A fert6zése soran EXE illetve SCR kiterjesztési fajlokat mddosit, és megkisérli lekapcsolni a védelmi
programokhoz tartozo szerviz folyamatokat.
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Bovebb informacioé: http://www.virusradar.com/Win32_Sality.NAR/description

08. LNK/Agent.AV troéjai

Elterjedtsége a februari fertozések kozott: 1.20%

Mikodés: A LNK/Agent.AV tréjai egy olyan kartékony link hivatkozds, amelyik kiilonféle parancsokat fliz 0ssze és
futtat le észrevétleniil a hattérben. Mikodését tekintve hasonlit a régi autorun.inf mechanizmusara.

2 total

Bovebb informacioé: http://www.virusradar.com/en/LNK_Agent.AV/description

09. Win32/Ramnit virus

Elterjedtsége a februari fert6zések kozott: 1.19%

Miikodés: A Win32/Ramnit egy fajlfert6zé virus, amelynek kédja minden rendszerinditaskor lefut. DLL és EXE
formatumu allomanyokat képes megfertézni, &m ezen kiviil a HTM, illetve HTML fajlokba is illeszt kartékony
utasitdsokat. Végrehajtdsakor sebezhetdséget keres a rendszerben (CVE-2010-2568), és ha még nincs befoltozva a
biztonsagi rés, ugy tavolrdl tetszéleges kdd futtatdsédra nyilik lehetdség. A tdmadodk a tavoli irdanyitasi lehetéséggel
képernybképek készitését, jelszavak és egyéb bizalmas adatok kifiirkészését, tovabbitasat is el tudjak végezni.
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Bovebb informacio: http:
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10. INF/Autorun virus

Elterjedtsége a februari fert6zések kozott: 1.15%

Miik6dés: Az INF/Autorun gyljténeve az autorun.inf automatikus programfuttaté fajlt hasznalé kdrokozdéknak. A
kartevo fert6zésének egyik jele, hogy a szamitogép miikodése drasztikusan lelassul, és fert6zott adathordozokon
(akadr MP3-lejatszokon is) terjed.
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Bovebb informacio: http://www.eset.hu/tamogatas/viruslabor/virusleirasok/%21autorun
(cgo=com | tumbi- [ERMSICAIS

Ajanlott bejegyzések:

FLASH FLA

Minden, amit Lezart PIN Julius a Flash Adattoérld Autorun virus:

a4l19-es kédért sebezhet6ségek féreq ismét a eltintnek
csaldsokrol valtsagdij hénapja volt lista élén nyilvanitva

tudni érdemes

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/7293671

Kommentek:

A hozzaszélasok a vonatkozd jogszabélyok értelmében felhasznaldi tartalomnak mindsiilnek, értiik a szolgaltatds technikai tizemeltetGje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben.

elRemfallom meg all -

http://tahobloggerek.blog.hu 2015.03.23.
15:38:55

INF/Autorun virus

régi szép idék, nekem anno - amikor még lazan kezeltem a védelmet - az egyik West-endes (agfa tan a 220v mellett)
fotdsbolt fényképautomatdaja fertézte meg a memoriakartydmat ami aztan szépen megfektette a gépemet is.

“+ Valasz erre

pingwin - http://pingwin.blog.hu 2015.03.23.
—17:21:36
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Ezen az oldalon sutiket hasznalunk.
A bongészéssel ezt elfogadod.
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Azé az adatunk, aki eladja :-\
2015.03.30. 09:31 | Csizmazia Darab Istvan [Rambo] | 1 komment

Cimkék: arverés adatvédelem usa policy lakcim szokasok vasarlasi igéret elektronikai
uzletlanc radioshack megszegés

A megszegett igéretek ténye és a sajat privacy policy felragasa sajnos manapsag mar annyira nem ritka,
hogy minden egyes esetben nem is okvetleniil kap szalagcimet. A mostani eset azonban eléggé érdekes, hiszen
nyilvanossagra keriilt, hogy a cs6dbe ment elektronikai iizletlanc ezattal a vasarlok személyes adatait
kivanja elarverezni - totalisan szembemenve ezzel korabbi biztonsagos adatkezelésre tett
nyilatkozataval.

Sohase mond, hogy soha, avagy "Az akkor volt, most meg most van" jegyében ugyanis a RadioShack éppen erre
késziil, ugyanis a tobb, mint 65 millié ligyfeliik nevét, lakcimiiket, valamint 13 millié darab e-mail
cimet, illetve rogzitett vasarlasi szokasokat ajanlottak fel arverésre, varva a legmagasabb ajanlatot.

Tették mindezt annak ellenére, hogy a sajat online adatvédelmi szabdlyzatuk egyértelmiten kimondja: "We will not
sell or rent your personally identifiable information to anyone at any time. We will not use any personal information
beyond what is necessary to assist us in delivering to you the services you have requested. We may send personally
identifiable information about you to other organizations when: We have your consent to share the information
(you will be provided the opportunity to opt-out if you desire)." Vagyis soha nem hasznaljuk jogellenesen, nem
adjuk el mas szervezeteknek, blablabla.

Ahogy azt a The Washington Post cikkében irjak, annak idején a RadioShack volt az egyik legelso, akik a név
és lakcim mellé automatikusan elkezdték begytijteni az iigyfelek telefonszamait is, am a rutinszeri
bekérés mellé tették a szigoru adatvédelmi politikajukat is, amellyel a fogyasztok bizalmat sikeriilt is
kiérdemelnitik.

A mostani varatlan és etikdtlan 1épésiik - melyben viszont ennek ellenére mégis eladndk a személyes adatokat -
szerencsére még nem tortént meg, ugyanis ezt el6zetesen jova kellene hagynia Delaware illetékes csod
birésaganak is. Illetve varhatéan az FTC (U.S. Federal Trade Commission) azaz az amerikai
fogyasztovédelmi hatdosag is kozbeléphet még az iigyben.
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Ha valaki most arra gondol, hogy ilyen csak és kizarélag "kisebb kaliberi" vagy kevésbé ismert cégeknél fordulhat
eld, akkor emlitsiik meg gyorsan, hogy példdul maga a Facebook mar tobb izben is athagta sajat adatvédelmi
igéreteit, gyakorlatat, amikor a felhasznaldk adatait direktben eladta hirdetési cégeknek. Ahogy egy
cikkben taldléan megfogalmaztdk: "A Facebook adatvédelmi elvei a kezdetekkor egyetlen sorba elfértek (‘senkinek
nem adunk semmit'), ma viszont egy jo jogdsznak is napok kellenének a hosszu széveg értelmezéséhez."

Mindenesetre barmi is szerepel egy adott adatvédelmi nyilatkozatban, az "nem Szentiras", hanem

mindig csak annyit ér, amennyit a valésagban be is tartanak beldle. Persze ez aldl a kotelezettségek aldl egy
tokéletes vildgban elvileg ugye egy csédeljardsnak sem volna szabad felmentést adnia.

Egy illuzioval megint kevesebb, a szituaciéval kapcsolatban nekiink Rejté Jend: Az eldtkozott part cimli konyve
ugrott be:

"Jambor ember vagyok, talan azért, mert anyai dgon egy nagybdtyam kdntor volt, és mar kora ifjusdégomban
magamba szivtam a jo erkélcs térvényeinek tiszteletét. Ezért csak a legritkdbb esetben szanom rd magamat arra,
hogy Madrta napjan lopjak. Mdrtanak hivtdak az anydmat, és ez a nap nagy tiszteletben dll el6ttem. Van néhdny
parancsolatom, amelyeket minden koértilmények kozott megtartok.

. Kertiild a civéddst és a nyers erészakot.

. Kertild a kétekedd embert.

. Igyekezz szelid rabeszéléssel hatni felebardtaidra.

. Ne hivatkozz mentd tantikra, mert mit érsz vele, ha ismerdseidet bezdrjdk?

. Ne tégy hamis eskiit, csak ha muszdj.

. Kertild a részeg embert, hogy téged se molesztdljanak hasonld dllapotban.

. Ne légy hiu és beképzelt, hogy kiilonb és okosabb légy, mint embertdrsaid.

. Vasdrnap ne lopj, ne csalj, ne verj meg senkit, mert hat nap mindenre elegendo..."
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Ajanlott bejegyzések:

= Uk

Igy valtoztunk Conficker - A Licence to Kill Kormaéanyzati Kartevé



Snowden 6éta halhatatlansdg Switch e-mailek elérejelzés -

haldla kontra Ez var rank
biztonsag 2015-ben

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/7319022

Kommentek:

A hozzaszolasok a vonatkozd jogszabélyok értelmében felhaszndldi tartalomnak mindsiilnek, értiik a szolgéltatds technikai tzemeltetSje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkeszt@jéhez. Részletek a Felhasznalasi feltételekben.

pingwin - http://pingwin.blog.hu 2015.03.31.
12:48:20
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Ezen az oldalon sutiket hasznalunk.
A bongészéssel ezt elfogadod.
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Mentsd, ki tudja meddig mentheted!
2015.04.01. 12:45 | Csizmazia Darab Istvan [Rambo] | 19 komment

Cimkék: biztonsag backup world day adatmentés vilagnapja 2015. welivesecurity.com

Aki nagy naivan arra gondolt, hogy még tomegével létezik a naptarban olyan tires datum, ami nem pont éppen
valaminek a vildgnapja, annak eziton lizenjiik, hogy mélységesen téved. Mert szinte minden napra jut valami,
példaul van Planetaris tudat vildgnapja, a Szellemi Tulajdon Vildgnapja, megemlékeznek a Rejtvényfejték
vildgnapjardl, de 1étezik a Nemzetkozi fokavaddszat-ellenes nap is, és 1976 6ta van Balkezesek vilagnapja is. Széval
ebbe a sorba illeszkedve tegnap volt a World Backup Day, azaz a biztonsagi adatmentés nemzetkozi
vilagnapja, és ennek kapcsan az alabbiakban attekintjiik, milyen lehetéségeink vannak biztonsagos
mentésre, tarolasra.

WORLD
BACKUP

A DAY
DON'T BE AN APRIL FOOL. BACKUP BY MARCH 31.

Mi méssal is kezdhetnénk, mint a zsarol6 kartevék jé masfél éves pusztitdsaival. A ransomware esetében a
megel6zésé a f6 hangsuly, ami a jol bekonfiguralt és rendszeresen frissitett operacios rendszer, és
virusvédelmi alkalmazas mellé mindenképpen odateszi a figyelem kozéppontjaba a rendszeres, kiilsé
adathordozo készild, és alaphelyzetben levalasztott, mashol tarolt mentéseket. Enélkiill megall az élet,
ahogy azt az dldozatul esett rend6érérsok, vagy éppen iigyvédi iroddk, és hétk6znapi maganszemélyek sajnos mar a

sajat karukon is megtapasztalhattdk.

De persze nem kizarédlag ezért végezziik, vagy kellene végezniink a mentéseket, hiszen a merevlemezek
idénként meg is hibasodhatnak, leeshetnek, elveszhetnek, tehat van béséges indok arra, hogy
foglalkozzunk a kérdéskorrel.
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J6jjon akkor egy 6sszefoglald, hova mentsiink, milyen lehetéségek kéziil lehet valasztani, melyiknél mik az elényok
hatranyok. El6zetesen azt érdemes kiemelni, hogy a rendelkezésre allo moédszerek koziil célszeri egyszerre
parhuzamosan tobbet is igénybe venni, hiszen jobb, ha tobb labon all adataink biztonsaga.

USB Kkulcs - kicsi, olcsé, kényelmes.



F6ként kisebb, rendszeres munkdk mentésére, hordozasara alkalmas, azonban méreténél fogva elvesziteni is
konnyd.

Elényei: konnyen hordozhaté, olcs6 megoldas.

Hatranyai: hosszutavi adatmegorzési képessége nem a legbizhatdbb, illetve nagyobb méretii mentések esetén
kicsinek és lassuinak bizonyulhat.

CD/DVD lemez - kicsi, olcso.

Foként kisebb, rendszeres munkdk mentésére, hordozasara alkalmas, azonban méreténél fogva elvesziteni is
konnyl. A hosszua és ékezetes fajlneveket a platformfiiggetlenség miatt célszerl keriilni.

Elonyei: konnyen hordozhaté, olcsé megoldas, ha oda kell adni valakinek. Fontos (jelszd, konfig, munka, fotd, stb.)
alloméanyok esetén életmentd lehet. A lezart mentések mar csak olvashatdak lesznek, igy utélag nem fertézi meg a
virus.

Hatranyai: A lezdrt mentések mar csak olvashatdak lesznek :). Hosszutava adatmegorzési képessége nem a
legbizhatobb, illetve nagyobb méreti mentések esetén kapacitasa kicsinek és brutdlisan lasstinak bizonyulhat,
példaul sok kicsi fajl mentésénél még USB 3.0 alatt is.

Kiils6 merevlemez - az egyik legjobb alkalmi mentési lehetoség.

Az egyre kisebb méretnek koszonhet6en akar rendszeres hordozasara is alkalmas.

Elényei: bdséges tarhelyet kinal, és viszonylag olcsé megoldas.

Hatranyai: hosszutavu adatmegdrzési képessége az egyik legbizhatébb, ennek ellenére széamolni kell az esetleges
meghibdsoddassal vagy virusfert6zés okozta adatvesztéssel.
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Time Machine - Az OS X beépitett biztonsagi mentési funkcioja.

Automatikus mentésekre nyilik igy lehet6ség, ezzel a moédszerrel a biztonsagi masolatok havonta, hetente vagy
naponta is végezhetd, amig a tarold kapacitasa meg nem telik. Kés6bb pedig a datumok koziil valasztva tetszdleges
allapotbdl tudunk helyreéallitast végezni.

Elonyei: automatikus, vagyis nem felejtjiik el. Rendszeres és gyakori mentéseink lesznek, és nem csak adott
alloméanyokat menthet, hanem a teljes merevlemez is.

Hatranyai: a specidlis hardver nagyon draga, és kizarélag a Mac felhasznaldk vehetik igénybe.



NAS - azaz haldézatra csatolt adattarolasi lehetoség.

Kényelmes lehetdség, és az drak csokkenése miatt manapsdg nem csak véallalati kornyezetben, hanem otthoni
felhaszndlékndl is gyakran megtalalhato.

Elonyei: Itt is elény az automatizdlhatdsdg, vagyis biztosan nem felejtjiik el. A vezeték nélkiili megoldasok révén
pedig tabletrdl, vagy okostelefonrdl is elérhet6 megoldas.

Hatranyai: viszonylag draga, és az lizembe helyezés, valamint a karbantartés azért figyelmet és hozzaértést
igényel.

- .’-3I'I'IEIGI'I LL.L. ihrive

Felhos tarhelyek - iCloud, Dropbox, Google Drive, Copy, PCloud, Mega, OneDrive és tarsaik.

Rengeteg féle lehet6ség koziil valaszthatunk, van ingyenes, vannak egy korlat felett fizet6sek és 1éteznek kizarélag
fizet6s megoldasok. Mentéseinket itt kizardlag titkositva érdemes tarolni, igérjen nekiink barmit is a szolgaltato.
Elonyei: Itt is el6ny az automatizalhatdsag, kis helyigény esetén ingyenes, platform fliggetlen megoldas.
Hatranyai: Miikodéséhez internetkapcsolatra van sziikség (ez manapsag altalaban egyre kevésbé probléma),
lehetnek megkotések a fajlok méreténél és tipusandl. Kiszamithatatlan kovetkezmények, ha a szolgaltatét feltorik.
Es amivel senki nem szdmol, hogy barmikor megsziinhet a szolgaltatés.

Nyomtatas - csekély mennyiségii adatnal ez is jol johet.

Béarmilyen furcsén is hangzik, vannak olyan teriiletek, ahol kevés, de fontos adatnal ezt is szamitédsba vehetjiik.
Természetesen nehezen igy a valtozasok nehezen nyomon kévethetdk lesznek, de példaul egy aramkimaraddas
esetén jol johet. De jol johet akkor is, ha a birdsaqg arra kételezi a Lavabitet, hogy adja at a titkosité kulcsaikat, és
akkor lehet 4-es hangyaméretl Tiny fontokkal nyomtatni egy hosszu listat ;-)

Elonyei: Hardvermeghibasodas, aramsziinet esetén alkalmazhat6 vészmegoldas, és igy a hackerek sem férnek
hozza (lasd a KGB utdéd FSzB visszaallt az irogépekre cimi hirt).

Hatranyai: Csak kis mennyiségi adat esetén alkalmazhaté gazdasdgosan, maceras kezelés, nem kifejezetten
kornyezetbarat megoldés.




Gy gl 2005 by Handy Glasbengen,
wwaglasbergen.com

GUEBERGEN

“We back up our data on sticky notes hecause
sticky notes never crash.”

Valasszon hat mindenki kedvére a fenti megoldasok koziil, lehetdség szerint tobbet is. Végezetiil egy 6rok
érvényl igazsaggal zarjuk a posztot, idézve egyik korabbi posztunkbdl: "A jé biztonsdgi mentésnek ezenfeliil még
két alapveté kritériuma van: csak a kiprobdlt, visszadllitdssal is tesztelt mentés nevezhetd igazi mentésnek,
valamint a mentés mindig legyen erds jelszoval (vagy pl. Truecrypt-tel, GPG-vel) védve, mert mi van, ha nem a
gépiinket, hanem 'csak' a mentésiinket lopjdk el."

(cgo=com | tumbi- [ERMSICAIS

Ajanlott bejegyzések:

Itt a PIN-kéd Védelmi Napi 160 ezer Kormaéanyzati Biztonsagi

hol a PIN- tippek a Facebook e-mailek konferencia -
kéd? tanévkezdésre account esik kontra nyitott wifi
el biztonsag honeypot-tal

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/7326234

Kommentek:

A hozzaszdlasok a vonatkozd jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értik a szolgaltatds technikai tzemeltetdje semmilyen felelgsséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben.

MOPO30B - http://tinyurl.com/fakeb0ok
2015.04.02. 00:38:31

A streameres mentés kimaradt, pedig a legmegbizhatdbb és egyben legjobb GB/Ft aranyu adattarolasi technoldgia
a mai napig. Hatranya csak a kis véallalkozésok szdméra magas belépé koltségszint.

“+ Valasz erre

Eltevelyedés - http://gumimacik.blog.hu/
2015.04.02. 03:09:31

Es persze meg is jegyezhetiink dolgokat. Hatrdnya a hosszutavi adatmegdrzés pontossaga, kinvallatédssal konnyen
feltorhetd. Elveszitése a guillotine 6ta ritka. Viszonylag olcsé, mindig kéznél van, gyors elérés.

“+ Valasz erre

* Terézagyu 2015.04.02. 08:02:25



Megtaldltam floppin egy régi dolgozatomat.
1. mar nincs floppimeghajté egyik gépen sem.
2. sikeriilt megoldani, de a 2-es Worddel irt cuccost szarul olvasta be minden azdta kijott Word.

Szerencsére megtaldltam a 15 éve kiprintelt verziét, amely toékéletesen olvashaté mindenki szamadra, hasznalhat6 -
és még a begépelése se tartott tovabb, mint a kinszenvedés a 2. ponttal.

Vélasz erre

e Csizmazia Darab Istvan [Rambo] -
http://antivirus.blog.hu 2015.04.02. 09:19:36

Szia MOPO3O0OB!

Hét igen, ebben teljesen igazad van. Nekem volt szerencsém a régi streameres idészakban (3M DC2080 80 MB) is
még szenvedni ilyennel, amihez képest aztan a DAT kazetta egy darabig dlom volt.

De minden ami szamitdstechnika, dllanddan csak a lassisagara emlékszem - kivéve a C64 bekapcs utédni azonnali
READY feliratot :)

Vélasz erre

e sizmazia Darab Istvan [Rambo] -
http://antivirus.blog.hu 2015.04.02. 09:20:41

Eltévelyedés: Tovabbi hatranya mddszernek, hogy a jardaszélbe valé fejbelités utan véglegesen torlédhet az adat ;-)

Vélasz erre

e Csizmazia Darab Istvan [Rambo] -
http://antivirus.blog.hu 2015.04.02. 09:23:50

@ Terézagyu:

Szia, idv a blogon :)

Széval a régi formatumok felélesztésére kivald eszkoz a Libre Office (ex Open Office, ex Star Office), amiben
szerencsére minden korabbi eltévelyedés (Wordperfect for DOS, etc) importja is benne van, ezt jé szivvel javaslom

erre a célra (is).

Egyébként manapsag mar az is nagy szé, ha valaki el6 tudja venni a sajat szakdolgozatat, nem megy ez
mindenkinek :D

Vélasz erre

Palladrin 2015.04.02. 09:28:05

Majd 2000 év mulva megtaldljak az elasott vinyémat ... fogjak majd vonogatni a szemoldokiiket :)

Vélasz erre

@ Terézagyu 2015.04.02. 10:22:56

@Csizmazia Darab Istvan [Rambo]:
Héat ELVILEG minden Word beolvassa a régi cuccot, be van épitve... Csak valdjdban mégse jottek be rendesen a
formazasok, a magyar betiik stb.

Széval elhiszem, hogy a LO-ban is benne van ez a lehet6ség/szandék, de hogy valéban miikddne-e rendesen...

Vélasz erre

Magyar Gabor6817 2015.04.02. 13:38:22



@Eltévelyedés: hogy jegyzel meg 1 képet vagy 1 videoét...???

Vélasz erre

Magyar Gabor6817 2015.04.02. 13:41:25

@Palladrin: mivel "irdsos nyoma" marad a vinyonak ezért simédn meg lehet nézni a tartalmat 2500 év mulva is.
Az egyiptomi hieroglifdkkal az volt a baj, hogy nem volt hozza megfejté kdd. Manapsdg mindennek nyoma marad,
annak is aminek nem kéne...

Vélasz erre

Palladrin 2015.04.02. 13:43:29

@Magyar Gabor6817: Vajon a vinyok tudnak 2500 évig adattarolni? A benne 1évé chipek nem pusztulnak el addig?
S rdjonnek majd 2500 év mulva, hogy mi volt az 5V jel6lés a csatlakozon?

FOGNAK DOOM-ot jatszani 2500 év mulva? :)

Vélasz erre

Neo07 2015.04.02. 15:32:32

Ami még kimaradt a cikkb6l:

Mindenféle mentés tébb példanyban késziiljon el - a DVD szét is robbanhat olvasas kézben egy rosszabb
olvas6ban, nem is beszélve arrél, hogy siméan olvashatatlannd vélhat par év utdn; a HDD is barmikor cstitortokot
mondhat, aztan a Kirt nagyon dragan méri az adatmentést; a kazettdban a szalag begylUrddhet - széval egy
adatmentés az kevés.

Minimum két, de legginkdbb harom kiillénb6zé médiumra kell menteni. A NAS sem csodaszer, hiszen a legtobb
iiyenben csak egy vincseszter van. Jobbak azok a valtozatok, amibe két HDD-t lehet betenni.

A nyomtatds nem rossz opcio.

Aha, most ldtom, mégsem maradt ki: " rendelkezésre all6 modszerek koziil célszerd egyszerre parhuzamosan
tobbet is igénybe venni, hiszen jobb, ha tobb labon &ll adataink biztonsaga."

Mindegy, ha mar leirtam, mégis elkiildom a kommentet, mert tapasztalataim szerint nagyon sokan nincsenek ezzel

a ténnyel tisztdban (és a nem a legjobb térdelés miatt én is atugrottam véletleniil ezt par sort), nem art jé parszor
elmondani ezt.

Vélasz erre

safranek 2015.04.02. 15:45:35

raszemrol, el6szor NAS-ra, aztdn onnan a Copy.com-ra

Vélasz erre

Palladrin 2015.04.02. 15:57:13

En NAS-ra és NSA-ra mentek :)

Vélasz erre

@ Csizmazia Darab Istvan [Rambo] -
http://antivirus.blog.hu 2015.04.02. 16:17:20

Hi Neo07!
Koszi a kommentet, amit mondasz, nagyon igaz. Egy példany CD/DVD az semmi, mindig legaldbb dupldn késziljon.

Nekem 26 éves programozdi mult van a hatam mogott, és ez olyan toménytelen mennyiségl adatot és mentést
jelent, hogy még a pedans évenkénti nagymentés, és a ddtumnevii mappak esetében is van, amit hosszu ideig kell



keresgéljek. Az adatmennyiség meg évrol évre (pl. digitdlis fotok) drasztikusan né.

Szdval a tobb jobb, és j6 mddszer az is, hogy legyen még pluszban egy masik kiils6é vinyé mentés is, amin még egy
plusz extra titkositott mentés van és az pedig a masik varosban, megyében, orszagban laké
anyos/testvér/unokatesé stb lakdséban a beféttek mogott van, ha nalunk esetleg betérnek, leég a haz, akkor se
vesszen el minden.

Egyébként sokszor huzott ki a bajbdl olyan, duplikdtumnak tartott CD lemez, amit csak "a biztonsag kedvéért"
tettem el, és kiderilt, van rajta olyan, ami csak ott volt meg :) Széval még régi mentést se dobjunk ki soha, jé lesz
még valamira :).

Valasz erre

HaDes 2015.04.02. 16:17:46

Time Machine-nel kapcsolatban egy kis kiegészités.

"a specidlis hardver nagyon draga"

Ez nem feltétlenil igaz. Nekem egy sima 3,5-es merevlemez van egy USB-s hazban. Erre ment a Time Machine.
Emiatt nem muszaj dedikalt Apple hardvert venni.

Vélasz erre

1 rendszamgyujto.hu -

http://rendszamgyujto.blog.hu 2015.04.02.
21:12:15

Ett6l a ransomware tématoél én is fosok, mert ez azért genydbb, mint az 6sszes tobbi, és tudtommal nem is nagyon
van ré ellenszer. En 2 gépen 2 winyén tiikkormentést tartok, ami persze nem a legbiztosabb, de a hagyomdnyos cd-
knél mindenképpen biztosabb, mert ott volt mar 20%-os adatvesztésem, puszta éregedésbdl. A cikk nem emliti meg
az archivalo6 cd/dvd-t mint lehet6séget, aminél 50 évet garantalnak az aranyfilm altal. Igaz 13db ezres egy 25-0s
guriga, és mar szinte sehol nem kaphat6.

Vélasz erre

Aron bacsi 2015.04.02. 22:11:16

Az M-Disc technoldgias cuccok elvileg pont jok lehetnek, nem? Igaz, azdta mar Verbatim is re-brandeli, lattam is
neten webshopban Blu-ray lemezt: 1000+ évre 25 GB 1.400 Ft-ért. Hozza pedig, ha jol tudom akkor az ASUS
irékban van most Pioneer elektronika (pl. ASUS BW-12D1S-U), ami jénak mondhatd.

Vélasz erre

Eltevelyvedés - hitp://gumimacik.blog.hu/
2015.04.03. 01:34:58

@Magyar Gabor6817: Te nem emlékszel a kedvenc filmjeidre?

TrmAdarm amilrar aasr sriccnenal> cz4dnt hags407A140+ Lamaliran sraes sralal~il)

Ezen az oldalon sutiket hasznalunk.
A bdngészéssel ezt elfogadod.
| b



A biinozéknek remek tuizlet a szamitdgépes csalas
2015.04.07. 16:11 | Csizmazia Darab Istvan [Rambo] | 3 komment

szivargas tripwire diginotart

El6zménynek annyit, hogy mar 2008-ban tobb bevétel szarmazott az USA-ban a szamitogépes
biinozéshol és elektronikus csalasokbol, mint a kabitoszer-kereskedelembol: 105 milliard dollar. 2008-

ban irtunk arrdl is, hogy a hamis antivirus bizniszben utazé Bakasoftware "munkatarsai" 32 milli¢ forintnyi
0sszeget kerestek akkoriban fejenként és hetente.

A 2001. és 2009. évek internetes biincselekmények szamainak 6sszevetésébol pedig mar akkor 667,8
szazalékos novekedést mutattak ki a szakemberek. Végiil azt is 1atni kell, hogy 2013. tavasza és 2014. &sze
kozott, vagyis alig masfél év alatt a CryptoLocker, CryptoWall zsarolé kartevok segitségével tobb, mint 1
millié dollarnyi védelmi pénzt kassziroztak mar be a bin6z6k az aldozatoktol.

= e

e COL Yes Sty 3

% -0 06

HPEMI KENATE PEANEHLE REHLH

Ez a folyamat aztan tulajdonképpen azéta igy is maradt, és ezt az Europol évi jelentései rendszerint
megerositi, legutobb példaul a 2013. esztendo adatai alatamasztottak, hogy az elektronikus csalasokbal
szarmazo bevételek kenterbe verik a marihuana, a kokain és a heroin terjesztésébol szarmazo osszegek
nagysagat.

Itt persze kicsit felemés a helyzet kiilonb6z6 orszagokban, hiszen mig az USA-ban kotelez6 az adatsértéséket,
szivargasokat, elektronikus betoréseket, incidenseket nyilvdnossagra hozni, addig szamos eurodpai orszagban ezek
nem is keriilnek ismertetésre vagy bejelentésre.



This grawing cas! al cyber crime parlially rellects tha dillerent laws that
define countries’ breach disclosure policies. For example, whereas the
United States has mandatory disclosure laws, the Eurcpean Union has
none, European-based companics thal have been affected by an incident,
ingluding TH Maxx, Loyallybuild, Stay Sure and CEC Bank, are therelora
under no obligation to notify their customers of an incident. This lack of
visibitiw may limil the allected company's incenlives le invest in datection
measures that lacllitale a limely responsa.

“37% of respondents said they were not confident in their
ability to delect a breach at all.™
-Tripwire Online Survey, March 2015

A Tripwire egy friss, 2015. marciusi felmérésébdl tobbek kozt az is kideriil, hogy emiatt gyanithatéan a
felderitési hajlandoésag is alacsony maradhat az Eurépai Unié orszagaiban. A megkérdezett eurépai
székhelyt vallalatok 37 szazaléka valaszolta azt, hogy még az sem biztos, hogy egyaltalan felismerné, ha
ilyen incidens torténne a rendszerében. A Verizon adatai szerint ugyanis atlagosan hetek telnek el, mire
altaldban észlelik az informatikai betéréseket, és addigra mar rengeteg tigyfél adatot lophatnak el az ismeretlen
elkévetok.
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Ha a nagy adatlopasi incidensekre visszatekintiink, a 2013-as Target aruhdz lanc elleni tdmadést példaul
mindenképpen meqg kell emliteni, ahol elészor "csak" 40, majd 70 millié iigyféladatrol beszéltek, amibol pi
honappal késobb mar 110 millio lett. Vagyis az is lathatd, nem csak a felfedezés idépontja nem azonnad
az elkovetéshez képest, hanem néhanyan a beismeréssel is gyakorta hadilabon allnak, vagyis ezek kés
csuszva, és/vagy kozmetikazva jelennek meg - persze nem véletleniil, hiszen k6kemény negativ pénziigyi,
t6zsdei vonzatai vannak az ilyen sajndlatos eseményeknek.

Azt azonban mindenkinek 1atni kell mondjuk a SONY példajan, hogy a titkolédzas viszont még sulyosabb és
hosszu tavon dragabb hiba. De emlithetjiik azt is, amikor 2011-ben kideriilt a holland DigiNotarrdl egy vizsgalat
kapcsan, hogy nem csak egyszeri feltorés dldozatéava valtak, hanem a sikeres behatolassal egyuttal a
tanusitvanyokat kibocsatd rendszerbe is sikeriilt bejutniuk a tdmaddknak. A dolog utdlagos napvilagra keriilése
utan elébb a kibocsatott tanusitvanyokat vissza kellett vonni, majd par honapra ra a DigiNotart
belebukott ebbe a torténetbe, és csodbe is mentek.

A Timeline of the Target Data Breach

[stas eciris

§

Attacker Timeling

A beismeréssel egyébként ugyancsak gondja akadt annak idején az Adobe-nak is, ahol 2013 oktober
elején elobb még "csak" 2, utana 38 milliéo bevallottan ellopott felhasznaléi iigyféladatot, és 3.2 millio
hitel- és bankkartya adat ismertek el. Honapokkal késobb keriilt csak nyilvanossagra, hogy ezen kiviil
forraskodokat is sikeriilt a tamadodknak eltulajdonitaniuk és az ellopott iigyféladat pedig elérte a 150
milliot.

Az pedig méar csak hab volt a tortdn, hogy az Adobe-bal k6z0s szerveren osztozé vétlen Corporate-Car-Online luxus
limuzin kolcs6nzd cég is jarulékosan dldozatul esett, ahonnan a nyilvantartasi adatbazisukboél 850 ezer tigyfél
adatéat is elloptédk. Koztiik olyan VIP iigyfelek, cégvezetdk, sztarok, politikusok is voltak, mint Donald Trump, Tom
Hanks, stb. A fontos emberek Utvonalai, utazdsi szokdsai mellett pedig 241 ezer hitelkartya adata is illetéktelen
kezekbe kerult.

"»I személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik az ismeréseidnek.

Legossom | tumbir. JERSRRTA
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Az eurdpai Uber hack - Adobe Flash Az Adobe a Erre hajtottak
cégek mélyen 50 ezer sofér hibat legvonzébb a bin6z6k
alabecsiilik adata banta kihasznéald célpont 2008-ban
kockézatokat spamek

terjednek

A Takarék g T
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Tébb mint bank.

Hirdetés

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/7347786

Kommentek:

A hozzaszélasok a vonatkozd jogszabélyok értelmében felhasznaldi tartalomnak mindsiilnek, értiik a szolgaltatds technikai tizemeltetGje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben.

RuszinZsolt - www.fairconto.hu 2015.04.08.
11:34:49

Aki hozzdszdl, azt meghackelik.

“ Vélasz erre

@ Csizmazia Darab Istvan [Rambo]
http://antivirus.blog.hu 2015.04.08. 13:07:23

+ Valasz erre

Ogabor 2015.04.14. 14:16:40

harlrar — c7117 Wi7ar c7117 LArcAM A

Ezen az oldalon siitiket hasznalunk.
A bongészéssel ezt elfogadod.
| b



Kartevo a Steam-en

2015.04.09. 11:05 | Csizmazia Darab Istvan [Rambo] | 1 komment
Cimkék: jaték blues hamis tréjai city steam fertozott kartevo octopus

"Mi ott vagyunk minden kilométerkénél" - ez volt a cime eqy réges-régi méqg fekete-fehér TV sorozatnak. Ha most
mindezt a virusok, kartevék szempontjabdl nézziik, akkor ebben is latszik egyfajta evolucioé abbdl a
szempontbdl, hogy a kartékony kédok jelen legyenek mindeniitt. Kezdetben vala ugye a megfert6zhetd

.COM és az .EXE f4jl, aztdn beindult a buli: jott a Master Boot Rekord, a rosszindulatu .BAT kiterjesztési kotegelt
parancsfijlok, aztan az Office dllomanyokat fert6z6 makrok, AutoCAD rajzok, majd kartékony PDF f4jlok,
JavaScriptek, animalt kurzorok, trgjai alkalmazasok az Androidos piactéren, még felsorolni is lehetetlen a temérdek
terjedési faktort. Ezattal a Steam-en talaltak kartékony jaték alkalmazast.

Az elkovetOk az indiai Ghost in a Bottle fejleszt6cég Octopus City Blues jatékat lemasolva és abba malware
kodot rejtve toltottek fel kartékony tréjai alkalmazast a rendszerbe. Aki rakattintott, azt egy hamis
hasonmas letoltési oldalra kiildte, ahol kinézetre a jatékok nevei, ikonképei is latszélag teljesen rendben voltak.

A fejlesztOk jelezték ezt, és panaszuk kivizsgaldsa utdan mostanra a Steam mar térolte ezt a fert6zott alkalmazast.
Am idékozben ujabb jelzések futottak be arrél, hogy tovabbi hasonlé hasonmas tréjaiak is
szerepelhetnek még a kinalatban, ebben példaul a Street Fist 2 és Garlock Online nevili alkalmazdsokat név
szerint is emlitik.

E Octopus City Blues £X -2 Fallow

Wow. Someone copied our Steam page to
spread malware. Their virus demo contains 7
levels! Gotta step our game up
steamcommunity.com/sharedfiles/fi...

10:07 AM -6 gy 2018

Az online jatékok sok szempontbdél elényosek, de par dologra itt is érdemes figyelmet forditani. Ovakodjunk a silany
klénoktdl, keressiik meg és valasszuk mindig az eredeti jatékot. Legyiink 6vatosak, ha a jatékokkal kapcsolatos
nem hivatalos frissitéseket ajdnlanak, hiszen ezek hamisitasa is gyakori modszer a kartevok terjesztésére.
Ugyancsak érdemes vigyazni az olyan cheat kodokkal is, amiket nem hivatalos oldalakrol tolthetiink le.

Nem hidnyozhat természetesen a naprakész virusvédelmi program sem a hatékony védekezéshez, valamint a jaték
regisztraciokndl lehetbleg ne a sajat valddi neviinkkel hozzunk létre accountot, hanem valamilyen olyan nickkel,
ami nem kotheté azonnal a valodi személyazonossagunkhoz. A jaték kozbeni chateléskor pedig keriljiik a tul
sok személyes informacio kiadasat, hiszen sosem tudhatjuk, pontosan kivel és milyen szdndéku féllel
beszélgetiink éppen.



0OTP@14

Ahogy a hasonmas jatékok gondokat okoznak példdul a Google Play piactéren, igy a jovoben a Steam-en is
érdemes lesz erre jobban odafigyelni, példaul letoltés elott ellendrizni a készitoket, mert egyszerien
visszaélhetnek népszeri jatékok nevével, sikerével és ide is tomegesen betorhetnek a klonok.

Széval Ujabb kilométerkévet tudhatunk magunk moégott, &m annyi bizonyos, kévekbdél nem ez volt az utolsé adag. A
Steam lizemeltet6k valoszinlileg elgondolkodnak majd valamilyen ellendérzési-jévahagyasi szisztéma
bevezetésén, hogy a hasonlo eseteket a jovoben elkeriilhessék.

'.’Z személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik az ismer&seidnek.

(cgosvon | tumbi- [ERMSICAIS
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Kamu Android Karéacsonyi AKar veled is Itt a Windows 50% szerint

app hajt a ajandékok megtorténhet... 10 telepitd. minek védeni

pénzinkre virusiréknak Vagy az Androidos
és irtoknak ;-) mégsem? eszkizt

A Takarék e

megujult.

Hirdetés

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/7352902



Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értiik a szolgéltatas technikai {izemeltetéje semmilyen felel6sséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben.

Altdel 2015.04.10. 14:52:36

"Ugyancsak érdemes vigyazni az olyan cheat kédokkal is, amiket nem hivatalos oldalakrdl tolthetiink le."

Cheat kodokkal? Inkabb Trainerekkel, nem?

Amiirr haconne hlnar de ArilAl: hamr 1atazils

Ezen az oldalon siitiket hasznalunk.
A bdngészéssel ezt elfogadod.



Iskolai zaklatas - tanarok is a célkeresztben

2015.04.13. 12:53 | Csizmazia Darab Istvan [Rambo] | 2 komment

Cimkék: internet photoshop iskola tanarok twitter gyermeknap zaklatas west safer
sussex cyberbully

Sokszor és sokat beszéltiink mar gyermekeink védelmérdl, a biztonsdgos internethasznélat oktatdsarél az
iskolédkban, amire legutébb Péterfalvi Attila is igéretet tett (szivesen beszamolunk majd ennek a megvalésulasrol is
:). Az ilyen el6addsok, Safer Internet képzések, rendkiviili osztalyfénoki 6rdk csak részben szélnak szigordan vett
szamitastechnikai ismeretekrdl, a masik mondanivalé az benniik, hogy a mai modern eszkozok vilagaban -
pl. a szinte mindenkinél jelenlévo okostelefonos diktafon, fényképezo, filmfelvevo birtokaban, vagy a
pillanatok alatt millickhoz eljuté hirek és képek a kozosségi halézatok vilagaban - hogyan lehet
etikusan, emberségesen, biztonsagosan megovni a naiv és veszélyeztetett kiskoraakat megalazastal,
pedofiloktodl, zaklatoktol, kikozositéstol, eré6szakos tartalmaktol.

Ma viszont egy kicsit mas szemszogbdl nézziik ugyanezt a kérdéskort, ugyanis zaklatas, lejaratas aldozatava
nem csak a gyerekek, hanem maguk a tanarok is konnyen valhatnak. Megvaltozott vilAgunkban az oktatds is
gyokeresen mas koriilmények kozott zajlik.

Az igaz, hogy kotelezé olvasmanynak még mindig a Légy jé mindhaldlig-ot kell olvasni, és nem a Harry Pottert, de
az iskolai koriilmények a mar emlegetett technikai fejlédés kovetkeztében gyokeresen atalakult.

A mar 6vodds koruk 6ta a sziilék tabletjét, okostelefonjat, jatékkonzolt és szamitogépet haszndald gyerekek szinte
mindegyikének van mar sajat okostelefonja. Ebben a kérnyezetben a tanarok helyzete is teljesen megvaltozott a
még szigoru tekintélyelvet tiikroz6 90-es évekhez képest.

A diakok ma mar nem csendben iilnek, hanem eléadas kozben folyamatosan neteznek, csetelnek,
messengereznek, facebookoznak, sot igazabol valds idoben ellendrzik a tanar mondanddjat a Google-val
és azonnal beszélnak, ha szerintiik esetleg téved valamiben.
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Mai torténetiink szerepléje egy brit, West Sussexi illetéségl kozépiskolai tanar, Philip Stack, aki egy Photoshopos
durva tdmadas aldozata lett. Az elkovetdk (talan ottani tanulok?) a kozépiskola Twitter fiokjanak feltorése utan
belemontiroztak az iskola igazgato fejét egy alsonadragos férfit abrazolé fényképbe, és az alabbi
lizenetet posztoltak a nevében: "Round of applause for our magnificent head! Been working hard in the
gym and got himself a contract with Brazzers!". Vagyis "Tapsoljuk meg a mi csodalatos fénokiinket. Kemény
edz6termi gyuras utan szerz6dést ajanlottak neki a Brazzers-nél." (A Brazzers egy pornograf weboldalt tizemeltetd
montreali cég).

Az incidens egy vasarnapi napon tortént, és azt csak késébb vették észre, amikor is aztan ledllitottdk az iskolai
Twitter oldalt. Az igazgatd az eset utéan a renddérséghez fordult, hogy taladljak meg az elkovetdket.

P OrielHighSchool @0rielHighSchool 2h
&= Round of applause for our magnificent
head! Been working hard in the gym and
got himself a contract with Brazzers!

Nem 1j keleti ez a probléma, hiszen 2011-ben példaul egy nevadai iskolaban, Carson Cityben az egyik
12 éves tanulod szervezett a tanaraik ellen ilyen elektronikus tamadast, aminek még nevet is adott:
"Attack A Teacher Day". Barataihoz és osztdlytarsaihoz intézett felhivast - mintegy szdz tanul6hoz - hogy
csatlakozzanak és egyiitt hajtsak végre azt.

Tizennyolcan ezt j6 bulinak tartottdk - egyikilk méqg azt is irta, hogy haldl rdjuk - és valaszukban tdmogatasukrol
biztositottdk a kdzépiskoléds lanyt. Hatukat azonban a tervezett nap el6tt felkeresték a hatdsagok és letartdztattdk

Oket. A lanyok akkor azzal védekeztek, hogy mindez csak artatlan tréfa volt, és a rendoérség sziikségteleniil tul
komolyan vette azt.




Egy angliai iskolai szervezet, az ATL felmérése szerint pedig mar 2009-ben is a tanarok mintegy 15
szazaléka szenvedett el valamilyen szamitogépes zaklatast tanuldiktél vagy azok sziileitél, negyediiket
pedig vadoltak mar meg hamisan.

Az nyilvanvald, hogy az interneten barkinek a fotdival vissza lehet élni, hamis profilt, vagy az illet6t rossz szinben
feltiintet6 alhireket lehet 1étrehozni - ebbdl a tandrok irdnyaba a hamis pedofil-vdd a legdurvabb -, vagy
iizenetekben fenyegetni is konnyi éket, és ezeket pusztan csak technikailag megakadalyozni sajnos gyakorlatilag
lehetetlen.

Egy korabbi posztunkbdl szarmazd, de ma is aktualis idézettel zarjuk a gondolatkort: "Azt mindenki
dontse el maga, hogy ezek a valtozdsok mennyiben jok, mennyiben tijak, mdsok mint régen: a Facebookos
lejaratdsok csupdn dtvették a székre tett rajzszdg helyét, vagy egy egészen Uj iranyt vett a tandr-didk viszony, amit
valamilyen szinten muszdj kordaban, egészséges hatdrok és térvényes keretek kozott tartani." A téméandl maradva
pedig az el6z6 évekhez hasonldan idén is méjus 30-31-én lesz a Gyermeknap a Varosligetben, ahol Biztonsagos
Internet Sator is lesz feldllitva a Safer Internet szervezésében. A sator 10-19h kozott varja majd a latogatokat,
érdeklodoket.

Ha pedig valaki ismer tanarzaklatassal kapcsolatos magyar adatokat, statisztikakat, vagy esetleg ismer
az iskolajukban megtortént konkrét eseteket, kommentelni ér.

"16 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik az ismer&seidnek.

(cgosvon | tumbi- [ERMSICAIS

Ajanlott bejegyzések:
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A szilék nem Kiberzaklatés Ujabb webes Safer Internet Ez torténik a
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A Takarek

FSit, o TAKAREK

Tébb mint bank.

Hirdetés

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/7364094

Kommentek:

A hozzaszdlasok a vonatkozd jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értik a szolgaltatds technikai tzemeltetdje semmilyen feleldsséget nem véllal, azokat nem ellendérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhasznalasi feltételekben.

& Frady Endre - http://fradyendre.blogspot.hu/
2015.04.14. 10:10:09

Pedagdgus

Tanar ir a fatablara
Krétaval. Mindkett6 ara

S vérnyomasa is n6. Bére
Csokken csak az évvégére.

Osztalyharcol s faj a hata:
Nagy a gerinckopas rata.
Ritkan pihenhet meg teste,
Dolgozatot javit este.

Ehbér mellett jovét épit,
Néha mereng, miért épp itt.
S vonzza bar a Temze partja,
Taré Rudi itthon tartja.

illusztréalva:

fradyendre.blogspot.hu/2011/04/pedagogus.html

“ Vélasz erre

HajniFulop 2015.05.24. 08:07:40

nagyon j6 kis cikk, koszonet! Vajon Magyarorszagon mi a helyzet? Milyen tdmadéasok vannak-voltak, és mit tudnak

a nadanAmicnlz? a7 Ardal-alna

Ezen az oldalon sitiket hasznalunk.
A bongészéssel ezt elfogadod.
| b



Ellopott egészségugyi adataink
2015.04.15. 15:51 | Csizmazia Darab Istvan [Rambo] | 3 komment

Cimkék: korhaz adatok csalas egészségiigyi eset személyiséglopas védtelen infografika

Aki rendszeres olvasdja a blogunknak, az emlékezhet r4, hogy minden év vége és év eleje azzal indul és zarul, hogy
értékeljiik az el6z6 esztendd elején kiadott joslatokat, hogy ténylegesen milyen kartevék érkeztek és milyen
tdmaddasok torténtek. Ha most fellapozzuk a 2015-re megfogalmazott elérejelzést, akkor ebben szerepel az
alabbi mondat is: "Emellett aggaszto lehet, hogy folyamatosan névekszik az egészségiigyi adatok elleni
tamaddasok szama is."
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J6l szemlélteti a probléma sulyat az a kordbbi kijelentés, amelyben Don Jackson, a PhishLabs igazgatoéja szerint
a lopott egészségiigyi adatok akar 10 vagy 20-szorosat is érheti az amerikai hitelkartya informacioknak.
Mostani infografikankban azt probaljuk meg statisztikai adatok alapjan szemléltetni, miben is all ez a veszély,
milyen kévetkezményekkel kell szdmolnia a szerepléknek. Egy kordbbi posztunkban mar hoztunk példakat konkrét
megtortént incidensek alapjan, hogy mennyire €16 és egyre jelent6sebb probléma ez a vildgszerte.

A Ponemon Intézet 2010 o6ta ad ki éves jelentést az ellopott orvosi adatokrol és az igy eltulajdonitott
személyes adatokkal torténo visszaélésekrol. Ennek legfrissebb, 2015. februari kiadasanak
szamadataira tamaszkodva késziilt az ESET mostani infografikaja.
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'AZ EGESZSEGUGYI ADATLOPASOK
MIERT VESZELYES?

&
3.7 milli6 Ft

i drknzik

10-bal 1

Vigyazzunk egészségiigyi adatainkral

Tias

Ebbdl tobbek kozt megtudhatjuk, hogy az aldozatok 30%-a egyaltalan észre sem veszi, hogy adatait elloptak,
am ha egy ilyen incidens megtorténik, annak sulyos anyagi kovetkezményei lesznek. Amikor az aldozatot



szembesitik a nevében megvasarolt, illetve a hamis személyazonossag révén igénybe vett draga egészségiigyi

szolgdltatasokrdl szo6l6 szamlaval, akkor deril csak ki, hogy atlagosan 3.7 millié forintnak megfelelo osszegi
kart okoznak a csalok.

Sajnos az is megfigyelhetd, hogy mire egy egészségugyi adattal kapcsolatos lopast, vagy visszaélést a
rendszerben észlelnek, jellemzoen tobb mint 3 honap is eltelhet.

1.8 MILLION AMERICANS

ARE VICTIMS OF MEDICAL
IDENTITY THEFT EACH YEAR

Mare than the entire population of Philadelphia

AKi ilyen adatlopas aldozatava valik, az atlagosan 200 dora utanajarast, és ligyintézést kénytelen a
helyzet tisztazasara aldozni, hogy megprobalja bebizonyitani, nem is 6 vette igénybe ezeket a
kezeléseket, hanem biincselekményt tortént.

Emlékezetes, hogy az emelked6 szamu incidensek miatt 2014-ben mar az FBI is kiilon figyelmeztette az

amerikai egészségiigyi szolgaltatokat, hogy kiemelten figyeljenek az ilyen szamitégépes tdmadasokra,
visszaélésekre.
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Legutobb példaul 2014. szeptemberében a Yahoo! News oldalain olvashattunk egy olyan beszamolot,

melyben valaki arrél kapott szamlat, hogy allitélag szivatiiltetésen esett at, pedig egyaltaldan nem is volt
neki semmilyen szivproblémaja sem.

Am az allitélagos "szivmiitét" mellett az illeté nevére és egészségiigyi szamlajanak terhére ismeretlenek
tobb mozgassériilteknek valo robogot, illetve kiillonféle egyéb draga orvosi berendezést is vasaroltak az
ellopott személyes adatok segitségével, ahol aztan a végésszeg méar a tébb tiz ezer dollart is meghaladta.

'9 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik az ismeréseidnek.

(iegoeriom | tumbi- [ERC NS

Ajanlott bejegyzések:

Egészségiigyi Mi az, ami Nagy tételben Adattorld Igy koltjilk a
adatokat tizszer annyit szivarognak féreqg ismét a pénzt az
loptak az ér, mint a az lista élén online
USA-ban bankkartya egészséqgiigyi vasarlasoknal

adat? adatok



A Takarek
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Tébb mint bank.

Hirdetés

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/7370770

Kommentek:

Ahozz' z6lasok a vonatkoz jogszabalyok értelmében felhasznél6i tartalomnak mindsiilnek, értilk a szolgaltatas technikai
erkesztGjéhez. Rés: ltk Flh sznalasi feltételekben

tizemeltetéje semmilyen feleldsséget nem vaéllal, azokat nem ellendrzi. Kifogés esetén forduljon a blog

Lehoz Tamas 2015.04.15. 17:26:50

"atlagosan 3.7 forintnak megfelelé 6sszegl kart okoznak a csaldk" - a "millio" szo kimaradt. Javitas utan a komment
nyugodt szivvel torolheto.

+ Valasz erre

@ Csizmazia Darab Istvan [Rambo]
http://antivirus.blog.hu 2015.04.15. 18:43:10

Szia Tamas!

Koszi szepen a figyelmes kommentet, gyorsan javitottam is. Vendegem vagy egy fagyira, majd kitalaljuk, hogy lehet
behajtani :)

“ Vélasz erre

@ Csizmazia Darab Istvan [Rambo] -
http://antivirus.blog.hu 2015.04.17. 10:52:16

Kérhazi betegek adatai voltak a neten:
indav hii/halfald/2N1 R /N1 /1 ANlzarhazi hatarmalr adatai vvaltalr a2 natan/
Ezen az oldalon sutiket hasznalunk.

A bdngészéssel ezt elfogadod.
| '



Evek 6ta tamadhaté Minecraft szerverek

2015.04.20. 13:06 | Csizmazia Darab Istvan [Rambo] | Sz6lj hozza!

Cimkék: microsoft hiba szerver tag exploit sebezhetéség binary github named nbt
minecraft askar welivesecurity.com mojang.com anmar

Egy nemrég nyilvdnossagra hozott exploit révén egyszerien osszeomlaszthatéak a népszeri Minecraft jaték
szerverei. Anmar Askar eldszor két éve jelezte a hibat a jatékot megalkotoé Mojang felé, de tobbszori
figyelmeztetéseire sem reagéaltak érdemben. Igy a merev elzarkozést kovetd egyetlen lehetséges, a klasszikus
forgatékonyv szerinti 1épésként ezuttal a blogjaban publikdlt a konkrét sebezhet6ségrél. Sajnos nem csak ebben az
esetben, hanem &altalaban is a fejleszték sokszor az ilyen drasztikus, ultima ratio eszk6z bevetése utan hajlamosak
csak komolyan venni a figyelmeztetéséket.

A ZDNet cikke szerint mar 2013. juliusdban kérte a hiba javitidsat, amit azonban rendre figyelmen Kkiviil
hagytak, és a harom havonta kiadandé update csomagokba sem épitették azt bele, bar akkor még 1.6.2 verzional
tartottak, jelenleg pedig a 1.8.3. a legfrissebb. A részletes Timeline tobb kapcsolatfelvételi kisérletet is emlit, 2013.
julius, 2013. augusztus, majd szeptember, és oktdéberben kétszer is.

Nyilvén a tiirelem sem végtelen, igy aztdn 21 hénap utén pakisztdni szoftverfejleszténk elunta a végtelennek tetszé
varakozast. Mivel a sebezhet6ség azdta is kihasznalhato, ezért a blogjaban az exploit kdd részletes ismertetését és
azt a GitHub-os proof-of-concept demot is publikdlta a biztonsagi szakember aprilis 16-an, amely képes lehalasztani
a szerver CPU-t.

Just-released Minecraft exploit makes it

easy to crash game servers
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Na vajon ki taldlja ki a torténet végét? Az nyert, aki arra tippelt, hogy mindez serkentéleg hatott a
Minecraft fejlesztoinek hozzaallasara. Ugyanis csodak csodaja megjelent a Minecraft 1.8.4. immar
hibajavitott valtozata, amely mar sikeresen befoltozta az emlitett sériilékenységet.

Mindenkinek, aki most arra gondol, hogy "j6-j6, de hat kit érdekel Minecraft", érdemes kihangsilyozni, hogy a
torténet messze tulnyulik a konkrét eset keretein. Jol példazza sajnos azt a jellegzetes régi és rossz
beidegzodést, ahol a hiba bejelentdéje "ellenség", a legjobb stratégia pedig hallgatni, halogatni és
semmit sem csinalni.
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Ehhez elég feleleveniteni a 2008-as ugynevezett sz6nyegbombéazds esetet, ahol eqgy Safari bongészot érinté
hibat, amit a felfedezdje, Nitesh Dhanjani kritikusnak tartott, am az Apple nem értett ezzel egyet és
nem is tartotta siirgosnek javitofolt kiadasat. A hiba szerintiik nem volt jelentés, és éppen csak azt nem
mondtak, hogy addig is béngéssziink kizarélag megbizhaté forrdsbol szarmazoé weblapokat ;-)

A sebezhetéség azonban mégis komolyabb volt a vartnal, és miutan mar az IDG News Service
munkatarsai is demonstraltak a hibat, melynek soran elészor fel kellett keresni a Safari bongészovel egy
rosszindulatua kodot tartalmazoé weboldalt, ami utan képesek voltak az aldozat szamitogépén lefuttatni a
Windows Calculator programot, végiil megtort a jég és mégis lett hibajavitas.

Safari Security Questionad; SBW Encourages Action
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Visszatérve a mostani esetre, Askart egyébként a joszandék vezette, egyszeriien csak nem szerette volna,
hogy az MC szervereket tomegesen be lehessen donteni az altala felfedezett hiba révén. A 2014-ben 2.5
millard dollarért felvaséarolt Minecraft Gj tulajdonosa immar a Microsoft, igy még ha a korabbi Mojang nem is
reagalt megfelel6en a sebezhetdség els6 bejelentéseire, azért téliikk mar mint hatalmas és driasi tapasztalatokkal
rendelkez6 nemzetk6zi multicégtdl taldn mas és gyorsabb hozzaalldsra szamithatott.

A Microsoftnal nem kivantdk kommentéalni az esetet. Emlékezetes, hogy idén januarban mar szerepeltek egyszer a
figyelem homlokterében, akkor ugyanis a Minecraft jatékhoz tartozé hosszd, 1800 e-mailcimet és a hozzatartozd
jelszét szoveges formaban tartalmazdé lista bukkant fel valahogyan a Pastebin weboldalon.

'Q személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik az ismer&seidnek.

(cgosvon | tumbi- [ERMSICAIS

Ajanlott bejegyzések:




Foltoz6é kedd - Zero-day hiba  Kartékony Lopott Sokkoljon-e

Exploit szerda sujtotta a kommentek Minecraft minket a
Firefoxot jarjak be a jelszavak Shellshock?

Wordpress-t szivarogtak ki
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Tébb mint bank.

Hirdetés

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/7383186

Kommentek:

A hozzaszolasok a vonatkozd ioaszabélvok értelmében felhasznaldi tartalomnak mindsiilnek. értiik a szoladltatas technikai fizemeltetSie semmilven feleldsséaet nem vallal. azokat nem ellendrzi. Kifoaas esetén fordulion a bloa
-~
Ezen az oldalon sutiket hasznalunk. [
A bdngészéssel ezt elfogadod.



A szulok nem ismerik fel az online zaklatast

2015.04.23. 09:05 | Csizmazia Darab Istvan [Rambo] | 3 komment

Cimkék: internet iskola tanarok kozosségi oldalak sziilok zaklatas cyberbully
kiberzaklatas

A brit sziil6k 54 szdzalékdnak fogalma sincs arrdl, ha a gyerekét az interneten keresztiil zaklattdk. Ez azt is jelenti,
hogy a legtobb sziilonek nincsenek a kezében megfelelé eszkozok, hogy idoben felismerje és kezelje ezt
a gyerekekre egyre gyakrabban leselkedo problémat. A hazai helyzet hasonld, az ismeretek hidnya mind a
sziillék, mind pedig a gyerekek részérél egyarant komoly problémakat okoz.

Az online zaklatas (cyber bullying) mindennapos jelenség az interneten: az elkéveték szamitogép vagy
okostelefon segitségével igyekeznek megfenyegetni vagy kellemetlen helyzetbe hozni aldozataikat.

Az ESET kutatasabdl kideriil, hogy tavaly csaknem 45 ezer gyerek hivta fel a ChildLine nevi segélyvonalat, a
szakértok szerint azonban ennél joval tobben, a gverekek tobbsége talalkozik az online zaklatas

jelenségével az élete soran. Ennek ellenére a sziillok 52%-nak otlete sincs, hogy mit tegyen, ha kidertl,
hogy a gyereke aldozatta valt.

A kutatasi eredmények kapcsan a hazai helyzet sem sokkal biztatébb. Az online zaklatas nalunk is egyre
komolyabb fenyegetést jelent a gyerekek szamara, annak ellenére, hogy a sziil6k tobbségének ismeretlen ez a
jelenség, mivel a legtobbjiiknek sosem kellett ilyesmivel szembenéznie korabban.

Az online zaklatds és a zaklatds egyéb formadi kozti f6 kiillonbség, hogy elébbi esetben a zaklaté a biztonsagot nyujtd
gyerekszobdban is elérheti dldozatat. Ez pedig akar joval ijeszt6bbé is teheti ezt a jelenséget, hiszen a gyerek nem
tud elmenekiilni el6le. Szerencsére hazankban is egyre tobben ismerik fel ennek a témanak a veszélyét,
igy egyre szélesebb réteget érnek el a biztonsagosabb internetezésre oktat6 informacios kiadvanyok.



A kutatas készit6i arra is kivancsiak voltak, hogy a sziil6k hogyan kezelnék a helyzetet, kihez fordulnénak, ha a
gyerekeik online zaklatds dldozataiva valnanak. A valaszok megoszlasa a kovetkezo volt: a valaszaddk 45%-a a
gyerek iskoldjaban keresné a megoldast, 70% kapcsolatba lépne a zaklatéds helyszinéiil szolgalé weboldalakkal, mig
38%-uk emellett magdaval a zaklatéval is felvenné a kapcsolatot.

Erdekesség az is, hogy nem csak a diakok, hanem maguk szerepiik miatt maguk a tanarok is lehetnek
zaklatas, megfélemlités aldozatai, err6l nem rég egy kiilon posztban is irtunk.

Az online zaklatas kezelésére a legjobb maddszer beszélgetni a gyerekkel és megismerni az adott helyzet
részleteit. A sziiloknek meg kell értetni a gyerekeikkel, hogy az ilyen tipusu fenyegetésekre nem szabad
reagalni, azonban, az efféle iizeneteket nem szabad torolni, hogy a késébbiekben bizonyitani lehessen,
hogy online zaklatas tortént. Szamos moddszer van, hogy az online zaklatékkal szemben fellépjink, azonban ezek
figgenek a zaklaté személyétol is.

Ha a zaklatast egy, az iskolaba jar6o masik gyerek koveti el, a tanarokhoz kell fordulni. Ha egy
ismeretlen, akkor az internetszolgaltato iigyfélszolgalatan kell jelezni a problémat, mert ilyen esetben
meg tudjak oldani, hogy az illet6 ne tudjon kapcsolatba 1épni a gyerekkel. Szerencsére nalunk csak ritkan adédik
olyan sulyos eset, amikor a rendérséghez kell fordulni, &m kiilf6ldon tobb ezzel kapcsolatos 6ngyilkossag is tortént
mar. Magyarorszagon a KékVonal chat, illetve telefonszamon tudnak a gyerekek anonim moédon
tanacsot, illetve segitséget kérni, ha zaklatas éri oket.

Az ESET szakértoi nyolc aranyszabalyt fogalmaztak meg a sziilok és a gyerekek online biztonsaga
érdekében:



1. Elengedhetetlen a rendszeresen frissitett antivirus és internet-biztonsdgi szoftver haszndlata.

2. Ugyanilyen fontos a szamitégép vagy okostelefon, illetve tablagép operdcios rendszerének (0S), illetve
alkalmazdsainak rendszeres frissitése.

3. Sziiloként legyen résen és figyelje, hogy gyermeke milyen tartalmakat ldtogat az interneten. Védje jelszoval a
szamitogépet, az internet haszndlatdt pedig csak akkor engedélyezze, amikor idérél idére rapillanthat a
monitorukra. Fontos, hogy az internet-haszndlatnak pontos szabdlyai legyenek, amelyeket a gyerekek
betartanak.

4. A gyereket fontos megtanitani a személyes adatok védelmének (privacy) fontossagara: a sziil6k ne
engedjék, hogy a gyerekek megadjdk személyes adataikat ismeretlenek, kiilé6nb6zé weboldalakon, k6zésségi
hdlézatokon vagy lizenetkiildd szoftvereken keresztiil.

5. A ma mdr szdmos szdmitégépbe, laptopba épitett webkamera is biztonsagi rés lehet. Hiizza ki, vagy fedje
le a kamerat, amikor nem hasznalja. Léteznek olyan rosszindulatu programok, amelyek a felhasznald tudta
nélkiil hozzdférnek a webkamerdhoz, illetve, ha hasonlé szoftver korabban mdr megfertézte a gépet, azt akar
tavolrdl is el lehet inditani. A gyerekek csak megbizhato ismerdésékkel - a sziilok dltal is ismert bardtaikkal vagy
csaladtagokkal - valé kommunikdciora haszndljak a kamerdt.

6. Ha a gyerekek a kozdsségi oldalak haszndlata soran az altaluk megosztott tartalmakat mindenki vagy a
baradtok ismerdsei szamadra is elérhetové teszik, a sziilbnek mdr nincs kontrollja afelett, hogy ki és milyen
adatokhoz fér hozzd a gyerekkel kapcsolatban.
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0 .Az internetre kikeriil6 informadcio 6rok, az internet nem felejt. Ne gondolja senki, hogy ha egy fotot, vagy
akdr egy k6z0sségi hdlo teljes felhaszndloi fidkjdt kitérli, akkor a kapcsolddé adatok eltiintek a vildghdlordl. Lehet,
hogy a fotokat, bejegyzéseket, vagy hozzdszolasokat valaki mdr kordbban lementette a sajdt gépére. A gyerekek és
a sziilék is gondoljdk meg tébbszor is, hogy milyen fotdkat vagy adatokat tesznek elérhetévé magukrol az
interneten.

8. A sziiloknek meg kell érteniiik, hogy a gyerekek szamdra az internet nem egy eszkéz, hanem élettér. Ezért
rendszeresen beszéljék meg gyerekeikkel, mi tortént ott veliik, ahogy azt is megkérdezik, mi volt a
jatszotéren, vagy a fociedzésen. Az is hasznos, ha a sziilok is valamennyire képzik magukat a szamitégépes
biztonsdg teriiletén, hogy gyermekeik szdmdra hasznos tandcsokkal tudjanak szolgdlni.

'.6 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik az ismer&seidnek.

(cgosvon | tumbi- [ERMSICAIS

Ajanlott bejegyzések:

TEAN PSR TR

o

Iskolai Jelentés a Kiberzaklatés Gyermekeink Biztonségtudatos-

zaklatds - kiberzaklatdsrol - mit tehetink védelmében e vagy?
tanarok is a ellene?

célkeresztben

Hirdetés



A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/7391008

Kommentek:

A hozzaszdlasok a vonatkozd jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értik a szolgaltatds technikai tzemeltetdje semmilyen felelgsséget nem véllal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben.

r maxval bircaman felelos szerkeszto -

- http://bircahang.org 2015.04.24. 08:31:34

Engem folyamatosan zaklatnak onldjn a ballibak.

Vélasz erre

badogosmester 2015.04.24. 08:36:00

Az els6 pont le is tudhaté ha nem windowst meg androidos kiiytiiket hasznalnak.

Vélasz erre

Carradine a gardréobszekrényben 2015.04.24.
14:04:16

@maxval bircaman szerkeszté: Ha végre-valahdara eltakarodndl a magyar blogszférabdl és inkabb a rakiarol irnél
élménybeszamoldkat a helyi lapoknak, ahelyett, hogy az orosz titkosszolgalat megbizasabdl szitanad az itthoni
kedélyeket, akkor lehet, hogy nem lenne az a érzésed, hogy mindenki 1tal, mint a masnapos szart. (Ami mondjuk
igaz, nem csak képzeleted sziilleménye.)

En példaul partallastol fiiggetleniil utdllak és akar jobboldali vagy, akar baloldali, kényszergyogykezeltetnélek.

--N

Ezen az oldalon sutiket hasznalunk.
A bongészéssel ezt elfogadod.
| b



Virusvédelem régen és most

2015.04.27. 12:35 | Csizmazia Darab Istvan [Rambol] | Sz6lj hozza!

2015.

Az ESET minden hénapban osszeallitja a vilagszerte terjedé szamitogépes virusok toplistajat, melybdl
megtudhatjuk, hogy aktudlisan milyen kartevék veszélyeztetik leginkabb a felhasznaldk szamitogépeit. 2015.
marciusaban a kovetkezo 10 karokozo terjedt a legnagyobb szdmban.
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Még 2014. szeptemberben tiint el végleg a toplistankrol a Conficker féreg. Bar azota eltelt mar tobb,
mint félév, de a szintén régi, az automatikus programfuttatasrol elhiresiilt INF/Autorun virus viszont
egyelore velink maradt a tizedik helyen. Bar az évek 6ta elérhet6 biztonsagi frissitésekkel be lehetne csukni a
kaput az Autorun virus el6tt, sajnos sok felhaszndalé ek6zben a biztonsagi hibdk javitasait elhanyagolja, nem telepiti
azokat.

Egy hénap sziinet utan visszakeriilt a Top10-be a LNK/Agent.AK trojai. Ennek f6 feladata, hogy a hattérben
kiillonféle létez6 és legitim - alaphelyzetben egyébként artalmatlan - Windows parancsokbdl kartékony céla
utasitassorozatokat flizzon 6ssze, majd futtassa is le azokat. Ez a technika legel6szor a Stuxnet elemzésénél tint fel
a szakembereknek, a sebezhetdség lefuttatdsanak négy lehetséges maddja kozil ez volt ugyanis az egyik.

Harmadik helyre 1épett elére a Win32/TrojanDownloader.Waski trdjai. Ez egy olyan tréjai letolt, amely egy
fix listat tartalmaz URL linkekkel. Ezek alapjan prébalkozik, és futtatdsa utdn bemasolja magat a helyi szamitégép
%temp% mappajdba miy.exe néven, majd tovabbi malware kédokat probal meg letélteni az internetrél a HTTP
protokoll segitségével.




Az ESET Radar Report e havi kiadasaban ezittal arrdl esik szo, mennyire megvaltozott a szamitogépes
biztonsag a kezdetekhez képest, és ezzel egyiitt az antivirusipari szereplok feladata is az elmult 20-30 év
alatt. A kezdetekkor nem csak az adatbdzis frissitések voltak jéval ritkdbbak - 1-2 havonta jott ki Gj szignatura -
hanem a versenytarsak kozti verseny sem volt ilyen éles, és a mai PR és a marketing sem volt még jelen.

A kezdeti par szaz, majd par ezer virus helyett azéta mar elképeszté mennyiségl kartevo keletkezett, ezek szama
még a pesszimista becslések szerint is joval felillmulja a 200 milliét. Ma mar a virusvédelem legtébbszor nem is
termék, hanem szolgéaltatds, és az IT biztonsdgi témaju utmutatok, konferencidk egész sora igyekszik segiteni,
megkonnyiteni, tAmogatni a felhasznaldk és a dontéshozok életét.
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Azoknak a biztonsagi megfontoldsoknak a szdma, amiket ma egy atlag felhasznalénak, vagy egy szakértének,
rendszergazdanak figyelembe kell venni, drasztikusan megnoévekedett.

Ma mar nem csak annyi a feladat, hogy szimplan telepitiink egy virusirtét (vagy sokkal inkabb egy
integralt internetbiztonsagi csomagot), hanem gondoskodni kell a mentési rendroél, az erds és egyedi
jelszavak hasznalatarol, adott szolgaltatasoknal a kétfaktoros azonositas igénybevételérol, cégek
esetében biztonsagi szabalyzatra van sziikség, rendszeres audit, sériilékenység vizsgalat, naploelemzés,
dolgozok rendszeres oktatasa, a social engineering triilkkok elleni fellépés, és még hosszan lehetne sorolni.

A védekezés modja is sokkal bonyolultabba valt az évek sorén, igy a szimpla viruskeresés és irtas mellett
kiemelten fontos stratégiai elem lett a rendszerek hibajavito foltjainak azonnali telepitése, a
weboldalaink szerver oldali konfiguraciés és a weblap kdédszintii biztonsaganak megteremtése, valamint
a biztonsagtudatos felhasznalas oktatasa és a biztonsagos programozas moédszereinek elsajatitasa és
alkalmazasa is sziikségessé valt.

Emiatt ma mar minden piaci szereplének, vallalkozdsnak, cégnek terveznie kell a IT tdmaddasok elleni
védekezéssel és annak rendszeres koltségeivel, hiszen a vallalatok iizleti hatékonysaganak és életképességének a
kulcsa az online miik6dés megovasa és a folyamatos tizletmenet biztositasa.
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Az antivirus blog mérciusi fontosabb blogposztjai k6zott elészor arrdl szamoltunk be, hogy az Uber cég
megerositette, miszerint informatikai tAmadds dldozata lett, és a behatoldok 50 ezer sofér személyes adatahoz
fértek hozza. Allitélag egyszeri incidensrdl van sz6, és ennek sordn a rendszerben szerepld autévezeték
jogositvannyal kapcsolatos informécioi keriilhettek illetéktelen kezekbe.
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Emellett arrdl is olvashattunk, hogy manapsag napi 160 ezer Facebook account keriil feltérésre. Az informatika
annyira atszovi mindennapi életlinket, és annyira 6sszetett probléma a biztonsag megorzése, fenntartasa, hogy
ez minden résztvevotol folyamatos figyelmet és élethosszig tanulast igényel.

From: incoming Fax <no-reply @send-efax, com >
Ta:
Subject: Incoming Fax Report
r‘a I E R AR R RS SRR AR SR S R RS
= IRCOMING FAX REPCRT

LR e E R L R R

FAX-invoit...

R Date/Time: Tuesday, 18.02.2015

Speed: S556bpa

Connection ©ime: 03105
Page: 7

Besclucion: Normal
Rempee ID: 551-T4E8-1789E8
Line pumber: §

DIME/DID:

Deacription: Internal only
LR S R R e R e R R P R e R

frtunk arrél is, hogy Gjra tAmadasba lendiilt a CryptoWall zsarol6 kartevd. Egy friss beszamol6 szerint felbukkantak
azok a kéretlen levelek, amelyek CHM, azaz Compiled HTM formatumu f4jlt tartalmaznak. A jobbara help
allomanyokban hasznalt fajlszerkezet remekiil megfelelt a kartevoterjesztoknek, hiszen az ilyen
allomanyokban is lehet kartékony JavaScripteket hasznalni.



Egy maésik posztban pedig arrdl elmélkedtiink, hogy a Snowden-féle események és hatdsai miatt hogyan valtozott
meg a biztonsdghoz valé viszonyunk. Egy amerikai felmérésben a megkérdezettek 22%-a nyilatkozott ugy,
hogy azéta valamilyen technikaval, eszkozzel, programmal valtoztatott korabbi szokasain a biztonsag
érdekében.

DONT MAKE
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Végiil arrél a furcsa esetrdl is beszamoltunk, hogy a cs6édbe ment RadioShack elektronikai {izletlanc ezuttal a
vasarlék személyes adatait kivanja elarverezni - totalisan szembemenve ezzel korabbi biztonsagos
adatkezelésre tett nyilatkozataval.
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Az ESET tobb milli6é felhaszndlé visszajelzésein alapuld statisztikai rendszere szerint 2015. marciusaban a
kovetkezo 10 karokozo terjedt vilagszerte a legnagyobb szamban, és volt egyiittesen felelos az 6sszes
fert6zés 17.14%-aért. Aki pedig folyamatosan és elso kézbol szeretne értesiilni a legajabb Facebook-os
kartevokrol, a kozosségi oldalt érinté mindenfajta megtévesztésrol, az csatlakozhat hozzank az ESET

Magyarorszag www.facebook.com/biztonsag, illetve az antivirusblog.hu oldalan.
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01. Win32/Adware.MultiPlug adware

Elterjedtsége a marciusi fertozések kozott: 3.55%

Mikodés: A Win32/Adware.MultiPlug egy olyan igynevezett nemkivanatos alkalmazas (Potentially Unwanted
Program, PUP), amely a felhasznalé rendszerébe bekeriilve kiilonféle felugré ablakokban kéretlen reklamokat
jelenit meg az internetes bongészés kozben.



Sizp 4 outof s

CAPIQUMOMKBIOWWEAISIEE, . DuANSS orWRRITER fwere KUty
conser B pptatvt ool mutoe tieals

CiaaneS by dgwtng - guarantned

cleanes by deletny - quaranioead

Copy o ciphoard | Esport et fife

(G 7)

Boévebb informacio: http://www.virusradar.com/en/Win32_Adware.MultiPlug.H/description

02. Win32/Bundpil féreg

Elterjedtsége a marciusi ferté6zések kozott: 2.27%

Miikodés: A Win32/Bundpil féreg hordozhaté kiilsé adathordozdkon terjed. Futdsa soran kiillonféle &tmeneti
alloméanyokat hoz létre a megfert6zott szamitdégépen, majd egy lathatatlan kartékony munkafolyamatot is elindit.
Valédi kdrokozasra is képes, a meghajtoéinkrol az *.exe, *.vbs, *.pif, *.cmd kiterjesztésli és a Backup dllomanyokat
torolheti. Ezenkiviil egy kiils6 URL cimrél megkisérel tovabbi kartékony komponenseket is letolteni a HTTP
protokoll segitségével, majd ezeket lefuttatja.
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Bovebb informacio: http://www.virusradar.com/en/Win32 Bundpil.A/description

03. Win32/TrojanDownloader.Waski tréjai

Elterjedtsége a marciusi fertézések kozott: 1.95%

Mikodés: A Win32/TrojanDownloader.Waski egy tréjai letoltd. Egy fix listat tartalmaz URL linkekkel, ezek alapjan
probalkozik. Futtatdsa utan bemasolja magéat a helyi szamitégép %temp% mappdajaba miy.exe néven, majd tovabbi
malware kddokat probal meg letolteni az internetrél a HTTP protokol segitségével.
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Bovebb informacio: http:




04. Win32/Sality virus

Elterjedtsége a marciusi fertozések kozott: 1.41%

Mikodés: A Win32/Sality egy polimorfikus fajlfert6z6 virus. Futtatdsa soran elindit egy szerviz folyamatot, illetve
registry bejegyzéseket készit, hogy ezzel gondoskodjon arrél, hogy a virus minden rendszerinditds alkalméaval
elinduljon. A fert6zése soran EXE illetve SCR Kkiterjesztési fajlokat mddosit, és megkisérli lekapcsolni a védelmi
programokhoz tartozo szerviz folyamatokat.
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Bovebb informacio: http://www.virusradar.com/Win32 Sality.NAR/description

05. HTML /Refresh trojai

Elterjedtsége a marciusi fert6zések kozott: 1.39%

Mikodés: A HTML/Refresh egy olyan tréjai csalad, amelyik észrevétlenil atiranyitja a felhasznalé bongészgjét
kiilonféle rosszindulati web cimekre. A kartevé jellemzéen a manipulalt weboldalak HTML kédjaba bedgyazva
talalhaté.
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Bévebb informacié: http://www.virusradar.com/en/HTMI1. Refresh/detail

06. LNK/Agent.AV troéjai

Elterjedtsége a marciusi fertozések kozott: 1.38%

Mikodés: A LNK/Agent.AV tréjai egy olyan kartékony link hivatkozéas, amelyik kiilonféle parancsokat fliz 0ssze és
futtat le észrevétlenil a hattérben. Mlkodését tekintve hasonlit a régi autorun.inf mechanizmusara.
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Bovebb informacio: http://www.virusradar.com/en/IL.NK_Agent.AV/description

07. JS/Kryptik.I tréjai

Elterjedtsége a marciusi fertézések kozott: 1.36%

Mikodés: A JS/Kryptik egy altaldnos Osszesité elnevezése azoknak a kiillonféle kartékony és olvashatatlanna
0sszezavart JavaScript kédoknak, amely a kiillonféle HTML oldalakba rejtetten beadgyazddva észrevétleniil
sebezhetdségeket kihaszndld kartékony weboldalakra irdnyitja at a felhasznalé béngészéprogramjat.
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Bévebb informacioé: http://www.virusradar.com/en/JS_ tik/detail

08. LNK/Agent.AK tréjai

Elterjedtsége a marciusi fertézések kozott: 1.30%

Miikodés: A LNK/Agent.AK trdjai f6 feladata, hogy a hattérben kiilonféle 1étezé és legitim - alaphelyzetben
egyébként artalmatlan - Windows parancsokbdl kartékony célu utasitassorozatokat flizzon 6ssze, majd futtassa is le
azokat. Ez a technika legel8szor a Stuxnet elemzésénél tiint fel a szakembereknek, a sebezhetdség lefuttatasanak
négy lehetséges maddja kozil ez volt ugyanis az egyik. Viruselemzgk véleménye szerint ez a modszer lehet a jové
Autorun.inf szeri kartevGje, ami valdszintlileg szintén széles korben és hosszu ideig lehet képes terjedni.
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Bovebb informacio: http://www.virusradar.com/en/LNK _Agent.AK/description

09. Win32/Ramnit virus
Elterjedtsége a marciusi fert6zések kozott: 1.29%

Miikodés: A Win32/Ramnit egy fajlfert6zé virus, amelynek kédja minden rendszerinditaskor lefut. DLL és EXE
formatumu allomanyokat képes megfertézni, &m ezen kiviil a HTM, illetve HTML fajlokba is illeszt kartékony



utasitdsokat. Végrehajtadsakor sebezhet6séget keres a rendszerben (CVE-2010-2568), és ha még nincs befoltozva a
biztonsagi rés, ugy tavolrdl tetszéleges kdd futtatdsara nyilik lehetéség. A tdmaddk a tavoli irdnyitasi lehetdséggel
képernydképek készitését, jelszavak és egyéb bizalmas adatok kiflirkészését, tovabbitasat is el tudjak végezni.
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Bovebb informacio: http://www.virusradar.com/Win32 Ramnit.A/description?Ilng=en
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10. INF/Autorun virus
Elterjedtsége a marciusi fertézések kozott: 1.24%
Miik6dés: Az INF/Autorun gyljténeve az autorun.inf automatikus programfuttaté fajlt hasznalé karokozdknak. A

kartevo fert6zésének egyik jele, hogy a szamitogép miikodése drasztikusan lelassul, és fert6zott adathordozékon
(akar MP3-lejatszokon is) terjed.
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Bovebb informacio: http://www.eset.hu/tamogatas/viruslabor/virusleirasok/%21autorun

"Regisztrélj, hogy megnézd, mi tetszik az ismeréseidnek.

Fiesoerion | tumbi- [ER U

Ajanlott bejegyzések:

Minden, amit Lezéart PIN Julius a Flash Adattorlé Autorun virus:

FLASH PLAYER

a4l9-es kédért sebezhetéségek féreq ismét a eltiintnek
csaldsokrol valtsagdij hénapja volt lista élén nyilvénitva

tudni érdemes



Hirdetés

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/7402200

Kommentek:

A hozzaszélasok a vonatkozd ioaszabélvok értelmében felhasznaldi tartalomnak mindsiilnek. értiik a szoladltatas technikai tizemeltetGie semmilven felelGsséaet nem vallal. azokat nem ellenérzi. Kifoaas esetén fordulion a bloa

Ezen az oldalon sutiket hasznalunk.
A bongészéssel ezt elfogadod.
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Kartékony kommentek jarjak be a Wordpress-t E
2015.04.29. 14:04 | Csizmazia Darab Istvan [Rambo] | 3 komment

Cimkék: frissités wordpress exploit sebezhetéség oy welivesecurity.com zeroday klikki

Egy friss beszdmold szerint tomegesen érkeznek zeroday tamadasok a Wordpress weboldalak
kommentjeiben. A cél mi mas is lehetne, mint hogy kartékony JavaScripteket beszirva ezek segitségével meg
lehessen fert6zni az oldalt. A PHP alapu ingyenes tartalomkezel6 rendszerekkel késziilt weboldalak emiatt intenziv
tdmadasokra szamithatnak.
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A kommentekben elhelyezett kidrtékony kéd akkor fut le, amikor a weboldal gazdaja belép az admin
feliiletre. A finn biztonsagi szakember, Klikki Oy mostani felfedezése weboldalak millidinak biztonsagat
érintheti, hiszen a Wordpress keretrendszer nagyon népszeri és elterjedt vilagszerte.

A kommentek szlirésére egy hatékony lehetéség lehet példaul a spamsziirésre alkalmas Akismet, amely igaz hogy
fizetds, de a havi 10, illetve cégek esetében havi 50 dollarért még igy is sokaknak megérheti a hasznalatot. Nyilvan
aztén el6bb-utébb érkezik frissités a sebezhetdségekre is, ez most a 4.2.1-es, aprilis 27-én kiadott verziét jelenti,
am emellett a szakért6 javasolja a kommentezési lehetéség kikapcsolasat is, amivel megelézhet6 ez a
fajta tamadas.

Nem ez volt az elsé kartékony Wordpress pluginnel kapcsolatos incidens, emlékezetes lehet példaul az a
2012-es eset, amelynél legalabb 30 ezer weboldal esett aldozatul, a beszurt kod segitségével pedig hamis antivirust
terjesztettek. Ott a szakértdk szerint a tomeges fert6zés nagy valdszinliséggel egy barki altal szabadon letolthetd,
am kartékonynak bizonyul6 ToolsPack nevii plugin miatt indulhatott el.
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Az elhanyagolt Wordpress oldalakra egyébként nem is olyan régen a németorszagi CERT is felhivta a figyelmet,
hiszen az aldozatok rendre gyanutlan atlagfelhasznaldok. Gyakori forgatékonyv ugyanis, hogy a kiilonf¢
sebezheto6 pluginek segitségével automatikusan keresnek sériilékeny oldalakat, amelyek még a korabbi

modult hasznaljak, ezzel pedig tulajdonképpen felhasznaléi kozremlikodés - kattintds - nélkiil kompromittalhatok
az oldalak.

Ha valaki esetleg érintett egy ilyen torténetben, akkor érdemes figyelni arra is, hogy a frissitéseken
feliil az ilyenkor kotelezé6 admin jelszocserékrol se feledkezzen meg.

Humanv 1.1
Hotfix patch

- dislodged egelashes will no longer
enter eyeball area and become
inaceessible

- random cheek and tongue biting
issue during Food sonsumption Fired

= memory beak patched, should fx the
<enter room and farget why® and
iterm misplacement issues

- fized 5 bug where the motivation module
would randomly Fail ko load

Tulajdonképpen nem is a Wordpress az ami itt igazabdl a f6 gyenge lancszem, hanem maga a
frissitéseket tartésan elhanyagolé felhasznalé. Ez pedig - legyen sz6 akidr Windowsrdl, akar Adobe Reader-rdl,
Java-rél vagy nevezetesen Wordpress-rél, pluginekrdl - sajnos nem hagyhaté el fajjdalmas kovetkezmények nélkiil.
Visszatérve a tartalomkezel6 rendszerre, vagy mindenki megtanulja és megcsindlja maga - ehhez mind6ssze par
ovodas szintl kattintdsra van sziikség, ami a Wordpress esetében magabdl az Admin meniib6l konnyedén
elintézhetd, ha ez még sem jarhatd, akkor kérjen meg erre valakit - vagy ellenkez6 esetben fert6zésnek teszi ki a
weboldalat, ami kés6bb kartevéket terjeszthet a latogatdk felé is.

Itt is érvényes tehat az elv, miszerint "A gravitacié nemismerete nem mentesit a zuhanas alél", vagy
ugyanez Zen kontosben: "Minden szenvedés végs6 oka a nemtudas".

(egocriom | tumbi- [ER U

Ajanlott bejegyzések:

/ Firefox
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Zero-day hiba  Java? A Evek 6ta Erdsitsitk meg Ideje Skype
sujtotta a dehogy? Taldan tdmadhaté 1uj jelszot
Firefoxot Adobe Flash? Minecraft mailcimiinket.  véltoztatni

Az sem. szerverek Vagy mégsem.

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/7409188

Kommentek:

A hozzaszdlasok a vonatkozd jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értiik a szolgaltatds technikai {izemeltetdje semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog



szerkesztdjéhez. Részletek a Felhasznaldsi feltételekben.

pvthonozok - http://visszabeszelo.blog.hu
2015.04.29. 14:12:47

Mi a helyzet a wordpress.com-on felejtett, elhanyagolt blogokkal?

Vélasz erre

Gerilgfx 2015.04.30. 16:58:58

portalépit6 sqlvérpistik rulz

Vélasz erre

UHUM 2015.05.04. 21:22:29

A WP frissitések legtobb esetben azért maradnak el, mert felraknak vagy 20 plugint, amib6l mar a kévetkez6
verziéval minimum 3 nem miikédik. Ilyenkor lehet prébdlgatni melyik az a 3. Emiatt hagyjak a frissitést a picsaba!

Vélasz erre



A belso ember

2015.05.04. 17:56 | Csizmazia Darab Istvan [Rambo] | Sz6lj hozza!

Az informatikai incidensek egy jo részénél van valamiféle belso6 szal, akik valamilyen szinten részesei a
bekovetkez6 eseményeknek. Vagy hanyagsagukkal el6idézték azt, vagy ami még rosszabb, bosszibdl és/vagy
pénzért segitették a kiilsé tdmadok munkajat. Ezattal az USA legnagyobb bankjanak, a JP Morgan Chase-nek
egy korabbi munkatarsat tartéztatta le az FBI, mert az tigyfelek adataival visszaélve pénzért arulta a
bizalmas szadmlainforméciokat.

26MADINGE ':-':_l:ﬂ_\r!c\.'c..

A jegyzékonyvek szerint a lebuktatds hosszas nyomozdas utan gy kovetkezett be, hogy tavaly novemberben egy
fedett FBI iigynok vasarloként jelentkezett a lopott adatokért Peter Persaudnal, aki 2500 dollarért (kb. 670
ezer HUF) hajlandé volt egy banki iigyfél szdmlaadatait eladni.

Miutdn atvette a készpénzt, a volt banki alkalmazott atadta a fiok adatait, beleértve a szamlatulajdonos
cimét, tarsadalombiztositasi szamat, sziiletési datumat, a bankkartya szamat, valamint a hozzatartozé
harom szamjegyu biztonsagi kédot.
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JP Morgan bank bod accused of flogging Security
customer account info Fetaled bapics:
P
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A sikeres tranzakcié utdn még két tovabbi vasarlas is kovette a kovetkezd honapban (ez nekiink magyar fejjel kissé
furcsédn hangzik, hany FBI vasarlas kell egy lebuktatashoz), ott azonban méar be volt drétozva a helyszin, igy mar a
hangfelvételek is bizonyitottdk a visszaélést.

A nagyban jatszoé ex alkalmazott akkor mar négy olyan, jelentésebb 6sszeget tartalmazé (6sszesen 150 ezer
USD, mintegy 40 millié forint) szdmla adatat kindlta eladdsra tizedaron, 4&m ekkor lecsaptak ra és letartéztattak.
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A gyanu szerint a volt banki alkalmazott nem utélagos hackeléssel jutott illetéktelen informaciok birtokabs;
hanem még munkaviszonya idején feljegyezte a kiemelt ligyfelek adatait. Ezeket pedig kés6bb
folyamatosan és iizletszerlien arusitotta, igyekezett azokat pénzzé tenni.
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Egyébként bizalmas informaciot nem csak belsé6 ember lophat el, hanem barmilyen alkalmi latogato is.
Ezzel kapcsolatban egy érdekes kisérletet végzett a Ponemon Intézet, amelyben arra voltak kivancsiak, hogy
egy potencialis tamado részérol mennyire lehetséges "fejben" kivinni a bizalmas adatokat.

A 2015. februarjaban publikalt eredmények szerint egyaltalan nem volt lehetetlen nagy értéki informéacidkat
illetékteleneknek kifigyelni, s6t ez 88%-ban sikertilt nekik. A bizalmas adatokat zommel a szamitégépes
monitorokrdl, illetve az irodakban orizetleniil hagyott iréasztalokrél, iratokrol leolvasva sikeriilt nekik
"begytijteni".

"Regisztrélj, hogy megnézd, mi tetszik az ismerdseidnek.

(cgoscio | tumbi- [ERMSITAES

Ajanlott bejegyzések:
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A Takarek

FSit, o TAKAREK

Tébb mint bank.

Hirdetés

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/7429860

Kommentek:

A hozzaszélasok a vonatkozd ioaszabélvok értelmében felhasznaldi tartalomnak mindsiilnek. értiik a szoladltatas technikai tizemeltetGie semmilven felelGsséaet nem vallal. azokat nem ellenérzi. Kifoaas esetén fordulion a bloa
-~
Ezen az oldalon sitiket hasznalunk. [
A bdngészéssel ezt elfogadod.



Végre napi frissités lesz a Windowson is

2015.05.06. 13:40 | Csizmazia Darab Istvan [Rambo] | Sz6lj hozza!

Cimkék: microsoft windows frissités patch analytics napi advanced ignite threat ata
welivesecurity.com

J6 hirek a Microsoft haza tdjarél, mar ami a biztonsdggal kapcsolatos terveket és hozzaallast illeti. A Linux
rendszerek gyors napi biztonsagi frissitései egy jo ideig csak példa volt a tobbieknek, mig aztan talan a
rengeteg Java sebezhet6ség miatt az OS X 2012-ben a Mountain Lion 6ta attért a csendes, napi frissitési
szisztémara. Most pedig a Microsoftnal déntottek ugy, hogy ideje haladni a korral és végre nyugdijba kiildik a
Patch Tuesday intézményét, mar ami a maganfelhasznalékat illeti.
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Az emlékezetes Flashback tréjai utdn, amely 600 ezer Macintosh gépet tudott botnet halézatba kapcsolni, 1éptek az
Apple-nél, nem csak a napi biztonsagi frissitésekkel igyekeztek dicséretesen hamar megjelenni, hanem
szakitottak azzal a korabbi rossz hagyomannyal is, hogy hazon beliill hénapokig "tesztelgették" az Oracle
Java hibajavitasokat, miel6tt beemelték volna azokat a hivatalos javitofoltok kozé.

2012 6ta szerencsére ez is megvaltozott, igy a kordbbi lasstu csiga megjelenésii Java patch-ek utdn mar egyaltalan
nem ritka az sem, hogy az Oracle utan akar 6rakkal is megjelennek az ilyen frissitéssel.
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Mai hiriink pedig arrol szdél, hogy a Microsoft atdolgozza a biztonsagi frissitéseket a Windows 10-ben, igy

az uj rendszerben mar azonnali folyvamatos hibajavitasok fognak érkezni nem csak a PC szamitégépekre,
de a tabletekre és okostelefonokra is.

A véllalati igyfeleknek tovabbra is lehetéségiik lesz az tigynevezett Windows Update for Business rendszer

keretében a kordbbi havi frissitési mdédszert valasztani, ahol a céges kornyezetben tesztelhetik, id6zithetik a
hibajavitasokat.
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Emellett pedig egy ugynevezett Advanced Threat Analytics (ATA) rendszert is életre hivnak, amely a
szokatlan viselkedéseket, rendellenes miikodéseket lesz hivatott észlelni, illetve megakadalyozni.

Ha példéul az Active Directory-n beliil szokatlan bejelentkezéseket észlel a logokban, vagy egyéb er6forrasok
haszndlatdban jelentkezik nem megfelelének tiin6 hozzaférési mintdzat, gy ezeket észleli, és az igéretek szerint a

7

gépi tanulés segitségével fogja tudni a varatlan, szokatlan eseményekre felhivni a figyelmet.
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Remélhetéen ezekkel a 1épésekkel, de féként a kor kihivasainak jobban megfelel6 azonnali frissitésekkel a
vilagszerte talalhaté sok milliés zombigépes haldézatok is jelentosen csokkenhetnek a jovoben.
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Linux rendszerekbdl épiilt botnet halozat
2015.05.11. 11:31 | Csizmazia Darab Istvan [Rambo] | Sz6lj hozza!

Cimkék: spam linux szerver wordpress joomla bsd daemon welivesecurity.com
mumblehard sebezhetoseg directmailer

A Linux/Mumblehard a Linuxot és a BSD rendszereket futtaté szervereket tamadja. A kartevd els6dleges
célja, hogy a fert6zott eszkozoket kéretlen leveleket kiild6 botnet kiépitésére hasznalja fel. A kutatdk
azonositani tudtdk a megfert6zott gépeket és figyelmeztették a tulajdonosokat. Beszédes adat, hogy a 7 hénapos
vizsgalati peridédus alatt tobb mint 8500 egyedi IP cimet azonositottak.

Unboxing Linux/Mumblehard

Muttering spam from your servers

Marc-Etienne M. Léyeillé

Az ESET kutatdi szerint a kartevo két f6 6sszetevébol épiil fel. Az els6 komponens a Joomla és a Wordpress
sériilékenységeit kihasznalé altalanos backdoor (hatséajtd) program, amely parancsokat fogad az iranyito
szervert6l (Command and Control server).

A masodik osszetevo teljes funkcionalitasi spammer daemon (olyan rendszerszinti hattérfolyamatok és
szolgdltatdsok, amik folyamatosan futnak, és valamilyen feladat elvégzéséért felel6sek), amelyet a hatséajton
keresztiil kapott utasitas indit el.
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Megfigyelhet6, hogy a Mumblehard kartevé a Linux és BSD rendszereket futtato feltort DirectMailer
nevi programon keresztiil is terjed, amely jogtiszta valtozatat 240 dollarért lehet beszerezni a Yellowsoft
oldalan. ,Nyomozdsaink soran erds kapcsolatot taldltunk a Yellsoft nevii szoftvercéggel. Néehdany egyéb nyom
mellett azt taldltuk, hogy a kdrtevében kodolt IP cimek szorosan kétddnek a Yellsoft cimeihez” - tette hozzéa
Léveillé.

Most, hogy a fenyegetés technikai paraméterei nyilvdnosak, az dldozatok is konnyebben megérthetik mivel &dllnak



szemben, és megtisztithatjak szervereiket.

Osszefoglalva a Linux/Mumblehard kértevé veszélyt jelent a Linux és BSD webszerverekre egyarant, és fé célja az
volt, hogy legitim IP cimek mogiil hosszu idon keresztiil tomeges méretekben spam iizeneteket kiildjon
ki. A fert6zott gépek szdma a kutatdk altal vizsgdlt fél év alatt megduplazddott, és az elemzés arra is fényt deritett,
hogy az évek 6ta rejtve miikodo trdjai kapcsolatban allhat a YellSoft nevii témeges levélkiildést végzé (igynevezett
DirectMailer) céggel.

Maga a kartevo egy Perl nyelven irt script volt, amit elkédolva és futtathato formatumra (ez a Unix
rendszereken ELF) leforditva terjesztettek.

5.50,WHO IS YELLSOFT?

The CEC servers hardooded m the MambBlenard samples are all locaned inthe IPrange wa 54 Bogz
1054 .54 B116

154, %4.01,162:37 A0 [IMS Sevas o0 A LRlenard s spaimaas
184, 34,81, 163054321 Repotrom Sumblebardan
15§:56.81. 163125 G serprfar khan

194 3801504020 CEC derwerTor Mamiienands soa ey

1yl chack OUETRE Two ielt [P Adresses: 154, 59 51, 160 and 154 , 24, 81, 166, you will find
thatbioth e Aame semvarsdoryelloaf tinst. Alss, th yellooft net waeb serveris nosted
atgs ey Bt Hyoo dig ferthier, the fve [P addresses, from 152 toaak, wil ansaer the same BS
&nd 508 record for this IP range, despers the (361 That inreality, this rarge js served By rx-nams : com;
This streagly suggests 1hat the five P addresses are hasted on the sama sarver.

# dig dmhort G IRLS4RDEOX | isbg e
! mal fa-cars.nnt . hoetesster,81- %408 in-addr arpal T015071300 ZEBDOH TIHS
25400 2eATa )

WS E kw203 4 S £ de dig esboet ok 194 54001 SOR #1948, S4L 8T 1884 dane | unlg ==
A mal yellacft net] suppsck yellsaft_ pet. T017041301 400 100 A04EDD DOO

\WHat s e ltsoft 3yt It 2alls sotwart called Directhaller Tar sendinjs bulk e-mail messapes.
ACTarging 1o e home page, Diecthdaleris wiitten in Perland mnson UM [E-Type systams
Protty much ke Mamblehard,

Fontos tanulsdga az esetnek, hogy kartevé szempontbdl idénként az alternativ operacios rendszerek is
veszélyben lehetnek, ezért ezeken is fontos a megfelelé konfiguralas, a tiizfal események nyomon
kovetése, és a rendszeres biztonsagi ellenérzések elvégzése.

Az incidens emellett arra is rairanyitotta a figyelmet, hogy a szerver kiszolgaldk biztonsagat sem szabad
elhanyagolni.

Az ESET kutatdinak teljes részletességi "Unboxing Linux/Mumblehard - Muttering Spam for your Servers" cimi
leirdsa (white paper) - amely a kartevé felépitését és tevékenységét vizsgalja - az aldbbi linken olvashato:

http://www.welivesecurity.com/wp-content/uploads/2015/04/mumblehard.pdf

"<‘> személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik az ismeréseidnek.
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Spamharité rovat - zsarolé programok kivédése
2015.05.13. 13:23 | Csizmazia Darab Istvan [Rambo] | 1 komment

Cimkék: program e-mail megelozés védekezés valtsagdij zsarolé welivesecurity.com
cryptolocker cryptowall ctb-locker

Id6roél idére beszadmoltunk a 2013. év végén a CryptoLocker-rel indult, majd a CryptoWall-lal folytatédé és Gjabban
a CTB Locker forméajdban megjelend tdmadasi hulldmrdl, amelynél a felhaszndaléi dlloményok "tiszul ejtése"
kovetkezik be, és a kartevét terjeszték sulyos valtsdgdijat kovetelnek az erés (AES 2048, 4096 bites kulcs, s6t
Ujabban ECC moédszerrel) elkédolt személyes adatainkért. Mivel az egyik legjelentosebb gyakori terjedési
vektor az e-mail atjan mellékletben kapott kartékony kéd, ezért most 5 pontban osszefoglaljuk a
legfontosabb megel6z6 teendoket ahhoz, hogyan ne legyiink aldozatok.

Kicsit tjrafogalmazva az eredetileg Andrew Matthews altal irt idézetet, miszerint "A legjobb, amit a szegényekkel
tehetsz, az, ha nem tartozol kozéjiik.", nagyjabdl itt is hasonld a helyzet, vagyis a zsarold programok ellen a
megelézés a legfontosabb. Ez parhuzamosan két dolgot jelent egyszerre: megfelel6 védelmi intézkedéseket
valamint rendszeres, kiils6 adathordozoéra torténo mentéseket.

Ezek nélkiil valéjaban orosz rulettet jatszunk a szerencsével, és kockara tessziik példaul tobb éves
munkankat, dokumentumainkat, vagy éppen potolhatatlan csaladi fotéinkat Windows rendszert futtato
szamitogépinkon. Nézziik hat akkor a tippeket, amelyek egyiittes kombindcidjaval érhetjiik el a legjobb
eredményt.

1. Vigyazzunk az e-mail cimiinkre
Ez persze nem egyszeri, de legalabb azt tegyik meg, ami rajtunk mulik: ne valaszoljunk spamekre, ne
irjuk ki publikusan a weboldalunkra és a kozosségi oldalakra.

Ahogy kéretlen rekldmleveleknél megszokott, a kartékony kédok terjesztéi is 6sszegyijtott cimlistdkkal dolgoznak,
emiatt jobbak az esélyek, ha ezekben nem szerepliink. Emellett hasznaljunk olyan internetbiztonsagi csomagot,
amely rendelkezik spamsziirési modullal is, de errél késébb tgyis esik sz6.
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2. Kezeljiik ovatosan az e-maileket

A kéretleniil érkez6 levelekre szerencsére mar sokan odafigyelnek, de ha az latszdlag egy ismero6stél jon vagy
valamilyen kedvezé "ellenallhatatlan" ajanlat szerepel benne, sajnos sokan hajlamosak mégis ezekre rakattintani. A
kéartékony kodok ilyenkor kétféle médon juthatnak be a szamitégépbe: vagy az elektronikus iizenet
mellékletében lapul meg, vagy a levélben szereplé URL hivatkozasra latogatva fert6zodiink meg.

J6 taktika lehet még az is, ha egy csatolmanyban érkezett gyanus dllomannyal kapcsolatban szeretnénk egy
alaposabb ellendrzést végezni, és feltoltjiik azt a VirusTotal weboldaldra, ahol 55 kiilénb6z6 virusvédelmi motor
dolgozik.

3. Hasznaljunk virusvédelmi programot

Az internetes tamadasok jelentos részét kivédhetjilk, ha korszeri és naprakész internetbiztonsagi
csomagot futtatunk a szamitégépiinkon. A mar emlegetett spamszirés mellett az integralt termék képes nem
csak a gyanus fajlok felismerésére, és blokkolasara, de ezen feliil a kadrtékony linkek illetve a viselkedés alapon
feltételezhetén karos dlloméanyok ellen hatékony.

A virusvédelem hasznalatanal nem csak a mar emlegetett rendszeres frissités kulcsfontossagud, hanem az is, hogs
megfeleléen legyen bekonfigurdlva, és persze hogy feliilbirdlva mi se kapcsoljuk ki azt kézzel.

4. Frissitsiik rendszeresen az alkalmazoéi programjainkat és az operacios rendszert

Szamos fert6zés bejutdsadnak oka, hogy a felhaszndldk nem futtatjdk le a rendszeresen megjelené biztonsagi
hibajavitdsokat. A sebezhetoségek befoltozasaval pedig rengeteg kockazat elétt zarhatjuk be az ajtot, igy
érdemes az automatikus és rendszeresen frissitések lehetoségével élni.

A Linuxbdl mar jol ismert, és 2012.-ben debiitalt Mountain Lion éta az OS X is napi biztonsagi frissitéseket
alkalmaz, és ebben lehet majd segitség az a hir is, miszerint a Microsoft dtdolgozza a biztonsdgi frissitéseket a




Windows 10-ben, igy az Gj rendszerben méar azonnali folyamatos hibajavitdsok fognak érkezni a
maganfelhaszndléknak nem csak a PC szamitogépekre, de a tabletekre és okostelefonokra is.

5. Mentsiik rendszeresen a sajat adatokat kiilso adathordozéra
Ez pedig a jolly joker tipp, sajnos enélkiil nincs esély visszakapni az adatainkat.

Egyes régebbi verzidju kartevd valtozatokhoz (pl. Cryptolocker) még sikeriilt csinalni olyan univerzalis helyreallitd
segédprogramot, amivel néhany esetben vissza lehetett nyerni az elkdédolt informacidkat, azonban ez csak az

esetek kis részénél valt be. Mivel a blin6zdk is folyamatosan fejlesztik a kartevéket, ez a lehetéség egyre inkdbb a
multé.

A véltsagdij fizetése tobb szempontbdl sem javasolhaté. Azon tilmenden, hogy ezzel batoritjuk, erésitjiikk az ilyen

cselekmények elkévetdit azt is 1atni kell, hogy a valtsagdij osszege is egyre jelentésebb, volt ar példaul 8
Bitcoin is - ami fél millio forintnak felel meg.

Sajnos az is statisztikai adat, hogy az esetleges fizetés kovetoen a felold6 kulcsot mindossze az esetek 5-
8%-aban kiildik el valéban, hiszen szamukra a cél elsésorban nem ez, hanem a pénzhez valé hozzajutas.

'QO személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik az ismer&seidnek.
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A bejegyzés trackback cime:
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Kommentek:

A hozzaszolasok a vonatkozd jogszabélyok értelmében felhaszndldi tartalomnak mindsiilnek, értiik a szolgéltatds technikai tizemeltetSje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben.
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Ne hasznaljuk rendszergazda jogosultsaggal a gépet.
7

Hasznaljuk a szoftverkorlatozasi hazirendet arra, hogy blokkoljuk a még ismeretlen virusok futasat.
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5 ti az online tarskeresés biztonsagahoz

2015.05.19. 12:01 | Csizmazia Darab Istvan [Rambo] | 2 komment

Cimkék: scam tarskeresés csalas tippek atverés 419 dating welivesecurity.com

Az online tarskeresés az elfoglalt emberek probalkozasainak terepe. Egy korabbi, éppen Valentin napi posztunkban
mar koruljartuk a kérdéskort, mire figyeljunk ha a nagy "0O"-t az internetrol szeretnénk bevonzani, de nem
szeretnénk, ha kozben becsapnanak vagy kifosztananak benniinket.

Kezdjiik rogtén egy Murphy tortvénnyel: "Minden jo valamire, ha mdsra nem, hat elrettenté példdnak." Erre a nagy
igazsagra juthat barki, ha elolvassa annak az amerikai holgynek a tanulsagos esetét, aki 19 millié forintnak
megfelel6 nyugdij elotakarékossagat adta egy tarskereso6 oldalon online "megismert" csalonak, anélkiil,
hogy személyesen egyszer is talalkoztak volna.

Mivel a tarskereso oldalakon a csalok ma mar célzottan keresik a 40 feletti, jol szitualt holgyeket,
kiillonosen ha az elvalt vagy 60zvegy, érdemes osszefoglalni az ezzel kapcsolatos biztonsagi tippeket.

\pzaians I |best-online dafing.

Roviden akkor az el6z6 rész tartalmdbdl, mik lehetnek az int6 jelek: par éras csevegés utan pénzt kérnek, a
frissen megismert partner mereven elzarkozik a telefonos kapcsolattartastél, hamis profil képet hasznal
valamilyen vonzé kiilseji férfi vagy no képével, az internetes kereséskor latszolag semmibdol jon, nincs
neki se multja, se kapcsolati haléja, se pedig internetes lenyomata, illetve igen jellemz6 hogy hazas
férfiak "vadasznak a terepen", és a csaladi allapot firtatasara kitéré vagy hazug valaszt adnak.

Mostani djabb 5 tippiink is praktikus tanacsokkal szolgal, amelyeket egyaltaldn nem nehéz megfogadni.



1. Ha csatlakozunk, ne adjunk ki az adatlapon minden személyes adatunkat

Nos ez ugyanigy all a kozosségi oldalakra is, mivel sosem lehet tudni ki olvassa, vagy akivel kapcsolatba keriiliink,
az valéban az, akinek kiadja magéat. Nem sziikséges hazudni, de okosan kell az informéciék mértékét adagolni,
amig csak a személytelen online 4ltalanos keresgélési idészaknal tartunk.

2. Fogjunk gyanut, ha a friss partner szinte azonnal a pénziigyeink utan érdeklodik
Hogy allunk anyagilag, melyik bankndl van szdmlank és megtakaritdsunk, van-e valamilyen ritka mitargyunk vagy

értékes gyljteménylink - ezek egyaltalan nem szokvanyos kérdések.

3. Nem is ismer benniunket, de mar latatlanban tulfutott bizalmas uzeneteket kuld
Ha valaki nem is ismer benniinket, de roppant hamar csoddl, imad benniinket, tilaradé érzelmektol flitott, annak==
altaldban az az oka, hogy hizelgéssel igyekszik a bizalmunkba férkézni, és megtéveszteni benniinket. Legytink
realistak, és kezeljik értéken az ilyen hamis békokat vagy az egy nap utan érkezd "Te vagy az igazi bébi!' tipust
végletes kijelentéseket - megfelel6 kezekben a copy-paste sokra képes ;-)




4. Roviditett linkeket kiildozget valamilyen allitélag csodalatos képhez vagy meghokkento videéhoz

Ez nagyban hasonlé a k6zosségi oldalakon tomegesen zajlé tipikus csalasokra, atverésekre. Nyilvan itt nem a
ondozojat lenyeld driaskigyoérol szoloé fotét vagy videdt fognak ajanlgatni, hanem az igazi szerelemrdl szélo

meghaté tartalmakat. Ugyancsak legyen gyanus, ha az ajanlott linkhez nem tartozik semmilyen kiséré szoveg, vagy

csak egy félmondat van biggyesztve (Hey, check this out!) - ezek igazi szimptémai a spam ilizeneteknek,

atveréseknek.

5. Ne kiildjink pénzt

Elérkeztiink a legfontosabb szabalyhoz. Ahogy a szerencsétlen New Jersey illetékességi holgy porul jart, az
valoban példaértékili. Az ember azt gondolna, hogy ennyi rengeteg megirt csalasroél szé6l6 cikk, hiradas utan mar ez
soha tobbet nem fordulhat el6 senkivel, de az élet mindig racafol, és futészalagon szallitja az Gjabb naiv

aldozatokat, aki a sajat kdrukon hajlandék csak tanulni.

Ahogy azt korabban is irtuk, ez mar egy biinozéi iizletag, ahol a csalék alaposan kidolgozzak a
stratégiat, precizen felépitik a profilt - ehhez sok esetben egyszerien lelopjdk a megfeleld és bizalmat ébresztd
képeket és adatokat valaki méas adatlapjarél. A 1ényeg azonban valtozatlanul a "trust me and send me your
money" altal osszefoglalt vezérgondolat, hiszen a végén minden probalkozasuk ide lyukad ki. Végezetiil
egy idevago és megszivlelendo idézet Theodore Roosvelt-tol: "A bolcsesség kilenctized része, hogy
idében vagy bolcs".

"Regisztrélj, hogy megnézd, mi tetszik az ismeréseidnek.

(cgosvon | tumbi- [ERMSICAIS
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A hozzaszolasok a vonatkozd jogszabélyok értelmében felhaszndldi tartalomnak mindsiilnek, értiik a szolgéltatas technikai tizemeltetSje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhasznalasi feltételekben.

Zsuzsi2) 2015.05.19. 20:56:23

Atyaeg. Ki az a vadbarom aki penzt kuld? Akinek ennyi esze van, megerdemli.

“+ Valasz erre

ordasbacsi 2015.05.20. 05:28:25

RnhadAlrnlrl

-~
Ezen az oldalon sutiket hasznalunk.
A bongészéssel ezt elfogadod.
|



Jelsz6 emlékezteto - felejtsiik el!
2015.05.22. 10:25 | Csizmazia Darab Istvan [Rambo] | 4 komment
Cimkék: google jelsz6 emlékezteto kérdés tanulmany valasz palin sarah

Sokan emlékezhetnek még a Sarah Palin esetre, amelynek tulajdonképpen az volt a 1ényege, hogy ismert emberek
nagyon rosszul teszik, ha olyan jelszé emlékeztet6 kérdést valasztanak, amire barki tudhatja a valaszt, példaul
kiguglizza vagy egyszerien lenézi azt a Facebook-rdl. Egy friss tanulméany most azt boncolgatja, hogy a jelszé
emlékeztet6 kérdés onmagaban alkalmazva gy ahogy van elavult és ahogy a South Parkbol kolcsonvett
idézetet kissé elferditjiik: "hasznalata semmilyen korosztalynak nem javasolt" :)
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Nem csak az ugynevezett "celebek" problémaja ez, hanem teljesen hétkéznapi atlagemberek is sokszor annyi
személyes informaciot megosztanak magukrdl, hogy simén fellelhetd lehet a valaszhoz sziikséges adat. A témdaban
egy érdekes white paper jelent meg a Google részérdél, amiben ennek a konstrukciéonak a biztonsdgossagat "en
bloc" kérdGjelezik meg, és nem is alaptalanul.

Current Password:

messan

New Password: | ]

Confirm Naw | |
Password: )
Password Reminder iselect password reminder question i~
Kueationi | Select password reminder question

Password Reminder What is youl mother’s maiden nameT.
Answer What city were you born in?

What is the name of your first pet?

What was the name of your high school?
Whar is your favourite book?

What is the name of your favgurite teacher?

A "Secrets, Lies, and Account Recovery" beszédes cimi irasban megemlitik példaul, hogy mennyire
silany és hamis biztonsagérzetet ad az, ha példaul a sziiletési helyiink a valasz. Gondoljunk bele, ndlunk
hényan sziilettek péld4dul Budapesten, de gond emellett az is, hogy az ilyen adat konnyen kitalalhatd.

Példaul a koreai anyanyelwiiek kozott 10 talalgatasos probalkozasbol 39%-ban sikeriilt megfejteni a
helyes valaszt, persze amiatt is, hogy nem tdl sok nagyvaros neve meriilhet fel ilyenkor.
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Nyilvan az is arnyalja a jelszéemlékeztet6é hasznalatat, hogy sokan ahogy a jelszavukra sem emlékeznek



egy ido utan, ugy a jelszoemlékezteto kérdés-valaszt is totalisan elfelejtik. Egy honappal késébb még
74% emlékszik, de harom honap utan ez az arany mar csak 50%. Az igazsaghoz tartozik még, hogy ha az
ilyen jelszéemlékeztetd kérdés és valasz nem egy primitiv és sziik eléredefinialt elemekbdl all6 legordiils lista (hol
sziilettél, stb.), hanem ha szabadon definialhaté, akkor akinek erre igénye van, az tud ezzel csinalni
hasznalhato emlékeztetot is, példaul ahol a kérdésnek és a valasznak szandékosan abszolut semmi koze
nincsen egymashoz, illetve szandékosan helyesirasi hibas valaszt adunk meg.

Nyilvan ez sem old meg mindent, hiszen elvileg jelszo6t is barmilyet vélaszthatnanak az dtlag emberek, mégis az
"admin", "password" és az "123456" nyeri minden évben a wrong password award-ot, a lustasag pedig sajnos
gyakorta diadalt arat a jézan ész és a biztonsagtudatossag felett.

Welcome to F acebook. To reset.

AT BATES

Yyour password, please enter
your Social Security number.

Vannak persze olyan esetek, amikor ha valaki személyesen ismeri az illet6t, akkor gonosz dolgokat miivelhet és
olyankor aztan tudnak érdekes dolgok torténni. Példaul volt baratné vagy vicceskedé munkatars sok személyes infé
birtokdban jelsz6 resetet kér a neviinkben.

Tehéat 1ényeg a 1ényeg, a jelszo elfejtésre bugyuta kérdés-valasz helyett sokkal inkabb a password reset
lehet a biztonsagos gyogyir, mig az 6nallé jelsz6 emlékeztet6 konstrukcio helyett/mellett pedig jobban
jarunk, ha kiegészitésképpen élink példaul a kétfaktoros azonositasi lehetéséggel is, mar ahol van
ilyesmi.

'{2 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik az ismer&seidnek.

(cgosvon | tumbi- [ERMSICAIS

Ajanlott bejegyzések:

Mit Korményzati Az a bizonyos Biztonsagos? Ugy 15-21
tanulhatunk a  e-mailek emberi Biztonsagos? hénap
Sarah Palin kontra tényezo

esetbdl? biztonsag



A Takarek
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Tébb mint bank.

Hirdetés

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/7481690

Kommentek:

A hozzaszdlasok a vonatkozd jogszabélyok értelmében felhasznaldi tartalomnak mindsiilnek, értiik a szolgéltatés technil
szerkesztdjéhez. Részletek a Felhasznalasi feltételekben.

ai lizemeltetGje semmilyen felelésséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog

pacaganycsok 2015.05.22. 19:45:38

ha magam &llithatom be az emlékeztetdt (freetextben), akkor ésszel haszndlva nem jelent nagy kockdazatot.

“ Vélasz erre

szb9 2015.05.22. 23:05:03

En erre mar tizenévesen is rajottem, és mindig egy 6sszevissza karaktersorozatot "gépeltem" be vakon a véalasz
helyére. Ezutdn nem haszndltam a funkciét egyaltalan.

“+ Valasz erre

kulonvélemény2 2015.05.23. 07:28:35

Az én kedvencem, amikor egy a muskatlik nemi életérél szol6 forumra, 8 karakter+kisnagybetl
+szam+speckarakter+jelszoemlékeztet6+hardestcaptcha a beugro.

“+ Valasz erre

== maxval bircaman felelos szerkeszto -
~* http://bircahang.org 2015.05.23. 09:23:43

Nalrzam mindanhal NNNNNNNN 2 ialeczasram a7 faltAarhatatlan

Ezen az oldalon siitiket hasznalunk.
A bdngészéssel ezt elfogadod.



Autorun virus: eltiintnek nyilvanitva
2015.05.26. 11:35 | Csizmazia Darab Istvan [Rambo] | Sz6lj hozza!

Cimkeék: statisztika radar aprilis adatok nod32 havi report threat virusstatisztika 2015.

Az ESET minden honapban osszeallitja a vilagszerte terjedé szamitogépes virusok toplistajat, melybdl
megtudhatjuk, hogy aktudlisan milyen kartevék veszélyeztetik leginkdbb a felhasznalék szamitogépeit. 2015.
aprilisaban a kovetkezo6 10 karokozo terjedt a legnagyobb szamban.

2014. szeptemberben tlnt el végleg a toplistankrdl a Conficker féreg. Most pedig végre Autorun mentes a havi
virus toplista, végre mindketten eltiintek a siillyesztoben. Az Autorun virus hihetetleniil hossztra nyult
karrierje nem hénapokat, hanem éveket 6lelt fel. A mar nyolc éves kartevo elleni védekezés 1étfontossadgu részét
képezte a megfeleléen bedllitott és naprakész virusirté hasznalata mellett a javitofoltok letoltése és futtatdsa a
védekezés szempontjabol is.

Ez utobbit sajnos rengetegen elhanyagoltak, ez is aktivan hozzajarult a piinkosdi kiralysagnak cseppet
sem nevezheto évekig tarto toplistas helyezéséhez.

The Autorun.inf file on your Flash Drive relates to this file
startGeekMenu.exe that may be virus
Do you want to delete the file startGeekMenu.exe

Click OK to delete and Cancel to leave

A kiszorulok helyére Gjonc is érkezett a Win32/Adware.ConvertAd adware személyében. A jelenleg kilencedik
helyen taldlhaté kartékony programkod célja kéretlen reklamok letoltése és megjelenitése a szamitogépen. Ez a
tipusti adware gyakran része mds kartevéknek. Eztttal harmadik helyre rukkolt elé a JS/Kryptik.I tréjai,
amely kiillonféle HTML oldalakba rejtetten beagyazodva észrevétleniil sebezhetdségeket kihaszndlé kartékony
weboldalakra iranyitja at a felhasznalé bongészéprogramjat.

Rovid sziinet utdn visszatért a HTML/ScriInject tréjai, amely hatsé ajtot nyit a megtdmadott rendszeren, és
ezen keresztiil a hattérben tovabbi kartékony JavaScript dllomanyokat kisérel meg letolteni.

SECUTITY & Privacy

gt = J [ showe | 2 |

Choosing “Anywhere" makes your Mac
less secure,

_@l Instead. you can aflow an indlvidual aaplication from
.Mu¢ an unionown develaper by control-chicking (es lcon
J and selecting Dpon,

'] L Allow Fram Anypwhers Cancal . 1

I Disable automatic login

Allow applications dewnloaded from;

{_) Mac App Stare
\_iMac App Store and identified dovelopers:
\'a.hlwwhl_aw_




Az ESET Radar Report e havi kiadasaban ezittal arrdl esik szo, milyen 1épéseket tehetnek a
biztonsagért a kiilonféle asztali és mobil platformok gyartoi, és milyen trendek latszanak a kartevok
fejlédésében. Az egyik emlegetett védekezési lehetdség, hogy csak a sajat - példaul Macintosh esetében az
AppStore, illetve Windows esetében a Windows Store aruhdzban taladlhatd, elméletileg alaposan ellenérzott
alkalmazasokat telepitjiikk. Ezzel sok bajnak elejét lehet venni, ugyanis az ellendrizetlen telepitések
valoban gyakori okai a kiilonféle trojaiak, és mas kartékony kédok megjelenéseinek és fert6zéseinek.

Felvet6dott a mobilrendszerek kapcséan a jailbreak témakor is, ezzel kapcsolatban a biztonséagi szakemberek
valtozatlanul tgy vélekednek, sériilékenyebbé és védtelenebbé tessziik vele a rendszert, ezért nem ajanljak.
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A biztonsaggal kapcsolatban egyébként mindig ki kell hangsilyozni, hogy ebbdl tokéletes, 100%-0s sajnos nem
1étezik, hiba ilyet elvarni. Uj trendek is latszanak a kartevék vildgaban, példaul korabban jellemzéen csak
asztali rendszereken bukkantak fel hamis antivirus alkalmazasok, azonban Gjabban egyre gyakoribb
jelenség ugyanez Androidos rendszereken is. Ugyancsak crossplatform iranyba indultak el a
ransomware-ek is, azaz a felhasznalék allomanyait titkosito kartevok, amelyek csak valtsagij ellenében
igérik ezek visszaadasat.

Emlékezetes, hogy Android rendszeren 2014 juniusaban éppen az ESET kutatéi fedezték fel a Simplocker nevi
mobilos zsarolé programot. Szadmos esetben lehetlink tanudi annak is, hogy az alternativ platformokat is sikeresen
tudjak kompromittalni a tdmaddk, legutdbb ez példdul a Linuxos szerverek esetén mutatkozott meg, ahol a
Linux/Mumblehard a Linuxot és a BSD rendszereket futtaté szervereket tdmadta meq. A kartevé elsédleges célja
az volt, hogy a fert6zott eszkozoket kéretlen leveleket kiildé botnet kiépitésére hasznalja fel.
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A kartékony kédok egy jelentos részét teszik ki az ugynevezett kéretlen alkalmazasok (Potentially
Unwanted Applications, PUA), amelyek reklamokat jelenitenek meg, keresési talalatokat manipulalnak,
illetve kéretlen toolbar-okat telepitenek a bongészonkbe és sok esetben a készitok szandékosan
megnehezitik ezek szabalyos eltavolitasat is.

Osszességében nem is az a kérdés, sziikség van-e virusirtéra vagy sem, hanem hogy milyen védelmi rétegeket
akarunk hasznalni, a rendszeres biztonsagi ellenérzések elvégzése pedig minden 1étez6 operacios rendszer és
platform esetén elengedhetetlen.

DON'T BE AN APRIL FOOL. BACKUP BY MARCH 31.




Az antivirus blog aprilisi fontosabb blogposztjai kozott el6szor megemlékeztiink a World Backup Day, azaz a
biztonsagi adatmentés nemzetkoézi vilagnapjarol. Ennek kapcsan pedig attekintettiik, milyen lehetéségeink
vannak a biztonsagos mentésre, tarolasra.

E Octopus City Blues £ -2 Follow

Wow. Someone copied our Steam page to
spread malware. Their virus demo contains 7
levels! Gotta step ocur game up
steamcommunity.com/sharedfiles/fi...

000 AM -5 Apr 201

Emellett beszdmoltunk arroél is, hogy kartékony jaték alkalmazast taldltak a Steam-en. Az elk6veték az indiai Ghost
in a Bottle fejleszt6cég Octopus City Blues jatékat lemasolva és abba malware kodot rejtve toltottek fel
kartékony tréjai alkalmazast a rendszerbe.
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Sz6 esett arrdl is, hogy az iskolai zaklatasokrol szo6l6 hireket hallva sokan hajlamosak kizdrdlag a gyermekek
sérelmére elkovetett incidensekre gondolni. Am az igazsag az, hogy maguk a tanarok is évrol évre egyre

tobben és egyre gyvakrabban valnak internetes tdmaddsok, megfélemlitések, vagy kiilonféle lejaratasok
aldozataiva.

AZ EGESZSEGUGYI ADATLOPASOK

MIERT VESZELYES?

Vigyazzunk egészségligyi adatainkral

Flzamia

Evrél évre novekszik az egészségiigyi adatokkal torténé visszaélések szama. Hogy a lopott orvosi adatok
birtokdban mik torténhetnek, arrél mar olvashattunk néhany elrettentd beszamolot: allitélagos szivmiitétek, draga
kezelések, és berendezések szamldja érkezik a gyanutlan dldozathoz. Az ESET egy szemléletes infografikin foglalta
0ssze, milyen veszélyekkel kell szamolnunk.




Egy masik blogposztbdl az deriilt ki, hogy a brit sziil6k 54%-nak fogalma sincs arrdél, ha a gyerekét az interneten
keresztiil zaklattdk. Emellett a legtobb sziilének nincsenek a kezében megfelel6é eszkozok, hogy idoben
felismerje és kezelje ezt a gyerekekre leselked6 problémaét.

WardriGpul
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Végiil pedig arroél is irtunk, hogy tomegesen érkeznek zeroday tdmadésok a Wordpress weboldalak kommentjeiben.
A cél, hogy kartékony JavaScripteket beszurva ezek segitségével meg lehessen fert6zni az oldalt. Emiatt
érdemes lehet letiltani a kommenteket, illetve miel6bb frissiteni a tartalomkezel6 rendszert a mar hiba javitott j
valtozatra.
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Virustoplista
Az ESET tobb millié felhasznalo visszajelzésein alapulo statisztikai rendszere szerint 2015. aprilisaban a

kovetkezo 10 karokozo terjedt vilagszerte a legnagyobb szamban, és volt egyiittesen felel6s az 6sszes
fert6zés 16.07%-aért.

Aki pedig folyamatosan és els6 kézbdl szeretne értesiilni a legujabb Facebook-os kartevokrol, a kozosségi
oldalt érinté mindenfajta megtévesztésrol, az csatlakozhat hozzank az ESET Magyarorszag
www.facebook.com/biztonsag, illetve az antivirusblog.hu oldalan.
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01. Win32/Adware.MultiPlug adware

Elterjedtsége az aprilisi fertozések kozott: 3.57%

Mikodés: A Win32/Adware.MultiPlug egy olyan igynevezett nemkivanatos alkalmazas (Potentially Unwanted
Program, PUP), amely a felhaszndalé rendszerébe bekeriilve kiilonféle felugré ablakokban kéretlen rekldmokat
jelenit meg az internetes bongészés kozben.



ESET Online Scanner
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Boévebb informacio: http://www.virusradar.com/en/Win32_Adware.MultiPlug.H/description

02. Win32/Bundpil féreg

Elterjedtsége az aprilisi fertozések kozott: 1.81%

Miikodés: A Win32/Bundpil féreg hordozhaté kiilsé adathordozdkon terjed. Futdsa soran kiillonféle &tmeneti
alloméanyokat hoz létre a megfert6zott szamitdégépen, majd egy lathatatlan kartékony munkafolyamatot is elindit.
Valédi kdrokozasra is képes, a meghajtoéinkrol az *.exe, *.vbs, *.pif, *.cmd kiterjesztésli és a Backup dllomanyokat
torolheti. Ezenkiviil egy kiils6 URL cimrél megkisérel tovabbi kartékony komponenseket is letolteni a HTTP
protokoll segitségével, majd ezeket lefuttatja.
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Bovebb informacio: http://www.virusradar.com/en/Win32 Bundpil.A/description

03. JS/Kryptik.I tréjai

Elterjedtsége az aprilisi fertozések kozott: 1.70%

Mikodés: A JS/Kryptik egy altaldnos 6sszesit6 elnevezése azoknak a kiillonféle kartékony és olvashatatlanna
Osszezavart JavaScript kodoknak, amely a kiilonféle HTML oldalakba rejtetten beagyazddva észrevétlentil
sebezhetdségeket kihaszndld kartékony weboldalakra irdnyitja at a felhasznal6 béngészéprogramjat.
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Boévebb informacio: http://www.virusradar.com/en/JS _ tik/detail




04. Win32/TrojanDownloader.Waski tréjai

Elterjedtsége az aprilisi fertozések kozott: 1.67%

Mikodés: A Win32/TrojanDownloader.Waski egy tréjai letoltd. Egy fix listat tartalmaz URL linkekkel, ezek alapjan
probalkozik. Futtatdsa utdn bemasolja magat a helyi szamitégép %temp% mappdjadba miy.exe néven, majd tovabbi
malware kddokat probal meg letolteni az internetrél a HTTP protokoll segitségével.
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Bovebb informacioé: http://www.virusradar.com/en/Win32_TrojanDownloader.Waski.A/description

05. LNK/Agent.AV trojai

Elterjedtsége az aprilisi fertézések kozott: 1.35%

Mikodés: A LNK/Agent.AV tréjai egy olyan kartékony link hivatkozds, amelyik kiilonféle parancsokat fliz 0ssze és
futtat le észrevétleniil a hattérben. Mikodését tekintve hasonlit a régi autorun.inf mechanizmusara.
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Bovebb informacioé: http://www.virusradar.com/en/LNK_Agent.AV/description

06. Win32/Sality virus

Elterjedtsége az aprilisi fertézések kozott: 1.27%

Mikodés: A Win32/Sality egy polimorfikus fajlfert6z6 virus. Futtatdsa soran elindit egy szerviz folyamatot, illetve
registry bejegyzéseket készit, hogy ezzel gondoskodjon arrél, hogy a virus minden rendszerinditas alkalméaval
elinduljon. A fertézése soran EXE illetve SCR kiterjesztési fajlokat mddosit, és megkisérli lekapcsolni a védelmi
programokhoz tartozo szerviz folyamatokat.
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Bovebb informacio: http://www.virusradar.com/Win32_Sality.NAR/description




07. Win32/Ramnit virus

Elterjedtsége az aprilisi fertozések kozott: 1.20%

Miik6dés: A Win32/Ramnit egy fajlfert6zé virus, amelynek kédja minden rendszerinditaskor lefut. DLL és EXE
formatumu allomanyokat képes megfertézni, &m ezen kiviil a HTM, illetve HTML fajlokba is illeszt kartékony
utasitdsokat. Végrehajtdsakor sebezhetGséget keres a rendszerben (CVE-2010-2568), és ha még nincs befoltozva a
biztonsdgi rés, ugy tavolrol tetszéleges kod futtatdsara nyilik lehetéség. A tdmadodk a tdvoli irdnyitdsi lehetdséggel
képernydképek készitését, jelszavak és egyéb bizalmas adatok kiflirkészését, tovabbitasat is el tudjak végezni.
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Bovebb informacio: http://www.virusradar.com/Win32 Ramnit.A/description?Ilng=en
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08. HTML/ScriInject tréjai

Elterjedtsége az aprilisi fert6zések kozott: 1.19%

Mikodés: A HTML/Scrinject tréjai egy RAR segédprogrammal tomoritett dllomany, amely telepitése soran egy iires
(c:\windows\blank.html) dllomanyt jelenit meg a fert6zott gép bongészdjében. Hatso ajtét nyit a megtdmadott
rendszeren, és ezen keresztiil a hattérben tovabbi kartékony JavaScript dllomanyokat kisérel meg letolteni.
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Bovebb informacio: http://www.eset.hu/tamogatas/viruslabor/virusleirasok/scrinject-b-gen

09. Win32/Adware.ConvertAd adware

Elterjedtsége az aprilisi ferté6zések kozott: 1.17%

Miikodés: A Win32/Adware.ConvertAd egy olyan programkéd, amelynek célja kéretlen reklamok letoltése és
megjelenitése a szamitogépen. Ez a tipusi adware gyakran része mas kartevoknek.
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Bovebb informacio: http://www.virusradar.com/en/Win32 Adware.ConvertAd.FG/description

10. HTML/Refresh trojai

Elterjedtsége az aprilisi fert6zések kozott: 1.14%

Mikodés: A HTML/Refresh egy olyan tréjai csalad, amelyik észrevétlenil atiranyitja a felhasznalé bongészagjét
kiilonféle rosszindulati web cimekre. A kartevé jellemzéen a manipulalt weboldalak HTML kédjaba bedgyazva
talalhaté.
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Bévebb informacié: http://www.virusradar.com/en/HTML_Refresh/detail

'Egy személy kedveli ezt. Regisztralj, hogy megnézd, mi tetszik az
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Ajanlott bejegyzések:
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A bejegyzés trackback cime:



http://antivirus.blog.hu/api/trackback/id/7492066

Kommentek:
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Igy védjiik Linuxos desktopunkat
2015.05.28. 13:51 | Csizmazia Darab Istvan [Rambo] | 1 komment
Cimkék: linux frissités tipp biztonsag tizfal ellenoérzés rootkit

Sokak talan értetlenkedve fogadjak, és felteszik a szokasos harom kérdést (mi van, mi van, mi van), de
az Flet mar sokszorosan bebizonyitotta, hogy nincs eleve tamadhatatlan rendszer. A helyzet persze tobb
nagysagrenddel kedvez6bb és konszolidaltabb, mint a Windows vilagaban - 250 millié virus helyett Linux és OS X
alatt csak kb. 10-15 ezer kartevé 1étezik-, de azért az ellendrzés, a biztonsdgtudatossag, a telepitendék
megvalogatasa egyetlen alternativ operacios rendszerben sem hanyagolhaté el.

Sokan taldn nem is emlékeznek, de maga a rootkit is Unix alapt "taldlmény", ahol a szakirodalomban azt is
megemlitik, hogy a héskorban a rejtett tavoli hozzaférést az aldozatok talan soha nem vették észre, vagy
akar évekig is titokban maradhatott. A Virusok Varazslatos Vildgédban j6 régen, még 2008-ban foglalkoztunk az
alternativ rendszerek biztonsdganak attekintésével, benne akkor heves indulatokat kivalté témdakkal, mint hogy
kell-e Macintoshra védelmi program - amire aztdn jott tobbek kozt a 2012-es 600 ezer OSX gépet megfert6z4
Flashback botnet, és valaszként a napi rendszerességu hibajavito frissités.

Jojjon akkor 5 biztonsagi tipp, amivel hatékonyan erdsithetjiik az asztali Linuxos gépiink biztonsagat -
bar ezek mindossze 2%-ot tesznek csak ki a desktop OS tortabdl.

1. Valasszuk a teljes merevlemezes titkositast

A Full Disk Encryption (FDE) elénye, hogy ha elvesztjiik vagy ellopjdk a gépet, akkor a tolvajnak sok sikert hozza -
legaldbbis ami azt adatokat illeti. El6nye, hogy a mappdk titkositdsa helyett itt a swap és egyéb temporalis
allomanyokbol sem lehet semmit kibogardszni, hiszen a teljes lemez elkédolasra keriil. Szamos disztribtciéban
kozvetleniil a gyari tarolokbdl lehet telepiteni.

Persze az sem lényegtelen, hogy nem "password" vagy "123456" legyen a valasztott jelszo.
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2, Tartsuk a rendszert naprakészen a biztonsagi frissitésekkel

Ez igazabol a legtobb Linux rendszeren egyszerl és automatikus - a bedallitasoktol fliggéen. A kritikus biztonsagi
javitasok esetében ablak is feljon, de kézzel is konnyen elvégezheto a frissités, és ez nem csak az operacios
rendszert, de az osszes alkalmazoéi szoftvert is jelenti, és a tapasztalatok szerint igen hamar

megjelennek a hibajavitasok. Statisztikailag ugyanis foltozatlan rendszerek vannak a legnagyobb veszélyben
hiszen az automatikus tamadéasok altaldban exploitokat probalnak kihaszndlni.

Erdekesség, hogy a Linux és a Mac utdn a Microsoft is 4tdolgozza a biztonsagi frissitések rendszerét a Windows
10-ben, igy a korabbi havi Patch Tuesday-ek helyett az Uj rendszerben mar azonnali folyamatos hibajavitdsok
fognak érkezni az otthoni felhaszndldk részére nem csak a PC szdmitégépekre, de a tabletekre és okostelefonokra

is.
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3. Allitsuk be megfelel6en a tiizfalunkat

Minden disztribucié tartalmaz ilyet, példaul az Ubuntu alatt Uncomplicated Firewall (UFW) az egyik
legegyszeriibben kezelheto frontend az iptables beallitasokhoz.
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4. Vértezziik fel a bongészonket extra biztonsagi kiegészitokkel
Errdl is sokat beszélgettiink mar, kiillonosen a NoScript hasznos az automatikusan lefuté scriptek ellen, de




emellett sok jo eszkozt talalni, a teljesség igénye nélkiil példaul: HTTPS-Everywhere, Netcraft Toolbar,
Adblock Plus, FlashBlock, TrackMeNot, Ghostery, Privacy Badger, stb.

[General Appearanca) Advanced |

Additional permissions for trusted sites
@ Allow rich text comy and Daste from extemal clipboard
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5. Hasznaljunk védelmi programokat és rendszeresen ellendrizziik a rendszeriinket

Ha tudni akarjuk ki megy be és ki, akkor kell egy 6r a kapuba. Az On Demand haszndlatos antivirus programok,
illetve a tarolébol kozvetleniil elérheté chkrootkit és az rkhunter lehetnek ebben a barataink, amelyek az
ismert rootkiteket, illetve a gyanus tevékenységeket tudjdk hatidsosan leleplezni. Ha hetente vagy havonta (gyanu
esetén lehet barmikor) ezeket rdinditjuk a rendszerre, akkor mdris sokat tettiink a biztonsdgunkért.

to-cantinue]

Végezetiil egy korabbi cikkbdl idézilink hires Linuxos incidenseket, igaz ezeknek csak egy része érintette a
desktopokat.

"2007. augusztus 16-an kidertiilt, hogy a Canonical csoport anyagi tamogatdsaval fenntartott nyolc
Ubuntu fejlesztoi kiszolgalo koziil ot fert6zott. A szervereket 6nkéntes rendszergazddknak kellett volna
karbantartani, erre azonban gyakorlatilag nem kertilt sor. A vizsgdlat sordn a szerveren futé mindegyik olyan
szoftvert, amelynek a pontos verziészdma egyaltaldn megallapithato volt, biztonsdgi szempontbol elavultnak
taldltdk. A nagy veszély abban dllt, hogy ha a tdmaddk esetleg hozzdfértek volna a forrdskédokhoz és a hivatalos
bindris csomagokhoz (futtathaté formdra leforditott fdjlok), sajdt kdartékony kdédjaikkal észrevétleniil megtoldhattdk
volna azokat, igy minden, a fert6zétt szervert haszndlo Ubuntut telepité vagy azt frissité gép megfertézédhetett
volna. Emiatt végiil az ilizemeltetok kénytelenek voltak a kordbbi ddtumii, biztosan tiszta mentésbdl visszadllitani
egy fertézetlen dllapotot és ebbdl toltotték fel végiil a szervereken tdrolt tartalmakat.

2009. decemberében a Gnome-look.org oldalon taldalhato képernyovedo "érdekességeirol" két kiilon
topikban is értekeztek, egy UbuntuForumos és egy madsik Kubuntus beszélgetés is irt a részletekroél. Az
tértént, hogy a képernyévedd mellé titokban érkezett még eqgy DDoS tamaddsokhoz is haszndlhaté extra script az
dldozatok szdmitégépére. A gyantus .DEB csomagot idékozben mdr leszedték a Gnome-look.org weboldalrdl. A nagy
tanulsdg annyi, hogy hidba van ott a nagysdgrendekkel biztonsdgosabb alternativ platform (virusok és férgek
szempontjdbdl), ha helytelen hozzddlldssal ellendrizetlen és megbizhatatlan forrdsbdl vald telepitéssel sajdt
magunk drtunk magunknak. GPG-vel ald nem irt, illetve nem hivatalos tdrolokbdl, nem megbizhaté fejleszték
weboldaldrdl letéltétt tartalom mindig lehet ilyen gyenge ldncszem.

2013. aprilisaban felbukkant a_Linux/Cdorked malware kapcsan egy Apache-kompatibilis karokozéd. A
telemetriai adatok szerint mdr 2012 decemberében aktivizdalédott, és észrevétleniil hdtso ajtot hozott létre a
kiszolgadlokon, dtirdnyitds kartékony oldalakra, DNS hijacking, stb. A naplodllomdnyokbdl nem volt kimutathato,
mert csak a memdriaban taldlhatd, ezért szerver oldalon integritdsellendérzéssel lehetett kisztirni.



2015. mdjusdban leplezte le az ESET a Linux/Mumblehard kartevét, amely a Linuxot és a BSD
rendszereket futtato szervereket tamadta, a kdrtevé elsédleges célja pedig az volt, hogy a fertézott eszkdzoket
kéretlen leveleket kiildé botnet kiépitésére haszndlja fel. A biztonsdgi kutatok a 7 hénapos vizsgdlati periodus alatt
tébb mint 8500 egyedi IP cimet azonositottak. "
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Aki ugy gondolja, hogy Linux malware egydltaldn nem létezik, Linux noteszgépeket nem lopnak, és nem is
vesztenek el, a Linux felhaszndldk pedig sosem kaphatnak adathalasz leveleket - az valészintileg nem gondolkodott
ezen eleget, és nem olvasott friss beszamoldkat.

Osszegezve: biztonsag akkor van, ha ezt valamilyen médon ellenérzom és az adott pillanatban ugy
talalom. Ellenérzés nélkiil nem létezik biztonsag. Egy Linux desktop rendszeren sem art egy jo tiizfal,
valamint az ismeretlen forrasbodl szarmazé programok telepitése ott is veszélyforras lehet, hiszen
ovatlanul ott is lehet trojai alkalmazast, kodeket, bongészokiegészitot letolteni.
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Ajanlott bejegyzések:
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A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/7498326

Kommentek:

A hozzaszdlasok a vonatkozd jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értik a szolgaltatds technikai {izemeltetdje semmilyen felelGsséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben.

atko 2015.05.29. 22:46:11

Az UHU 1.0 val kezdtem, mar évek 6ta PCLinuxOs-t hasznélok (rolling release) kiprobaltam, haszndltam a
nod32 Linux beta) verziét is (hél istennek eredmény nélkiil). Volt amikor kiilon konyvtarban gyiijtéttem a pendrive-
on és e-mail-ben hazahordott "virusokat". Tapasztalatom szerint ahogy Rambo is irta naprakész rendszer szinte
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Rekord osszegekbe faj az adatszivargas
2015.06.01. 16:43 | Csizmazia Darab Istvan [Rambo] | Sz6lj hozza!

Cimkék: felmérés betorés veszteség data intézet informatikai study adatszivargas
breach 2015. ponemon

Az IT biztonsagi incidensek soran ellopott adatok értékét vizsgalta a Ponemon intézet legfrissebb "2015
Global Cost of Data Breach Study" felmérésében, amelyben 11 orszag 350 olyan véallalatat vontdk be a felmérésbe,
amelyek informatikai betorést szenvedtek el. Az el6z6 évi adatokhoz képest 6sszességében 12 szazalékkal
emelkedett az ezen a teriileten keletkezett veszteség.
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A statisztikaban foldrajzilag az USA all a vezet6 helyen, ahol 217 USD veszteséget jelent az egy fére esé
informatikai betoréssel okozott kéltségvonzat, masodik helyen pedig Németorszag talalhaté. Mig ha az
informatikai teriileteket nézziik, agy az egészségiigyi adatok elleni tamadasok keriiltek a legtobbe:
atlagosan 363 dollar, azaz koriilbeliil 103 ezer forintnak megfelel6 0sszeg.

Itt a blogban tobbszor is irtunk mar errél, példaul legutébb a "Mi az, ami tizszer annyit ér, mint a bankkartya
adat?" cimmel. Ebben megmutattuk azokat a tritkkkéket, médszereket, amelyekkel a csalok a lopott adatok
birtokaban az aldozatok egészségbiztositasi szamlajanak a terhére extra kezeléseket, mitéteket,
mozgassériilteknek valé robogét, illetve egyéb draga orvosi berendezést, de példaul kabitoszert
helyettesito gyogyszereket is vasarolnak.

. Flgure 1. The overage per capia cost of data broach aver threa years.
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Az egészségiigyi adatokkal kapcsolatban még az is nehezité tényezd, hogy mig a bankkartyajuk adataira az
emberek mar sokkal jobban vigyaznak, illetve a bankok is igyekeznek gyorsan fellépni a csalok ellen,
addig az egészségiigyi adatok letiltasa egyeléore még sokkal koriilményesebb, nehézkesebb. Ha az
egészségugyi adatok rossz kezekbe keriiltek, akkor hosszabb érvényességi idejiikk miatt akar még hossza
évek mulva is visszaélhetnek ezekkel.

Ezzel kapcsolatban taldan emlékezetes lehet sokaknak az év eleji kartevé jéslatunk is, amelyben kiemelten nagy
kockdazatnak kitett cimkével szerepelt ez a terilet, ahol az ESET biztonsagi szakemberei tovabbi betoréseket

emelkedd szamu informatikai incidenst prognosztizaltak.




Figure 4. Per capita cast by industry classification
Cansabdaled view [n=250), measored in USS
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A rengeteg adat koziil azokat érdemes még kiemelni, hogy mi az, ami segithet benniinket, hogy megel6zziik a ba)
vagy ha mar megtortént, akkor pedig minimalizaljuk a bekovetkezd kdrokat. Amelyik cégnél dolgozik specialis
incident response team, bizonyithatoan ott keletkezik a legkevesebb veszteség. Mig a megelozés
teriiletén az adatok megfelelo titkositasa, rendszeresen behatolas tesztelés, illetve a dolgozok
biztonsagi képzése jelenthet rengeteget.

Az adatvesztés egyébként Ugy is elszenvedhetd, ha nem is torténik egyaltalan kiilsé informatikai betérés, hanem a
dolgozdk elvesztenek céges adatokat tartalmazé szamitégépeket, vagy adathordozdkat. Emiatt ezen a teriileten
szintén kiemelten fontos a titkositas haszndlata.

Figure 5. Per capils cost for three root Gauses of the data breach
Gemoidaied view n=350), measred in LSS
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Osszességében a rosszindulatu kiils6 tamadék, biin6z6k altal végrehajtott informatikai betoérések
okoztak a legmagasabb kar osszeget, atlagosan 170 dollarnyit, ehhez képest az emberi mulasztasok, illetve a
rendszerhibak kévetkeztében keletkezett veszteségek ennél valamivel alacsonyabb 6sszeget, atlagosan 142 USD
értéket mutattak.

Ugyancsak érdekes lehet az a megallapitas is, miszerint egy rosszindulatu tamadas felfedezése atlagosan
csak 256 nap utan tortént meg, mig az emberi mulasztassal kapcsolatos problémakat ennél lényegesen
hamarabb sikeriilt felfedezni, az "mindéssze" csak 158 napot igényelt. Mindenesetre az vildgosan latszik, hogy
az lzletmenet folytonossaga szempontjabdl az informatika olyan kulcsteriilet, melynek biztonsagaért folyamatosan
tenni kell.

"19 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik az ismer&seidnek.
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Extrém sport: kémkedo GoPro kamerak
2015.06.03. 13:47 | Csizmazia Darab Istvan [Rambo] | Sz6lj hozza!

Cimkék: wifi kamera password kémkedés jelszavak gopro welivesecurity.com

A GoPro sportkamerakat sokan szeretik, és sokan is hasznaljak, ezért lehet érdekes az a beszadmold, amit a BBC
tett ko6zzé egy etikus hacker tapasztalatairél. Ken Munro megmutatta, miként lehet titokban kémkedni, vagy a
felhasznalo felvételeihez hozzaférni még akkor is, ha a késziilék power gombjaval azt latszélag
kikapcsoltak.

A kulcs - mint oly sok més esetben - most is az eszk6z "okossdga", azaz a wifin keresztiili netes kapcsolatnal
taldlhatd. Ugyanis a gvenge jelszavak természetesen itt is csabitjak a biinozéket, és mar csak statisztikailag
is megéri nekik ezzel jatszadozni, hiszen rengetegen hasznalnak ilyen sportkamerakat vilagszerte.

GoPro cameras 'could be used to spy on owners'
0SS dally news 3

Muro bemutatta, hogyan tudta az asztalra letett, és latszélag kikapcsolt Hero4 kamerat feléleszteni, majd a
LED Kkijelzé6t lekapcsolva az eszkoz videostream-jét, illetve hangjat a mobiltelefonjarol képes volt
nézni/hallgatni. Ezenkiviil nem csak kémkedni, hanem tdvolrél térélni is lehet a kameran kordbban tarolt
videofelvételeket.

Kivételesen a gyarté magyarazata itt teljesen rendben van, azt nyilatkoztak ugyanis, hogy WPA2-PSK
mellett 8-16 karakter kozotti jelszavakat kovetelnek meg az eszkozzel, de a felhasznalo helyett nem
tudnak "erds" jelszot valasztani ;-) A "mit tegylink, hogy ez csak massal, de veliink ne térténhessen meg"
kérdést is érdemes ilyenkor mindig feltenni.



Ehhez els6sorban erds wifi jelszé6t érdemes valasztani, ami nem a filmen lathato "Kolbasz", sem a
"kutyuska56" vagy "password", mert bar ezeket biztos konnyl megjegyezni, de az ilyen primitiv szavak
szotaralapon percek alatt torhet6k. Emellett az is hasznos lehet, ha hasznalaton kiviil nem csak magat a
kamerat, de a vezetéknélkiili internetet is lekapcsoljuk.

Kicsit szintén "a power gomb megnyomasa még nem biztos, hogy valdoban ki is kapcsol" problematikave=

kapcsolatos az a Windows 8 feature is, amely a gép hagyomanyos shutdown-jat kivaltva agynevezett
"fast startup" moéddal helyettesiti azt.

Ha mondjuk akkumuldatorral jaratjuk a gépet, és ezzel a gyors elaltatassal lett kikapcsolva a gép, akkor a teljes
lemeriiléskor még adatvesztés is siman el6fordulhat, de dualbootos gépnél sem szerencsés a haszndlata.
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Ennek megelézésre az ij Windows 8.x gépiink birtokbavételekor érdemes lehet lekapcsolni ezt a
"zsenialis" ujitast, erre pedig itt lehet ttmutatét taldlni:
http://winaero.com/blog/how-to-disable-or-enable-fast-startup-in-windows-8-1/

"l személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik az ismeréseidnek.
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Vakon SMS-t irni - ISACA 2015.

2015.06.08. 20:29 | Csizmazia Darab Istvan [Rambo] | Sz6lj hozza!

Cimkék: it kemény konferencia security vizilabda védelem apt dénes fogyatékossag
kerekasztal vissza isaca jovobe 2015.

Egyaltaldn nem véletlen a cimben felvetett kérdés. A hétvégén az ISACA 2015 konferencian jartunk, és ott a
szokasos IT biztonsagi eloadasok mellett az egyik kiemelt téma a vakok és gyengén latok, illetve az
egyéb testi fogyatékossaggal élok helyzete volt a szamitogépes és egyéb iigyintézéseknél. Mindenesetre a
reggeli warmup igen tanulsdgos tesztje az volt, hogy a nézétéren mindenki prébélja egy kis idére elképzelni,
milyen lehet vakon SMS-t irni, és a feladat szerint a "Vissza a jovobe" szoveget kellett volna csukott
szemmel bepotyogni - lathatéan mérsékelt sikerrel.

A teljes kindlatbdl mazsoldzva a teljesség igénye nélkil kiragadtunk néhany érdekesebb momentumot az egész
napos rendezvény programjabol, ez kovetkezzen most.

A stiri program els6 eleme a magyarorszagi IT biztonsagi helyzetet ismertet6 eléadas volt, melyet Sugar
Mihaly (Bell Research) tartott. Az itt szerepl6 informaciobiztonsagi helyzetkép mar hetedik éve nyujt
betekintést a magyar viszonyokba, és tobbek kozt kideriilt, hogy egyre kevesebb szervezet végez
auditokat, ahol mégis, ott a fels6 vezet6k tudatosan kérik azt. Jél lathatdéan tudatosul a szerepl6kben, hogy az
audit nem IT probléma, hanem cégvezetdi kérdés, ez egyébként a nemzetkozi tendencia is.

Erzékelhet6en megndttek az elvarasok az auditot végrehajté szakemberekkel szemben is - a legtobben CISA, ITIL
és CISM végzettséget varnak el télik. A tapasztalatok szerint a kiils6 behatolas, és az informatikai
eszkozok ellopasa, elvesztése az egyik legjelentosebb incidens forras.

Ezutan Gyimesi Csaba (PwC) kovetkezett, aki viszont a nemzetkozi trendeket ismertette. Az azonnal
latszott, hogy az informatikai incidensek szama, és az ezekkel okozott karok, illetve ezek elharitasara tett



er6feszitések pénzben kifejezhetd értéke toretleniil névekszik, ez jelenleg 48%-kal tobb koltséget jelent a tavalyi
szamadathoz viszonyitva. Régi visszdssdga ennek a teriiletnek, hogy a magyarorszagi tdmadasokat donté
tobbségében elhallgatjdk, alig taldlkozhatunk ezzel kapcsolatos beszamolokkal, illetve az is jellemzd, hogy az
aldozatok egyéltaldn nem is veszik észre ezeket, pedig a nemzetkozi statisztikak szerint 12 tamadas ér egy
atlagos céget naponta.

Erdekes, hogy a belsé szalat tartalmazé, azaz a jelenlegi, vagy volt munkatars segitségével torténoé
tamadasok mértéke emelkedik ki a nemzetkozi incidensek koziil leginkabb. Ebben a tekintetben a social
engineering technikakkal kapcsolatos rendszeres dolgozéi oktatasok, képzések segithetnének leginkabb, illetve az
is jellemzo6, hogy mig a nagyvallalatok rendszeresen koltenek az IT biztonsagra, addig a kis cégek
sporolnak ezen, pedig mindenki valakinek a beszallitéja, azaz a kockazat fenndll, hogy a blin6zék rajtuk
keresztiil jutnak el nagyobb volument célpontokhoz.

Blasko Zoltan (T-Systems) az APT tamadasok kapcsan elmondta, hogy az ilyen médszerek aldozataiként
adatlopast, hirnév csorbitast elszenved6 cégek komoly versenyhatranyba keriilnek, és komoly
veszteségeket kénytelenek elkonyvelni az iizletmenetiikben. A tervezett, célzott, és legtobbszor hosszua ideig
rejtve maradd Advanced Persistent Threats magyar cégeknél is gyakran jelen van, jellemz6en kamera képeket és
megnyitott dokumentumokat rejtetten tovabbitd kartevéket, illetve POS termindlok adatait, valamint VPN és egyéb
belépési jelszéadatokra vadaszé kartékony kodokat talalnak a vizsgalatokat végzé szakemberek.

Kiemelte ugyanakkor, hogy a jelenlegi informécidk arrél drulkodnak, hogy a tdmadasok minddssze 20%-a jelent a
héalézati rendszer elleni tdmadéast, ezzel szemben sokkal inkabb jellemz6 (80%), hogy azok a kiilonféle
alkalmazasokat, és sebezhetdségeit érintik. A helyzet normalizalasa érdekében nem artana javitani azon
sem, hogy ma még a cégek 2/3-nal egyaltalan nincsen incidens elharité csapat (IRT).

Kocsis "Shark" Tamas (Biztributor) két kiilon el6adassal is késziilt, az egyikben a privilegizalt
hozzaférések menedzsmentjérol beszélt. A problémat ugye az jelenti, hogy nem csak a has-vér
felhasznaldknak, példaul Alice-nek és Bobnak van jelszavas hozzaférése, hanem léteznek olyan személytelen, sok
esetben bedroétozott, és igy valtoztathatatlan accountok is, amelyek kiillonféle szervizek, adminok, szolgaltatasok
nevében futnak.

Ezzel nem csak az a gond, hogy ez igy ellendrizhetetlen és auditalhatatlan, hanem kékemény security
problémakat okoznak, itt elég ha csak a Pass The Hash tamadasi fajtara gondolunk, ahol magara az
eredeti visszafejtett jelszora nincs is sziikség, elég a hash.
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A statisztikak szerint az APT tamadasok készitoi ajabban "rakaptak" erre a konnyi modszerre, amit az
is tetéz, hogy a Microsoft sajnos nem hajlandé elismerni a probléma sulyossagat - "This not a bug, this
is a feature". Ezért érdemes lehet példaul a Cyber-Ark DNA tool segitségével helyileg ellendrizni, mi a helyzet a
hozzaféréseinkkel, és aztan a kész riport fiiggvényében sziikséges megalkotni valamilyen cselekvési tervet.

Dr. Muha Lajost, a Nemzeti Kozszolgalati Egyetem oktatojat senkinek nem kell bemutatni, mostani
eloadasaban pedig egy torténelmi attekintést kaptunk, milyen rogos uton jutottunk el a korai "szimpla"
virusproblématol a mai korunkat jellemzo6 kiberbiztonsagot firtaté helyzethez.

A mintegy 20-30 évet felolelé idészak nem csak a virusok, férgek, rootkitek, hatsodajtok, allami kémprogramok
puszta evolicigjaroél szol, hanem azokrdl a folyamatos eréfeszitésekrol, és fontos feladatokrodl is, amelyek
segitségével minden orszag igyekszik sajat infokommunikécidjat, kritikus infrastruktirdjat minél hatékonyabban
megvédeni. Ebbe a folyamatba illeszkedik bele példaul a 2013. évi L. torvényiink is.

A hadviselés szinterai
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Mindenesetre nem csak abban tortént valtozas, hogy manapsag a kibertér is a hadviselés szinterévé valt, de azzal
is érdemes tisztaban lenni, hogy a kiberbilin6zés egyre novekvé hullamaban a hagyomanyos szamitogépes
blino6zés mellett ide sorolhaté a gyermekek szexualis kizsakmanyolasa és a bankkartya-csalasok is.

Hirsch Gabor (Fortinet) el6adasaban olyan statisztikai adatokat mutatott, melyben hétkéznapjaink
elharitott tamadasairdl volt sz6. A mennyiségeknél elképeszté szdmokkal szembesiilhettiink: 72 ezer spam, 210



ezer haldzati behatolds probalkozas, vagy 68 ezer blokkolt szdmitdégépes kartevo - és mindez percenként.

Emellett arra is felhivta a figyelmet, hogy milyen varatlan és nagy pofon volt a szakmanak a Stuxnet
megjelenése, ahol a terepen repiillégépekrdl szétszort USB kulcsokkal sikeriilt végiil is a fertézést az er6mivi
izolalt kérnyezetbe eljuttatni. Az is tény, hogy a SCADA rendszerek védelme erésen el van hanyagolva, és bar
ezek sokszor rendkiviil mostoha idéjarasi koriilmények kozt iizemelnek, mégis 1étezik ra uitéképes
megoldas, de sajnos egyelore még kevesen hasznaljak.

Makay Kalman (Symantec) ramutatott, hogy Magyarorszag szereplése a botnettel fert6zott orszagok
listajan sajnos nem tul jo eredmény, ezzel a helyzettel kapcsolatban még sok tennival6 lenne.

Megemlitette még, hogy jelentés névekedés észlelhetd a célzott tdAmadasok teriiletén is, példaul az ugynevezett
spear-phishing incidensek szadma nemzetkozi szinten folyamatosan emelkedik. '

Emelkedett az adatszivargasok mértéke is, ez a tavalyi esztend6hoz képest 23%-kal n6tt. Széba kertlt itt is a
biztonsagtudatossag, illetve ennek hianya, hiszen ha valaki atverheto, vagy megtévesztéssel valamilyen
kartevo telepitésére ravehetd, az oriasi kockazatot jelent a munkahelyi adatokra nézve. Ezt els6sorban
rendszeres oktatassal, képzéssel lehet megeldzni.

Egy kerekasztal beszélgetés pedig a bevezetoben emlitett témakor, azaz a fogyatékossaggal élok
problémai koré szervezoédott. Itt a Svajger Arpad altal moderalt beszélgetéshen nemcsak az érintettek,
Vincze Zsuzsanna és egy masik latassériilt, Pal Zsolt (Pille) mondta el napi problémadit - példaul a bankszamla
nyitas nehézségeit, vagy a magyarorszagi weboldalak felolvasészoftver segitségével atélt tapasztalatait, hanem a
kilonféle cégek is igyekeztek aktivan részt venni a vitdban, és a megoldas keresésben.



Biro Gabriella (Unicredit) elmondta, a telefonos banki ligyintézésnél biztonsagi szabaly, ha idegen,
harmadik fél is beleszél a beszélgetésbe, akkor az iigyintézonek kotelezé bontani a vonalat. Ezzel
akadalyozzdk meg, ha valakit akarata ellenére kényszeritenének tranzakciora, igaz ez a gyengén laték esetében az
esetleges segitd fél, példaul bankkartya szamat bediktald 1at6 szerepét zarja Ki.

Mindenesetre minden résztvevé konstruktivan allt a dologhoz, és a jévében szivesen részt vesznek olyan
moébdszerekrol szol6 egyeztetéseken, ahol megoldast lehet taldlni az ilyen és hasonl6 problémadkra.




Sarosi Réka szerint az ELMU is igyekszik kezelni a helyzetet, igy az iigyfélszolgalatos kollégak fel
vannak készitve a segitokész, empatikus hozzaallasra, am a jogszabdlyi keretek szerinti két, fliggetlen segito,
aki a latassériiltnek felolvasna alairas el6tt a szerzédést, sajnos itt sem valdsul meg egyeldre.

Elmondhato, hogy egy olyan Gjszerd, eléremutatd, a problémdkra a figyelmet felhivd, és a lehetséges megoldasokat
keresé eszmecsere indult el itt, amivel kapcsolatban egy év milva taldn mar konkrét eredményekrdl is be tudunk
majd szamolni.

A végére maradt egy izgalmas beszélgetés Kemény Dénessel, a Magyar Vizilabda Szovetség elnokével.
Tarjan Gabor (ISACA) és dr. Vizi Linda (PR-AUDIT) arrol faggattdk a népszerl sportvezetét, hogyan tudta-
tudja kezelni karrierje soran példaul az emberi problémaékat.

Ebben érdekes parhuzamot vontak az IT biztonsagi teriilet szokvanyos kulcsproblémaival, és az itt is
jelentkezo6 valsagmenedzsment, személyi valtozasok és dontések meghozatala, szakmai kivalasztasok
szempontjai, illetve konfliktus kezeléssel kapcsolatos elvekbe, az ezzel kapcsolatos dilemmakba,
stratégia szempontokba kaphattunk bepillantast, mi hogyan zajlik a kulisszak mogott.

Ami nem csak szérakoztaté és érdekes volt, de egy kiemelkedd személyiséget is megismerhettiink picit
emberkozelbdl. Példaul: "Bdrmit csindlsz, profi szinten csindld!", vagy "Ne a helyhez, hanem a személyekhez
kotad;j!"



Mindazonaltal a vezetoéi elvek, motivaciok, emberekkel valo banasmaéd ilyen részletességu ismertetése
vélhet6en nem csak a sportkedveloknek, hanem a magyarorszagi IT biztonsagi cégek iranyitéinak is
tanulsagos fejezet lehetett.

"9‘4 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik az ismeréseidnek.
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Mi lathato félévkor az idei kartevo elorejelzésbol? E
2015.06.11. 17:28 | Csizmazia Darab Istvan [Rambo] | Sz6lj hozza!

Cimkék: budapest malware system sajtotajékoztato eset cloud protection juraj malcho
jakub debski

Tobbek kozt ilyen gondolatok mentén haladt az a keddi budapesti sajtébeszélgetés, amelyen két ESET-t6] érkezett
szakember tartott el6adast, és valaszolt az Gjsagirok kérdéseire. Az eseménynek a St. Andrea Wine & Gourmet Bar
adott otthont, a vilagszerte felbukkano uj fajta virusok, malware variansok, kémprogramok pedig az
aktualitast szolgaltattak mindehhez.
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A hazankba latogato biztonsagi szakértok koziil elsoként a Juraj Malcho, az ESET kutatasi igazgatodja
vazolta fel a 2015. elso félévét jellemzo virushelyzetet, és ebben nemcsak a nemzetkézi, de a
magyarorszagi helyzetre is kitért. Ahogy kilféldon is, nalunk is az igynevezett ramsomware-ek, azaz az
adatainkat titkosito és valtsagdijat szedo kartevok jelentik a felhaszndloknak a legfélelmetesebb veszélyt.

Erdekes médon, ha valakinek virusfert6zott a gépe - példaul mert elhanyagolja a frissitéseket, egyaltalan
nem izgatja magat ezen. Ha a szamitogépe egy botnet része, és a tavoli tamadok ellopjak a
netkapcsolatanak jelentos részét, spammelnek, DDoS tamadasokat hajtanak végre az 6 zombi gépérdl, a
felhasznalok jelentés hanyadat ez sem érdekli. Am ha a sajat adatok - fajlok, dokumentumok, fényképek
- titkositasra keriilnek egy zsarolé kartevo miatt, mindenkit azonnal érdekelni kezd a fert6zés.

Erdekes szinfolt volt a zsarold kartevék megjelenése Android platformra. A tavaly juniusban felbukkané Simplocker
tréjai alkalmazasként terjed és AES segitségével titkositja mobil eszkdzeink SD kartyajat. A legelsé valtozatokban
még szerepelt egy durva kodolasi hiba, ugyanis a biztonsagi szakemberek felfedezték, hogy a dekdédolési jelszéhoz
konstansként hozza lehet férni.

Ennek révén pedig szerencsés modon lehet6ség nyilt az elkddolt fajlok visszafejtésére az egyébként TOR haldzat
alaptu C&C vezérld szerver, és a valtsagdij fizetési procedura teljes kihagyasaval. Az azota eltelt egy
esztendoben mar a 48-ik Simplocker verzio latott napvilagot, és az Gj valtozatok sajnos mar nem ilyen
egyszerien hatastalanithatoak.



Emellett széba keriilt a [Jinux alapu routereket tamadoé Linux/Moose kartevo, amely elsosorban a gyenge,
feltorhet6 vagy az alapértelmezetten hagyott gyari jelszavak segitségével tudja észrevétleniil 4tvenni az
uralmat az utvalasztd eszkozok felett.

Mivel a firmware-k frissitése altalaban ritka, de sok olyan gyarto, és gyartmany van, amihez nem is
jelenik meg javitas, igy rendkiviil nehéz a felfedezése - kevés atlagfelhasznalé szokta az atvalasztoban
futo processzeket ellenorizni.

A kértevd internetes forgalom manipuldlaséaval - pl. DNS atirdnyitas segitségével - kiilonféle kartékony dolgokat
tud miivelni: fert6zott oldalakra vagy adathalasz webhelyekre iranyit, a kozosségi oldalakon a neviinkben

automatikusan lajkol, s6t megjelentek mar a feketepiacon azok is, akik pénzért ilyen jellegi
oldalkedveléseket, kovetoket arulnak.

Az ilyen tisztességtelen mdédon beszerzett kovetdk, kedvel6k tobbsége valamilyen automatikusan generalt hamis
profil nevében keletkezik, igy semmiképpen nem ajanlott télitk vasarolni, hiszen azon ttl, hogy ezzel a blin6zéket
tdmogatjuk, a lajkok sem lesznek tul hosszu életek, hiszen a szolgaltatok rendszeres tisztogatas keretében torlik a
hamis, visszaélésgyanus profilokat.
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Ahogy a fentiekbdl latszik, az alternativ rendszerek sem "Usszak meg" a kartevéket, bar a Windows platformhoz
képesti szdmaranyok természetesen szebbek. Am nem szabad, hogy barki is hamis biztonsagérzetben tartson,
ellenérzés nélkiil ugyanis nem tudhaté mi torténik egy rendszerben.

Kérdésre valaszolva a szakember Kkifejtette, egyaltalan nem elképzelhetetlen, hogy a késébbiekben
Macintosh-on is felbukkanhatnak zsarolé programok, ugyanis hidba rendelkezik az OS X szamos kényelmes
adatment6 szolgaltatdssal, a Time Machine alaphelyzetben nincs bekapcsolva, illetve az iCloud-ot sem haszndlja
mindenki.
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Jakub Debski neve mellett a "Head of Core Technology Development" cimet olvashattuk, aki
virusvédelmi motor magjanak fejlesztéséért felelos. Roviden ismertette, milyen lépéseket,
erofeszitéseket tesznek a még ismeretlen kartevok felfedezésének érdekében. Ebben tobbek kozt olyan,
folyamatosan fejlesztett technoldgidk kapnak szerepet, mint példdul az Exploit blokkold, a Sebezhetdség elleni
védelem, a Botnet elleni védelem, illetve az igynevezett Tovabbfejlesztett Memoria-ellenérzés.

Ezeket a modszereket pedig a jé6voben egy Cloud Malware Protection System fogja kiegésziteni, melynek az

lesz a szerepe, hogy rendkiviil gyors valaszidokkel az ijonnan felbukkané kartevo variansokat legyen
képes idében azonositani, illetve blokkolni.

(egocriom | tumbi- [ER U

Ajanlott bejegyzések:

Figyeljink a Itt egy Uj A kilences Ideje Enhanced
mobiltdrcankra, banki tréjai szdm hatalma  ellendrizniink  Atverési
a skalpja - a DNS Mode
Bitcoinjainkra DNSChanger bedllitdsainkat?

GYIK

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/7534654

Kommentek:

A hozzaszdlasok a vonatkozd jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értik a szolgaltatds technikai {izemeltetdje semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznaldsi feltételekben.

Nincsenek hozzaszolasok.



Két faktorral erosit a Snapchat
2015.06.15. 14:59 | Csizmazia Darab Istvan [Rambo] | Sz6lj hozza!

Cimkék: belépés android hitelesités ios autentikacioé welivesecurity.com snapchat
kétfaktor

Béar ezerrel siit a nap, és bériink mindennél jobban ki van éhezve a plusz faktorokra, mi most kicsit mast, a két
faktoros azonositast vezetjiik el6 abbdl az alkalombél, hogy a Google, PayPal, Yahoo, Facebook, Twitter,
LinkedIn és Apple ID utan végre a Snapchat is ugy dontott, eljott az ideje a biztonsagosabb
beléptetésnek.

A Linkedin esetében biztosan sokan emlékeznek még a 2012-es incidensre, ahol 6.5 millio jelsz6 keriilt
illetéktelen kezekbe, mert az iizemeltet6k nem tdmaszkodtak olyan megbizhaté kiegészit6 technikdkra, mint
példaul a Salted hash, megnovelve ezaltal a jelsz6 hash hosszat, és egyuttal a bonyolultsagat is.

Ez is nagyban kozrejatszott aztdn abban, hogy a jobb késén, mint soha jegyében 2014. szeptemberében végre
megvalositsanak egy sor olyan biztonsagi elemet és szolgaltatast, amelyek segithetnek az ilyen
helyzetek elkeriilésében.
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Two-Step Verification on LinkedIn

Enhanced security for your LinkedIn account

Igy az uijragondolt Linkedin alatt tébbek kozt bevezetésre keriilt az igynevezett bejelentkezéssel

kapcsolatos kontroll, amelynek segitségével konnyen ellenérizhetd, nem vagyunk-e éppen egy idében
mashonnan is bejelentkezve, ha igen, akkor tavolroél ki lehet 1éptetni.

Természetesen bevezetésre keriilt a két faktoros autentikacio, és emellett a jelszovaltoztatasrodl is egy
kilon e-mailes emlékezteto értesitést lehet kérni, ki mikor, milyen béngész4, milyen operaciés rendszer alél,
milyen IP cimrél és féldrajzilag nagyjabol honnan kezdeményezte mindezt.
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Hi Madhu,

You've successiully changed your Linkedin password.
Thanks for using Linkedini

The Linkadin Team

‘When and wharo this happenod:

Data August 18, 2014 10:45 AM

Browsar Chroma

Oparafing System: 05 X

IP Address: 24 6.218.203

Apnnotiudo Location Maourtain View, Calitormia, Usied States

Didn'l do this? Be sure 1o changa your pasaword right away,

This ermai was neancsd for Madha Gupta {Haed of Securky, Privacy and Cussomer Sarvige Products m
Lrkeding - Loarn wity we includod this,

&304, Linkocln Carpotaipi SE5 Bl C1, Mouniain View, CA (4043 LIEA

A Snapchat esetében most a 9.9.0 verzidéjatdl kezdve lett valaszthaté a kéttényezos hitelesités, amely itt
is biztonsagosabba teheti a belépést. Minden olyan helyszinen, ahol erre moéd van, érdemes hasznalni és
kihaszndlni a lehetéséget, és remélhetdleg sok felhaszndlé valasztja majd ezt mind iOS, minden pedig Android
alatt.

Abba az irdnyba most nem akarunk kirandulni, hogy a klasszikus, teljes értékli kétfaktor eredetileq fizikailag is két
kiillonb6z6 késziiléket jelentene, &m ha valakit érdekel, az errdl sz616 elmélkedésiinket itt taldlja.

Emlékezetes, hogy nem keriilték el az adatszivargasi incidensek a Snapchat rendszerét sem, lequtébb annak
kapcsan irtunk réluk, hogy a 4Chan-es torténetben kiszivargott meztelen képek koziil tobb ezret atkiildtek a
Snapchat iizenet rendszerén is, amelyek persze nem tiintek el nyomtalanul.

De itt lehet megemliteni példdul a Snapsave Android alkalmazast és a hasonlékat, melyek segitségével az elvileg
tiz masodperces korlatozast megkeriilve gyakorlatilag le lehetett menteni barmit.

Mindenesetre most oriiliink, hogy 2FA ugyben legalabb végre tortént egy kis elorelépés, és ez a f6képp



sextingre hasznélt szolgaltatdsra valamint az itt 1étrehozott egyszeri pénzkildési Snapcash rendszerre ra is fért.
Késo6bb pedig akkor lehet ez még nagyobb elérelépés, ha mar nem véalaszthatd, hanem mondjuk kételez6 lesz.

(egocriom | tumbi- [ER U

Ajanlott bejegyzések:

Itt a PIN-kéd Az Android az 5 jelszé Twitter

Jelsz6 reset az \
Amazonnél hol a PIN- Uj Vadnyugat helyettesit6 bejelentkezés
kéd? -janem -de:) lehet6ség masképpen

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/7546154
Kommentek:

A hozzaszdlasok a vonatkozd jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értiik a szolgaltatés technikai {izemeltetéje semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben.

-~
Ezen az oldalon sutiket hasznalunk.
A bdngészéssel ezt elfogadod.
|



Osszunk meg mindent, és bukjunk le gyorsan :) E
2015.06.17. 16:01 | Csizmazia Darab Istvan [Rambol] | Sz6lj hozza!
Cimkék: facebook idiota rablas gary fegyveres portobello ladbrokes eszetlen pacitti

Sokszor és sokat beszéltiink mar arrél, milyen veszélyt jelent, ha valaki a k6zosségi oldalakon tulsagosan
kitarulkozd, legyen az éppen nyaraldsra utazd atlagpolgar, aki elére bejelenti, mikor 4ll majd iiresen a lakas,
aztan persze utdlag csodéalkozik. De ugyanez a kategoria az is, amikor az MI6 brit titkosszolgalat
fénokének felesége még a lakcimiiket, és csaladi, baréti, nyaralési fotdikat is kozzéteszi a Facebookon. De az Elet
azoéta is folyamatosan szolgaltatja az utdnpotlast a hasonlé esetekbdl.

Eiment a Holdra Kiment a WC-re
: Y |

Azt mar 2012-ben is olvashattuk, hogy a betorék csaknem 80 szazaléka aktivan hasznalja a Twitter,
Facebook és Google StreetView adatait a biincselekményeinél. Ennek azonban a forditottja is igaz: ha
valaki biincselekménnyel kérkedik a kozosségi oldalakon, ne csodalkozzon, ha ezzel felhivja magara a
hatdosagok figyelmét, ugyanis ok is nézik.

Nem igazi Darwin dijas ez a mai torténet, mert szerencsére haldl mentes, de ennek ellenére mindenképpen
tanulsagos, hogyan buknak le az eszetlen blin6zok.

Egy marciusi hétfé estén négy elkovetd Edinburgh Portobello nevii utcdjaba hajtott Audi Al-esével az ottani
Ladbrokes fogaddéiroda épiiletéhez - ez a sportfogadd cég az egyik f6 tamogatdja példaul a londoni PDC World
Darts Championship darts vébének is.

A férfiak kesztyliben, napszemiivegben, sapkdban, maszkban, kapucnis felsében és fehér papirbdl késziilt szereld
kezesldbasban érkeztek, keziikben kalapdacs és pisztoly. Par perc mulva a rablék mar menekiilnek is autéjukkal a
helyszinen zsdkmdnyolt 4100 angol font készpénz (nagyjabol 1.7 millié forint) és egy a személyzettdl elvett Armani
karéra tarsasagaban.



Most kovetkezik akkor a dolog érdekesebb része, ugyanis egyikiik, a 21 éves Gary Pacitti alig egy hét mtlva maris
a bortonben taldlta magat. Ebben természetesen sajat ostobasaga is nagyban kozrejatszott, ugyanis a
fegyveres rablas utan azt irta a falara egy szmajli kiséretében: "I love money, that’s my problem.", vagyis
"Kedvelem a pénzt, ez az én nagy gondom". Huga ra is kérdezett, talan téortént valami, hogy ezt irtad? A
valasz pedig hamarosan megérkezett: "Ladbrokes Portobello".

Késébb az is kiderilt, hogy a rablas el6tti napon ezt irta a falara: "Five year for a few grand - no thank you", amit
utdna viszont kiegészitett azzal, hogy egyeldre szerencsésnek érzi magat: "feeling lucky".

A fogadoirodaban talalhatd helyszini megfigyel6 kamerdak felvételei és egy szemtanu leirdsa alapjan egy kb. 167 cm
magas férfit is kerestek, aki a fehér kezesldbasban vett részt a fegyveres rablasban, pisztolyt tartva a kezében. A
fegyverrol késébb kideriilt, hogy nem volt igazi. Pechjére, a menekiiléshez haszndlt autéban - melyet Danderhall-
ban hagytak hatra, megtalaltak azt a porvédoé maszkot is, amit Gary viselt, és rajta sikertilt beazonositani
Pacitti DNS mintajat.

Mivel mar visszaesé volt, ez is segitett a kézre keritésében. Erdekes médon a letartéztatasa utan is
bekommentelt még a fentiekhez: "Looking at a nice 7 year... you win some, you lose some".

Hat nehéz nem vesziteni ugy, ha valaki sajat magat adja fel a hiilye posztjaival és a kommentjeivel. A
blntarsakrol annyit lehet tudni, hogy egyel6re még székésben vannak.

Graham Clueley viccesen azt is megjegyzi, hogy ha a hatésagok a masik harom elkoéveté nyomara

akarnak bukkanni, akkor talan nem artana koriilnézni Gary Facebook ismerései kozott, hatha siman ott
talaljak oket. Bar ha még ez is sikerre vezetne, az mar azért eléggé durva lenne ;-)

(egocriom | tumbi- [ER U

Ajanlott bejegyzések:
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ISIS vagy? Ujabb webes Az Android az  Napi 160 ezer Igy vernek &t
Akkor jol oridscégek Uj Vadnyugat Facebook a Facebookon
letiltjuk a szurik a -janem -de:) account esik és igy
fiékod gyerekpornot el védekezz!

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/7551754
Kommentek:

A hozzaszdlasok a vonatkozd jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értik a szolgaltatds technikai tzemeltetdje semmilyen felelGsséget nem vdllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Nepal is felkertilt a csaldk térképére
2015.06.19. 10:34 | Csizmazia Darab Istvan [Rambo] | Sz6lj hozza!

Az ESET minden hénapban o6sszeallitja a vilagszerte terjedé szamitogépes virusok toplistajat, melybdl
megtudhatjuk, hogy aktualisan milyen kartev6k veszélyeztetik leginkdbb a felhaszndlok szamitégépeit. 2015.
majusaban a kovetkezo 10 karokozo terjedt a legnagyobb szamban. Kiilonlegességként emlithetd, hogy a
nepali féldrengést is kihasznaltdk a blin6z6k, és szdmos atverési probalkozast regisztraltak.

Egy 2010-es kartevo tért vissza a listara a Win32/Packed.VMProtect.AAA személyében. Ez a trdjai
bemadsolja magat a Windows/System32, a Temp és/vagy a Windows mappéba, ahol kiilénb6zé DLL allomanyokat
hoz létre. Ezek automatikus lefuttatdsarol gy gondoskodik, hogy a Rendszerleiré adatbazisba bejegyzéseket
készit. Ezzel biztositja maganak a betoltddést a rendszer inditdsakor, illetve a legtobb esetben kiilon szolgaltatast
(szervizt) is 1étrehoz. Kiilonbo6z6 portokon képes hatso ajtot nyitni, melyen keresztiil tavoli weboldalakhoz
csatlakozik, és a hattérben fajlokat tolt le.

Ha mar visszatérésrol beszéliink, a mualt honapban eltemetett Autorun virus is meglehetosen szivéosnak
bizonyult, mert ismét bekeriilt a TOP10-be, igy vele a nyolcadik helyen taldlkozhatunk. A mult hénapban
felbukkano Win32/Adware.ConvertAd is beleerodsitett, a korabbi kilencedik pozicié helyett most az
otodik helyet foglalja el. Az adware program célja kéretlen reklamok letoltése és megjelenitése a
szamitégépen. Ez a tipusu kdéd gyakran része mas kartevéknek.
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Az ESET Radar Report e havi kiadasaban ezuttal tobbek kozt arrdl esik sz6, hogy minden kiilonleges
esemény, természeti katasztréofa hirét felhasznaljak a szamitogépes csalok. Emlékezetes lehet, hogy annak
idején a Storm Worm kéartevének is innen ered az elnevezése. A 2010-es izlandi vulkankitérés is megkapta a maga
kértevis probalkozésait, csak Ugy, ahogy a Sandy hurrikdn kapcséan is megjelentek kiilonféle atverések, fertézések,
hamis adoméanygytjtések. Ezattal a nepali foldrengést hasznaljak ki a biinozdék, és sajnos ilyenkor is
jonnek az atverések zsinorban: kartevos oldalak, kémprogramos linkek szerepelnek szenzacios
felvételeket igéro alhirekben, az allitélagos jotékonysagi gyiijtés kapcsan terjesztett kéretlen
uzenetekben.

Ez utébbi csaladsi forma miatt érdemes alaposan utdnanézni, rdkérdezni az adomanyt gyijté szervezetre, miel6tt
tdmogatnank azt. Mindig ellendrizziik le a szervezet korabbi visszamendleges torténetét, de az is jo otlet, ha a
hivatalos adoméanygyujtok listdjan is megkeressiik 6ket. Ha az adoméanygyujtok futarral vagy tavolbol postai Gton
szeretnék begyljteni a pénzt, akkor is gyanakodhatunk csalasra.
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Microsoft to overhaul security updates for
Windows 10
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Az antivirus blog majusi fontosabb blogposztjai k6z6tt el6szor is beszamoltunk arrél, hogy_j6 hirek érkeztek a
Microsoft haza tajardl, mar ami a biztonsdggal kapcsolatos terveket és hozzadllast illeti. A Linuxon mar régéta
jelenlévo, az OS X-en pedig 2012. ota bevezetett napi frissitési szisztémara tér at a maganfelhasznalok
esetében a Microsoft a Windows 10 rendszeren, igy mar nem csak minden hénap méasodik keddjén érkeznek
biztonsagi javitasok.

Unboxing Linux/Mumblehard
Muttering spam from your servers

Marc-Etienne M. Léyeillé

Hirt adtunk arrdl is, hogy az ESET kutatodi egy a Linuxot és a BSD rendszereket futtaté szervereket tamado
kartevot lepleztek le. A rosszindulata kod elsédleges célja, hogy a fertozott eszkozoket kéretlen
leveleket kiild6 botnet kiépitésére hasznalja fel. A fert6zott gépek szama a kutatdk altal vizsgalt fél év alatt
megduplazédott, és az elemzés arra is fényt deritett, hogy az évek 6ta rejtve mlikodo tréjai kapcsolatban allhat a
YellSoft nevi tomeges levélkiildést végzd (Ggynevezett DirectMailer) céggel.

A kutatdk azonositani tudtak a megfertozott gépeket és egyuttal figyelmeztették is a tulajdonosokat a
fenyegetésre, hogy az aldozatok mielébb megtisztithassak szervereiket. Fontos tanulsaga az esetnek, hogy
kéartev6 szempontbdl idénként az alternativ operacios rendszerek is veszélyben lehetnek, ezért ezeken is fontos a
megfelel6 konfigurdlds, a tiizfal események nyomon kovetése, és a rendszeres biztonsagi ellenérzések elvégzése.
Az incidens emellett arra is rairdnyitotta a figyelmet, hogy a szerver kiszolgaldk biztonsagat sem szabad

elhanyagolni.



Blogposztjainkban id6rél idére rendszeresen beszamolunk a CryptoLocker-rel indult, majd a CryptoWall-lal
folytat6do és tjabban a CTB Locker formajaban megjelené tamadasi hullamrél, amelynél a felhaszndaléi
alloméanyok "tiszul ejtése" kovetkezik be. Mivel az egyik legjelentésebb terjedési vektor az e-mail Utjan
mellékletben kapott kartékony kéd, ezért egy friss bejegyzésiinkben 5 pontban 6sszefoglaltuk a legfontosabb
megel6z6 teendbket ahhoz, hogyan ne legylink dldozatok.

\pgaiany & | best-online dafing.

Szdba keriilt az is, hogy az online tarskeresés az elfoglalt emberek probalkozasainak terepe, ahol azonban

gyakori a pénziigyi csalas, atverés is. Most 5 olyan tippet gyijtottiink csokorba, amely seqit felismerni

szélhdmosok moédszereit és amelyek megfogaddsaval elkeriilhetjiik, hogy dldozatta valjunk.
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frtunk arrél is, hogy egy friss tanulmény azt boncolgatja, hogy az uigynevezett jelszé6 emlékeztet6 kérdés
onmagaban alkalmazva mennyire elavult és hamis biztonsagérzetet ad valédi biztonsag nélkiil. Ha a
titkos kérdésre adhaté valasz ugyanis egyszeriien megkereshet6 a neten vagy kitaldlhaté, akkor valéban nem nyujt

megfelel6 védelmet.



Végezetiil hasznos tippeket gytjtottiink csokorba arrdl, hogyan védjiik meg még hatékonyabban Linuxos
desktopunkat. Az igaz, hogy a kartevé helyzet tobb nagysagrenddel kedvez6bb, mint a Windows viladgaban - 250
millié virus helyett Linux és OS X alatt csak kb. 10-15 ezer kartevé 1étezik -, de azért az ellendrzés, a

biztonsagtudatossdg, a telepitend6k megvalogatdsa egyetlen alternativ operaciés rendszerben sem hanyagolhatd
el.
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Az ESET tobb milli6 felhaszndlé visszajelzésein alapul6 statisztikai rendszere szerint 2015. majusaban a
kovetkezo 10 karokozo terjedt vilagszerte a legnagyobb szamban, és volt egyiittesen felelos az osszes
fertozés 16.30%-aért. Aki pedig folyamatosan és elsé kézb6l szeretne értesiilni a legujabb Facebook-os
kéartevokrdl, a kozosségi oldalt érinté mindenfajta megtévesztésrol, az csatlakozhat hozzadnk az ESET
Magyarorszag www.facebook.com/biztonsag, illetve az antivirusblog.hu oldalan.

01. Win32/Adware.MultiPlug adware

Elterjedtsége a majusi fertozések kozott: 3.39%

Miikodés: A Win32/Adware.MultiPlug egy olyan ugynevezett nemkivanatos alkalmazas (Potentially Unwanted
Program, PUP), amely a felhaszndal6 rendszerébe bekeriilve kiillonféle felugré ablakokban kéretlen reklamokat
jelenit meg az internetes béngészés kozben.
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Bovebb informacio: http://www.virusradar.com/en/Win32_Adware.MultiPlug.H/description

02. Win32/Bundpil féreg
Elterjedtsége a majusi fertozések kozott: 2.03 %




Mikodés: A Win32/Bundpil féreg hordozhaté kiilsé adathordozdkon terjed. Futasa soran kiilonféle atmeneti
allomanyokat hoz létre a megfert6zott szamitégépen, majd egy lathatatlan kartékony munkafolyamatot is elindit.
Valédi kadrokozasra is képes, a meghajtdéinkrél az *.exe, *.vbs, *.pif, *.cmd kiterjesztésli és a Backup allomanyokat
torolheti. Ezenkiviil egy kiils6 URL cimrél megkisérel tovabbi kartékony komponenseket is letolteni a HTTP
protokoll segitségével, majd ezeket lefuttatja.
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Bovebb informacio: http://www.virusradar.com/en/Win32_ Bundpil.A/description

03. JS/Kryptik.I tréjai

Elterjedtsége a majusi fert6zések kozott: 1.97%

Mikodés: A JS/Kryptik egy altaldnos Osszesité elnevezése azoknak a kiillonféle kartékony és olvashatatlanna
Osszezavart JavaScript kodoknak, amely a kiillonféle HTML oldalakba rejtetten bedgyazodva észrevétleniil
sebezhetdségeket kihaszndald kartékony weboldalakra irdnyitja at a felhasznl6 bongészéprogramjat.

Bovebb informacio: http://www.virusradar.com/en/JS tik/detail

04. LNK/Agent.AV troéjai

Elterjedtsége a majusi fert6zések kozott: 1.45%

Mikodés: A LNK/Agent.AV tréjai egy olyan kartékony link hivatkozas, amelyik kiilonféle parancsokat fliz 6ssze és
futtat le észrevétleniil a hattérben. Mlikodését tekintve hasonlit a régi autorun.inf mechanizmuséra.
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Bovebb informacio: http://www.virusradar.com/en/ILNK _Agent.AV/description




05. Win32/Adware.ConvertAd adware

Elterjedtsége a majusi fertozések kozott: 1.36%

Miikodés: A Win32/Adware.ConvertAd egy olyan programkéd, amelynek célja kéretlen rekldmok letoltése és
megjelenitése a szamitégépen. Ez a tipusi adware gyakran része mas kartevéknek.

Instalalien

Bovebb informacio: http://www.virusradar.com/en/Win32 Adware.ConvertAd.FG/description

06. Win32/Sality virus

Elterjedtsége a majusi fert6zések kozott: 1.33%

Mikodés: A Win32/Sality egy polimorfikus fajlfert6z6 virus. Futtatdsa sordn elindit egy szerviz folyamatot, illetve
registry bejegyzéseket készit, hogy ezzel gondoskodjon arrél, hogy a virus minden rendszerinditds alkalméaval
elinduljon. A fert6zése soran EXE illetve SCR Kiterjesztési fajlokat mddosit, és megkisérli lekapcsolni a védelmi
programokhoz tartozo szerviz folyamatokat.
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Bovebb informacio: http://www.virusradar.com/Win32_Sality.NAR/description

07. Win32/Ramnit virus

Elterjedtsége a majusi fert6zések kozott: 1.26%

Mikodés: A Win32/Ramnit egy fajlfert6zé virus, amelynek kédja minden rendszerinditaskor lefut. DLL és EXE
formatumu alloményokat képes megfertézni, &m ezen kiviil a HTM, illetve HTML fajlokba is illeszt kartékony
utasitdsokat. Végrehajtasakor sebezhet6séget keres a rendszerben (CVE-2010-2568), és ha még nincs befoltozva a
biztonsagi rés, ugy tavolrdl tetszéleges kdd futtatdsédra nyilik lehetdség. A tdmaddk a tavoli irdnyitasi lehetdséggel
képernybképek készitését, jelszavak és egyéb bizalmas adatok kifiirkészését, tovabbitasat is el tudjak végezni.
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Bovebb informacio: http://www.virusradar.com/Win32 Ramnit.A/description?Ilng=en

08. INF/Autorun virus

Elterjedtsége a majusi fert6zések kozott: 1.18%

Mikodés: Az INF/Autorun gyijténeve az autorun.inf automatikus programfuttaté fajlt hasznald kdrokozoknak. A
kartevo fert6zésének egyik jele, hogy a szamitogép miikodése drasztikusan lelassul, és fert6zott adathordozokon
(akdr MP3-lejatszokon is) terjed.
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Bovebb informacio: http://www.eset.hu/tamogatas/viruslabor/virusleirasok/%21autorun

09. Win32/Packed.VMProtect.AAA tréjai

Elterjedtsége a majusi fert6zések kozott: 1.36%

Miikodés: A Win32/Packed.VMProtect tréjai bemdésolja magat a Windows/System32, a Temp és/vagy a Windows
mappaba, ahol kiilonb6z6 DLL alloményokat hoz létre. Ezek automatikus lefuttatasarol gy gondoskodik, hogy a
Rendszerleiré adatbazisba bejegyzéseket készit. Ezzel biztositja magdnak a betoltédést a rendszer inditdsakor,
illetve a legtobb esetben kiilon szolgaltatast (szervizt) is 1étrehoz. Kiilonb6z6 portokon képes hatso ajtot nyitni,
melyen keresztiil tdvoli weboldalakhoz csatlakozik, és a hattérben fajlokat tolt le.

Bovebb informacio: http://www.eset.hu/tamogatas/viruslabor/virusleirasok/vmprotect-aaa

10. LNK/Agent.AK trojai

Elterjedtsége a majusi fert6zések kozott: 1.16%

Miikodés: A LNK/Agent.AK trdjai f6 feladata, hogy a hattérben kiilonféle 1étez6 és legitim - alaphelyzetben
egyébként artalmatlan - Windows parancsokbdl kartékony céli utasitassorozatokat flizzon 6ssze, majd futtassa is le
azokat. Ez a technika legel&szor a Stuxnet elemzésénél tiint fel a szakembereknek, a sebezhetdség lefuttatdsanak
négy lehetséges maddja koziil ez volt ugyanis az egyik. Viruselemzdk véleménye szerint ez a médszer lehet a jovo
Autorun.inf szeri kartevd@je, ami valdszintlileg szintén széles korben és hosszu ideig lehet képes terjedni.
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Bovebb informacio: http://www.virusradar.com/en/INK_Agent.AK/description

'Egy személy kedveli ezt. Regisztralj, hogy megnézd, mi tetszik az
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A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/7556320

Kommentek:

A hozzaszéldsok a vonatkoz ioaszabélvok értelmében felhaszndldi tartalomnak mindsiilnek. értiik a szolaaltatas technikai {izemeltetSie semmilven felelésséaet nem vallal. azokat nem ellendrzi. Kifoaas esetén fordulion a bloa
Ezen az oldalon stiket hasznalunk.
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5 jelszo6 helyettesito lehetéség
2015.06.22. 11:32 | Csizmazia Darab Istvan [Rambo] | Sz6lj hozza!
Cimkék: jelsz6 azonositas biometria passw welivesecurity.com kétfaktor sailpoint

Sokszor és sokat foglalkoztunk mar a jelszavak kérdésével: mik az évek sordn hasznélt legszdnalmasabbak,
aztan példaul hogyan vélaszthatunk erds jelszot, vagy éppen mi torténik akkor, ha a szolgaltatd a jelszavaink
taroldsandl nem tdmaszkodik a salted hash technikéra, lathattuk, hogyan kel at Elvis Prestley érvényes NFC chipes
utlevéllel a reptéren, vagy éppen mivel probalkoznak svéd barataink, hogy a véredényes azonositassal 5

masodpercre roviditsék a fizetési procedurat.

alyan, mint a fogkefe
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A jelezd menedzeerek segithelnek a medeayrasben, pl. LesiFass, KeaPass

Talan sokaknak emlékezetes még a Conficker féreg, amely nalunk is évekig a virus toplista élmezényében
horgonyzott le. A féreg az egyéb terjedési modok - példdul Autorun - mellett a halézatra keriilve szotar alapu

tdmaddst is inditott a gyenge admin jelszavak ellen, feltorve az olyan gyakran hasznalt szokombinacidkat,
mint a "123", az "admin" vagy a "pass".

Igy a fert6zés kovetkezményeinek kivédésében komoly szerep jutott virusirté mellett az erés, egyedi
jelszavak hasznalatanak is.
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| SECURTTY | SECURITY NANAGEWENT |
Most Employees “Would Sell Company Passwords For £100"

] 7 8 2

Fwm rmachida pe invmi g eplaper s (e peeerres i s Eerere!

|

Es még egy mondat a bevezetd részhez: a Sailpoint idén janudrban megjelent felmérése szerint tobbek kozt a

véallalatoktdl elbocsatott dolgozdk mintegy 14 %-a 100 fontért minden lelkiismeret furdalds nélkiil eladna az altala

korabban haszndlt, megismert a céges jelszavakat.

Ezzel egyiitt persze az is mélyen szanalmas, hogy egy 2014-es kutatas szerint a korabbi IT dolgozék
jelszava sok helyen még hossza honapokkal, s6t évekkel késébb is é16 marad.
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Akkor most ezek utan ot olyan kiegészité lehetoséget is csokorba szedtiink, amivel biztonsagosabban
tudjuk kezelni ezt a kérdést. Az 6sszefoglaldoban csupa olyan, mar jol ismert mddszer szerepel, amely maris
rendelkezésre 4ll, és amelyek alkalmazdsa nem kivan Grtechnoldgiat.

TWO-FACTOR AUTHENTICATION (2FA)

Elsoként emlithetjiik a két faktoros azonositast. A klasszikus, teljes értéki kétfaktor eredetileqg fizikailag is
két kiilonbo6z6 késziiléket jelent, az egyiken - példaul PC-n - végezziik a bejelentkezést jelszdval, a mésikon -
példaul okostelefon - pedig ezenfelill minden egyes alkalommal kapunk egy egyedi SMS kédot, és csak ezek
egylittes birtokaban tudunk biztonsagosan bejelentkezni, vagy tranzakciot inditani.

A Google, PayPal, Yahoo, Facebook, Twitter, Steam, Dropbox, LinkedIn, Apple ID és a Snapchat utan most példaul a
Reddit is gy dontott, csatlakozik a klubba.



PERSONALIZED USB KEYS

Személyes USB kulcs is hasznalhato, ilyet alkalmaz tobbek kozt a Google is. Elénye, hogy az elfelejthet6 vagy a
kifigyelhet6 begépelés helyett elég csatlakoztatni - de elveszteni az dlmoskoényv szerint persze ezt sem szerencsés.

YOUR HEART ON YOUR WRIST
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Alternativ azonositdsra lehet remek példa a Nymi csuklépantja, amely egyedi szivritmust, pulzusszamot figyel,
és ezek alapjan azonositja be a felhasznal6t. Nem csak szdmitégépes belépés esetében, hanem auté- vagy
lakésnyitas, illetve banki fizetés esetén is alkalmazhat6 az eszkoz.

Hogy aztan egy alapos futds vagy valamilyen mély lelki trauma utdn mennyire és milyen hosszt idére térnek el a
szokdasostodl a pillanatnyi értékek, azt nem tudjuk.

BIOMETIC IDENTIFICATION




A biometrikus azonositéds folyamatosan keresi az Gj utakat, és bar az arcfelismerés, az ujjlenyomat azonositas
vagy a hangalapu beléptetés sem szamit egyelore atom biztosan feltorhetetlennek, mindig vannak
biztaténak latszé Gjabb mdodszerek.

Példaul a mar emlitett véredényes azonositas, a fiilkagylé alakjanak felismerése vagy a gépelési
sebességiink figyelése - amelyek kiilon, vagy kombinalva majd végiil elvezethetnek egy megbizhato
kiegészito lehetoséghez.

& VIRTUAL TOKENS

Bimply hold the image up to your webcam
1o suthenticals i

.

Es végiil a virtualis token, amely az SMS alairdshoz hasonléan minden egyes belépési alkalommal haszndlatos.
Ebben az esetben viszont nem egy begépelendé szdmsort, hanem ideiglenes kodként egy egyedi mintazatot
kiildenek a telefonunkra - ilyen alkalmazas példaul az okostelefonra let6ltheté Clef.

'Egy személy kedveli ezt. Regisztralj, hogy megnézd, mi tetszik az
ismeréseidnek.
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A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/7563686

Kommentek:

A hozzaszélasok a vonatkozd ioaszabélvok értelmében felhasznaldi tartalomnak mindsiilnek. értiik a szoladltatas technikai tizemeltetGie semmilven felelGsséaet nem vallal. azokat nem ellenérzi. Kifoaas esetén fordulion a bloa
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A bongészéssel ezt elfogadod.
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Pénzcsinalas - level 99

2015.06.24. 12:52 | Csizmazia Darab Istvan [Rambo] | 2 komment

Cimkék: fbi titkositas tor kartevo valtsagdij ransomware statatisztika bitcoin
cryptolocker cryptowall ctb-locker

Tobb alkalommal is beszdmoltunk mar, milyen galibakat képesek okozni az olyan zsarolé programok, mint a
CryptoLocker, CryptoWall vagy akir a CTB Locker. Az dldozatok jellemzéen hétkoznapi felhaszndlok és
kisvéallalkozasok. A személyes adatokat elkddold és azt csak valtsagdljert v1sszaszolgaltatn1 igéré kartevo még

Angelo Provolone gengszter f6nok széhaszndalata szerint is na

Egészen pontosan tavaly szeptemberben irtunk arrdl, hogy tadaaam - a zsarolé kartevok bevétele a Dell CTU
nyilvantartasa szerint atlépte az e illio dollaros hatart. Nos alig kilenc hénap elteltével Gjabb statisztika
latott napvildgot az FBI részérdl, ezek szerint a ransomware kartevo altal okozott karok mértéke elérte a 18
millié USD, azaz 4.9 milliard forint osszeget. Erre azért mar el lehet képedni nem kicsit.

Egy marcius kimutatds szerint az aldozatok pedig elsésorban Ausztralia-Ujzéland, illetve Eszak Amerika és
Euroépa teriiletén szenvednek legtobbszor ilyen karokat.

Természetesen a statisztikai kimutatasoktdl fiiggetleniil barki barhol belefuthat ilyen fert6zésbe. Aki
esetleg nem lenne képben, vagy nem hallott réla, az el6szor is nagyon szerencsésnek mondhatja magat.

A védekezéshez mindenképpen azt tudjuk tandcsolni, hogy a naprakész virusvédelem, és a rendszeresen frissitett
Windows operacids rendszer mellett a kiilonféle alkalmazasok (Adobe Flash-t6l Java-n at Wordpressig)
hibajavitasait is mindig id6ben futtassuk le, de emellett kiemelten fontos, hogy az értékes és potolhatatlan
adatainkrol egy elkiilonitett, és fizikailag allandéan nem csatlakoztatott meghajtora rendszeresen
készitsiink mentéseket.



Your personal liles are encrypted!
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Bar az els6 idékben az egyszeriibb zsarolé programok esetén még néhany szerencsés esetben mikodtek
univerzalis helyreallité algoritmusok, mara sajnos ezek a kiskapuk szinte teljesen bezarultak.

Ha valaki mégis beleesne ebbe a helyzetbe, azért természetesen egy prébat mindenképpen megér, hatha
szerencsével jar.
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Juraj Malcho, az ESET kutatasi igazgatdja nem régen arra hivta fel a figyelmet, hogy az ilyen zsarolé
kartevok készitoi gozerovel fejlesztik és okositjak programjaikat, az Androidos telefonok adatait elkédold —
SimpLockernek példdul kezdeti megjelenése 6ta méar a 48-ik verzidja jelent meg.




EVGENIY MIKHAILOVICH
BUGACHEY

A zsarolo programok egyik fo terjesztojének, Jevgenyij Bogacsovnak a fejére az FBI nemrég vérdijat
tazott ki, &m ennek ellenére ez a blin6z6k altal mikodtetett pénztermeld dgazat azéta is egyre jobban terjed.

AKki pedig osszefoglalo jo tanacsokat szeretne a témaval kapcsolatban olvasgatni a hatékony
védekezésrol, annak figyelmében ajanljuk a "Kisokos a Cryptolocker kartevo ellen", aztéan a "Mentési tippek
CryptoLocker ellen", tovdbba "A CryptolLocker ellen a megel6zés a legfontosabb", illetve a "Spamharité rovat -
zsarold programok kivédése" cimi korabbi posztjainkat.

'Egy személy kedveli ezt. Regisztralj, hogy megnézd, mi tetszik az
ismerdseidnek.

(egocriom | tumbi- [ER U

Ajanlott bejegyzések:

Ransomware Ujra itt a A CryptoWall Van-e Es ezt tudja

kit bagéért CryptoWall bevétele rosszabb lovon és
zsarolé atlépte a mint a trapézon is...
kartevd milliés hatart Cryptowall
3.0?

Gépész

Holdimg™

KLUDI FIZ/

Energikus elegancia

eKLUDI® [{ |

Hirdetés

A bejegyzés trackback cime:



http://antivirus.blog.hu/api/trackback/id/7569650

Kommentek:

A hozzaszélasok a vonatkozd jogszabélyok értelmében felhaszndldi tartalomnak mindsiilnek, értiik a szolgaltatds technikai tizemeltetGje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben.

‘ Life Hacker | NapiHacKk -
http://lifehacker.blog.hu/ 2015.06.25. 00:29:42

igy kell bizniszt csinalni Bakker... :/

Vélasz erre

timotivong 2015.07.08. 09:47:32

Nem a legjobb modszer. Kivéve ha orosz vagy, mert azok nem fognak kiadni az amcsiknak. Az NSA barmikor
kideriti hogy ki irja ezeket a ransomwareket, és kénnyen megb*szhatnak érte. Mellesleg az adwarek legaldbb ennyi
pénzt hoznak, csak azok nem keltenek akkora feltiinést, és nem okoznak kozvetlen kart a felhasznaléknak. Ez csak

71, 7 7 7
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Ezen az oldalon sutiket hasznalunk.
A bongészéssel ezt elfogadod.
| b



On dont: frissit vagy fizet

2015.06.29. 14:10 | Csizmazia Darab Istvan [Rambo] | 6 komment

Cimkék: flash hiba frissités adobe update manager player exploit kit magnitude

Szigoruan fogalmazva igy is felfoghatjuk a legiijabb Adobe Flash lejatsz6 hibdjaval kapcsolatosan kialakult
helyzetet. A kiberblin6zék ugyanis a legutébb nyilvanosségra keriilt sebezhetéséget kihaszndlé kodot is mar
beemelték tobbek kozt példaul a Magnitude Exploit Kit eszkozkészletébe, és a sériilékenység

alkalmazasaval a CryptoWall nevezeti, allomanyainkat titkosito és a visszaadasért valtsagdijat szed6
kartevot terjesztik. Lassan tényleg ideje lenne mar mindenkinek felébredni.

Folyamatosan egyre csak jonnek a frissitések az Adobe Flash haza tdjéan, legutobb alig par hete kellett javitast
kiadniuk, akkor még a 17-es verzional jart a szamozas.

A mult hénap végén ugyanis az akkor mar ismert biztonsagi rést kihaszndlé kédokat implementéaltdk a Magnitude,
és mas hasonld (Neutrino, Nuclear Pack, stb.) tAmado6 eszk6zokbe, és ezzel az mar mindenfajta szakértelem
nélkiil is tomegesen kihasznalhatoéva valt.

A mostani szituacié ehhez kisértetiesen hasonld, Gjabb szog a nem frissitok rendszereinek a
koporsdjaban. Ugyanis ahogy azt a biztonsagi szakérték legutobb megfigyelték, az azéta kituddédott még djabb,

CVE-2015-3113 sebezhetéséget kihaszndld kédot mar szintén beépitették a Magnitude Exploit Kitbe, és ennek
kihasznalasaval intenziv CryptoWall terjesztés észlelheto vilagszerte.

Ty

Magnitude

Emiatt junius 23-an Gjabb biztonsagi frissités érkezett az Adobe Flash-hez immar 18-as verzioszammal,
és aki esetleg még nem tette meg, annak erésen javasolt a javitott verzio letoltése és telepitése.

Ez a verziészamokkal kifejezve 18.0.0.194-et jelent a Microsoft Windows és a Mac OS X esetében, mig a Linux
rendszereknél pedig a 11.2.202.468 a jelenleg elérhetd, ebbdl a szempontbdl mar hiba-javitott valtozat.
https://helpx.adobe.com/security/products/flash-player/apsb15-14.html



Adobe Secunty Bulletin

Socurity updates avadlable for Adoba Flash Pleyer
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A legfrissebb Flash Player Windows 8.x és Linux alatt automatikusan letoltédik és telepiil, mig egyéb
esetben kézzel is letoltheto, példaul az Adobe weboldalardl. Itt az operacids rendszer és a bongészo kliens
kivalasztasa utan tudunk majd frissiteni.

Biztonsagi szempontbdl ugyancsak hasznos lehet Windows esetében valamilyen update manager program
alkalmazasa - mint példdul a Secunia Personal Software Inspector -, amely szintén képes automatikusan jelezni,
ha idék6ézben valamilyen javitas jelent meg. Igy tobbek kozt az Adobe Flash Playert is lehet vele kényelmesen, a
sajat vezérlofelilletérol egérkattintassal frissiteni.

: = =
HUn Malware s:eneHI.f:ms =

Osszességében elmondhatjuk, hogy a kiberbiin6z6k rettenté gyorsan reagalnak, és az egyre tjabb
sebezhetéségeket rendre igen rovid ido alatt implementaljak a kiilonféle tamado készletekbe.

Am ezzel parhuzamosan az is vilagosan latszik, hogy az atlagfelhasznal6k pedig zommel lassan, vagy
egyaltalan nem frissitenek, igy a kihaszndlhaté sebezhetéségek sajnos hosszu ideig megmaradnak a
rendszerekben és rengeteg szamitogépet érintenek.

@l a2
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Két idézettel zarunk, az egyikben Juraj Malcho, az ESET kutatasi igazgatéja egy budapesti sajtéeseményen
beszélt par napja arrdl, mi jellemzi a mai felhasznalékat:

"Erdekes mddon, ha valakinek virusfertézott a gépe - példdul mert elhanyagolja a frissitéseket, egydltaldn nem
izgatja magadt ezen. Ha a szdmitégépe egy botnet része, és a tavoli tamadodk ellopjdk a netkapcsolatdnak jelentds



részét, spammelnek, DDoS tamaddsokat hajtanak végre az 6 zombi gépérdl, a felhaszndldk jelentds hanyadat ez
sem érdekli. Am ha a sajdt adatok - fajlok, dokumentumok, fényképek - titkositdsra kertilnek egy zsarolo kdrtevd
miatt, mindenkit azonnal érdekelni kezd a fert6zés."

Basszus...
Engem megédlez a

' kapcsola
! i .* \

W N

Vagyis a frissitések teriiletén mindenkinek le kellene mar vonni a tanulsagot ezekbdl, és mas karabol
tanulni, mert az ilyen tamadasok sosem fognak megsziinni, nekiink felhasznaloknak kell valtoznunk,
alkalmazkodnunk. "Aki nyavalyog, de nem vdltoztat, annak még nem fdj eléggé!" (Lucien del Mar)

"19 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik az ismeréseidnek.

Fiesoerion | tumbi- [ER U

Ajanlott bejegyzések:

Hamis Adobe Meglepi a Webkamerias Javitottdk az Adobe Flash

Flash frissités = PowerPoint kukkoldk II1. Adobe hibat
a hirdetésben  alloményban nulladik napi kihaszndld
hibajat spamek
terjednek

A Takarék
megujult.

Hirdetés

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/7582764

Kommentek:

A hozzéaszélasok a vonatkozé jogszabélyok értelmében felhasznaléi tartalomnak mindsiilnek, értiikk a szolgéltatds technikai tizemeltetGje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogés esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhasznalasi feltételekben.



pvthonozok - http://visszabeszelo.blog.hu
2015.06.29. 16:08:59

Flash-sel egyre inkabb teli a hocipém.

Be van &llitva, hogy figyelmeztessen, ha van 0j verzié (de ne telepitse). Rengetegszer megtortént, hogy csak
véletleniil vettem észre az Gj verziot :(

Ugyanakkor alig lehet 1étezni nélkiile. :(

Vélasz erre

abcd1234 2015.06.30. 09:42:59

Az én szemszogembdl nézve pontosan ez van: Nem érdekel!

XP-t hasznélok. A frissitések telepités utan azonnal letiltdsra keriiltek. (Egyszer engedélyeztem és a tobb tucat
frissités haszndlhatatlanul lelassitotta és tonkretette a rendszert). Tehat semmi védelem. Egy dolgot teszek, az
pedig, hogy particié mentéseket csindlok havonta 2x. Ha virus, malware egyéb kehe van, akkor visszadllitom a
multhetit és ennyi. Kit érdekel, ha blokkolnak :)? 20 perc és ismét a régi a gép.

Vélasz erre

cselaxi 2015.06.30. 10:46:05

...csak hogy nem tudod visszadllitani. MINDENT blokkol, az USB-n, halézaton talalt eszkozoket is. Legfeljebb kiilsé,
levalasztva tartott egység johet széba -> macera.

Vélasz erre

™~ Balt 2015.06.30. 12:44:10

@cselaxi: De hat persze, hogy rejtett particiéra mentink!

Vélasz erre

ﬁ Phteven 2015.06.30. 14:02:26

A régi XP-s gépem mar a taknyan csuszott a sok frissitéstél. Csak zenehallgatdsra hasznalom, igy kapott
szliz telepitést, csak egy Nod32 fut rajta. Az Adobe meg lecserélhetné mar ezt a szart a picsaba valami
muikodoéképes dologra. Kicsit hiteltelennek tlinik az a cég, aki ennyi év alatt képtelen volt 6sszelapatolni egy
programot, amit nem hetente kell valami kritikus hiba miatt frissiteni.

Vélasz erre

aspitwilight 2015.07.02. 12:28:03

@pythonozok:
En személy szerint heti rendszerességgel csekkolom a Firefox-ban, hogy melyik kiegészitét kell frissitenem, de gy

14+tAm hnmr al 12all azan anonAdallzadnam hamsr a2 iAvvAhan mindan micnan allanArizzam
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Ezen az oldalon sutiket hasznalunk.

A bdngészéssel ezt elfogadod.
| k



Letartoztatasok banki kartevok miatt

2015.07.02. 13:32 | Csizmazia Darab Istvan [Rambo] | 1 komment
Cimkék: fbi letartoztatas tréjai botnet kartevo banki europol zeus eurojust

Az Elet szigort :-) még ha szeretnénk is tobb pozitiv dologrél, j6 torténésrél beszadmolni, tobbnyire csak gondok,
bajok, incidensek, virusok és botnetek, vagy negativ jelszévalasztasi felmérési eredmények jonnek veliink szembe.
Ezért most nagy 6rommel kihasznaljuk a kivételes alkalmat, hogy kedvezé torténésekrdl is szot ejthetiink. A vildgot
ez ugyan nem valtja meg, de elérelépésnek azért nagyon is biztatd: janiusban egy kozos nemzetkozi
hadmaivelet keretében a hatésagok nagy erokkel lecsaptak a Zeus és Spyeye banki tréjait terjeszto, és
alkalmazé biinoz6i halozatra.

A Zeus banki adatokat ellopo tréjai eredetileg 2007-ben jelent meg, késébb pedig rendszeresen javitottdk,
mobdositottak, tjabb verzidk jelentek meg beldle, és elmondhatd, hogy ez az egyik legveszélyesebb pénziigyi
adatokra vadéaszo kartevo.

A billentytizet figyelés-naplozas funkcidja segitségével a felhasznalok nevét és banki jelszavat igyekezett
begyijteni az online tranzakciok soran, és a kifiirkészett adatokat észrevétleniil tavoli szerverekre
tovabbitotta.

Taldn emlékezetes lehet sokak szdmadra az is, hogy a leghirhedtebb banki tréjai kodja 2011-ben nyilvanossa
valt, felkeriilve az internetre, ezzel tovabbrontva az amugy is sulyos helyzetet. Illetve itt lehetnek érvek mellette és
részben ellene is, hiszen az antivirus gyartok elemezhették kodot, am ekozben ugyanakkor a blin6z6i kérben is
terjedt, és emiatt aztédn Ujabb &tiratok is késziiltek beldle.

Ugyancsak érdekes fejlemény volt az események lancolatdban, amikor ugyanebben az évben egy olyan
veszélyes variansa is felbukkant a Zeus/ZytMo tréjainak, amely a fert6zott telefonon mar képes volt
elfogni a banki kétfaktoros azonositashoz tartozé SMS alairasi tizeneteket.




A friss eseményekre visszatérve az Europol és Eurojust kozos, 2013-ban alakult JIT (Joint Investigation
Team) nyomozocsoportja juniusban parhuzamosan, tobb helyszinen lépett akcidba. Igy osszehangolt
hazkutatasok torténtek Esztorszagban, Lettorszagban, Németorszagban, Moldaviaban,

Lengyelorszagban, Ukrajnaban, valamint az Egyesiilt Allamokban, és nyolc személy letartéztatasara is
sor kertlt.

A lopott adatokat a banda illegalis féorumokon értékesitettek, de a szolgaltatasaikat is bérbeadta. A most
leleplezett biinozoi csoport altal okozott kar mértéke eléri a 2.2 millié euroét.
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A JIT-nek - amely Ausztria, Belgium, Finnorszag, Hollandia, Norvégia és az Egyesiilt Kiralysag
részvételével jott 1étre - nem ez volt az els6 akcioja, és remélhetdleg nem is el lesz az utolsé. 2014.
majusaban példaul mar letartéoztattak 80 embert a Blackshades nevii tavoli hozzaférést biztosito tréjai
programmal kapcsolatosan, itt a szoftver tarsszerzéje nemrég kezdte meg 57 hénapos bortonbiintetését.

2014. novemberében 118 személyt vettek orizetbe, 2015. év elején pedig két nagy kiterjedtségii botnet
elleni fellépésben is kulcsszerepet jatszottak, februarban a 3.2 millié gépet megfert6z6 Ramnit botnet, illetve
aprilisban a Beebone zombihalézatot sikeriilt lekapcsolniuk. Az minden ilyen akci6 esetén elmondhaté, hogy a
pénzt tisztdra mosoé naiv balekok sajnos sokkal gyakrabban keriilnek rdcs mogé, mint az igazi nagyhalak.
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Ha nem is ennyire szervezetten, de a JIT el6tt is torténtek mar nemzetkozi egyiittmikodés keretében lezajlott
fellépések, példaul 2010. szeptemberében Ukrajndban, akkor 6t ember vettek érizetbe abbdl a bandabdl, akik a
nyomozok gyanuja szerint nagyiizemben loptak a banki adatokat a Zeus tréjai segitségével, legalabb 390
amerikai vallalathoz hatoltak be, illetve tomegesen béreltek fel balekokat (mule) a pénzek tisztara
mosasara, és tevékenységiikkel nem kevesebb, mint 70 millié dollar - mintegy 20 milliard forintnyi
osszeg - kart okoztak.

A mostani akcié uténi Ingrid Maschl-Clausen egy bécsi sajtétdjékoztaton hangsulyozta, csakis ilyen nemzetkozi
egyuttmiikodéssel lehetséges eredményeket elérni a hatarokon ativelo6 kiberbilinozés ellen.
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Ajanlott bejegyzések:

Itt a Zeus Ujra Bitcoin Kamu Android Android és Spammelés

tréjai ) bz:myés”z app hajt a Windows ) a{ltivirus

lehetséges kartevé a pénzinkre Windows és cégek

utddja Google Play- Android nevében
en

A Takarék g T

megujult.

Hirdetés

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/7590582

Kommentek:

A hozzaszélasok a vonatkozd jogszabélyok értelmében felhaszndldi tartalomnak mindsiilnek, értiik a szolgaltatds technikai tizemeltetGje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben.

timotiyong 2015.07.08. 09:52:29

Letartéztattak embereket akiknek annyi volt a bliniik hogy kiprébaltédk a Blackshades RAT-ot. Gondolom a
nagyhalak akik az egész mogott dllnak meg élnek mint hal a vizben, valami eldugott szibériai telepiilésen. A

Rlarlzchadac mamr nam ic rancnmurara rcals amir cima RAT

Ezen az oldalon siitiket hasznalunk.
A bdngészéssel ezt elfogadod.
| b/



Licence to Kill Switch E
2015.07.06. 14:31 | Csizmazia Darab Istvan [Rambo] | 6 komment

Cimkék: usa kalifornia torvény okostelefon android lopasgatlo killswitch ios7

Csak egy kis 1épés nekiink, de egy hatalmas ugras az emberiségnek, ha éppen kaliforniaiak vagyunk. A szabalyok
szerint ugyanis 2015. jalius 1. utan ebben az allamban mar kizardlag csak olyan telefont lehet
értékesiteni, amelyben alapértelmezetten engedélyezett allapotban tartalmazza a lopasgatlé Kill Switch
opciét. Allitélag nem volt egyszer( atverekedni a térvényt, de mostani bevezetése példaértékii lehet nem csak a
maradék USA tagallamok részére, hanem vilagszerte a tobbi orszagnak is.

Tavaly mar volt egy ilyen kisérlet Minnesota allamban, amelyben ugyanezt szerették volna megvaldsitani, de akkor
és ott ellendlladsba itk6zott, és sajnos elbukott.

Pedig egy februari cikkben is tisztdn és vildgosan latszik, hogy azokban a varosokban, ahol a Kill Switch
technologiat tesztelték, drasztikusan, 20-40%-kal csokkent a mobil lopasok szama. Kalifornia mar ekkor
rastartolt erre a dologra, és mostantél 1épett életbe naluk ez a szenatusi térvényjavaslat.

Mit jelent ez a Kill Switch a gyakorlatban? Azt, hogy mostantdl aki telefont vesz, ott mar default opcio, hogy
ez be legyen kapcsolva. Ha ellopjak a telefonunkat és bejelentjiik, akkor a szolgaltaté azonnal elvégez
rajta egy tavoli adattorlést (remote wipe), ezt kovetéen pedig kizarolag egy egyedi azonositoval lehet a
késziiléket ujra miikodésre birni, még factory reset esetén is csak ezzel a kéddal kapcsol be a telefon.

Nyilvan lesznek majd, akik bebizonyitjdk, hogy ez sem 100 %-ig feltérhetetlen - ahogy semmi ne az - mégis ez egy
kiemelked6en hatékony fegyver lehet a mobil tolvajok ellen.




Még érdemes egy par szot szolni az "alapértelmezett allapotrol”. Nyilvan azért lényeges ez a fenti
esetben, hogy aki nem telefonguru, azt is megvédje. Az alapértelmezett opciok érdekesen tudnak viselkedni
mind a nagybetis Eletben, mint az IT biztonsdgban. Péld4ul ahol az a szabaly, hogy azoknak a szerveit lehet
atiltetésre felhaszndlni, akik ezt egyedileg engedélyezték, mert az alapértelmezés ezt tiltja, ott dllando
szervhianyban szenvednek.

Ezzel szemben azokban az orszdgokban, ahol az alapértelmezés szerint a balesetben elhunytak szervei
felhaszndlhatdak atiiltetésre, és aki ezt esetleg nem akarja, akkor az &llampolgaroknak egyedileg jé el6re kell egy
tilté nyilatkozatot tenniiik, ott viszont mindig lesz elegendé szerv a mitétekhez.

Activate iPhone
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Ugyanigy a lopasoknal ha alaphelyzetben bekapcsolt Kill Switch mod szerepel, akkor ez mar védi nagy
tobbséget, még akkor is, ha az agynevezett "atlagfelhasznalo" jo eséllyel nem is érti mi ez az egész, vagy
forditott helyzetben egyszertiien elfelejtheti, ha neki kellene kézzel egyedileg bekapcsolni.

Mindezek a fejlesztések (Find My iPhone, Activation Lock) az iOS7 esetében méar most is, de késébb majd az
Android Lollipop 5.1 késziilékek esetén is nagyban segithetnek visszaszoritani a bin6zést.

(egocriom | tumbi- [ER U

Ajanlott bejegyzések:
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Mit tegyek, ha Célkeresztben Kamu Android

Itt a PIN-kéd

hol a PIN- ellopjak az a app hajt a
kéd? androidos telefontolvajok pénziinkre Androidra
telefonomat?

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/7604534



Kommentek:

A hozzéaszolasok a vonatkozo jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értik a szolgéltatas technikai tzemeltetGje semmilyen felelésséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben.

pvthonozok - http://visszabeszelo.blog.hu
2015.07.06. 16:36:54

Ez a KillSwitch olyan ismerds volt... van a Comodonak egy a MS Process explorerhez hasonlité szoftvere, azt is
KillSwitch-nek hivjak.
Erdekes, hogy ezt nem védték le...

Vélasz erre

domel 2015.07.07. 00:23:25

A Blackberry telefonokba is be van épitve a telefon kovetése operacidos rendszer szinten, de sajnos ott is
alapbdl inaktiv, viszont ha bekapcsolom akkor csak jelszéval kapcsolhaté ki, ami tul él egy rendszervisszaallitast/
Ujratelepitést is.

Vélasz erre

Meészaros lLaci 2015.07.07. 14:29:56

nomegugye, a szolgaltatéknak lehetésége lenne a halézatbdl kitiltani a lopott telefonokat. megteszik? nem. miért?
a lopott telefon is forgalmat csindl (akit6l elloptédk, vesz majd Gjat)

Vélasz erre

a hitrol 2015.07.08. 08:57:31

@Mészaros Laci: Durva. Kivancsi lennék, mi a hivatalos valasz erre. :-)

Vélasz erre

Meészaros Laci 2015.07.08. 09:18:20

@nitrol:

a halézatot kétféleképpen lehet bedllitani:

- fehér lista. amelyik IMEI szdm nincs rajta a listdn, nem telefonalhat. vagyis csak a legalisan eladott telefonokat
lehet haszndlni. igy a kilfoldrél behozott de SIM-fuggetlen késziilékeket is regisztralni kellene a szolgaltatonal.

- feketelista. a bejelentett lopott telefonokat (IMEI szdmot) felveszik a feketelistara és tobbet nem lehet haszndlni.

szerinted melyiket hasznaljak a szolgaltatok...?

Vélasz erre

pythonozok - http://visszabeszelo.blog.hu
2015.07.08. 09:23:03

@Mészaros Laci: ha bejelented a szolgaltatondl, midta nem tiltjdk le az IMEI-t? Ha nem tiltjdk le, akkor mi az a sok
panasz, hogy a gyanus helyen vett mobil hirtelen elkezd nem miikodni?

Vélasz erre



NSA XKeyscore - a mindent jaré malmocska
2015.07.08. 16:16 | Csizmazia Darab Istvan [Rambo] | 10 komment

Cimkék: google privacy skype lehallgatas megfigyelés nsa ted mikko hypponen
duckduckgo snowden xkeyscore

Nem akar vége szakadni az Edward Snowden altal szivarogtatott anyagoknak, és nem csak a lassan harom
éve

nyilvanossagra kerilé titkos adatok érkeznek azota is folyamatosan, hanem meglepetések is. Azt mar kordbban is
tudtuk, hogy a naplézott Google keresések, kozosségi portalok aktivitdsa, az elektronikus levelezésen at a
bongészési metaadatok, valamint az 0sszes személyes adatig mennyi mindent bongészhettek el6zetes engedélyek
nélkil az NSA munkatarsai. Ezuttal azonban egy érdekes cikkben igen szemléletesen azt is megmutatjak, hogy
ezek segitségével milyen jatszi konnyedséggel és mennyire hihetetlen hatékonyan tudtak mas életében
kutakodni.

SOURCES
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Mikko Hypponen kordbbi TED-es el6addsaban - "Hogyan élt vissza az NSA a vildg bizalméval - eljott a tettek ideje"
( How the NSA betrayed the world's trust) - minden eddiginél jobban osszefoglalta a tomeges megfigyeléssel
kapcsolatos aggodalmakat, nem véletleniil nézték mar meg eddig tobb, mint 1 millié 300 ezren.

Amikor annak idején bebizonyosodott, hogy az XKeyscore tobbek kozt példaul a Google kereséseket is
figyelte/gytjtotte, az e miatti felhdborodas sodort aztdn sokakat a Duck-Duck-Go keres6hoz, amely igérete
szerint anonim, azaz szandékosan nem napldz, nem gyijt, igy egy késobbi esetleges ligyészi
megkeresésre nincs mit atadni.

the world's trust —
time to act
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Ha mar megkeresések témajanal tartunk, aki kedveli az izgalmakat, annak érdemes a feltorés dldozatava lett
Hacking Team nevi olasz, kormanyzatoknak kémprogramokat arusité hekkercsoportrdl sz6l6 beszamolét elolvasni,
mert a toliik kiszivargott 400 GB publikussa valt dokumentum sok érdekességet reijt.

Ugyancsak nemrég jelent meg az is, miszerint rekord mennyiségi adatot igényeltek az amerikai hatdsagok a T-
Mobile szolgaltatétdl, az el6z6 évhez képest ezek szama 11%-kal emelkedett, 351 ezer ilyen hivatalos
megkeresést rogzitettek.
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De térjiink vissza az XKeyscore programhoz, a friss adatokbdl az is kideriil, hogy az adatgytjtés kezdete
még korabbi, ahogyan azt gondoltak, kezdete 2008-ra tehet6. Az infrastruktirdban tébb mint 700 szerver
allt izemben az USA-ban, Mexikéban, Brazilidban, az Egyesiilt Kirdlysdgban, Spanyolorszagban, Oroszorszagban,
Nigéridban, Szomdalidban, Pakisztdnban, Japanban, Ausztralidban, és meg tovabbi méas orszagokban.

A dokumentumok szerint a szerverek "full-take data" mdédban, azaz a teljes haldzati forgalom rogzitésével
dolgoztak, és az igy begyjtott teljes adathalmazt 3-5 napig, a metaadatokat pedig 30-t6l 45 napig 6rizték meg.
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A The Intercept hoz is par példat, mennyire testre szabottan lehetett adatokat - képek, dokumentumok,
hanghivasok, webkamera fotok, webes keresési el6zmények, router inféok, kozosségi oldalak
hasznalataval kapcsolatos informaciok, billentytizet naplozas, Skype VOIP beszélgetések, sth. - gyiijteni
az éppen aktualis célszemélyekrol.

Péld4ul amikor Barack Obama az ENSZ fétitkarral, Ban Ki-moon-nal targyalt, mennyivel konnyebb lehetett mindez
a fétitkdr 6sszes munkatdrsa levelezésének ismeretében :).

Microsoft Windows i

The system has recovered from a senous emnor.

A log of thiz enmor has been created

Pleasze tell Microzolt about thiz problem.

This information may be interceptedby a foreign SIGINT
system o gather detafled information and better exploit your
machine

To ree what data this eror repot contang, clck here,

Send Enot Aeport | Dont Send
— e e

A lehet6ségeket jél illusztrdlja az példa is, amelyben magdncégek alkalmazottait is mennyire hatékony igyekeztek



megfigyelni, ehhez pedig minden 1étez6 eszkozt igénybe vettek, tobbek kozt példaul a hamis Windows
0sszeomlas jelentét is.

Az is érdekes momentum volt, amikor idén majusban kidertiilt, hogy az XKeyscore mindezeken feliil a
Google App Store segitségével az Androidos okostelefonok nyomkovetésére is alkalmas volt.
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AME: 5MITH, John
OB: 3/17/73
HOMETOWN: TOLEDD, OH 434635
QCCUPATION: Morkating at ABC Mg
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Aki a privat szférajanak megerdsitésén gondolkodik, annak két érdekes olvasnivalét is ajanlunk. Az egyik egy
felmérés, amelyben azt vizsgalték, az amerikai felhasznalék milyen valtoztatdsokat, 1épéseket tettek az allami
kémprogramok totélis kontrollja ellen.

Példaul 25% hasznal azéta bonyolultabb jelszavakat, 15% félelmében ritkabban hasznalja a kozosségi
oldalakat, 13% eltavolitott a gépérol olyan programokat, amikben megrendiilt a bizalma, sét 14%
nyilatkozott ugy, hogy azéta az online kommunikacio helyett inkabb személyesen beszél ismerodseivel.

4] “Wew PGP By

A PGP key allows you to encrypt emall or files to other peaple

h“ Full Name: {john Q. Alias

Email Addriess: |li1:-L'mnil-}-Gu:c-guirg-ln-usc@l\'hcrcvcr.l‘.‘.d

Comemitl: I

- Advanced key options

Encryption Type:
Key Strength {bitsk: ;:ms& l,

Expiration Date: 0}3-07+1 | 1334 AW | W Never Expires

A masik poszt inkabb a gyakorlati teendékre fokuszal, ebben a fajl-, lemez- illetve a levelezés titkositasa,
a wifi biztonsagosabb hasznalata, a megbizhato alkalmazasok kivalasztasa, a sajat adatok rendszeres
mentése, valamint késziillékeink virus- és fizikai védelme, és hasonlé dolgok, tippek, jé tandcsok szerepelnek benne.

XKEYSCORE
. AT A GLANCE

Nem kell ahhoz James Bondnak lenni, hogy olyan titkaink legyenek, amiket nem akarunk mindenkivel
megosztani. Védeni a maganéletiiket, védeni a privat szférankat nem ordogtél valo elrugaszkodott
perverzitas, hanem egy teljesen normalis hétkoznapi emberi igény :)



'f?_ személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik az ismer&seidnek.

Fiesoerion | tumbi- [ER U

Ajanlott bejegyzések:

obe Reader

Igy valtoztunk Welcome to Az Adobe Szigoruan ISIS vagy?
Snowden 6ta the Activation  Readerétdl ellen6rzott Akkor jol
System ments meqg alattvaldk letiltjuk a
Uram minket! fiékod
Hirdetés

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/7610576

Kommentek:

A hozzaszélasok a vonatkozd jogszabélyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a sz
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben.

olgaltatds technikai iizemeltetGje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog

pvthonozok - http://visszabeszelo.blog.hu
2015.07.08. 21:03:52

"védeni a privat szférankat nem 6rdogtol vald elrugaszkodott perverzitds, hanem egy teljesen normalis hétk6znapi
emberi igény :)"

Ezzel menj el mondjuk egy olyan oldalra, mint a hup és emlitsd meg a nagyesziieknek! ;)

Tuti lesz 6-8 olyan, akinek "semmi védendd, nem publikus" anyag nincs a gépén. Es sokszor olyanok &llitjak ezt,
akik a céges VPN-t haszndljdk ugyanarrol a géprol, ahonnan pornét nézegetnek... :D

(igaz, ezek szoktdk arrél is megmondani a tutit, hogy nem kell ugyanezért se tiizfal, se viruskeresd, merminek...)

“+ Valasz erre

MOPO30B - http://tinyurl.com/fakeb0Ook
2015.07.09. 09:23:15

@pythonozok: Mi ez a hup? Napiszar kocka kiadadsban?

“+ Valasz erre



pvthonozok - http://visszabeszelo.blog.hu
2015.07.09. 09:30:21

@MOPO30B: nézd meg, ha nem csak trollkodas volt a kérdés. :)
A hazai IT szaklapok egyik gyongyszeme, nagyjabdl a prog.hu szintjén.

Vélasz erre

MOPO30B - http://tinyurl.com/fakeb0ok
2015.07.09. 10:22:17

R@pythonozok: Ranézésre olyan mint egy 90-es évekbdl itt maradt webserver, amit elfelejtettek kikapcsolni. A
desing valami elképeszté. :)

Vélasz erre

zell 2015.07.13. 18:18:34

@MOPO30B: A desing az lehet hogy elképesztd, de nincs vele semmi porbléma , és ez a fontos :-P

Vélasz erre

zell 2015.07.13. 18:21:28

Azért az is elképesztd, hogy 47px széles, vagy inkdbb keskeny némely oldalon a l1ényeges tartalom... Biztos
gorgetdkerék-bizniszben utazik az oldal gazdaja :-)

Vélasz erre

zell 2015.07.13. 18:22:05

@zell: Marmint 470 pixel, na...

Vélasz erre

'] gothmog 2015.07.14. 13:40:29

@zell: "Ctrl"meg"+" a baratod. Vagy valamelyik page zoom kiegészit6...

Vélasz erre

zell 2015.07.14. 14:03:08

@gothmog: Attél még 470px lesz dtméretezve, nem a layout lesz értelmesen, rugalmasan maddositva.

Vélasz erre

pvthonozok - http://visszabeszelo.blog.hu
2015.07.15.17:46:20

Rambo! A szagért6 urak elégedetlenek a te blogoddal is! :D
hiin hiitmnda/1A41RRA

Ezen az oldalon sutiket hasznalunk.
A bdngészéssel ezt elfogadod.



Az Android az Uj Vadn at - ja nem - de :

2015.07.13. 13:42 | Csizmazia Darab Istvan [Rambo] | Sz6lj hozza!

Cimkék: google facebook alkalmazas mobile security play tréjai android cowboy chess
jump adventure welivesecurity.com

A cimbeli kijelentés elsé felét mar jo régen, még egy 2012-ben keletkezett interjiban mondtuk, de ha a terep nem
is annyira 14j, vadnak azért még mindig vad. Tucatszor szamoltunk mar be arrdl, hogy még a hivatalos Google Play
druhéazba is rengeteg tréjai alkalmazas keriil be, vagy ami mostanaban nagyon kedvelt trilkkk: népszeri
jatékok hamisitott hasonmasaival terjesztenek kartékony kédokat itt és egyéb alternativ letoltési
oldalakon. Ezuttal a Cowboy Adventure lovagol el elottiink a naplementébe, nyeregkapajan skalpként
hordozott egymillio ellopott Facebook account-tal.

Kozelitoleg egymillican toltotték mar le azt a Cowboy Adventure és a mar emlegetett hasonmas tipusu
Jump Chess jatékprogramot, amelyben az ESET kutatéi tréjai mikodést talaltak.

Igy ezek akar egymilli6 ellopott Facebook belépési név-jelszét is képes lehetett ellopni mindéssze 4 hénap alatt,
igaz a hivatalos piactérrél azéta mar eltavolitottdk, igy ett6l legaldbb 1j dldozatok nem lesznek.

Cowboy Adventure
T -2k AT AL A

AKkit esetleg érinthet a lopas, vagy eléggé el nem itélheté6 moédon tobb helyen is ugyanazt a jelszot
hasznalja, az haladéktalanul moédositson Facebook jelszét (ha még nem volna két faktoros a belépése), tovabba
figyelmébe ajanljuk az ilyenkor szokdsos részletes jelszocseréld és gydgyitéd folyamatot tartalmazoé kordbbi
posztunkat is.




Cowboy Adventure

Itiz designed to trick you into
enteting personal dati, such as
your passwond.
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Jump Chess

Itiz designed to trick yau into
enteting personal data, such as
your passwond.

I understand and still want to
install it

I understand and still wanl to

install it D

O

A trikkok mindig valtoznak és egyre fejlédnek, a mostani nagy otlet igazabdl az, hogy a sz6 kimondott
értelmében nem volt benniik kartékony kod.

A jatékok Mono keretrendszerbeli C# kodjaban felfedezett tréjai funkcionalitds ugyanis a TinkerAccountLibrary.dll
segitségével egy hamis adathalasz Facebook bejelentkezési ablakot dobott fel, és aki volt annyira
figyelmetlen, hogy ide begépelte az azonositéjat, azt a program levadaszta, és ezeket észrevétleniil egy
tavoli szerverre tovabbitotta.
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Az ESET szakemberei mellett egyébként mas laborok, példaul a Trustwave is felfigyelt ugyanerre a kartevore.

Azt is megallapitottak, hogy a kezdeti feltételezésiikkel ellentétben nemcsak azsiai IP cimek esetén miikodik a
csaléds, hanem béarhol a vildgon, az USA és Kanada kivételével.
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Ugy tiinik, sok viznek kell még lefolynia Colorado folyén, hogy az Android platform, és a hivatalos
Google Play Store a jelenleginél biztonsagosabba valjon, bar erre azért mar tébben és tobbszor is felhivtdk a

figvelmet az elmult években.

A statisztikdkkal blivészkedve a Google szerint viszont mar most is az, mikézben kintrél mindez egyelére még
sokszor eléggé masként latszik.



Rendszeresen kibuknak ilyen csontvazak tobbnyire az alternativ letoltési forrasokbol, de néha még a
hivatalos Store-bdél is, lequtobb példaul a fertézo6tt BatteryBot masolatok voltak a piactéren. Es a forgatékonyv is
sajnos mindig hasonlé - ezeket rendre kiilonféle kiils6, thirdparty antivirus gyartok leplezik le.

Bar az appok mellett talalhato értékelések néha valoban segithetnek a tisztanlatasban, de emellett
mindenképpen érdemes Androidon védelmi programot hasznalni, hiszen az antivirusok reakcidideje
szerencsére rendkiviil gyorsnak mondhatoé.

Es hogy valamiféle konkrét gyakorlati itmutaté is el6keriiljon a megel6zésre hatékonyabb védelmiink érdekében,

ehhez érdemes lehet a "Hogyan szurjuk ki a gvanus Android appokat?" cimi posztunkat elolvasni,
melyben azt szedtiik 0ssze, hogy mi felhasznalok mire figyeljiink, mit tehetiink, hogy minél sikeresebben elkeriiljik
okostelefonunkon vagy tabletiinkén a hamis, kémkedd, adatokat haldszé vagy "hazatelefonal6" alkalmazasokat.

Igaz, itt is maga a felhasznalé a leggyengébb lancszem, mert amig gondolkodas nélkiil mindent
feltelepit és mindenre kattint, ami mozog, addig azért nehéz a védekezés.

(cgo=com | tumbi- [ERMSICAIS

Ajanlott bejegyzések:

o

Megjelent a Itt a PIN-kéd Megint hamis A véltsdgdijas  Mit tegyek, ha

Google Play- hol a PIN- appok a Play titkosito ellopjék az
en az ESET kéd? Store-ban kartevd androidos
for Android visszatér telefonomat?

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/7622252

Kommentek:

A ho7z7As7AlAsok a vonatknzd inaszahAlvnk értelméhen falhas7nAléi tartalomnak mindsiilnek értitk a szolaaltatis technikai iizemeltetdie semmilven feleldsséaet nem vAllal azokat nem ellendrzi KifonAs esetén fordulion a hlaa

-~
Ezen az oldalon sutiket hasznalunk.
A bongészéssel ezt elfogadod.
| b



50% szerint minek védeni az Androidos eszkozt

2015.07.16. 15:09 | Csizmazia Darab Istvan [Rambo] | 1 komment
Cimkék: statisztika felmérés malware trojai android antivirus kartevo vadnyugat ussd
Ha mar volt vadnyugat, és cowboy analégia, akkor most ideje megnézni azt is, mit tesznek az

atlagfelhasznaldk a sajat biztonsaguk érdekében, vajon mitol tartanak leginkabb, és persze nem maradhat
ki az sem, hogy mit szdl ekozben mindehhez a seriff :)

Az Androidos kartvékrol szolé statisztika egy olyan dolog, ahol erésen ellentmonddak a szamok aszerint, hogy
éppen ki nyilatkozik. A Google részérdl példaul a 2014-es éves biztonsagi jelentésben az szerepel, hogy a tavalyi
év soran a vizsgalt androidos eszkozok kevesebb mint, 1%-ra kertilt potencialisan artalmas alkalmazas.

Azokndl pedig, akik a szoftverek telepitéséhez kizardlag a Play Store-t hasznaltak, ez az érték még alacsonyabb
mindoéssze 0.15 szdzalék volt szerintiik.

TOTAL COUNT OF ANDROID APPLICATION PACKAGES (APKS),
2010 7O H1 2013
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Bar szamszeriileg ez még igy is koriilbelil masfél millié fert6zott eszkozt jelent, ennek azért a virusirto
cégek adatai ellentmondanak, példaul 600%-os kartevé novekedésrdl szamolnak be.

Még ha azonban kiillénb6z6 szamokkal jellemzik is e valtozast, az mar egységesen latszik, hogy évrol évre egyre
meredekebben emelkedik az e platformon feltiiné kartékony kodok mennyisége.

Nézzik akkor az emlitett felmérés eredményeit. 90% egyetért azzal, hogy a mobil biztonsag, jelentsen az
barmit, "nagyon fontos." Am ekézben 80% még évi 5 USD-t, azaz ezernégyszaz forintnyi osszeget is



sajnal biztonsagi alkalmazasra kolteni. 50 szdzalékuk nem is haszndl ilyeneket, s6t azt nem is tartja
sziitkségesnek.

Ide az a megjegyzés kivankozik, hogy igaz ugyan, hogy a legelsé Androidos valtsdgdijszeddé program ellen még
viszonylag egyszeri volt az ellenszer, &m Juraj Malcho, az ESET kutatdsi igazgatdja arra hivta fel a figyelmet, hogy

az ilyen zsarold kartevik készit6i azota is gézerdvel fejlesztik és okositjak programjaikat, a SimpLockernek példaul
kezdeti megjelenése 6ta mar a 48-ik verzidja jelent meg.

MOEILE MALWARE, RANSOMWARE INCREASES IN 2014
Steady Growthof .  /

Android Malware
An average of 5,768 types

of Android malware was

.\ -
L

CIDINSIGHT

Ami viszont jobban aggasztja az embereket, azok a "megbizhatatlan" alkalmazasok, ezektdl 27%-uk fél, és minden
otodik megkérdezett nagyon iigyel, amikor a telefonnal torténdé online fizetést végzi.

Természetesen a félelemek k6zo6tt szerepelnek még a hackerek, a nyitott wifikkel kapcsolatos veszélyek, @i
eszkoz esetleges ellopasa, illetve a személyes adatok kiszivargasa, elvesztése.
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Bar a megbizhatatlan appok tobbsége valéban a Google Play druhdazon kiviili, azért a hivatalos piactéren is
jocskan felbukkannak hosszabb-rovidebb ideig ilyenek.

Emiatt a killonb6z6 telepitéseknél az els6 fontos dolog az igényelt engedélyek attekintése kellene, hogy legyen,
ezen a szinten is mar sok alkalmazés kipotyoghat az érdekl6désiink homlokterébdl - példaul a cimjegyzékiink,
levelezésiink és wifi kapcsolatunk irant érdeklédé 123-ik zsebldmpa app, amely rdadasul emelt dijas izeneteket is
szeretne inditani és tetszése szerint hasznalnd a képkészitésre a kamerankat is.
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Mivel a sok szempontbdl biztonsadgosabb Android M véaltozat eleinte biztosan csak a prémium késziilékek
tulajdonosai szdmdra lesz elérhetd, emiatt a tobbi felhasznalé szamara kulcsfontossagu lehet a biztonsagi,
virusvédelmi programok alkalmazasa - kell egy seriff a haznal, hiszen a kartékony kédokra az
antivirusok reakcidideje szerencsére rendkiviil gyorsnak mondhatd, akar orak-napok alatt is képesek
reagalni.




Emellett az sem elhanyagolhatd, hogy a késziilék esetleges ellopasa esetén a fejlett védelmet kinalo
megoldasok hatékonyan segitik a késziilék tulajdonosait abban, hogy minél kénnyebben nyomon tudjak kévetni
mobileszkozeiket. Péld4ul ennek segitséégével a mobiltelefon akar automatikusan lefotézhatja a tolvajt,
illetve tavolrdl torolni is lehet a késziilék tartalmat.

?3 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik az ismer&seidnek.

(cgosvon | tumbi- [ERMSICAIS

Ajanlott bejegyzések:

Rejtett A valtsagdijas Itt az elsé Ujra Bitcoin Kamu Android

el6fizetéssel titkosito valtsagdijas béanyész app hajt a
trikk6z6 kartevd titkosito kartevd a pénziinkre
cégek visszatér kartevd Google Play-

Androidon en

A Takarék
megujult.

Hirdetés

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/7632746

Kommentek:

A hozzaszélasok a vonatkozd jogszabélyok értelmében felhaszndldi tartalomnak mindsiilnek, értiik a szolgéltatds technikai tizemeltetSje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhasznalasi feltételekben.

kulonvélemeény2 2015.07.18. 07:08:08

Minek védekezni amikor az emberek maguktél raknak fel kémprogramokat, mint Viber, Waze, stb.

A Vihar ndld41n] hawvallattan 1nania al a taliac talafanl-Aninradat talanitdclrar

Ezen az oldalon siitiket hasznalunk.
A bongészéssel ezt elfogadod.



Ideje Skype jelszot valtoztatni
2015.07.21. 17:02 | Csizmazia Darab Istvan [Rambo] | Sz6lj hozza!

Cimkék: microsoft desktop api orosz skype jelszé .ru jelszocsere welivesecurity.com
zeroday

A Microsoft azt tanacsolja a Skype felhasznaléoknak, hogy haladéktalanul valtoztassak meg jelszavukat.
Egy 1j, latszélag valamelyik ismerésiikt6l érkezd atverésds link egy .ru végzdodési oldalra vezet, a trikk végén
pedig az ismeretlen tdmadodk hozzaférnek az dldozat névjegyzékéhez. Tomeges incidensekroél szamolnak be a
felhasznaldok, emiatt érdemes jelszot cserélni és 6vatosnak lenni.

A beszamolok szerint mar hetek 6ta zaklatjak ezzel a hamis iizenetes moédzerrel a Skype felhasznaldkat.
Az is elképzelhetd, hogy a tdmaddk egy 4j biztonsagi hibat fedeztek fel.

Az els6 bejelentések még junius végén torténtek, amikor is a felhasznalok azt jelezték, hogy latszélag valamelyik
ismerosiiktol egy roviditett linket tartalmazé iizenet érkezett, amelyek a valdsagban egy .ru végzédési
oldalra vezettek.

A gyanakvobbak emiatt azonnal becsukték az ablakot, miel6tt az oldal bet6lt6dott volna, bar ha a scripteket nem
blokkoltdk a hattérben, akkor valdszinlileg ez nem volt elegendé. A panaszok azéota mar 24 oldalon sorakozn
ezen a forumon, igy ez elég széleskortinek tiinik.
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Sokan arrdl panaszkodtak, hogy triikkoés linkre valo kattintas utan allapotuk offline lett, és
elérhetetlenek lettek ismerodseik szamara. A Skype csapat folyamatosan nyomoz az iigyben, a gyanu szerint
allitélag a Skype Desktop API-ban lehet valamilyen zeroday, azonban eddig nem jelentkeztek semmilyen
sajtokozleménnyel, vagy hibajavitdssal, hanem mindossze csak a fenti, a fidk jelsz6 valtoztatdsara figyelmeztetd
iizenetet bocsatottak ki.

Ezt valéban érdemes is megtenni, illetve ami még ajanlatos, hogy tényleg gondolkodjunk mielé6tt barmire
kattintanank, és hasznos lehet egy olyan jo kis script blokkolé is, mint példaul a NoScript bongészo
kiegészito.

(egocriom | tumbi- [ER U

Ajanlott bejegyzések:

A g et

A UPesTE 95 Aua

i e s it FoR Youm Cemner

Munkavallaléi 5 jelszd Végre napi Kartékony Evek 6ta

adatok helyettesitd frissités lesza kommentek tdmadhaté
szivarogtak az  lehet6ség Windowson is  jarjdk be a Minecraft
Nvidiatol Wordpress-t szerverek

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/7644912

Kommentek:

A hozzaszdlasok a vonatkozd jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értiik a szolgaltatés technikai {izemeltetéje semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben.

-

Ezen az oldalon sutiket hasznalunk.
A bdngészéssel ezt elfogadod.
| b



Eladjak a Twittert. Vagy mégsem?
2015.07.23. 14:42 | Csizmazia Darab Istvan [Rambo] | Sz6lj hozza!

dump

Halhatatlan "Vagy mégsem?" rovatunkat ezuttal egy olyan hir élesztette fel, amely alaposan felbolygatta
a kedélyeket. A Bloomberg nevében megjelent beszamolo szerint érkezett egy 31 milliard dollaros
felvasarlasi ajanlat a Twitterre. A hirt kés6bb a valddi Bloomberg céfolta, am a csalo elkovetdket egyelére még
nem azonositottak. De valakiknek ez biztosan szépen hozott a konyhdra.

A Bloomberg News hireit utdnzé hamis kézlés arrél szamolt be, hogy a Twitter kapott 31 egy millidrd dollar értékd
felvasarlasi ajanlatot, és emiatt a cég vezetése most komolyan tdrgyal a bankarokkal.

A részvény arfolyamok hirtelen meglédultak, és kortilbeliil 8.5 szazalékkal emelkedtek, azonban a
cafolatok nyoman alig 20 perccel késébb méar visszadalltak a korabbi normal kézeli dllapotba, igaz 3%-kal igy is az
el6z6 napi szint felett alltak a papirok. Azt mindenesetre most sokan megtanulhattak, hogy a
bloomberg.com semmiképpen nem azonos a bloomberg.market webhellyel.

A Bloomberg az értesiilést rovid idon beliil hivatalosan is cafolta, és Ty Trippet szovivo ramutatott, a
hasonlé6 nevii weboldal semmilyen kapcsolatban sincs a szerkesztéségiikkel. A bloomberg.market weboldalt

mindGssze par napja, julius 10-én reqgisztraltdk be egy anonimizalt panamai cimrél, feltehetéen éppen emiatt a
csalds miatt.

Az U.S. Securities and Exchange Commission kozben vizsgalja az esetet. Az ilyen tipusu incidensek esetén a
mesékben és a véletlenekben nem annyira lehet hinni, hiszen a kitervelék haszna biztosan realizdlédott a papirok
megfeleléen idbzitett kereskedésében.



Mi is irtunk mar hasonld esetekrdl, legkorabban még 2008-ban. Akkor egy uzletszertien ilyen csalasbél €16 bandat
itéltek el az Egyesilt Allamokban.

De szintén 2008-ban tortént, hogy az akkor mar nagy beteg, de még nagyon is él6 Steve Jobs hamis halalhirét
koltotték, mire az Apple részvények 10 perc leforgasa alatt 10%-ot estek. Ugyanigy felfordulast és
tézsdepanikot okozott, amikor pedig 2013-ban a "Két robbanas a Fehér Hazban és Barack Obama
megsériilt" iizenet jelent meg a feltort AP hiriigynokség Twitter oldalan.
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Fake Stews Jobs hoart attack story pushes stock
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A maésvalakinek a nevében vald posztolds, levéliras, vagy hiradads mindig is kedvelt fogésa volt és lesz a csaldknak,
ezt tudomasul kell venni.

Am azt is el kell fogadni, hogy ez nem mindig adathaldszat, vagy kozvetlen virusterjesztés miatt torténik igy, van
amikor pontosan a részvényarfolyamok idéleges manipulalasa az elsédleges cél. Itt viszont csak a
kereskedelem utdlagos megfigyelésével és elemzésével lehet megprobalni kiszlirni az esetleges bennfentes
nyerészkeddket.

"Regisztrélj, hogy megnézd, mi tetszik az ismeréseidnek.

Cieoesrion | amir JERTC NS
Ajanlott bejegyzések:
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Be nem A jaték Kobhécseld iTunes Itt a Windows

fizetett nyertese szivattyu és bankkartya 10 telepito.

szamla. Vagy pedig nem szeméttelep probléma. Vagy

mégsem? mas, mint Te. Vagy mégsem?
mégsem?

A Takarék £
megujult. S TAKAREK

Tébb mint bank.

Hirdetés

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/7649674

Kommentek:

A hozzaszolasok a vonatkozd ioaszabélvok értelmében felhasznaldi tartalomnak mindsiilnek. értiik a szolaaltatas technikai fizemeltetdie semmilven feleldsséaet nem vallal. azokat nem ellendrzi. Kifoaas esetén fordulion a bloa
-~

Ezen az oldalon sitiket hasznalunk.
A bdngészéssel ezt elfogadod.



Egymillié dollar - havonta
2015.07.27. 13:44 | Csizmazia Darab Istvan [Rambo] | Sz6lj hozza!

Cimkék: fbi havonta ransomware opm cryptolocker cryptowall

Akik hiiséges olvaséi a blogunknak, azok még emlékezhetnek egy korabbi bejegyzésiinkre, amelyb6l még 2008-
ban deriilt ki, hogy a 158 ezer dollaros, azaz akkori aron mintegy 32 millié forintos kereset HETENTE
nem szamitott rossz fizetésnek a hamis antivirus programokat terjeszto orosz Bakasoftware zsoldjaban
tevékenykedve. Az "elmult nyolc év" aztan nem csak a folyamatosan finomodé médszerekben tudott djat
felmutatni, hanem a bevételek nagysdga is szemlatomast tartotta a 1épést az inflacioval :-)
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Egészen pontosan tavaly szeptemberben irtunk arrdél, hogy a zsarold kartevok osszesitett bevétele a Dell CTU
akkori nyilvantartasa szerint atlépte az egymillié dollaros hatart.

Idén juniusban pedig arrél szamoltunk be, hogy alig kilenc honap elteltével egy FBI statisztika szerint a
ransomware kartevo altal okozott karok mértéke juniusban mar elérte a 18 millié USD, azaz a
gigantikus 4.9 milliard forint 6sszeget. Nemrég tjabb mérfoldk6hoz érkeztiink, az U.S. Office of Personnel
Management (OPM) is megkongatta ezzel kapcsolatban a vészharangot.

A legfrissebb szovetségi jelentések arrél szamolnak be, hogy a felhasznaloi adatokat titkosito
zsaroldoprogramok immar 1 millié dollar (282 millié HUF) kart okoznak havonta.

A f6 fert6zési modok kozt ugyanigy megtaladlhatoéak a kartékony kédokat tartalmazoé preparalt hirdetésekre vald
kattintds, és a kéretlen e-mail iizenetben kapott csatolt rosszindulati melléklet, illetve a fert6zott weboldalak is
komoly mértékben képesek terjeszteni a kartevot.



Yot bk B s artu ML
Togoed Wurmay B oo s o Torvs b ey OO LAB ST W iy s 1ot Lok | 0414 - G 18 Tl
e ryphon lews willin rane 3 rirues aod ol o 133 USODLR
14 13 A e T
410h 5Bm 245

TR W it e

ey T e

Thp s i b s g8 [l b wbiem ey e b b o8 prnm e B
e in by i en et

©bitcoin

1 Yok Wb H e Bazor el |

T Puschasiog Bazcbon - Abbosg K v yom mamy v by bhcodae. e pexing il svary day.

Vers s e L
¥ Cnnmn | Prrmiud b fod vals wasam | wbredvud Eord, G Lard, U Wi
# LB s a8 STy e i s e, o L o L g sy iy

ey Dacoans mavsasiy br Cuey
* T Dl Bigy | A el mectony 3 g
 Cars p Lo - Phcom br ek
* e G wey v it by e e
+ s £
+ Skl ey
& Lidag - TR A AN i (i Sl (e L1E i o R Cl ey

1 Sand i BT i e n o e,
4 e B Dy s e 10l s sraeed

| AT | e |
=

Rl Toamymbor [1 o b e b e
rmsrae

§ P s s e b e b T

A megel6zésrdél mar irtunk hosszasabban korabban is, most csak a legfontosabb részeket emeljiik ki djra:
rendszeres mentése a sajat munkakra olyan kiils6 adathordozodra, amit csak a hasznalat idétartama alatt
csatlakoztatunk, naprakész virusvédelmi program futtatasa, az operacios rendszeriink és alkalmazéi
programunk frissen tartasa a hibajavito frissitésekkel, spam- és reklamsziirés.

Illetve ezek mellett sziikséges a felhasznaloi tudatossag emelése is: ne telepitsenek ismeretlen forrasbol
semmit, és ne kattintsanak gondolkodas nélkiil mindenre.
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Az alvildg mar évek 6ta kedveli a Bitcoint, mert a pénzmozgas anonim, vagyis elvileg nem kévethetd. Igy nem
csak a klasszikus elkédolds ransomware aldozatoktol, hanem a DoS tamadassal megfenyegetett
weboldalak iizemeltet6itol is ezen a modon igyekeznek alvilagi stilusban védelmi pénzeket begyiijteni.
Ko6zben az Ars Techica arrdl irt, hogy a Floriddban két embert letartéztattak amiatt, hogy a coin.mx oldal

izemeltetdiként eléggé komoly forgalmat bonyolitottak Bitcoin valtasban.

A titkositéssal operald zsaroloprogramok aldozatai weboldalukat, mint az egyik lehetséges dedikalt helyszint
hasznalhattak a valtsagdij befizetéséhez sziikséges virtualis valuta vasarlasahoz. Emiatt Anthony Murgiot
és Jurij Lebedevet a szovetségi ligyészek a johiszemiiséget kizdrva szandékosan elkovetett blincselekménnyel
vadoljak.

"Regisztra’lj, hogy megnézd, mi tetszik az ismeréseidnek.

(iegoeriom | tumbi- [ERC NS

Ajanlott bejegyzések:

Pénzcsindlds - Ransomware Ujra itt a Vérdij a A CryptoWall
level 99 kit bagéért CryptoWall CryptoLocker  bevétele
zsarolo terjesztéjének  atlépte a

kartevd fejére milliés hatart



A Takarek

FSit, o TAKAREK

Tébb mint bank.

Hirdetés

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/7658226

Kommentek:

A hozzaszélasok a vonatkozd ioaszabélvok értelmében felhasznaldi tartalomnak mindsiilnek. értiik a szoladltatas technikai tizemeltetGie semmilven felelGsséaet nem vallal. azokat nem ellenérzi. Kifoaas esetén fordulion a bloa
-~
Ezen az oldalon sitiket hasznalunk. [
A bdngészéssel ezt elfogadod.



Adattorlo féreg ismét a lista élén
2015.07.29. 15:35 | Csizmazia Darab Istvan [Rambol] | Sz6lj hozza!

Cimkék: statisztika radar adatok junius nod32 eset havi report threat virusstatisztika
2015.

Az ESET minden hénapban osszeallitja a vilagszerte terjedé szamitogépes virusok toplistajat, melybdl
megtudhatjuk, hogy aktudlisan milyen kartevék veszélyeztetik leginkabb a felhasznaldk szamitogépeit. 2015.
juniusaban a kovetkezo 10 karokozo terjedt a legnagyobb szamban.

Ebben a hénapban a mezony élére 1épett a Win32/Bundpil féreg, amelyik kiils6 adathordozékon terjedve
valodi kdrokozasra is képes, hiszen a meghajtéinkrél mind a futtathaté, mind pedig a mentési Backup
allomanyainkat torolheti.

Veliink tolti a nyarat a poraibdl fonix madarként visszatéré Autorun virus is. A mar lassan nyolc éves
kartevo elleni védekezéshez minden adott lenne, hiszen a javitofoltok letoltése és futtatdsa mellett egy naprakész
virusirt6é hasznéalata elegendd lehetne, azonban szemlatomast ezek a biztonsagi rétegetek sajnos még sokak
gépérol hidnyoznak.

v 3k |

@ ESET Smart Security

Object:

GATRAFALGAR (8GB).Ink
Threat:

Win32/Bundpil.5 worm
Information:

cleaned by deleting - quarantined

Win32 Bunbpil Worm
Fix the infected Usb Drive

I
Tovabbi érdekesség lehet, hogy ebben a honapban harom kiilonféle LNK/Agent tréjai is szerepel a
toplistankon. Az LNK/Agent trdjai csalad tagjai olyan kartékony link hivatkozasok, amelyek kiilonféle kartékony

parancsokat fliznek Ossze és futtatnak le észrevétleniil a hattérben. Mikodésiiket tekintve hasonlitanak a régi
autorun.inf mechanizmusara.

Mint az kozismert, a virusirdk és a védelmi szoftverek készitéi kozott folyamatos harc dul, és amig a rossz oldal
naponta igyekszik olyan 4j varidnsokat gyartani, amelyeket ideig-oraig nem észlelnek a virusirték, addig ekézben
az antivirus laborokban versenyt futva az id6vel folyamatosan dolgozzdak fel a legijabb varidciok mintdit. Ebben a
kiizdelemben ha id6vel az 6sszesitett informdacidk alapjan megsziiletik egy-egy generikus felismerés, az nagyban
novelheti az észlelési hatékonysagot a jovébeni jabb valtozatokkal szemben.
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1 Click "Start" and type 'CMO" into the ‘Run" or "Start .S‘eam.-‘!'ﬁab‘._[_.

2 Type regsvr32/WDLL Namel® into the prompt snd press “Enter”
to unregister the Win32 Trojan files. For instance, type in
‘regsvr32/i windivx.dii® and press "Enter’ to remove the first OLL.

stream32a. il

vipextatr.dil

ecxwp.dl

Az ESET Radar Report e havi kiadasaban ezittal az antivirus kozosség emlékezett meg a nemrégen 78
éves koraban elhunyt Klaus Brunnsteinrol.

A szakma "nagy oreg"-jének szamité szakemberrol olyan napjainkban jol ismert biztonsagi szakemberek
emlékeztek meg, mint Graham Cluley, Dr Alan Solomon, vagy Aryeh Goretsky, haldla nagy veszteség nem csak a
Németorszagnak, de az egész vilagnak, és a virusvédelemmel foglalkozé kiilonféle szakmai
munkacsoportoknak is.

Brunnstein valddi régi motoros, régéta a szadmitdgépes biztonsdg teriiletén dolgozé szakember volt, példaul a
Hamburgi Egyetem Virus Test Centre (VTC) vezetojeként is dolgozott, és érdekes mdodon pdlyafutdsa soran
egy ideig még a német parlamentnek is tagja volt. Alapitétagja volt a Computer Anti-Virus Research
Organisation (CARO) nemzetkozi szervezetnek, amely az Gj fenyegetések ellen igyekezett kozos erdvel
minél hatékonyabban fellépni.

Meggyozodése szerint amig az iskolak és egyetemek nem kezdik el a biztonsagos programozast széles
korben oktatni, addig sajnos nem varhaté érdemi javulas a mostani sebezhet6ségeket kihasznald
virusaradattal szemben. Tobb évtizedes, kulonféle nemzetkozi antivirus szervezetekben eltoltott aktiv és
iranymutatéo munkajara nagy tisztelettel emlékezett az egész biztonsagi iparag.

GoPro cameras 'could be used to spy on owners'
0SS dally news

Az antivirus blog juniusi fontosabb blogposztjai k6z6tt elészor is beszamoltunk arrdl, hogy a GoPro sportkamerakat
sokan szeretik, és sokan is hasznéaljdk. Eppen ezért lehet érdekes az a beszamold, amit a BBC tett k6zzé egy etikus
hacker tapasztalatairol.

Ken Munro megmutatta, miként lehet titokban kémkedni, vagy a felhasznalo felvételeihez hozzaférni
még akkor is, ha a késziillék power gombjaval azt latszélag kikapcsoltak.
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Emellett felmeriilt az a kérdés is, hogy mi lathato félévkor az idei kartevo elorejelzésbol? Tobbek kozt
ilyen gondolatok mentén haladt az a juniusi budapesti sajtébeszélgetés, amelyen két ESET-t6] érkezett szakember
tartott eléadast, és valaszolt az Gjsagirdk kérdéseire.

A tapasztalatok szerint ha a sajat adatok titkositasra keriilnek egy zsarolo kartevo miatt, akkor kezd
csak mindenkit hirtelen érdekelni a fertozés, a védekezés.

frtunk arrdl is, hogy a Google, PayPal, Yahoo, Facebook, Twitter, LinkedIn és Apple ID utén végre a Snapchat is
ugy dontott, eljott az ideje a biztonsagosabb beléptetésnek, és bevezette a kétfaktoros autentikacio

lehetdéségét.

Sokszor és sokat beszéltiink mar arrol, milyen veszélyt jelent, ha valaki a ko6z6sségi oldalakon tulsdgosan
kitdrulkoz6. Ha valaki biincselekménnyel kérkedik a Facebookon, az ne csodalkozzon, ha ezzel felhivia

magara a hatdsagok figyelmét, errdl is sziiletett egy tanulsdgos nyari blogposztunk.




Végiil pedig a "Mit tegyiink hacker tamadas utan?" kérdésre a Welivesecurity nyoman diohéjban

osszeszedtiik az ezzel kapcsolatos legfontosabb tudnivalokat. Ebben részletesen elolvashatjuk, mit érdemes
tenni azutén, ha netan aldozatok lettiink.
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Virustoplista

Az ESET tobb milli6 felhasznalo visszajelzésein alapuld statisztikai rendszere szerint 2015. jiniusaban a
kovetkezo 10 karokozo terjedt vilagszerte a legnagyobb szamban, és volt egyiittesen felelos az osszes
fertozés 18.24%-aért. Aki pedig folyamatosan és elsé kézbdl szeretne értesiilni a legujabb Facebook-os
kartevokrdl, a kozosségi oldalt érinté mindenfajta megtévesztésrél, az csatlakozhat hozzank az ESET
Magyarorszag www.facebook.com/biztonsag, illetve az antivirusblog.hu oldalan.
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01. Win32/Bundpil féreg

Elterjedtsége a juniusi fert6zések kozott: 3.36%

Mikodés: A Win32/Bundpil féreg hordozhaté kiilsé adathordozdkon terjed. Futasa soran kiilonféle atmeneti
alloméanyokat hoz létre a megfert6zott szamitégépen, majd egy lathatatlan kartékony munkafolyamatot is elindit.
Valédi kadrokozasra is képes, a meghajtoéinkrél az *.exe, *.vbs, *.pif, *.cmd kiterjesztést és a Backup allomanyokat
torolheti. Ezenkiviil egy kiils6 URL cimrél megkisérel tovabbi kartékony komponenseket is letolteni a HTTP
protokoll segitségével, majd ezeket lefuttatja.

M virustotal

Bovebb informacio: http://www.virusradar.com/en/Win32 Bundpil.A/description
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02. Win32/Adware.MultiPlug adware

Elterjedtsége a juniusi fert6zések kozott: 2.71%

Mikodés: A Win32/Adware.MultiPlug egy olyan ugynevezett nemkivanatos alkalmazas (Potentially Unwanted
Program, PUP), amely a felhaszndal6 rendszerébe bekeriilve kiillonféle felugr6 ablakokban kéretlen reklamokat
jelenit meg az internetes béngészés kozben.
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Boévebb informacio: http://www.virusradar.com/en/Win32_Adware.MultiPlug.H/description

03. LNK/Agent.BO traéjai

Elterjedtsége a juniusi ferté6zések kozott: 2.24%

Miikodés: A LNK/Agent.BO trdjai szintén egy olyan kartékony link hivatkozas, amelyik kiilonféle parancsokat fliz
Ossze és futtat le észrevétleniil a hattérben. Mikodését tekintve hasonlit a régi autorun.inf mechanizmuséra.
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Boévebb informacio: http://www.virusradar.com/en/LNK _Agent.BO/detail

04. JS/Kryptik.I tréjai

Elterjedtsége a juniusi ferté6zések kozott: 1.86%

Miikodés: A JS/Kryptik egy altaldnos 6sszesité elnevezése azoknak a kiilonféle kartékony és olvashatatlanna
0sszezavart JavaScript kédoknak, amely a kiillonféle HTML oldalakba rejtetten bedgyazddva észrevétleniil
sebezhetdségeket kihaszndld kartékony weboldalakra irdnyitja at a felhasznal6 bongészéprogramjat.
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Bovebb informacio: http://www.virusradar.com/en/JS tik/detail

05. LNK/Agent.AV tréjai

Elterjedtsége a juniusi ferté6zések kozott: 1.52%

Mikodés: A LNK/Agent.AV tréjai egy olyan kartékony link hivatkozés, amelyik kiilonféle parancsokat fliz 0ssze és
futtat le észrevétleniil a hattérben. Mkodését tekintve hasonlit a régi autorun.inf mechanizmusara.
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Bovebb informacio: http://www.virusradar.com/en/IL.NK_Agent.AV/description

06. Win32/Adware.ConvertAd adware

Elterjedtsége a juniusi fertozések kozott: 1.48%

Miikodés: A Win32/Adware.ConvertAd egy olyan programkéd, amelynek célja kéretlen rekldmok letoltése és
megjelenitése a szamitogépen. Ez a tipusi adware gyakran része mas kartevéknek.

Instalalien

Bovebb informacio: http://www.virusradar.com/en/Win32_Adware.ConvertAd.FG/description

07. Win32/Sality virus

Elterjedtsége a juniusi fert6zések kozott: 1.37%

Mikodés: A Win32/Sality egy polimorfikus fajlfert6z6 virus. Futtatdsa soran elindit egy szerviz folyamatot, illetve
registry bejegyzéseket készit, hogy ezzel gondoskodjon arrél, hogy a virus minden rendszerinditds alkalméaval
elinduljon. A fertézése soran EXE illetve SCR Kkiterjesztési fajlokat mddosit, és megkisérli lekapcsolni a védelmi
programokhoz tartozo szerviz folyamatokat.
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Bovebb informacio: http://www.virusradar.com/Win32_Sality.NAR/description

08. Win32/Ramnit virus

Elterjedtsége a juniusi fert6zések kozott: 1.26%

Mikodés: A Win32/Ramnit egy fajlfert6zé virus, amelynek kédja minden rendszerinditaskor lefut. DLL és EXE
formatumu alloményokat képes megfertézni, &m ezen kiviil a HTM, illetve HTML fajlokba is illeszt kartékony



utasitdsokat. Végrehajtadsakor sebezhet6séget keres a rendszerben (CVE-2010-2568), és ha még nincs befoltozva a
biztonsagi rés, ugy tavolrdl tetszéleges kdd futtatdsara nyilik lehetdéség. A tdmaddk a tavoli irdnyitasi lehetéséggel
képernydképek készitését, jelszavak és egyéb bizalmas adatok kiflirkészését, tovabbitasat is el tudjak végezni.
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Bovebb informacio: http://www.virusradar.com/Win32 Ramnit.A/description?Ilng=en
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09. INF/Autorun virus
Elterjedtsége a juniusi fert6zések kozott: 1.22%
Miik6dés: Az INF/Autorun gyljténeve az autorun.inf automatikus programfuttaté fajlt hasznalé karokozdknak. A

kartevo fert6zésének egyik jele, hogy a szamitogép miikodése drasztikusan lelassul, és fert6zott adathordozokon
(akar MP3-lejatszokon is) terjed.
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Bovebb informacio: http://www.eset.hu/tamogatas/viruslabor/virusleirasok/%21autorun
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10. LNK/Agent.BM tréjai

Elterjedtsége a juniusi fert6zések kozott: 1.22%

Miikodés: A LNK/Agent.BM tréjai szintén egy olyan kartékony link hivatkozéas, amelyik kiillonféle parancsokat fiiz
Ossze és futtat le észrevétleniil a hattérben. Mikodését tekintve hasonlit a régi autorun.inf mechanizmuséra.
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Bovebb informacio: http://www.virusradar.com/en/ILNK _Agent.BM/description



'Egy személy kedveli ezt. Regisztralj, hogy megnézd, mi tetszik az
ismerdseidnek.

Ajanlott bejegyzések:

| ELASH FLAYER : _Hﬂ -
S Dley Bl = . .-r"'i,-‘-" =

Minden, amit Lezart PIN Julius a Flash Autorun virus: Virusvédelem
a4l19-es kédért sebezhet6ségek eltiintnek régen és most

csalédsokrol valtsagdij hénapja volt nyilvanitva
tudni érdemes

Hirdetés

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/7663332

Kommentek:

A hozzaszolasok a vonatkozd ioaszabélvok értelmében felhasznaldi tartalomnak mindsiilnek. értiik a szoladltatas technikai tizemeltetGie semmilven felelGsséaet nem vallal. azokat nem ellenérzi. Kifoaas esetén fordulion a bloa

Ezen az oldalon sutiket hasznalunk.
A bongészéssel ezt elfogadod.
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Itt a Windows 10 telepit6. Vagy mégsem?

2015.08.04. 13:21 | Csizmazia Darab Istvan [Rambo] | 2 komment

Cimkék: vagy csalas atverés troéjai kartevo mégsem zsarolé ransomware ctb-locker
windows10

Vagy mégsem rovatunk djabb gyongyszemmel béviilt, biztonsdgi kutatdk ugyanis egy olyan durva atverésre
figyeltek fel, amely a frissen megjelent Windows 10 telepitokészletének adja ki magat, &m ehelyett
egészen gonosz dolgokat mivel. Részletek a hajtas utan.

Upgrade to Windows 10 for fr

and easy i use. K inche =¥ ey + U ahd
resume fast, s, IEA's wiit Innoeations
m all-riew browses, our parse 3 and apps
ing for you, Wek've desigr £ upgrade in be
ady usa.
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cangeraus confend by MailSCasnin, and &
Ealieved fo e cleam

Alapigazsag, hogy a kartevo készitok minden egyes kinalkozé alkalmat megragadnak arra, hogy a
fertozéseket minél szélesebb korben tudjak terjeszteni, igy cseppet sem szokatlan, ha kiemelkedd
katasztrofak, hirességek vélt vagy valds haldlhire, Valentin nap, sportesemények, kiralyi eskiivé, maratonfutdason
torténo robbantas, lezuhant utasszallitd, vagy tényleg torténjék barmi, a mérgezett keresétaldlatok és a kartékony
linket tartalmazé spam iizenetek a szenzacié kapcsan egyre csak jonnek.

A mostani esetiink a julius 29-én megjelent Windows 10 rendszerrdl szol, amit sokan vartak-varnak, és
szeretnének minél elébb telepiteni.

Windows 10 is familiar and easy to use. It includes an improved Start menu
and is designed to startup and resum# fast. Plus, tA": packed with new
innovations including Microsoft Edg. A- an all-new prowser. Your personal
files and apps yo 1A' 2 installed will all be waiting for you. W =A" e designed
the upgrade to be easy and compatible with the hardware and software you
already use.

DonA't miss out as this free offer wonA't last forever. Upgrade today.
Follow the attached installer and 'get started.

A*Upgrading from Windows 7 or Windows 87 You will love Windows 101A"

Biztonsagi szakemberek észlelték elGszor azt az 4j atverést, amelynek soran egy spam kampanyban a
felhasznaldokat arrdl értesitették a Microsoft nevében, hogy végre letoltheté a Windows 10-es verzio, és
ehhez galansan linket is mellékeltek az iizenethez.

Az lizenet bar utédnozni igyekezett az eredeti update@microsoft.com cimrél érkezé redmondi hivatalos kinézetét, ez

mégsem sikeriilt tokéletesre, ugyanis tartalmazott kisebb széveghibédkat, valamint az is feltlind volt, hogy egy
thaif6ldi cimrél érkezett, széval szerencsénkre hevenyészett félmunkat végeztek az elkovetdk.

Yoisr documents, photos, detsbases and clbér important Mihe have been encrypted with strongest
oncrypion and unique key, generated For this computer.

Frivate decryption key Is stored on a secret Internet senver and nobody e decrypt your files
wntil you pay and obtaln the private key.

Vou only bave 96 hours 1o submit the payment. 1T you do not send money within provided thme, all
wyoiar Tiles il bee pesrmasient |y crgpted and no ome will be abbe to nerver them.

Press "View” to wiew the Ikt of files that have tn&-lrnrrm:ﬂ.

Press "Mext® for the nest page.

B 55:59:29

Annél érdekesebb az a kérdés, hogy ha nem Windows 10-et kapunk, akkor mi var rank helyette. Nos a 734 KB-os
csatolt melléklet valéjaban egy zsarold programot tartalmaz. Ha valaki bedél a trikkknek és kattint,
annak kellemetlen meglepetésben lehet része, ugyanis a CTB-Locker nevezeti kartevo toltédik le a



szamitogépére. A végso célja pedig szokds szerint a pénz, a valtsagdij, amelyet jelen esetben Bitcoinban kovetel
a program a szokasosnal rovidebb, 96 oras hataridore.

A kéartevo letolté moduljat "Win32/TrojanDownloader.Elenoocka" néven, mig magat a CTB-Locker-t
"Win32/FileCoder" néven detektéljék az ESET védelmi programjai. Osszességében talan az lehet egy jé
0kolszabdly, hogy kéretlen iizenetben érkezett levél linkjére soha ne kattintsunk, és mindenfajta programletoltést
kozvetleniil a gyarté honlapjarol inditsunk, futtatés ELOTT megfejelve mondjunk egy checksum hash
egyeztetéssel, abbdl nem lehet baj.

Wi-Fi Sense requires attention. X

i-Fi § ermission to use your

2:36 PM

RM120E

Egy kis hattéradalékot azért mindenképpen hasznosnak érziink még az j Windows valtozatra val6 attérés
témakorében. Tehat aki a virusvédelem szempontjabdl szeretne teljesen felkésziilt lenni az igazi Windows
10-re valé valtaskor, annak ezt az 6sszefoglalét érdemes végigolvasnia. Aki pedig az adatvédelmi
szempontokat szeretné alaposan atgondolni, és példaul eléggé el nem itélhet6é médon nem akarja megosztani
mondjuk wifi jelszavat ismeréseivel (L.O.L.), az pedig ezt a részletes itmutatét nézegesse. Ez utdbbiban
megtaldlhaté, hogyan kapcsolgassunk ki mindenfajta alapértelmezett Nagy Testvér jelentgetést a
felhasznaléi aktivitasunkrol.

(cgo=com | tumbi- [ERMSICAIS

Ajanlott bejegyzések:

iTunes A véltsagdijas

Itt az els6 iTunes szamla
bankkértya titkosito valtsagdijas vagy Twittert. Vagy
probléma. kartevd titkosito mégsem? mégsem?
Vagy visszatér kartevd
mégsem? Androidon

Otthontérkép

Orszagosan 70 ezer ingatlan kozul

valogathat, hirdetésével 4
lakaskeresd talalkozhat.

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/7678816

Kommentek:

A hozzaszélasok a vonatkozd jogszabélyok értelmében felhaszndldi tartalomnak mindsiilnek, értiik a szolgéltatds technikai tizemeltetSje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhasznalasi feltételekben.



netnepper 2015.08.04. 17:08:19

A legnagyobb kértevé maga a Windows, holmi CBT-Lockerek a nyoméba sem érhetnek.
Hasznélja az, akinek két anyja van...

Vélasz erre

M. Lajos - http://spontanblog.blog.hu
2015.08.04. 18:21:47

Durva

Ezen az oldalon sitiket hasznalunk.
A bdngészéssel ezt elfogadod.



Potao ugyirat - egy kémprogram titkai
2015.08.06. 19:23 | Csizmazia Darab Istvan [Rambo] | 1 komment

Cimkék: ukrajna advanced truecrypt apt fehéroroszorszag eset kartevo kémprogram
threat sandworm persistent welivesecurity.com potao

Egy oroszorszagi weboldal olyan tréjait terjesztett, amivel példaul ukran tisztviselok és ujsagirok utan is
kémkedtek. A jol megtervezett akcidban nem csak célzott spameket kiildtek ki a tamaddk, hanem a
Truecrypt fajl- és lemeztitkosito szoftver nevével is visszaéltek, aminek a fejlesztését hivatalosan 2014-ben

befejezték.

RUSSLA

DELARLIE

Az ESET kutatéi arrél szamoltak be Operation Potao Express ciml 6sszefoglaléjukban, hogy sikeresen
azonositottak be egy Win32/Potao nevii kartevé csaladot.

Bar az elsé verzidk mintait mar 2011 éta detektdlja szdmos antivirus megoldés, az okokrél, motivacidkrol és a
héattérben zajlé folyamatokrol iddig csak keveset tudhattunk.

® Russia 8 Ukiaine s Bolana Other

A Potao abba a testre szabott APT (Advanced Persistent Threat) tipusu kartevok soraba tartozik, mint
amilyen példaul a célzottan Ukrajndban, Gruzidban és Fehéroroszorszagban kémkedé BlackEnergy (mas néven
Sandworm, Quedagh) is volt. Az APT-ként ismert tamadasok a célpont alapos és tudatos kivalasztdsanal, a tamadas
elnyujtott id6tartama mellett a hosszu "lappangasi" id6szakban térnek el a hagyomanyos kibertdmadasoktol.

Az ilyen célzott akciok a klasszikus definicio szerint olyan folyamatos fenyegetést jelentenek, amelyek
nagyon kifinomultak, még naprakész védelemmel is nehezen észlelhetéek, és a mar korabban emlitett
hosszu ideig tarto - ez akar években mérheto - aktiv tamadasi folyamatot jelentenek. Az elmult években
vildgos lathato volt, hogy az ilyen célzott tdmadéasok egyre novekvé tendenciat mutatnak, és ezt a 2015-0s évre
sz016 kartevo joslatok is hatarozottan korvonalaztak.
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Az elemzés alapjan ugy tlnik, az emlitett BlackEnergy-hez hasonléan a Potao kartevo is az orosz illetoségi
Sandworm csoport alkotasa lehet. Réluk azt lehet tudni, hogy a kiberkémkedés a specialitasuk, és eddig mar
szamos nulladik napi sebezhet6séget kihasznalé APT tipust tdmadds mogott gyanitjak éket. A 2013. 6ta mikodo
bilinszervezet nem csak az ukran konfliktus idején vett részt akciokban, de tobbek kozt a NATO, a
lengyel kormanyzat, illetve nyugat-eurdopai kormanyzati hivatalok ellen is inditott mar tamadast.

Repertoarjukban emellett kiilonféle energetikai vallalkozasok, francia tadvkozlési cégek, és egyéb amerikai
vallalatok elleni célzott kémkedés is szerepel.
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A kartevé minden felhasznaldi aktivitast képes volt kikémlelni, igy a helyi gép bedllitdsai (proxy, telepitett
szoftverek, nemrég megnyitott fajlok, stb.) mellett gylijtétte a bongészési elézményeket, egy fajlkiterjesztési lista
alapjan a széveges dokumentumokat is ellopta, a hattérben egy billentylizet napldzé figyelte a letitéseket, de a
vagolap (Clipboard) tartalmét, és a Skype beszélgetéseket is fiirkészte.

A fejlett kartevé a tamadok tavoli iranyito szerverével (C&C) 2048 bites titkositott kommunikaciot
folytatott, hogy ezzel is nehezitse a leleplezést.
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A tréjai terjesztésénél a klasszikus triikkokkel taldlkozhattunk, vagyis testre szabott célzott spam levelekkel
igyekeztek a cimzetteket megtéveszteni. Ezekben a levelekben példaul sebezhetoséget kihasznalé prepard
Microsoft Word dokumentumot mellékeltek. A kéretlen levelek kiilonféle témajuak voltak, a hivatalosnak
latszdéak mellett példaul az emberi hiszékenységre és anyagiassagra is épitettek.

gy volt olyan kampany, amelyben &llitélagos befektetéként 500 ezer orosz rubel (koriilbeliil 2.2 milli6 forint)
befektetését ajanlottdk fel a cimzetteknek, de a pilétajaték rendszerit MMM nevil cég fizetési elszamolast igéré
fajlmelléklet is szerepelt a becsapasok kozott.
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Erdekesség, hogy a kartevé 2013-ban eskiivéi meghivéként is ki volt kiildve, 2014-ben pedig Krimi
postai szolgaltatasokat ajanlottak benne a cimzetteknek. Az ESET 2015 marciusaban figyelt fel arra,
hogy ukran kormanyzati és katonai szervezetek, valamint a legnagyobb ukran hiriigynokségek iranyaba
indult el tomeges és intenziv tamadasi hullam.

Ezekben mar aztdn a politikai vonal még intenzivebben jelen volt, igy a csaldrd mellékletek részleteket igértek az



ukran hadifoglyokrol, a szolgalatbél felmentett magas rangu katonai vezetdk listajat ajanlottak fel,
illetve az anti terrorista akciok soran lefoglalt eszk6zokrdél igértek informacidkat az tizenetek
mellékletében. De a spam vonalon kivill az Autorun virus mdédszerét is alkalmaztak, tehat kiilonféle kiils6 USB
eszkozOok segitségével is terjedt, sét telefonos SMS tizenetben is kiildtek ki kartékony link hivatkozasokat.
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A Potao vizsgalata soran az egyik legérdekesebb felfedezés kétségkiviil az volt, hogy a 2014-ben sajnos
megszint nyilt forraskoédu titkosité szoftver, a népszeri TrueCrypt egy orosz nyelvi lokalizalt
valtozataba is belerejtették a kartevot, igy aki a truecryptrussia.ru weboldalrél toltotte azt le, az mar
egy kémkedo trojaival megfert6zott telepité csomagot kapott.

A hatso ajton keresztiil a csaldék késébb barmit képesek voltak rejtve megtenni: jelszavakat lophattak,
képernyémentéseket készithettek, allomanyokat tolthettek le- és fel, tavoli parancsokat és utasitasokat futtathattak
az aldozatok gépén. Ez ut6bbi valtozatok egy részét Win32/FakeTC néven észlelik az ESET programijai.

"r‘: személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik az ismer&seidnek.
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A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/7686604

Kommentek:

A hozzaszélasok a vonatkozd jogszabélyok értelmében felhaszndldi tartalomnak mindsiilnek, értiik a szolgéltatds technikai tizemeltetSje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben.

=r¢ —Epikurosz_2015.08.07. 18:31:00

A célpontok alapjan: ez nem bilinszervezet, hanem az orosz allam.

Az feltlint, hogy amikor Kaszperszki fiat elraboltdk, utdna a nyilatkozata hangneme nyugtatgatd-6rvendezé volt,
egészen pontosan azt mondta, hogy 6, ezek csak véaltsdgdijat akartak, azt kifizettem, a fiammal pedig jol bantak.

Néd7d man Kacrznarce7zlri nyvilatlrazatait de falfadazdcait azAta ndhal taldle alvvat hamr ceticeztat a hanAanaman

Ezen az oldalon sutiket hasznalunk.
A bongészéssel ezt elfogadod.
| b



I'Jjabb webes driascégek sziirik a gyerekpornot
2015.08.11. 18:36 | Csizmazia Darab Istvan [Rambo] | Sz6lj hozza!

Cimkék: google internet facebook pedofil gyermekvédelem gyermekpornoé twitter
foundation hash watch Microsoft photodna

A Google, a Facebook és a Twitter is fellép a gyerekpornografia ellen. Ahogy azt az Internet Watch
Foundation (IWF) bejelentése tartalmazza, ijabb cégek alltak be a sorba, hogy az ilyen felvételeket minél
hamarabb be lehessen azonositani és eltavolitani. A szervezetben olyan korabbi tagok dolgoznak, mint
példaul a Microsoft és a Yahoo!. Az eredetileg a Microsoft altal kidolgozott PhotoDNA technoldgiaval végzett
szlrés fontos 1épés a gyermekek szexualis zaklatasaval kapcsolatos képek letiltdsdban.

A visszaélések kezelésével foglalkozo szervezet a jovoben a harom uj résztvevo céggel is megosztja a
kartékonynak mindsitett képek hash lenyomatait, hogy azok minél gyorsabb reakcididovel tudjak
megakadalyozni a feltoltést, illetve a nem kivanatos djramegosztast.

Az igazsag kedvéért meg kell jegyezni, hogy jelenleg az ilyen tipusu fotdk elképeszté mennyiségben vannak jelen
az interneten, a legévatosabb becslések szerint is tobb millidrd felvételrdl beszélhetiink.

Az mindenesetre valoban jo célokat szolgal, ha a beazonositott felvételek hash kodjait szervezetten
minél tobb webes tartalomszolgaltatéhoz eljuttatjak, hiszen még igy is szinte tiit keresnek a
szénakazalban, ami raadasul az idoben is folyamatosan valtozik. A pesszimistdk raadasul azt is
megjegyezték az iigy kapcsén, hogy a pedofil alvildg tobbségében nem is a lathat6, hanem a darkweb teriiletén
tevékenykedik. Emellett azt is kifogasoltak, hogy a modszer sajnos csak a fotokat tudja szilirni, a video
felvételeket nem.

Akinek erés idegzete van, annak esetleg érdemes lehet elolvasni ezt a szigortian 18 karikds 6sszefoglaldt, amelybdl
tobbek kozt az is kidertiil, hogy a szexudlis bin6z6k mennyire szervezetten végzik a webes tevékenységiiket.

A hatékonyabb és gyorsabb foto azonositas érdekében tett l1épésnek természetesen mindenképpen




orilhetiink, hiszen ha a "normal" weben barmilyen kis mértékben is, de csokken a pedofil tartalom, ai|l .8
hasznos lépés és elorevisz.

A hash alapt sziirés ugyan nem egy vildgmegvalté "Ultima Ratio", de anndl biztosan jobb, mintha minden cég 61k
tett kézzel iilne, vagy egymdasra mutogatnanak egy ilyen példaértékl osszefogas helyett.

Az automatikus sziirési madszer pedig minden olyan kisérletnél képes riasztani, ha valaki felhébe
(példaul OneDrive) tiltott képeket késziil feltolteni, ezeket weboldalra toltené fel,
csevegoszolgaltatasban megosztana, vagy ha ilyeneket e-mail mellékletként tovabbitana.

Az erételjesebb fellépés egyik szorgalmazdja David Cameron, az Egyesiilt Kirdlysdg miniszterelnoke, aki
rendszeresen felemeli a szavat a gyermekbantalmazas ellen.
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Ajanlott bejegyzések:

Ez torténik a ISIS vagy? Az Android az  Iskolai Igy vernek &t
weben egy Akkor jol Uj Vadnyugat zaklatds - a Facebookon
perc alatt letiltjuk a -janem -de :) tanarokisa és igy

fiékod célkeresztben védekezz!

Otthontérkép

Orszagosan 70 ezer ingatlan kozul
valogathat, hirdetésével -
lakaskeresd talalkozhat.

Magyaro
1gatlanpor

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/7699252

Kommentek:

A hozzaszélasok a vonatkozd jogszabélyok értelmében felhaszndldi tartalomnak mindsiilnek, értiik a szolgéltatas technikai tizemeltetSje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhasznalasi feltételekben.



Ezen az oldalon sitiket hasznalunk.
A bdngészéssel ezt elfogadod.
|



Zero-day hiba sujtotta a Firefoxot
2015.08.17. 13:38 | Csizmazia Darab Istvan [Rambol] | Sz6lj hozza!

Cimkék: firefox frissités exploit sebezhetoség hibajavitas welivesecurity.com

Réadésul ezuttal nem csak a Windows valtozat szenvedett t6le, hanem a Linuxos és a Macintosh verzio is.
J6 hir, hogy id6k6zben a 39.0.3 és a rovid idé mulva megjelent 4.x javitott valtozat mar bezarta a kritikus
sebezhetbséget, ezért mindenkinek érdemes haladéktalanul frissitenie.

Ez a biztonsagi rés a tAmadok szamara lehet6vé tette, hogy kijatszva és megkertiilve a beépitett, PDF
kezelésért felelés biztonsagi policyt tavoli JavaScriptet futtassanak le. A CVE-2015-4495 sérulékenységet
kihasznélva a tdmaddk fajlokat tudtak olvasni, illetve irni az adott szdmitégépen, valamint ezeket fel tudtak tolteni
egy tavoli szerverre.

Néhany esetben a manipulacio hatasara a fertozésre figyelmeztet6 hibaiizenet is megjelenhetett a
felhaszndaldk képernydjén, amely szerint az adott PDF allomany nem jelenithet6 meg szabalyosan.

Az els6, a Microsoft Windows és a Linux platformok elleni kartevé hullam utédn a masodik verziéban a tamadoék
a Linuxos kédot alakitottak at gy, hogy az mar a Macintosh rendszereken is fusson. A kartevé valtozatok
f6 célja azonban minden esetben az volt, hogy az operacios rendszerenként egyedileg kiilonbozo
beallitasokat, jelszavakat tartalmazo fajlokat osszegyiijtse, és egy tavoli szerverre feltoltve azokat
ellopja.

Igy tobbek kozt a Windows alatt futé valtozat a népszerti FTP, az SSH, illetve azonnali iizenetkiildé kliens
programok jelszavait is ellopta, mig a Linux varidns az aldbbi Gtvonalakon taldlhaté dlloményokra vadaszott:
/etc/passwd
/etc/hosts
/etc/hostname
/etc/issue
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Az ESET biztonsdgi kutatéi a fert6zott szerverek listajat is nyilvanossagra hoztak, ezek egy része
Oroszorszagban, illetve Kirgizisztanban volt beregisztralva. Az ukran hatésagok pedig megerdsitették, hog
a tdmaddasban olyan szerverek is résztvettek, amelyeket Ukrajndban hosztoltak.

hxxp: //www.akipress.org/
hxxp: //www.tazabek.kg/

hxxp: //www.super.kg/

hxxp: //www.rusmmg.ru/

hxxp: //forum.cs-cart.com/
hxxp: //www.searchengines.ru/
hxxp: //forum.nag.ru/
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A Mozilla augusztus 6-an kiadta a hibajavitott 39.0.3-as verziot, amit a Windows felhasznalok
automatikusan, kézzel vagy pedig valamilyen (példaul Secunia PSI) patch menedzser program segitségével is
frissithetnek. Aki Linuxot hasznal, annak is csak par napot kellett varnia, amig a kiilénb6z6 disztribtuciék hivatalos
tarolodi is végre megkaptak elobb a 39.0.3, késobb pedig Linuxra a 40.0.0, Macintoshra és Windowsra pedig
a 4.0.2 javitott verziot.

Bar mindenkinek erdsen javasolt az 04j programverziokra valo attérés, létezik egy atmeneti "workaround"
megoldasi madd is, ehhez pedig minddssze a Firefox beépitett PDF olvasdjat sziikkséges letiltani a "pdfjs.disabled"
opcio "igaz" értékre vald bedllitas segitségével.

Firefox
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A részletes elemzés azt mutatta, hogy a malware szerzoéi igen alaposan ismerték a Firefox bels6 mikodését,
igy sikertilhetett olyan script kartevot késziteniiik, amely nem csak a fert6zést, hanem egyuttal magat
az adatlopast is végre tudta hajtani.

Az ESET szoftverei a sebezhetéséget kihasznalo kartevét "JS/Exploit. CVE-2015-4495" néven ismerik fel, illetve
blokkoljak A teljes elemzes angol nyelven az alabbi llnket érheto el:
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Wordpress-t Az sem. szerverek

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/7712594

Kommentek:

A hozzaszolasok a vonatkozd jogszabélyok értelmében felhaszndldi tartalomnak mindsiilnek, értiik a szolgéltatds technikai tizemeltetSje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben.

-~
Ezen az oldalon siitiket hasznalunk.
A bdngészéssel ezt elfogadod.
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ulius a Flash sebezhetoségek honapija volt

2015.08.19. 11:24 | Csizmazia Darab Istvan [Rambol] | Sz6lj hozza!

Cimkék: statisztika radar adatok julius nod32 havi report threat virusstatisztika 2015.

Az ESET minden hénapban osszeallitja a vilagszerte terjed6 szamitogépes virusok toplistajat, melybdl
megtudhatjuk, hogy aktudlisan milyen kartevék veszélyeztetik leginkdbb a felhasznalék szamitogépeit. 2015.
juliusaban a kovetkezo6 10 karokozé terjedt a legnagyobb szamban.

This program will remove Adobe® Flash® Player from your
computer.

UNINSTALL

FLASH PLAYER

Zero-Day Exploit

Ebben a hénapban egy 4j kartevo jelent meg a listankon, és rogton a masodik helyet foglalta el. Az
SWEF/Exploit.ExKit egy altaldnos 0sszesit6 elnevezése azoknak a kilonféle kartékony kodoknak, amelyek az
Adobe Flash szoftverben levé sebezhetoségeket, biztonsagi réseket hasznaljak ki. Ha a fert6zés sikeres, az
lehet6vé teszi a tavoli tAmaddk szamara, hogy az adott rendszeren a felhaszndalé tudta nélkiil tetszéleges kddot
futtathassanak.

A gyljténév arra utal, hogy az ilyen tréojaiakat elsésorban ugynevezett Exploit Kit-ekkel, azaz kartevo
készit6 készletekkel generaljak. A hatékony védekezéshez nem csak a naprakész virusvédelem, hanem az
Adobe Flash modul frissitése is sziikséges.

Adobe Flash Piaver Exploit 2015 - GUE-2015-03 11 Vulnerahility

Adobe Flash Player

This videois intended to show you an example used hy

Hackers to hack into Igurenmﬂmer SISIEI]IS. |

Ujabb verzié képviselteti magat az LNK/Agent tréjai csaladbol, igy az otodik és hatodik helyen is az a
kartékony link hivatkozast tartalmazo kartevo talalhatd, amelyik kiilonféle parancsokat fiiz 6ssze és
futtat le észrevétleniil a hattérben. Mikédését tekintve sokban hasonlit a régi autorun.inf mikodési
mechanizmusara.

Visszatért a HTML/Refresh, ezuttal kilencedik helyezettként tidvozolhetjiik. A HTML/Refresh egy olyan tréjai
csalad, amelyik észrevétleniil atiranyitja a felhasznal6é bongészojét kiilonféle rosszindulata web cimekre.
A kértevd jellemzéen a manipuldlt weboldalak HTML koédjaba bedgyazva taldlhato, vagyis érdemes vigyazni a
bongészésnél, példaul élhetiink az automatikusan lefuté scriptek tiltasaval.



Cleverbot

ETor: Caniel dide ty Bers.
Vs ke ot ehat oo e ek, ool

i
Tach evicws By et

Ealonnant pulim Fore Uy Sraes e el lal.
::Lom— Fropmy 8 g i Ty oot Lo Che:
"

it (ke st

Az ESET Radar Report e havi kiadasaban eziuttal arrdl olvashatunk egy konnyed hangvételi
visszatekintést, hogy milyen problémak forrasa lehet a programozasnal a nullaval valo osztas. Az elemi
matematikdban a nulldval valé osztds értelmetlen, viszont amikor szdmitégépes programot irunk, ezt az esetet le
kell modellezni sajat hibakezeld rutinnal, ellenkezé esetben a rendszer iizenetet kiild, vagy valamilyen el6re nem
lathaté technikai hibaba futhatunk bele. Programozasi nyelvenként is eltéro, pontosan mi torténik a nullaval
valo osztaskor, hiszen C/C++ esetében hibaiizenetet kapunk, mig példdul Java hasznalatndl egy specidlis
"Double.POSITIVE _INFINITY" vagy "Double.NEGATIVE INFINITY" értéket hivunk el ezzel.

Egy biztos, a programok alapos tesztelésénél azt is ellendrizni kell, hogy ezeket az eseteket is probléma

mentesen le tudja-e kezelni az alkalmazas, hiszen hibas eredményt, lefagyast, vagy egyéb nem kivanatos
mellékhatdst nem szabad produkalniuk.

Az antivirus blog juliusi fontosabb blogposztjai k6zott el6szor is beszdmoltunk arrél, hogy egy kozos nemzetkozi
hadmivelet keretében a hatésagok nagy erékkel lecsaptak a Zeus és Spveye banki tréjait terjeszto, és

alkalmazo biinoz6i halézatra. A most leleplezett blin6z6i csoport altal okozott kar mértéke eléri a 2.2 millid
eurot.

Irtunk emellett arrél, hogy Kalifornia &llamban mostantél mér kizdrélag csak olyan telefont lehet értékesiteni
amelyben alapértelmezetten engedélyezett allapotban tartalmazza a lopasgatlé Kill Switch opciot.
Korabban a tesztelt varosokban 20-40%-kal csokkent a mobil lopasok szdma.
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Szdba keriilt emellett az is, hogy mostandban nagyon kedvelt triikk, hogy népszeri jatékok hamisitott
hasonmésaival terjesztenek kartékony tréjai kddokat a Google Play aruhazban.

Ezuttal a Cowboy Adventure és a Jump Chess programokrol dertilt ki, hogy egy adathalasz Facebook
bejelentkezési ablakot dobott fel, és aki ide begépelte az azonositdjat, azt a program ellopta, és észrevétleniil
egy tavoli szerverre tovabbitotta.

Arrdl is értesiilhettiink, hogy a Microsoft azt tandcsolja a Skype felhasznaléknak, hogy haladéktalanul valtoztassak
med jelszavukat.
Egy 1j, latszélag valamelyik ismer6siiktol érkezé atverds link egy .ru végzodést oldalra vezet, a trikk végén pedig

az ismeretlen tamadok hozzaférnek az aldozat névjegyzékéhez, illetve sokan arrol panaszkodtak, hogy
azéta elérhetetlenek lettek ismeroseik szamara.

GRAE

[Toe. s Eqult, i eCR O U i

Egyik posztunkban az volt olvashato, hogy eladjak a Twittert. Vagy mégsem? A Bloomberg nevében megjelent
beszdmold szerint érkezett egy 31 millidrd dollaros felvasarlasi ajanlat a Twitterre.

Az informaciot késobb a valédi Bloomberg cafolta, am a csalé elkovetoket egyelére még nem
azonositottak. De valakiknek ez biztosan szépen hozott a konyhéra.
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Végiil hirt adtunk réla, hogy a legfrissebb szévetségi jelentések arrél szamolnak be, miszerint a felhasznaloi
adatokat titkosité zsaroloprogramok immar 1 millié dollar (282 milli6é HUF) kart okoznak havonta.

A fert6zési médok kozt megtalalhatoak a kdrtékony kédokat tartalmazo prepardlt hirdetésekre valé kattintas, a
kéretlen e-mail iizenetben kapott csatolt rosszindulati mellékletek és a fert6zott weboldalak is.
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Virustoplista

Az ESET tobb milli6 felhaszndlé visszajelzésein alapul6 statisztikai rendszere szerint 2015. juliusaban a
kovetkezo 10 karokozo terjedt vilagszerte a legnagyobb szamban, és volt egyiittesen felel6s az 6sszes
fert6zés 19.37%-aért. Aki pedig folyamatosan és elsé kézbol szeretne értesiilni a legujabb Facebook-os
kartevokrol, a kozosségi oldalt érinté mindenfajta megtévesztésrol, az csatlakozhat hozzank az ESET

Magyarorszag www.facebook.com/biztonsag, illetve az antivirusblog.hu oldalan.

01. Win32/Bundpil féreg

Elterjedtsége a juliusi fert6zések kozott: 3.93%

Miikodés: A Win32/Bundpil féreg hordozhaté kiils6é adathordozdkon terjed. Futdsa sordn kiillonféle atmeneti
alloméanyokat hoz létre a megfert6zott szamitégépen, majd egy lathatatlan kartékony munkafolyamatot is elindit.
Valodi kdrokozasra is képes, a meghajtoinkrol az *.exe, *.vbs, *.pif, *.cmd kiterjesztésli és a Backup allomanyokat
torolheti. Ezenkiviil egy kiils6 URL cimrdl megkisérel tovabbi kartékony komponenseket is letolteni a HTTP
protokoll segitségével, majd ezeket lefuttatja.

o e o 33300
(e P st e
sy [

T



Bovebb informacio: http://www.virusradar.com/en/Win32_ Bundpil.A/description

02. SWF/Exploit.ExKit tréjai

Elterjedtsége a juliusi fertozések kozott: 3.19%

Mikodés: Az SWF/Exploit.ExKit egy altalanos 6sszesité elnevezése azoknak a kiilonféle kartékony kddoknak,
amelyek az Adobe Flash szoftverben levé sebezhetdségeket, biztonsagi réseket hasznaljak ki. Ha a fert6zés sikeres,
az lehet6vé teszi a tdvoli tAmadodk szdmadra, hogy az adott rendszeren a felhaszndlé tudta nélkiil tetszéleges kddot
futtathassanak. A gyijténév arra utal, hogy az ilyen tréjaiakat els6sorban ugynevezett Exploit Kit-ekkel, azaz
kartevo készit6 készletekkel generdljak.

Ty L ST Y SO M A F R TN R ‘b
Famca 90440 PP G e iped i el Las
-
. @1 o
Sl RIS 1 BT (e T i |
Wirgym Grestl Xy Distiesrrrgn  ecrmsu fB e
LI
. s niapiRT e
ki St A R A 51 ) YTl
sume =, Ty '
[ TR DE DT | i i T gt Cop TV SR e LT
[T MY 258 b |
Fosfpmm Feas
Bage e Wactoracha Pl S| o | varwor 18
e I A, Py i i@ |1 LTS
Tem s 1ex
# NrnaToisl mrmden
Tratackriinze 2019aki | (1030 002 | gl
[ER——— 5 21 5 e T B, A
Fhararay itta
tael
1008 i Frun e EK G anped 1 st
21008 57 FlikEn £ s g ritae sl
A bt

Bovebb informacio: http://www.virusradar.com/en/SWF_Exploit.ExKit.AS/description

03. Win32/Adware.MultiPlug adware

Elterjedtsége a juliusi fertozések kozott: 2.61%

Mikodés: A Win32/Adware.MultiPlug egy olyan igynevezett nemkivanatos alkalmazas (Potentially Unwanted
Program, PUP), amely a felhaszndalé rendszerébe bekeriilve kiilonféle felugré ablakokban kéretlen rekldmokat
jelenit meg az internetes béngészés kozben.

| ESET Online Scanner
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Bovebb informacio: http://www.virusradar.com/en/Win32_Adware.MultiPlug.H/description

04. JS/Kryptik.I tréjai

Elterjedtsége a juliusi fert6zések kozott: 1.79%

Miikodés: A JS/Kryptik egy altaldnos 6sszesité elnevezése azoknak a kiilonféle kartékony és olvashatatlanna
0sszezavart JavaScript kédoknak, amely a kiillonféle HTML oldalakba rejtetten bedgyazddva észrevétleniil
sebezhetdségeket kihaszndld kartékony weboldalakra irdnyitja at a felhasznal6 bongészéprogramjat.
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Bdévebb informacio: http://www.virusradar.com/en/JS tik/detail

05. LNK/Agent.AV troéjai

Elterjedtsége a juliusi fert6zések kozott: 1.53%

Mikodés: A LNK/Agent.AV tréjai egy olyan kartékony link hivatkozas, amelyik kiilonféle parancsokat fliz 0ssze és
futtat le észrevétlenil a hattérben. Miikodését tekintve hasonlit a régi autorun.inf mechanizmuséra.
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Bovebb informacio: http://www.virusradar.com/en/IL.NK_Agent.AV/description

06. LNK/Agent.BS troéjai

Elterjedtsége a juliusi fertozések kozott: 1.51%

Miikodés: A LNK/Agent.BS tréjai szintén egy olyan kartékony link hivatkozdas, amelyik kiilonféle parancsokat fiiz
Ossze és futtat le észrevétleniil a hattérben. Mikodését tekintve hasonlit a régi autorun.inf mechanizmuséra.
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Boévebb informacié: http://www.virusradar.com/en/IL.NK_Agent.BS/detail

07. Win32/Sality virus



Elterjedtsége a juliusi fertozések kozott: 1.31%

Mikodés: A Win32/Sality egy polimorfikus fajlfert6z6 virus. Futtatdsa sordn elindit egy szerviz folyamatot, illetve
registry bejegyzéseket készit, hogy ezzel gondoskodjon arrél, hogy a virus minden rendszerinditds alkalméaval
elinduljon. A fertézése soran EXE illetve SCR kiterjesztési fajlokat mddosit, és megkisérli lekapcsolni a védelmi
programokhoz tartozo szerviz folyamatokat.
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Bovebb informacio: http://www.virusradar.com/Win32_Sality.NAR/description
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08. Win32/Ramnit virus

Elterjedtsége a juliusi fertozések kozott: 1.24%

Miikodés: A Win32/Ramnit egy fajlfert6zé virus, amelynek kédja minden rendszerinditaskor lefut. DLL és EXE
formatumu allomanyokat képes megfertézni, &m ezen kiviil a HTM, illetve HTML fajlokba is illeszt kartékony
utasitdsokat. Végrehajtdsakor sebezhetdséget keres a rendszerben (CVE-2010-2568), és ha még nincs befoltozva a
biztonsagi rés, ugy tavolrdl tetszéleges kdd futtatdsédra nyilik lehetdség. A tdmadodk a tavoli irdanyitasi lehetéséggel
képernybképek készitését, jelszavak és egyéb bizalmas adatok kifiirkészését, tovabbitasat is el tudjak végezni.
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Bovebb informacio: http:
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09. HTML /Refresh trojai

Elterjedtsége a juliusi fert6zések kozott: 1.13%

Mikodés: A HTML/Refresh egy olyan trdjai csalad, amelyik észrevétlenil atirdnyitja a felhasznalé bongészgjét
kiilonféle rosszindulatii web cimekre. A kartevé jellemzden a manipulalt weboldalak HTML kddjaba bedgyazva
talalhato.
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Boévebb informacié: http://www.virusradar.com/en/HTML_Refresh/detail

10. INF/Autorun virus

Elterjedtsége a juliusi fert6zések kozott: 1.13%

Miikodés: Az INF/Autorun gyljténeve az autorun.inf automatikus programfuttatd fajlt hasznalé kdrokozdoknak. A
kartevo fert6zésének egyik jele, hogy a szamitogép miikodése drasztikusan lelassul, és fert6zott adathordozékon
(akdr MP3-lejatszokon is) terjed.
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Bovebb informacio: http://www.eset.hu/tamogatas/viruslabor/virusleirasok/%?21autorun
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Ajanlott bejegyzések:

Minden, amit Lezart PIN Adattorlé Autorun virus: Virusvédelem
a419-es kédért féreqg ismét a eltintnek régen és most
csaldsokrol valtsagdij lista élén nyilvanitva

tudni érdemes
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Orszagosan 70 ezer ingatlan kozul

valogathat, hirdetésével 400 ezer
lakaskereso talalkozhat.

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/7716590
Kommentek:

A hozzaszélasok a vonatkozd jogszabélyok értelmében felhaszndldi tartalomnak mindsiilnek, értiik a szolgéltatds technikai tizemeltetSje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhasznalasi feltételekben.

-~
Ezen az oldalon siitiket hasznalunk.
A bdngészéssel ezt elfogadod.

-



Az Ashley-Madison ligy margdjara
2015.08.24. 15:00 | Csizmazia Darab Istvan [Rambol] | Sz6lj hozza!

Cimkék: hack media life ashley team management avid hazassagtorés adatszivargas
impact madison consultants reputation

Igen sokféle szempontbdl lehet értékelni az eseményeket, amiket a ki tudja mér hanyadik jelentés adatszivargdsi
botrany kapcséan kovetkeztek be. Mi most elsésorban az adatvédelemmel kapcsolatos észrevételeknek engediink
teret, hiszen ezekbdl is van itt jocskan. Mindenesetre érdekes és mozgalmas utéélete lesz ennek a
torténetnek, hiszen a tamadék 37 millié "ugyfél" adatat, benne neveket, e-mailcimeket, bankkartya
szamokat, szexualis preferenciakat, a tagsag altal feltoltott fotokat, illetve az uiigyfelek és a belso
munkatarsak levelezését is megszerezték.

Kezdjiik elészor is azzal, ha egy idedlis vildgban mindenki a "ne tégy massal olyat, amit nem szeretnéd ha veled
tennének" jegyében tevékenykedne, akkor ez a hazassagtorésbol pénzt keresé cég nem is létezne, és nem bukott
volna most ekkorat. A kintiek az erkolcsi tanulsagokat latszolag lassan elkezdték levonni, példaul az amerikai
hadseregben méltatlannak itélik az ilyen viselkedést, és a testiiletbdl vald kizarast kockaztatja, aki ebben a
kiszivarogtatdsban lebukik. Tegyiik gyorsan hozzd, hogy egyrészt az e-mailcimek valédisdgat nem ellenérizték, igy
barkinek a levélcimével - pl. barack.obama@whitehouse.gov - is lehetett regisztralni.

Masrészt azért az is mutat valamit, hogy a kinos lebukasokat elkertilendd a Daily Mail szerint rekordszamu
hiresség megkeresését regisztraltak a hirnév védelemmel foglalkozéo Reputation Management
Consultants cégnél.

Ashley Madison Hackers Speak M iees
Out: 'Nobody Was Watching' an
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A magat Impact Teamnak nevezd hackercsoport, amely a fizet6s hdzassdgtéré weboldal feltérését végezte,
korabban tobbszor is figyelmeztette az izemeltetéket, hogy sziintessék be a szerintiik elitélendd és erkolcstelen
tevékenységiiket. Am az iigy ott kezdett érdekes fordulatot venni, mikor végiil a 9.7 GB feltort adatot fel is tették
az internetre. Idézet az Impact Team interjubdl: "A feltoltétt féenyképek harmada péniszekrol késziilt, ezeket




természetesen nem fogjuk publikdlni. Ahogy a munkavallaloi e-maileket sem. Talan a vezetok
levelezését majd igen."

Béar az iizemeltetdk a jelszavakat titkositva (PHP bcrypt) taroltdk, a hashek térésére is biztosan lesz majd késébb
valaki, aki rettentéen rdér. Emiatt az érintetteknek melegen ajanlott az azonnali jelszocsere, és akar a
bankkartya figyelés vagy csere is sziikségessé valhat.
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* Updatos *

A magyar paciensekkel is rendelkezo6 vallalkozas emellett noi kamuprofilokkal is igyekezett felsrofolni
az allitélag tobbségében, 90-95%-ban férfi tigyfélkor érdeklodését. Az Independent cikkében szerepel még
egy olyan bekezdés is, amelybdl az deriil ki, hogy egy kordbbi Avid Life Media alkalmazottnak olyan sok csabité néi
kamuprofilt kellett begépelnie, hogy attél inhtivelygyulladast kapott ;-)

De az a rész is érdekes, amelybdl az deriil ki, hogy egy maganszemély 5 millié dollar értéki kartérités miatt
inditott pert, mert az anonimitast igéré cég 19 dollar ellenében azt vallalta, hogy a felhasznaldok adatait
torli. Bar 6 ezt az 0sszeq befizette ugyan, azonban az adatai a véglegesnek igért torlés utén is megmaradtak.

Ashley Madison adultery website faces
$578m class action over data breach
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Sok pereskedés varhato tehat még ez tigyben. A felhasznaldok szempontjabdl is lehet hosszatavu tanulsagot levonni.
Barmit igérjen is egy iizemelteto, a szavuk nem Szentiras, és az oldal vagy szolgaltatas esetleges
feltorése utan konnyen nem kivant adatszivargasoknak nézhetiink elébe. Ebbe beletartozik még az az
extrém forgatokonyv is, amikor példaul a csédbe ment Radioshack iizletlanc a vasarlék személyes
adatait kivanta elarverezni - totalisan szembemenve ezzel sajat korabbi biztonsagos adatkezelésre tett
nyilatkozataval.

De ugyanitt emlithet6 az is, amikor bar a Facebook allitélag soha nem adja at a felhasznaldk nevét és fotoit
harmadik reklamozoé félnek, de azért 2010-ben "a pénzért mindent jegyében" mégis olyan személyes

adatokat osztott meg hirdetékkel, melyek alapjan pontosan beazonosithatdk voltak a felhasznalok.
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Your Dats Boto

Nem szabad elfelejtkezni arrél sem, hogy ha feltorés torténik, akkor néha jarulékosan is dldozatul eshetiink, ehhez
olykor annyi is elég, hogy rosszkor vagyunk rossz helyen. igy jart az Adobe-bal k6z6s szerveren osztozé6 vétlen
Corporate-Car-Online luxus limuzin kolcsonzé cég is, ahonnan a nyilvantartasi adatbazisukbdl 850 ezer
ugyfél adatat is elloptak.

Koztiik olyan VIP ugyfelek, cégvezetok, sztarok, politikusok is voltak, mint Donald Trump, Tom Hanks,
stb. A fontos emberek utvonalai, utazasi szokasai mellett pedig 241 ezer hitelkartya adata is illetéktelen
kezekbe keriilt.
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Es végiil nem maradhat ki egy ilyen 6sszefoglalébél Hancu kolléga két korabbi igen tanulsagos
oknyomozasa, amelyben példaul utananézett, hogy "Tényleg megtartja az Iwiw és a Facebook a torolt
képeket?", vagy mi torténik azokkal a leveleinkkel, amiket latszolag torliunk? "Torolt levelek nyomaban

a neten" cimmel.

Akit érdekel, olvassa el ezeket az igen izgalmas cikkeket, roviden csak annyit mondunk, a torlések sosem torténnek
meg azonnal, ha meg torténnek egyaltalan. Ha valaki ismeri azok kordbbi linkjét, még honapokkal kés6bb is meg
tudja jeleniteni, illetve volt, ami nem hogy késve, de sosem tint el véglegesen. Vagyis megint megmutatta
magat "Az internet nem felejt" terhe.
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Ashley Amikor a szé Blue Screen Rekord Uber hack -

Madison csak térden of Death 0sszegekbe 50 ezer sofér



alulnézetbdl all: elrettentd (BSOD) for faj az adata banta
jelszavak dummies adatszivargés

Otthontérkép

Orszagosan 70 ezer ingatlan kozul
valogathat, hirdetésével 400 ezer
lakaskeresd talalkozhat.

Hasznalja Magyaror.
térképes ingatlanp

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/7730574

Kommentek:

A hozzaszolasok a vonatkozd jogszabélyok értelmében felhaszndldi tartalomnak mindsiilnek, értiik a szolgéltatds technikai tizemeltetSje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog

szerkesztdjéhez. Részletek a Felhasznalasi feltételekben.

Ezen az oldalon sitiket hasznalunk.
A bdngészéssel ezt elfogadod.
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iTunes bankkartya probléma. Vagy mégsem?

2015.08.26. 13:32 | Csizmazia Darab Istvan [Rambo] | Sz6lj hozza!

Cimkék: itunes vagy csalas atverés bankkartya phishing mégsem letiltas adathalasz
apple ID

Vagy mégsem rovatunk ajabb zsenialis atveréssel boviilt, melyben a csalok az Apple ID-nkhez tartozé

fizetéssel kapcsolatos allitélagos problémat hazudnak be nekiink. A tandcsunk a szokasos, figyeljink oda, ne
kattintsunk ész nélkiil mindenre, és ne kapkodjunk akkor sem, ha siirgetnek benniinket.
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Maniage Bz Thu, 35 Augas 015 +4033
T ian cart High

From: Apzlo Suspend

Dear iTunes Customer

A frissen érkezett levél természetesen latszélag az Apple nevében értesit minket arrél, hogy a bankkartyankat
érvénytelennek érzékelték, és ezért letiltottak, és 48 orank van korrigalni a "problémat".

Ehhez pedig mit is kellene tenni? Helyes a valasz, természetesen a klasszikus recept szerint kattintani
kellene egy mellékelt linkre.

& fTunes Connect

@ — Sign In

Ciatrizde wawr Costeni

ez . SR L BB B

Amint ugyebdr ezt megtessziik, és a rendszer "frissiti az account informdaciékat" (muhaha), méris abban a
pillanatban megsziinik a kényelmetlen korlatozas. Vagy mégsem?

A feltort litvan weboldalon létrehozott adathalasz aloldalba nem igazan javasolt jelszavunkat begépelni,
és vegylik észre, minden klasszikus elem szerepel ebben az dtverésben.



Van itt fenyegetés, siirgetés hamarosan lejaré hataridovel, személytelen (Dear Customer) megszoélitas,
manipulalt feladd, kéretlen e-mailben kiildott direkt link hivatkozas, 3 perc alatt visszaallithato letiltas,
és persze "Copyright (c) 2015 Apple Inc.".

Az Apple nevével vald visszaélés természetesen nem 1j keletli, iTunes szamla atverésrol irtunk mar 2012-ben és
egy évvel késbbb is el6fordult, hogy egy hiizés szdmla érkezett latszdlag téliik.

Remélhetbleg senki nem fut bele mar ilyenekbe, hiszen a valésziniileg botnet altal megfert6zott brit
szamitogéprol tovabbitott iizenetben az egérmutaté alatt tisztan latszik az ow.ly segitségével roviditett,
és az Apple-hoz egyaltalan nem koétheté URL.

Am ha valaki mégis beddlt volna neki, akkor johet a villdamgyors jelszécsere, és egyéb teenddk, amelyrél lequtébb
itt értekeztiink bévebben és jé részletesen.

'Q személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik az ismer&seidnek.

(cgosciom | tumbi- [ERMSICAIS

Ajanlott bejegyzések:
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Itt a Windows  Be nem iTunes szédmla Ezitta Karacsonyi



10 telepitd. fizetett vagy Microsoft adat-haldsz-1é

Va,gy szg'lmla. Vagy mégsem? tévol; .

mégsem? meégsem? hozzéaférés
vagy
mégsem?

On hol tartja
befizetett
csekkszelvenyeit?

@Csekkolé

Hirdetés

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/7735622

Kommentek:

felel6sséaet nem vallal. azokat nem ellendrzi. Kifoads esetén fordulion a bloa
a

A hozzészélasok a vonatkozo i balvok értelméb aloi tartal k mindsiilnek. értiik a szoladltatas technikai {i ltetSie

szerkesztdjéhez. Részletek a
Ezen az oldalon sutiket hasznalunk.
Abéngészéssel ezt elfogadod.
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Védelmi tippek a tanévkezdésre
2015.08.31. 17:42 | Csizmazia Darab Istvan [Rambo] | 2 komment

Cimkék: biztonsag iskola lopas lopasvédelem welivesecurity.com

Vége a nyarnak, holnap mar a legtobb helyen évnyit6 iinnepség lesz, és ezzel a gyerekek szamara megkezdddik a
tanév. Ez egy jo alkalom arra, hogy felelevenitsiik, hogyan vigyazzunk szamitogépiinkre,
mobileszkozeinkre, illetve személyes adatainkra. Mit tehetiink most, hogy ujra var benniinket az
iskolapad, a konyvtar, a kozépiskola, az egyetem, vagy a kollégium - ehhez adunk néhany gyakorlati
tippet.

Az élet velejardja, hogy a gyerekek idénként sajnos elveszitik a dolgaikat, érdemes erre felkésziilni, illetve
amennyire tudjuk, megel6zni. Az eszkozeink fizikai védelme alapvetéen fontos, igy sose hagyjuk orizetleniil az
osztalyban, az iskola teriiletén, de még az étkezo6 asztalnal se. Ne hagyjuk bekapcsolva, amikor nem
vagyunk mellette, és ne taroljuk még rovid idore sem a gépkocsiban. Védjiikk mindig PIN koddal,
jelszdval a belépésiinket és az a legjobb, ha van idézitett automatikus zarolas is, amely meggatolja,
lockolja a hozzaférést, ha valaki probalkozna.

A fizikai védelem azt is jelenti, hogy arra is vigyazni kell, hogy a keziinkbdl se kaphassa ki senki. Szdmos lopasnéal
szaladnak el jellegzetes kinézetli markas notebook taskaval, igy ha nem akarjuk feltiinéen vinni a
noteszgépiinket, legjobb, ha egy semleges kinézeti hatizsakban hordjuk azt.

Legyen rendszeres mentésiink kiils6 adathordozén, amely egy esetleges lopas vagy elvesztés esetén a
potolhatatlan sajat munkainkat - példaul leckék, vagy diplomamunka - megorzi. A mentés nem csak lopas
esetén, hanem a rettegett valtsagdijat szed titkositd kartevék ellen is életmenté lehet.

Itt sokan hajlamosak csak a szamitdgépes adatokra gondolni, pedig a telefonos cimjegyzékiink is tartalmaz sokszor
potolhatatlan bizonyul6 adatokat - igaz ezek ma mar felhdbe szinkronizalt formaban is mentésre kerulhetnek.
Erdemes lehet titkositva tarolni mind a mentéseinket, mind pedig a készililékeken a sajat adatainkat.



Emellett segithet a lopasvédelem is. A nyomkovet6 alkalmazas legismertebb médja az androidos mobilok
esetén a késziilék tavolrol valo keresése, esetleg iizenet a tolvajnak/megtalalonak, illetve végso esetben
az eszkoz tavoli blokkolasa, tavtorlése is elvégezhet6é. Ugyanezt igénybe vehetjiik hagyomanyos PC
esetében, példaul a lopasvédelemmel is elldtott ESET Smart Security szoftverrel is.

Ennek segitségével lehet6ségiink nyilik informaciét nyerni az elvesztett vagy ellopott eszkoz késébbi aktivitdsardl,
megtekinthetjik példaul az automatikusan késziilé képernyb6képeket, illetve az eszk6z webkamerajaval késziilt
képeket is, bekapcsolt WiFi esetén pedig az IP-cim alapjan még az eszkoz feltételezett fizikai helyét is
megtudhatjuk.

Emellett érdemes vigyazni az iskolaban kozosen hasznalt gépeknél is, ahol sosem tudhatjuk, ki ilt ott
elotte, ki és mit telepitett fel oda, igy késziiljiink a legrosszabbra. A kézosen hasznalt gépnél haszndlat utan
érdemes lehet kitordlni az el6zményeket, vagy eleve Privat ablakban latogatni az oldalakat, amely igy (elvileg) nem
gyujti és tarolja el helyben a bongészési informacidkat.

Jobb helyeken egyébként bekapcsolaskor mindig tiszta allapot keletkezik egy lementett alap image fajl alapjan, ez
esetben példaul egy Gjrainditas is tisztdba teheti a dolgokat.

Ezenkiviil hasznos dolog, ha az étterem, kavézo, iskola, konyvtar nyitott wifijénél nem lépjiink be jelszév:
védett accountjainkba, innen nem bankolunk, és nem inditunk vasarlast. A jelszavakrél mar sokszor eset]
sz0, ez minden helyszinen legyen kiilénb6z6 és megfeleléen hosszui. Az is jé 6tlet, ha ez igazabdl jelmondat, és
orizhetjik-megjegyezhetjiik ezeket valamilyen jelsz6 menedzser alkalmazas segitségével.

Ahol pedig lehet6ség van - példaul Gmail, Facebook, Snapchat, Linkedin, PayPal, Yahoo, Twitter, Apple ID -
hasznaljuk a biztonsagos kéttényezos hitelesitést a belépéshez, ahol a belépéshez sziikséges név-jelszo
paroson feliil a telefonunkra minden alkalommal egyedi kdadot is kiildenek.




A kartékony kodok legtobbszor valamilyen ellendrizetlen letoltés, illetve telepités utjan keriilnek a
gépiinkre, igy emiatt érdemes alaposan utananézni, milyen programokat telepitiink mind a
szamitogépiinkre, mind pedig az okostelefonunkra. A megbizhaté mobil alkalmazdsok kivalasztasahoz késziilt
korabban egy kiilon 6sszefoglalénk is, amelyt most belinkeliink.

Osszefoglalva bar a gyerekek, illetve fiatalok sokszor nem tulajdonitanak akkora jelentéséget sajat személyes
adataik fontossagéanak, az incidensek tanusaga szerint a blin6zék egyaltalan nem valogatnak, életkortol
fiiggetleniil ellophatjak személyazonossagunkat, bizalmas adatainkat, latéteriinkon kiviil hagyott
eszkozeinket. Haszndljunk minden eszk6ziinkon - vagyis nem csak a PC-n, hanem a tableten és az okostelefonon
is - olyan virusvédelmi szoftvert, amely nem csak a kartékony kodokat képes sziirni, de fejlett
lopasvédelemmel is rendelkezik.

A fenti egyszertien alkalmazhato tippek betartdsaval remélhetéleg sok kellemetlenségtél kimélhetjiikk meg
magunkat és gyermekeinket a most indulé tanévben.

"<‘> személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik az ismeréseidnek.

Ccgoscom | tumbi- [ERSSIC WS

Ajanlott bejegyzések:

Itt a PIN-kéd Mentsd, ki Napi 160 ezer Kormaéanyzati Biztonsagi

hol a PIN- tudja meddig Facebook e-mailek konferencia -
kéd? mentheted! account esik kontra nyitott wifi

el biztonsag honeypot-tal



A Takarek

FSit, o TAKAREK

Tébb mint bank.

Hirdetés

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/7748868

Kommentek:

A hozzaszolasok a vonatkozd jogszabélyok értelmében felhaszndldi tartalomnak mindsiilnek, értiik a szolgéltatds technikai tizemeltetSje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhasznalasi feltételekben.

Kispotzak 2015.09.01. 15:17:32

Hat, neklink ennél joval egyszeriibb megoldasunk van: gyermek nem hord laptopot, tabletet a suliba sem
felismerheto tadskaban, sem gagyi hatizsakban. De okostelefont se hord. Butat sem. Es még véletleniil sembankol az
iskolai szamitégéprol. De azért koszi a tandcsokat :-)

“ Vélasz erre

== Hurra Torpedo - http://www.youtube.com/watch?
v=br-D7UneSOE 2015.09.01. 15:49:52

de vélhetéen 7 évesen még diplomamunkdt sem ir, és kollégiumi géptermet sem hasznal.

és mivel szegénygyerekednek az informatikai oktatas ezt nem fogja megtanitani, igy konyvjelz6zd be, és vedd el6,
amikor veszel neki okostelét/laptopot/elmegy koleszba kézépiskolaba, neadjisten kés6bb egyetemre.

te dontod el hogy megvonod téle a digitalis fejlédést (ez eléggé nagy butasag lenne), vagy nem és magatol egy
hn7z7iAnamdrtd a_.czamatalA lacz syrarms mantanitnd hamiran hacondlhatia a7t a7 andezat a caidt iavdra
Ezen az oldalon sutiket hasznalunk.

A bdngészéssel ezt elfogadod.
| %



Az vagy, amit elhiszel
2015.09.03. 12:40 | Csizmazia Darab Istvan [Rambo] | 2 komment

Cimkék: hoax reklam internet wikipedia csalas atverés hamis welivesecurity.com

A viccesnek haté cim mindennek ellenére komoly problémaéakat képes okozni. A nagysziileink, és sziileink "azt irta
az ujsag", "de hat a radidban is bemondtak", s6t a "TV-ben is lattam" hiedelmei utén azzal is érdemes tisztaban
lenni, hogy ha valamit az interneten talalunk, az egyaltalan nem biztos, hogy igaz. Ennek fényében
végeztek most nagytakaritast a Wikipédia oldalain az 6nkéntes szerkeszték.

vipadopalousy 2047 aq |,
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Az IT biztonsagban sokat szamit, hogy mit hisziink el, illetve hogy mit vesziink észre. A hoaxok, spamek,
social engineering trilkkok mar mindennaposak lettek, hamis PayPal szamlak, allitélagosan felfiiggesztett banki
accountok, hamis haldlhirek, és egyéb trikkok formdjaban szembesiilhetiink veliik.

Az incidens jeleinek észlelése szintén sokaknak problémét okoz. Pedig nincs rosszabb forgatékonyv annal,

mintha valakinek feltorik és ellopjak az accountjat, de azt hosszu ideig vagy egyaltalan nem is veszi
észre.

A nyitott modelli (barki szerkesztheti) Wikipédia oldalain végzett takaritasi akcié soran ezittal 210
cikket toroltek a rendszerbél. A nem engedélyezett informdacidk terjesztése egyébként az oldal Felhaszndloi
Feltételeinek megsértését is jelenti egyben, igy emiatt most 381 fiokot blokkoltak "jogosulatlan
informaciok" kozlése miatt. Itt a jogosulatlan sz6 nem csak fizetett reklamozast, szolgaltatasok




uzletszeru népszerisitését, vagy szerzoi jogvédett anyagok illegalis felhasznalasat jelentheti, hanem
véletleniil vagy szandékosan hamis informaciok megjelentetését is.

Az angol nyelvi Wikipédia oldalon egyébként a legtobbet szerkesztett oldal cimet George W. Bush profiloldala
nyerhetné el, &m az is megfigyelhetd, hogy az egyes orszagokban a valasztasok elé6tti kampanyokban
kulonosen felporog a politikusi életrajzokban valo torolgetés, javitgatas, szépitgetés.

Osszességében a Wikipédia igen megbizhaté forrasnak szamit. A gyerekek informatikai biztonséagi
oktatdsdban azonban el szokds mondani, hogy ha valaminek utdna akarnak nézni, ne higgyék el azonnal az els6
oldal tartalméat, hanem keressenek parhuzamosan tobb hivatkozast is, amely ugyanazt mondja.

Mi itt a poszt végére mindenesetre néhany érdekesebb esetet most felsorolunk, amelyben ismeretlen
elkovetok - gyanithatéan szandékosan - hamis informaciokat terjesztettek az interneten, és annyit
elorebocsathatunk, ezek mindenkinek korosztalytol fiiggetleniil elég tanulsagosak.

AN GRING SRATCN 10r "BICN0Im canfiies” of fa many of e arcia's purparad Sources prooucas
gniy rasults hat can ba traced back o the artcle dsai.”
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Hanx; The mysberious Wikipedia aushar, whe Inwvenled e stary of the Bicholim Confliet, used the fwo |
amagpes pletured in ks fetitious accaunt. B wick Lhallod & gocd artich” by (he &ils and wis undEesayirod fod

2013. januar
Ot esztendeig nem vették észre, hogy a Wikipédia egy nem létezé haborurél sz616 irast is tartalmaz. Egy

alaposan kidolgozott 4500 szavas profi szécikk volt ez, illusztracidkkal, magyardzatokkal, amely 2007 és 2012
kozott élte zavartalan életét, és végiil 2013 januarjaban kerilt az Gjsagok cimlapjéra.

A bejegyzés szerint az agynevezett "Bicholim konfliktus" 1640 és 1641 kozott zajlott a gyarmatosito

Portugalia és India kozott, a harc célja pedig a "Goan figgetlenség" kivivasa volt. A konfliktus lezdrasa
pedig egy allitélagos békeszerzddéssel ért véget.
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Az el6z6 akcid inkabb csak a szerkeszt6k éberségét prébalgatta, de 1éteznek emellett sajnos kifejezetten gonosz
megtévesztések is, amelyekben az elkoveték szandékosan kart akarnak okozni a gyanutlan olvaséknak. Az egyik
ilyen torténetben azt a fals informaciot terjesztették, hogy ha az iOS 7-re frissitjiik az iPhone telefont,
akkor vizallo lesz, és ehhez egy pohar vizben allé késziilék fotojat mellékelték.

Persze ebben az esetben, hogy ezt valaki bevegye, kellett egy j6 adag naivsag is, bar mondjuk sziil6ként is mas ezt
megélni, ha a csemete emiatt johiszemien prébara tette a nem kevés pénzért vasarolt telefonjat.

'z‘ Xbox 360 Backwards

XBOXONE Compatibility Unlock

By default, Xbox 360 backwards
compatibility is disabled on Xbox
One. To unlock it, follow these
steps:

1. Go to the system menu

2. Press LB, RB, LT, RT in order guickly

3. Select the Developer Console

4. Check the “Enable devkit” box

5. Change the sandbox [D to
freezone.reboot :

6. Select “Reset Home Console”

Xbox 360 games will now be
playable on your console.

2013. december
Veszélybe keriilhettek az XBox One tulajdonosok, ha beddltek annak a csaldsnak, amely arrél k6zolt
informacidkat, hogy miképpen lehet 360-as jatékokat is jatszani az akkor éppen frissen megjelent jatékkonzolon.

Bar a Microsoft megerdésitette az akkor érvényes tényt, hogy nem volt rejtett visszafelé 360-as
kompatibilitas mod az Xbox One konzolban, mégis sokan beddltek az dtverésnek és a végrehajtott 1épések
segitségével jovatehetetleniil "téglasitottdk" a késziilékiiket.



Apples secret
mining feature

Tittas

Since 2002 Apple included o Bitcoin
mining software info all their products
which first needs to be unlocked, This
feature will allow you to generate
Biteoins with your Apple compuler as
efficiently as with a regular high end PC.

To unlock the
feature. simply open
your terminal and
execute following
code:

muda on =gffe

2013. december
Jaré sztoriként pedig az az Apple Macintosh csalas is sz6t érdemel, amelyik azt allitotta, hogy 2009. éta

létezik OSX alatt egy rejtett opcid, amelynek segitségével ingyen banyaszhatunk Bitcoint. Itt is igaz a
megéllapitas, hogy nem johiszemi tévedésrdl, hanem szandékos atverésrol van szd, amelyet csak azok tudnak

idejében felismerni, akik példaul alaposan ismerik a *nix rendszerek belsé miikodését.

Ugyanis a begépelend6 parancs nem virtualis valutat termelt, hanem rendszergazdai jogosultsaggal a
gyokérmappatol kezdve minden allomanyt és mappat jovatehetetleniil torolt a merevlemezroél, ez utdobbi
hatdsat videén is megcsodalhatjuk.

"18 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik az ismer&seidnek.

Ciesoerion | tumbi- [ER U

Ajanlott bejegyzések:

=

5 tipp az Valentin nap: Kozelgd Az MH17 Megtalaltdk

online Szerelem Karacsony, aldozatok az eltlint

tarskeresés helyett szaporodod hamis maldj repiilGt!

biztonsdgdhoz atverés adathalaszat Facebook Ismét ;-)
érkezhet profiljai

A Takarék e

megujuit.

Hirdetés

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/7757798

Kommentek:

A hozzaszdlasok a vonatkozd jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értiik a szolgaltatds technikai {izemeltetdje semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznaldsi feltételekben.



fidesz a mutyipart 2015.09.03. 17:36:20

En ezt nem hiszem el.

Vélasz erre

kisén 2015.09.04. 09:18:36

LOL, az index?2 lehoz egy cikket, hogy mennyire megbizhatatlan a wikippédia... Akkor az i2 micsoda... 6h az

3 7 . 77
Avie7A7ad AncAlia

Ezen az oldalon sitiket hasznalunk.
A bdngészéssel ezt elfogadod.
|



Ashley Madison alulnézetbdl
2015.09.08. 14:40 | Csizmazia Darab Istvan [Rambo] | 2 komment

Cimkék: hack ashley team feltorés adatszivargas impact madison forensics

Az Ashley Madison sztorirél még biztosan sokat fogunk hallani, hiszen az augusztusi incidens kapcsan olyan
adatok keriiltek nyilvanossagra, mint nevek, e-mailcimek, bankkartya informaciok, szexualis
preferenciak, sot kozprédava valtak a feltoltott fotok, illetve az iigyfelek és a bels6 munkatarsak

levelezése. Ketten a torténetben azonban mar biztosan egymasra taldltak: a nem téré6dém szolgaltatd és a
figyelmetlen juzer.

ASHLEY MADISaN®

Life is Short. Have an Affair.”

Az tizemeltet6 Avid Life Media fizet0s szolgdltatdsa anonimitast igért ugyan, am ezt nem csak, hogy nem tartotta
be, hanem szamos egyéb durva hibat is elkévettek. A 37 millié "iigyfél" most joggal aggédhat. Es nem csak azért,
mert benne voltak a hdzassagtorésekben, hanem mert a weboldal izemeltetéi, akikben megbiztak, a részletek
ismeretében lathatéan nem &alltak a helyzet magaslatan.

A jelszavak PHP bcrypt-es tarolasa viszont legalabb nem rossz, ahhoz képest, hogy a statisztikak szerint
altalaban az iizemeltet6k 30%-a még mindig sima olvashaté plaintextben tarolja ezeket.

Al LUDE
g T

Archives wodnesday, ABEUST LY, 2015

A neten taldlhato széles kinalatbél tobb elemzést is elolvastunk, az egyik példaul forensics szemmel turt bele az
adatokba, és Erik Cabetas irdsdban tobbek kozt vizsgalta az Impact Team altal hasznalt PGP publikus kulcsot, de a
letoltott adatbazisokbdl szépen megmutatta a "Banks.xlsx" allomanyt is, amely az Ashley Madisonhoz
kapcsolodo ugyfél szamlaszamokat tartalmazza.



Izgalmas a kiszivargott Office dokumentumok listdja is, ezek szerint az egyik Powerpoint dllomanyban az aldbbi
meta-data szerepel: "Created by 'Diana Horvat' on Dec 5 2012 and last updated by 'Tatiana Kresling'".

| —
Szemlatomast egy masik blog szerzoje, Gabor Szathmari sem kimélta a "select *"-ot :-). A kodban is

talalt néhany érdekes dolgot, elmondasa szerint egy nagyjabol tiz perces turassal olyanokat lehetett felfedezni,

mint példdul az Amazon webhez tartozé6 AWS tokeneket, bedrétozott adatbazis jelszavakat, tantusitvanyok privat
kulcsait, és hasonlékat.

Sophisticated Security

wran

Azt az iizemszer( félrelépdk tovabbra is helyesen teszik, ha az ilyen helyekre nem a céges vagy sajat e-mail
cimiikrol regisztralnak, hanem ehhez egy kiilon semmitmondé accountot foglalnak le egy Yahoo! vagy
hasonlé levelezénél. Természetesen a jelszohashek napvilagra keriilése ujra rairanyitja a figyelmet arra,
hogy mekkora oktondisag primitiv, rovid, ezaltal konnyen torheto6 jelszavakat valasztani (123456, puss

blowjob, password, qwerty, sth.), és emellett mekkora lizerség ezt az egyet esetlegesen tovabbi mas
webes helyszineken is belépésre hasznalni.

Emlékezetes, hogy az Adobe feltérés utédn is az deriilt ki, tobb, mint 2 millié felhasznalénak szintén az "123456"
jelentette a "biztonsagos" jelszot.




Az pedig mar csak hab a tortdn, hogy az igért, és 19 dollarart arusitott "végleges torlés" sem milikodott, ennek még
lesznek utdéhatasai a birdésagi targyalétermekben.

Az Impact Team &ltal kikeriilt 9.7 GB adat - amelyet sajat PGP kulccsal is hitelesitettek - mindenesetre sok
tanulsaggal szolgalhat nem csak a felhasznaléknak - akik vélhetéen nem ilyen "affair"-re szamitottak -,
hanem az IT szakma képviseldoinek szamara is.

A biztonsagi teriilet egyik "nagy oreg"-jének szamito és 78 éves koraban elhunyt Klaus Brunnsteinrél
olyan jol ismert szakemberek emlékeztek meg nemrég, mint Graham Cluley, Dr Alan Solomon, vagy
Aryeh Goretsky. Haldla nagy veszteség nem csak hazajanak, Németorszagnak, de az egész vildgnak, és a
virusvédelemmel foglalkozd kiilonféle szakmai munkacsoportoknak is. Brunnstein régéta mozgott a szamitégépes
biztonség teriiletén, példaul alapitotagja volt a Computer Anti-Virus Research Organisation (CARO)
nemzetkozi szervezetnek is.

Ami miatt most ebben a kontextusban hivatkozunk ra, hogy meggy6zoédése szerint amig az iskolak és
egyetemek nem kezdik el a biztonsagos programozast széles korben oktatni, addig sajnos nem varhato
érdemi javulas a mostani sebezhet6ségeket kihasznalé virusaradattal, és tamadasokkal szemben.

'f\Z személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik az ismer&seidnek.

(cgosvon | tumbi- [ERMSICAIS

Ajanlott bejegyzések:

E— WEKS‘E{HLN‘. }‘3::
Az Ashley- mikor a szé Uber hack - Blue Screen Rekord
Madison iigy csak térden 50 ezer sof6r of Death 0sszegekbe
margoéjara all: elrettentd adata banta (BSOD) for faj az

jelszavak dummies adatszivargas



A Takarek

FSit, o TAKAREK

Tébb mint bank.

Hirdetés

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/7770160

Kommentek:

A hozzaszolasok a vonatkozd jogszabélyok értelmében felhaszndldi tartalomnak mindsiilnek, értiik a szolgéltatds technikai tizemeltetSje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhasznalasi feltételekben.

swila 2015.09.09. 04:16:33

igazan erdekelne, hogy megis hogy terveztek a programozo kollegak ezt a kodot a hardcode-olt adatokkal
idovel karbantartani...

+ Valasz erre

GABOR2 2015.09.29. 15:58:49

Egyszerlien a szamtech dolgokban nem szabad bizni, mert mindig sériilékenyek és ezért nem szabad fontos

Aalanlzat rAhizni F7 ic mutatia azt F7al-ril iralr a caidt hladnamhan

Ezen az oldalon sutiket hasznalunk.
A bongészéssel ezt elfogadod.
| b



Itt a PIN-kod, hol a PIN-kod?

2015.09.14. 18:21 | Csizmazia Darab Istvan [Rambo] | 2 komment

Cimkék: mobil biztonsag kod okostelefon tréjai android valtsagdij pin
welivesecurity.com lockerpin

I:Jj fejezet kezdddik az androidos zsarolé programok eddig sem eseménytelen térténetében. A LockerPIN nagyrészt
Eszak-Amerikdban szedett dldozatokat, miikodési elve, hogy megvaltoztatja a késziilékek PIN kodjat, lezarja a

késziilék képernydjét és 500 dollar valtsagdijat kér az aldozatoktél. Az ilyen tréjai kartevok ellen a
megelozés a legjobb stratégia.

e me on i

243

Thu, 16July

Enter PIN

3 DEF

Az ESET kutatéi és biztonsagi szakértéi folyamatosan figyelik és elemzik az IT Biztonsag trendjeit és Gjfajta
kartevoéit. Az elmult idészak egyik érdekes eseménye a LockerPIN néven ismert Gj, agressziv Android zsaroldvirus
vizsgélata és részletes elemzése volt.

A LockerPin megvaltoztatja a késziilékek nyitéo PIN kodjat, lezarja a késziillék képernyojét és 500 dollar -
cirka 140 ezer forint - valtsagdijat kér az aldozatoktol.

ESET Android/Lockerpin.A detection

® US4 Orher conines

Az ESET LiveGrid rendszer statisztikai alapjan a legtobb megfert6zott Androidos késziilék - az 6sszes
fert6zott eszkoéz 77%-a - az Egyesiilt Allamokban talalhaté, amely arra a térekvésre hivja fel a figyelmet, hogy
az Androidos kartevék készitdi lathatéan kezdenek attérni az orosz és ukran felhasznalokrol az amerikaiakra, azok
ugyanis jelentésen nagyobb profittal kecsegtetnek.

Ugyancsak izgalmas momentum, hogy a kartevé megprobalja hatastalanitani a telefonra telepitett egyes

virusirtokat, szerencsére ez az ESET Mobile Security esetén a program énvédelmi mechanizmusa miatt
viszont nem sikeriil neki.



Figei'e 4. Chesvia pineg mitrely.

As o exlrs Brper of sell-profecton, the ranss
user fries o deactle its Deavice Admin
arli-wiras applications:; ESET Moo

vare o aiflermpts (o kil running AV processes when the
ights. Thee Trojan ries 1o prolect sl froen iheee maokils
v ard alsn Ardroid sohitions by Avastand OrWeh

==l (0 com, ey
cam,avant
com, drwed
cam.andsold setlings

Figuie 8: Rilihg ramning precesank

Waiching out {or com. andraid settings — this is an attemipt 4o prevent standard uninstallation feougs
Ancroid 5 bult in applcation manager.

Lucldy; wilh cur cwn sesf-protection mechanisms i place, the maiware wil not succeed n kiling o
remaving ESET Mcbde Security

A LockerPIN ellenodrizetlen kiils6 piactereken, warez forumokon, illetve torrenten keresztiil terjed,
szerencsére a Google Play aruhazban nincs jelen.

A sikeres telepités utan a tréjai a felhasznalé megtévesztésével prébalja meg megszerezni az eszkoz
adminisztratori jogait a rendszeriizenetek feliilirdsaval, és sajat ablakaval javitasi frissités telepitésének
("Update patch installation") alcazza magat.

£ v

DEPARTMENT OF JUSTICE

FEDERAL BUREAU OF INVESTIGATION
FBl HEADQUARTERS
WASHIRGTON DE DEPARTMENT, USA

A% & RESULT OF FULL SCAMNING OF YOUH DEVICE, S0ME
SUSPICIDUS FILES HAVE BEEN FOUND AND ¥OUR
ATTENDNGE OF THE FORBIDDEN PORROGRAPHIC SITES HAS
BECH FIXED. TOA THIS BEASON YOUR DEVICE HAS BECH
LOCKED

INFORMATION N YOUS LOCATION AND SMATSHOTS
CONTAMING YOUR FACE HAVE BEEN UPLOMDED OM THE FBI
CYHEH CRIME DEPARTMENTS DATACENTER

FIRST OF ALL FAMILIARISE WITH THE POSITIONS STATED IN
SECTION "THE LEGAL BASIS OF WOLA THONS" ACCORDING TO
THESE PORITIONS YOUR ACTIONS BEAR CRIMINAL
CHARACTER, AND YOL ARE A CRIMINAL SUBJECT. THE
FEHALTY AS A BASE MEASLAE OF PUNISHMENT 0k YOUE
AHHICH iU ARE OBLIGED: TO PaY IN A CURRENT OF THREE
CALENDAA DAYSIS IMPOSEDR. THE SI2E OF THE PEMALTY 15

550000

ATTENTRON| DISCONNECTION OF DISFOSAL OF THE DEVICE
AR YOUR ATTEMPTS TOUNLOCK THE DEVICE
INDERENDEMTLY WILL BE AFFHEHENDED A5 UMAFFRDVED
ACTIONS INTEAFERING THE EXECUTION OF THE LAW OF THE
UHITED STATES 0F AMERICA (READ SECTION 1504 -

o

Ha a késziilék root-olt, vagy valamilyen MDM megoldast hasznaltak rajta, akkor ezek segitségével lehetséges a PIN
lezaras megsziintetése.

Ezek hianyaban azonban jelenleg nem lehet visszaallitani a PIN kédot a korabban fert6zott késziilékei

még akkor sem, ha magat a tréjai programot sikeriilt eltavolitani egy védelemmel nem rendelkez6 nem
rootolt eszkozon.

® Update patch installation

S‘ Update pateh installatlon

Continue Continue

Ekkor a helyzeten sajnos egyeldre csak a gyari allapotra valé visszaallitas segithet, ez viszont komoly



adatvesztéssel jar.

Emellett tovabbi problémat okozhat, hogy ha a felhasznalo esetleg a fizetés mellett dontene, a tamadok
akkor sem allitjak vissza a késziilék eredeti allapotat, mivel a PIN kddot véletlenszeriien allitjak at. Az
ESET Mobile Security Android/Lockerpin.A néven ismeri fel és blokkolja a kartevot.

?33 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik az ismerdéseidnek.

(cgoscio | tumbi- [ERMSITAES

Ajanlott bejegyzések:

A véltsdgdijas  Itt az elsé Az Android az  Kamu Android Fizess vagy

titkosito valtsagdijas Uj Vadnyugat app hajt a DDoS-oljuk a
kartevd titkosito -janem -de:) pénziinkre banki oldalt!
visszatér kartevd

Androidon

A Takarék
megujult.

Hirdetés

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/7788006

Kommentek:

A hozzaszélasok a vonatkozd jogszabélyok értelmében felhaszndldi tartalomnak mindsiilnek, értiik a szolgéltatds technikai tizemeltetSje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhasznalasi feltételekben.

Garin 2015.09.15. 16:26:05

Aha. Kar, hogy a megel6zésrol egy biidos mukkot nem irt a szerzé. Helyette csak olyanokat, amiket a felhasznalok
99,99%-a nem ért, csak a "beavatottak". Ilyeneket, hogy:

"Ha a késziilék root-olt, vagy valamilyen MDM megoldéast hasznaltak rajta, akkor ezek segitségével lehetséges a
PIN lezaras megsziintetése."

A mezei user szdmdra az irasbol mindossze annyi hasznosithato, hogy nagy a gebasz, de sebaj, legktzelebb iOS
vagy Windows-os teldt vesz. :-(

“+ Valasz erre

@ Csizmazia Darab Istvan [Rambo] -
http://antivirus.blog.hu 2015.09.15. 16:38:18



Szia Garin!
Udv a blogon, Isten hozott :-) Mezei userek batran kérdhezhetnek, és én szivesen vélaszolok.

Ha valaki futtat antivirus programot az androidos telefonjan, akkor az észleli és blokkolja. Ez egyébként amiatt is
hasznos, mert sok alsékategoérids okostelefon, és a Noname-ek soha nem kapnak szoftverfrissitést, igy a veszélyek
ellen (pl. StageFright) egyediil ez védhet meg.

Az android rootolasrdl itt olvashatsz részletesen, de a lényeg ez: "Alapesetben a telefonunk Android operacids
rendszerén korlatozott felhasznaldk vagyunk! A rootolds nem mas, minthogy rendszergazda jogokkal rendelkez6
felhaszndlét csindlunk magunkbdl."

netpedia.hu/android-rootolas

pcworld.hu/mobil/mi-fan-terem-a-rootolas-es-a-rom.html

Az MDM pedig "magyarul" :-) Mobil Device Management-et jelent, vagyis altaldban a munkahelyeken a
rendszergazda képes tavolrdl kezelni, oda anyagokat feltolteni, vagy lopas esetén letorolni, resetelni az eszkozt.

Roviden tehat: ha valakinek van virusirté a telefonjan, akkor az megvédi. Ha nincs és nincs rootolva (ezt egyébként
a biztonsagi cégek nem javasoljak) és nem egy vallalati eszk6zparkban menedzselt késziilékrdl van szd, akkor csak
a gyari resettel lehet megszabadulni téle. Ha valakinek van Gmailes cimjegyzék szinronizacidja, és a fotdinak
felh6s mentése, akkor minimalizadlhatja az adatvesztését.

Remélem segitettem,

tavAhhi c74n nannt

Ezen az oldalon sutiket hasznalunk.
A bongészéssel ezt elfogadod.



Amikor a sz6 csak térden all: elrettento jelszavak
2015.09.16. 15:09 | Csizmazia Darab Istvan [Rambo] | 6 komment
Cimkék: jelszo6 ashley torés hash gyenge madison

Az Ashley Madison sztoriban nem csak az volt az elszomoritd, hogy sok embernek mennyire nincs érzéke
ahhoz, ha egy titkolni kivant privat oldalakon regisztral, akkor ezt ne a munkahelyi cimével tegye, vagy
az ehhez hasznalatos e-mail cime ne a név + sziiletési év kukac akarmi primitiv mintat kovesse. Emellett
a kiszivargott hashek visszafejtése utan is kaphattunk egy tiikrot: a jelszovalasztas sajnos sokaknal még
mindig a Worst Password sémaira épiil.

"Minden jo valamire, ha masra nem, hat elrettenté példanak" - mondja Murphy, és mélységesen igaza
van. Ez tényleg csak erre jo. 11 millié jelszo visszafejtés utan az deriilt ki, csak 4.6 milli6 volt egyedi, a tébbi mar
harmatgyenge tucat kategériat képviselte. Ezek vezetik a mélyen szdnalmas mezényt: "123456" (120 ezren

valasztottak), "12345" (48 ezer el6fordulds), "password" (39 ezerszer fordul eld) és végiil a "DEFAULT" (34 ezer
felhaszndlé valasztasa).

De nem sokkal furményosabb, és szintén pillanatok alatt térheté a tobbi "helyezett" is: "123456789", "qwerty",
"12345678", "abc123", "pussy", és "1234567". Az is sok mindent elarul, ha valaki egy hazassagtoré félrelépds
oldalon a "pussy" szo6t valasztja belépésének védelmére.

Terrible! Top 30 Werst Ashley Madison Passwords
; PASSWORD  MUMIBER GFUSERS PASSWORD  NUMBER DF LZERS POSSWORD  RUMBEROF USERS
FB:EE IXEN EOG0E% 501 madsnn 41

12345 AB4E2 ;J!i‘h!'\' 3733 asshole

Fus‘iwm.l EL IR fushme 883 SNfSTE

DEFAULT 3T fostbal 787z it 1=

;534‘-5735 _25-5\::_ B bacctab ma haathey ELE

Gty T Fahyola 758 (e 5

1:‘“:;.“‘ "% |‘Ta‘ _1]_1 " ?II_C«E-_ il 4517

Ak 133 nEEs IIEGTHG 12 [ 7=

stk 58 ashieymadsen 6213 iy e

12:SET hES passwom] Eé@ COCG a0

Fel kéne mar ébredni, hiszen a konnyen kitalalhaté jelszavakkal tudunkon kiviil mas is konnyen be tud
lépni a fiokunkba, és az sajnos sok tovabbi kellemetlenséget bir okozni. Ahogy a klasszikus vicc fogalmaz:

- Elnézést, hogy kell leirni ezt a szot: t6rolk6z6 vagy tériilkozo?
- Mit irt mar le beldle eddig?

- Azt hogy "th"

- Akkor mindegy!

Vagyis hidba hasznalunk jo virusirtét, és remek tlizfalat, ha kozben viszont iiberprimitiv jelszavakkal sodorjuk
veszélybe személyes accountjainkat, és ezzel maganéletiinket.



Emellett pedig aki biztonsagtudatossagban csak eddig volt képes eljutni, az felel6tlenségével barmikor
veszélybe sodorhatja munkahelyi érdekeit, és annak titkait is. Lassan tiz éve mar, hogy teritéken van a
biztonsagtudatossag kérdése, és annak tanulasa, elsajatitasa.

A "megfeleléen" erés jelszd valasztasardl, fontossdgarol mar mi is legaldbb nyolcezer-hétszaznegyvenotszor irtunk,
legutébb példaul itt: "A jelsz6 érték, vigydzzunk ra", tovabba itt: "A jelsz6 6tven arnyalata", valamint itt: "5 jelszd
helyettesité lehetéség".

alyan, mint a fogkefe

A jelezd menedzeerek segithelnek a medeayrasben, pl. LesiFass, KeaPass

'B személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik az ismer&seidnek.

Fiesoerion | tumbi- [ER U

Ajanlott bejegyzések:
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Ashley Az Ashley- Kiszivargott Még mindig Tavasz, nyar,
Madison Madison iigy jelszavak - nagy ivben 0sz, tél, jelszd
alulnézetbdl margdéjara rank varé teszink a

teenddk jelszavakra



A Takarek

z g
megujult. o+ TAKAREK

Tébb mint bank.

Hirdetés

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/7793056

Kommentek:

A hozzaszélasok a vonatkozd jogszabélyok értelmében felhaszndldi tartalomnak mindsiilnek, értiik a szolgdltatds technikai tizemeltetSje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhasznalasi feltételekben.

& Majom1Paradé 2015.09.16. 19:40:09

A legjobb jelszé az "incorrect" , mert beépitett jelszé emlékeztets is egyben. Ha be szeretnél 1épni
valahova, nem kell gondolkodni, barmit beirhatsz, rogton jon a valasz:
"Your password is incorrect" és mar be is 1éphetsz. :-)))
Egyébként ez is olyan, mint sok méas dolog. Amig az ember nem tapasztalja a sajat bérén a karat, addig nem
nagyon foglalkozik vele.
De, ha pl. 1x megtorik a Facebookodat és a nevedben cstnya dolgokat csinadlnak, vagy mondjuk a bankszamladrol
leemelnek csinos kis 6sszegeket, onnantdl majd komolyan veszed.

“+ Valasz erre

Hajdu Peter 2015.09.17. 01:44:47

Tenyleg elkepeszto, hogy a sok barom az 123456-ot hasznalja paszvordnek. Hogy lehet valaki ilyen hulye ? En
mindig a 654321-et, vagy az 1234567-et hasznalom.

“ Vélasz erre

zsebatya 2015.09.17. 10:52:21

Az¢' ideirhattad volna, hogy a cim egy Nagyferé dalszéveg parafrazisa, rdadasul a 1ényeget tekintve santit is egy
kicsit. "Nem hajlik az elképzelt ivhez." Nagyot akartél fingani, édes komé&m, oszt beszartal. Van ilyen. Az emlitett
vicc pedig Hofi egyik el6adaséabol valé. (Ett6l még persze lehet korabbi.)

O, ti csodas magusok!

+ Valasz erre

zsebatya 2015.09.17. 10:55:32

Na j6, apré adalék még, engesztelésiil: a NOD iigyes dolog, magam is hasznalom. Békesség, barataim!

“+ Valasz erre

szmoker (Homo Trollicus) 2015.09.17. 18:18:11

Password123
Jelszo123




Abcd1234

Kisbetl, nagybetd, minimum 8 karakter, mi kell még? :)

Vélasz erre

e Csizmazia Darab Istvan [Rambo] -
http://antivirus.blog.hu 2015.09.17. 19:00:14

Szia Zsebatya :-)

Nincs harag :-)

m hlamr hii/an/antivriviic/imama/270N15N0/halann inre

Ezen az oldalon sutiket hasznalunk.
A bdngészéssel ezt elfogadod.



Pdkerezés sz6 szerint nyilt kartyakkal :-)
2015.09.22. 13:14 | Csizmazia Darab Istvan [Rambo] | 1 komment

Cimkék: poker csalas tréjai tools kémprogram daemon welivesecurity.com mtorrent

"A kartyaszerencse forgandé. Ez igaz, de nem olyankor, ha Tuské Hopkins kever." - mondja a halhatatlan
Rejt6 Jené idézet az Elatkozott part cimi 6rékbecst konyvben. Ez 6tlik az ember eszébe, ha arrél a legajabb
szamitogépes kartevorol olvas, amelyik a Full Tilt Poker, illetve a PokerStars online jatékaiban
kémkedik, és menet kozben képernyoképeket készit a jatékosok lapjairol, amiket elkiild a tamaddéknak,
akiknek innentd6l mar all zaszlé ha nyerésrél van szd.

A 2012-es Poker Agent tipust Facebook karokozok mar régéta ismertek lehetnek sokaknak, de ez a mostani
kartevo célzottan a két legnagyobb online péker oldal, a PokerStars és a Full Tilt Poker ellen irdnyul.

A Win32/Spy.Odlanor tréojaiként legtobbszor maguk a felhasznalodk telepitik a gépiikre olyan pokerrel
kapcsolatos fertozott segédprogramokkal, mint pokerjatékos adatbazisok, poker kalkulatorok,
(Tournament Shark, Poker Calculator Pro Smart Buddy, Poker Office), sth. Illetve a biztonsagi kutatok
fertozott tréjai valtozatokat talaltak olyan altalanos segédprogramokbdl is, mint péladul a Daemon
Tools és mTorrent.

o 0y slzenfipul)d;
0;

® B2| pui.cosk :
® Bil| GetWindoeinEnghund, Sowl);
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" A PRoknFSTars = 13

= u DASEG_SUring credte B{Cint pBun, Rod winde Test, {ial sy o 213
= By dnitate.= 13

" gy Basic_string create BLCInERRUD I, “PokerStars: ™, [inbpEQST + 4)5
& un duikate = 27

® 7nz| 4F ( tstremp(aciassHane, “iMidget) en tstdemples: uindow text, “FulliilePolert)
. Fn F_Full_ti1t_poker_Founsd = 13

A tréjai folyamatosan kommunikal a tdmadok C&C vezérld szerverével, és az 6sszegyljtott adatokat -
képernybképeket, ellopott jelszavakat - elkiildi. Az nem deriilt ki egyértelmiien, hogy a kartevé készitéi a lopott
adatok birtokdban manuadlisan jatszik a jatékkal, vagy pedig valamilyen automatizalt botnetes maddon.

Az ESET kutatdinak elemzésébdl az deriilt ki, hogy bar a kartevé foként Oroszorszagban és Ukrajnaban terjedt, de
emellett a Cseh Koztarsasagban, Lengyelorszagban és Magyarorszagon is talalhato tobb aldozat.

Az ESET programjai a kartevét Win32/Spy.Odlanor néven detektaljak.

(cgo=com | tumbi- [ERMSICAIS



Ajanlott bejegyzések:

VIAadTHI AR

1 gl

Célzott Hélaadas itt, Sanita Itt a PIN-kdd, Az vagy, amit

tdmadas iTunes ismerkedne - hol a PIN- elhiszel
Ukrajnaban ajandékutalvany fotdval kéd?
és ott

Lengyelorszagban

Otthontérkép

Orszagosan 70 ezer ingatlan kozul

valogathat, hirdetésével 400 ezer
lakaskereso talalkozhat.

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/7808516

Kommentek:

A hozzaszélasok a vonatkozd jogszabélyok értelmében felhaszndldi tartalomnak mindsiilnek, értiik a szolgaltatds technikai {izemeltetGje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben.

Tattoo Designs - hitp://besttattoarts.blogspot.com/
2015.10.20. 12:57:04

Aki igy probal "trikk6ézni" meg is érdemli:D

Ezen az oldalon sutiket hasznalunk.
A bdngészéssel ezt elfogadod.
| b



Blue Screen of Death (BSOD) for dummies
2015.09.28. 13:42 | Csizmazia Darab Istvan [Rambo] | Sz6lj hozza!

Kicsit misztikus cime lett ennek a posztnak, hiszen a Windows kékhalal (BSOD) képernyé 2015-ben mar sok
tekintetben eléggé oldschool atverési kategdria, &m ez egyaltaldn nem érdekelte azokat a csaldkat, akik egy
friss akciojukban gondosan megtervezett és fazonirozott fészerepet szantak neki.

A fatal oxcepe,

A hamis Tech Support atverések sajnos régéta kisértenek benniinket. Ezeknél a gyanutlan aldozat kap egy kéretlen
emailt vagy telefonhivast, melyben nem létezé technikai hibara figyelmeztetik - néha arcatlanul akar a Microsoft
nevében jelentkeznek - majd borsos szamlat nyajtanak be a "segitségért", illetve kartékony kédokat, vagy
tavoli hozzaférést biztosité weboldalakra probaljak meg eliranyitani a naiv felhasznalokat.

i |

i il s

OxI0COROCE CRIVER_WHLOADED, WITHCUT _CANCELLIFG _FENDING _OFERATIONE
WINDOWS HEALTH IS CRITICAL
OO HOT RESTART

PLEASE COHTACT MICROSOFT TECHHICIANS

BSOD : Error 333 Registry Failure of
Operating System — Host :
BLUE SCREEN ERROR 0x000000CE
At Toll Fren ;I

aum ko prevent Data Loss

Hogy ez mennyire éri meg a csal6knak, ahhoz egy szdmadat, ami rdadasul még 2011-es. Erdemes
megkapaszkodni: a Guardian akkori informacioi szerint évi 2 milli6 GBP-t szakitottak a hamis

supporthivasokkal iizletel6 csaldk - ez akkor j6 magyar forintra dtszamitva igy 742 millié volt, és ez az atverési
forma sajnos azoéta is egyre terjed.
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Mostani esetlinknél vagy spamben kapjuk a linket, vagy pedig webes bongészés kozben ugrik fel egy olyan



popup ablak, amely a Microsoft nevében mutat nekiink egy szép klasszikus kiralykék BSOD képernyét.
Amely persze egy hamis, nemlétez6 hibaiizenetet jelenit meg:

"BSOD: Error 333 Registry Failure of Operating System - Host:
BLUE SCREEN ERROR 0x000000CE

Please contact Microsoft Technicians at Toll Free: [phone number]
To immediately rectify issue to prevent data loss "

Thay al=a seem la nal like petale poking rourd very much = In the below screenshaol of Ui wobsita's
sourca code youll notice some “Keyoodes
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& keyeods 87 = [ (Capy)
. hiyeods 06 = [V] (Paste)
& Keycods 45 = [U] {View source)

o keyoode 197 = [FE] [Typically hightightsnddress bar)
o keyeadn 193 = [F12] {This is pat being checkid in esmbiniation with CTRL. as parthe cammants
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“Your 1P hag been fiilll!ﬁ Iﬁ|=i while ﬁu WEM!iilﬁ 1o HEI eode.. 117

Ha megprobaljuk becsukni a fenti ablakot, akkor sincs vége a miisornak, jon a kovetkezd uzenet,
miszerint gyanus tamadast észleltek iranyunkbdél, amely banki adatainkkal kapcsolatos. Es megkérnek,
hogy hivjuk a Windows Support Team-et a mellékelt allitélag ingyenes telefonszamon.

"... Critical Security Warning! Windows has detected a serious attack on this system, as your IP Address seems to
accessed from two different locations at one time. A Suspicious Connection was trying to access Your Logins,
Banking Details & Tracking Your Internet Activity. ..."

Az is érdekes, ahogy az ilyesfajta kartevok mar jo ideje lekérdezik a teriileti beallitasokat, és az adott
orszaghoz illeszkedve generalnak testreszabott dtverds kékhaldl képernydt.

Ha ilyen bezarhatatlan, zavaré béngészé ablakkal van dolgunk, azt Ggy is bezarhatjuk, hogy Alt+Ctrl+Del
kombinacioéval behivjuk a Feladatkezel6t (Taskmanager), és ott egérrel egyszerien rakattintunk a

bezéras (Close) vagy kilovés (Kill) lehetbségre.

Gyanus atveréses telefonszamokat egyaltalan ne hivjunk fel, hosszatavon pedig az ilyen, és ehhez
hasonlé trikkos csalasok, kartékony linkek ellen remek eszkoz a Javascriptek blokkolasa, példaul a
NoScript bongészokiegészité segitségével.

(egossion | tumbi- [ERST RS



Ajanlott bejegyzések:

e
Karacsonyi iTunes Itt a Windows S tipp az
adat-haldsz-1é  elhiszel bankkartya 10 telepitd. online
probléma. Vagy tarskeresés
Vagy mégsem? biztonsdgdhoz
mégsem?

Otthontérkép

Orszagosan 70 ezer ingatlan kozul

valogathat, hirdetésével 400 ezer
lakaskereso talalkozhat.

Hasznalja Magyarorszag vezets
térképes ingatlanportaljat!

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/7849190

Kommentek:

A hozzaszélasok a vonatkozd jogszabélyok értelmében felhaszndldi tartalomnak mindsiilnek, értiik a szolgaltatds technikai {izemeltetGje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben.

-~
Ezen az oldalon sutiket hasznalunk.
A bongészéssel ezt elfogadod.
| b
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Augusztus kedvenc virusai
2015.10.05. 09:53 | Csizmazia Darab Istvan [Rambo] | 2 komment

Cimkék: statisztika radar augusztus nod32 havi report threat virusstatisztika 2015.

Az ESET minden hénapban osszeallitja a vilagszerte terjed6 szamitogépes virusok toplistajat, melybdl
megtudhatjuk, hogy aktudlisan milyen kartevék veszélyeztetik leginkdbb a felhasznaldk szamitogépeit. 2015.
augusztusaban a kovetkezo6 10 karokozo terjedt a legnagyobb szamban.

Your docursents, photos, datsbases and olber important files have been encrypted with strongest
encrypiion and

Windows 10 is familiar and sasy to use. It includes an improved Start many ¢
Frivate decrypland |5 designed to startup and resume Fast. Plus, @A packed with new o
wntll you pay 3 innovations including Microsolt Edge A- an all-new browser, Your personal = ¢
Vou oaly have |l'||¢_-s and apps ya A ¢ Installed will all be walting for you. W A" & designed .
woizr Nlgs will { 18 Spgrade to'be sasy and compatible with the hardware and scoftware you
|&Ir|-1d'.' use,
Press "View' oy
DonA't miss out as this fres offer wonA't last forever. Upgrade today.
Fress "Next’ fol Follow the attached Installer and get started.

A"Upgrading from Windows 7 or Windows 87 You will love Windows 101A°

!
-

95:59:29 B

Ebben a hénapban is a Win32/Bundpil féreg vezeti a mezonyt. Ez a kartevo kiilsé adathordozdkon terjedve
valodi kdrokozasra is képes, hiszen a meghajtéinkrél mind a futtathaté, mind pedig a mentési Backup
dlloméanyainkat torolheti.

Két tjonc is bekeriilt a Top 10-be, ezek koziil az egyik azonnal a dobogd masodik fokéara lépett. A régi-aj
visszatéré a Win32/Qhost tréjai. Ez hatso ajtot nyit a gépen, és kiszolgaltatja annak adatait a
binozoknek. A Win32/Qhost altaldban fert6zott e-mail tizenetek mellékleteiben terjed.
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A masik 0j kartevé a tizedik helyen szereplé Win32/ExtenBro tréjai. Ez egy olyan program, amelynek
letoltési linkje kozosségi oldalakon, példaul a Facebook-os atverésekben terjed. Jellemzoen valamilyen
bongészokiegészitonek alcazzak - példaul egy pikans videé megtekintéséhez allitolag szitkkséges Adobe
Flash Player frissitésnek.

Mikodésének f6 célja, hogy megfigyelve a felhasznald tevékenységét személyes adatokat lopjon a megtévesztett
dldozat szamitogépérol.




Az ESET Radar Report e havi kiadasaban ezittal arrdl folyik beszélgetés, hogy a kiviilallok szamara
mennyire furcsak lehetnek a kartevok elnevezései. Példaul a mai napig "viruslistanak" hivjuk a havi listankat,
pedig a mai kdrokozdk donté tobbsége mar régen nem klasszikus fert6z6 virus, vagyis nem fiizédik hozza mas
programokhoz és nem is igy terjed.

Ha egy pillanatra félretessziik a bevett szakmai zsargont, akkor azért a hétkoznapi atlagemberek koziil
valoban sokaknak lehet érthetetlen, vagy vicces a korabban biologia orakrodl ismert "virus" és "féreg"
parhuzam, vagy a Homerosz: Odiisszea eposzaban olvasott "trojai" elnevezés.

Es ha mar a szakmai szlengnél tartunk, ide kivankozik a sokszor hasznalt "Wildlist" szécska is. Mint
ismeretes, szdmos antivirus teszten a résztvevo programoknak ugy kell 100%-osan felismerni valdodi kartevoket,
hogy kézben nem okozhatnak vakriasztast (false positive). A kartevéket pedig alkalomrol alkalomra ugy valogatjak
ki, hogy ezek ne laboratériumi kériilmények kozott fellelheto teszt fajlok, hanem a valds életben valéban el6 is
forduld, ténylegesen felbukkané allomdanyok legyenek.

Pontosan ezek 6sszevalogatasara szolgdl az "In the Wild", azaz sz6 szerint forditva "a vadonban" taldlhaté elemek
listdja. Az allatos parhuzamnal itt is sokaknak taldn szokatlan lehet ez a vadon kifejezés. A WildList Organization
altal épitett ugynevezett WildCore listat egyébként mind a mai napig hasznaljak tesztek hitelesitéséhez.

Mindenesetre hozzda kell szokni, hogy ezen definiciék mellett évrél évre jonnek egyre 4j szakszavak, vagy
harombetiis roviditések, mint példaul a célzott tdmadasokra haszndlt APT, azaz Advanced Persistent Threats
kategoria. Ez a meghatdrozas folyamatos fenyegetést jelent6 célzott tdmadasokat jelent, melyek kifinomultak,
nehezen észlelhetdek, és altaldban tartds, hosszu ideig - akar években mérhet6 - zajlé tamadast jelentenek.

Es legyenek ezek a meghatarozasok, definici6k bArmennyire is furcsak az utca emberének, az IT
biztonsagban tevékenykedo szakemberek szamara szerencsére ezek teljesen egyértelmiek.
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Az antivirus blog augusztusi fontosabb blogposztjai kozott el6szor arrdl tettiink emlitést, hogy biztonsagi kutatok
egy aj atverésre figyeltek fel, amely a frissen megjelent Windows 10 telepitokészletének adja ki magat,
dm ehelyett a csatolt melléklet valéjaban egy zsarol6 programot tartalmaz.

Ha valaki beddl a triitkknek és kattint, annak kellemetlen meglepetésben lehet része, ugyanis a CTB-Locker
nevezetl zsarold kartevo toltédik le a szadmitégépére.
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Teritékre keriilt a blogposztok kozott egy érdekes j kémprogram is. Egy oroszorszagi weboldal ugyanis olyan
troéjait terjesztett, amivel példdul ukran tisztvisel6k és tjsagirok utadn is kémkedtek.

A jol megtervezett akcioban nem csak célzott spameket kiildtek ki a tamadodk, hanem a Truecrypt fajl-
és lemeztitkosito szoftver nevével is visszaéltek, aminek a fejlesztését hivatalosan 2014-ben befejezték.

- rprr--*\.

rmiazilla gy

irtunk azzal kapcsolatban is, hogy zero-day hiba stjtotta a Firefoxot. Ez a rés a tamadok szamara lehetévé
tette, hogy kijatszva és megkeriilve a beépitett, PDF kezelésért felelos biztonsagi policyt tavoli
JavaScriptet futtassanak le.

J6 hir, hogy id6kozben a 39.0.3, illetve a 4.x javitott valtozat mar bezarta a kritikus sebezhetdséget, ezért
mindenkinek érdemes haladéktalanul frissitenie.
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Ashley Madison adultery website faces
$578m class action over data breach
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Nem maradhatott ki az Ashley-Madison incidens sem, amelyben a tamadok 37 millio hazassagtoro "ugyfél"
adatat, benne neveket, e-mailcimeket, bankkartya szamokat, szexualis preferenciakat, a tagsag altal
feltoltott fotokat, illetve az ligyfelek és a bels6 munkatarsak levelezését is megszerezték.

Megjelent a 9.7 GB méreti kiszivarogtatds, és elindultak az els6 perek is.

R B e

SETE T
Livar |0 BOFI0IED

Maniage Bz Thu, 35 Augas 015 +4033
T ian cart High

From: Apzlo Suspend

i [Tt ot Sisimt i v 2ok - nngste oo

Dear iTunes Customer

Egy posztban arrdl is beszamoltunk, hogy egy ij atverésben a csalok az Apple ID-nkhez tartoz6 bankkartyas
fizetéssel kapcsolatos allitélagos problémat hazudnak be nekiink.

A tandcsunk a szokdasos, figyeljink oda, ne kattintsunk ész nélkiil mindenre, és ne kapkodjunk akkor sem, ha
sirgetnek bennunket.

Végezetiil pedig mivel id6kozben vége lett a nyarnak, és megkezd6dott a tanév, ezért néhany gyakorlati tippet is

adtunk ahhoz, hogyan vigyazzunk még jobban szamitégépiinkre, mobileszkozeinkre, illetve személyes
adatainkra az iskolaban, a konyvtarban, az egyetemen, és a kollégiumban.
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Az ESET tobb millié felhasznalé visszajelzésein alapulé statisztikai rendszere szerint 2015.
augusztusaban a kovetkezo 10 karokozoé terjedt vilagszerte a legnagyobb szamban, és volt egylittesen
felelds az Osszes fert6zés 18.56%-aért. Aki pedig folyamatosan és els6é kézbol szeretne értesiilni a legajabb
Facebook-os kartevokrol, a kozosségi oldalt érinté mindenfajta megtévesztésrol, az csatlakozhat
hozzank az ESET Magyarorszag www.facebook.com/biztonsag, illetve az antivirusblog.hu oldalan.

01. Win32/Bundpil féreg

Elterjedtsége az augusztusi fert6zések kozott: 4.86%

Mikodés: A Win32/Bundpil féreg hordozhaté kiilsé adathordozdkon terjed. Futasa soran kiilonféle atmeneti
alloméanyokat hoz létre a megfert6zott szamitégépen, majd egy lathatatlan kartékony munkafolyamatot is elindit.
Valédi kdrokozasra is képes, a meghajtoinkrél az *.exe, *.vbs, *.pif, *.cmd kiterjesztésti és a Backup allomanyokat
torolheti. Ezenkiviil egy kiils6 URL cimrél megkisérel tovabbi kartékony komponenseket is letolteni a HTTP
protokoll segitségével, majd ezeket lefuttatja.
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Bovebb informacio: http://www.virusradar.com/en/Win32 Bundpil.A/description

02. Win32/Qhost tréjai

Elterjedtsége az augusztusi ferto6zések kozott: 2.25%

Mikodés: A Win32/Qhost tréjai hatsé ajtét nyit a gépen, kiszolgaltatja annak adatait a blin6zéknek. Futdsa soran
el6szor bemadasolja magat a Windows %system32% alkonyvtaraba, majd kapcsolatba 1ép tavoli vezérld szerverével,
ahonnan &tvehetd a teljes irdnyitds a megtamadott szamitdgép felett. A Win32/Qhost &ltalaban fert6zott e-mail
iizenetek mellékleteiben terjed.

Bovebb informacio: http://www.virusradar.com/en/Win32_Qhost.PEV/description



03. Win32/Adware.MultiPlug adware

Elterjedtsége az augusztusi fert6zések kozott: 1.90%

Mikodés: A Win32/Adware.MultiPlug egy olyan igynevezett nemkivanatos alkalmazas (Potentially Unwanted
Program, PUP), amely a felhaszndalé rendszerébe bekerilve kiilonféle felugré ablakokban kéretlen rekldmokat

jelenit meg az internetes béngészés kozben.
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Bovebb informacio: http://www.virusradar.com/en/Win32_Adware.MultiPlug.H/description

04. LNK/Agent.AV troéjai

Elterjedtsége az augusztusi ferté6zések kozott: 1.66%

Mikodés: A LNK/Agent.AV tréjai egy olyan kartékony link hivatkozés, amelyik kiilonféle parancsokat fliz 0ssze és
futtat le észrevétleniil a hattérben. Mkodését tekintve hasonlit a régi autorun.inf mechanizmusara.

M virustotal

Anaysiy  Amlibonsd imusmaten  emmir res
Antivrus Femi

Addware

Bovebb informacio: http://www.virusradar.com/en/LNK _Agent.AV/description

05. HTML/Refresh tréjai

Elterjedtsége az augusztusi ferté6zések kozott: 1.62%

Miikodés: A HTML/Refresh egy olyan tréjai csaldd, amelyik észrevétleniil atirdnyitja a felhasznélé bongészdéjét
kiilonféle rosszindulatti web cimekre. A kartevd jellemzéen a manipulédlt weboldalak HTML kédjaba beagyazva

talalhato.
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Bévebb informacié: http://www.virusradar.com/en/HTMI1. Refresh/detail

06. Win32/Sality virus

Elterjedtsége az augusztusi fert6zések kozott: 1.36%

Mikodés: A Win32/Sality egy polimorfikus fajlfert6z6 virus. Futtatdsa sordn elindit egy szerviz folyamatot, illetve
registry bejegyzéseket készit, hogy ezzel gondoskodjon arrél, hogy a virus minden rendszerinditds alkalméaval
elinduljon. A fertézése soran EXE illetve SCR Kkiterjesztési fajlokat mddosit, és megkisérli lekapcsolni a védelmi
programokhoz tartozo szerviz folyamatokat.

Welcome to the
Windows KP
KBSIS22 IWHP Setup Wizard

Iivtone s el hey upsdale, o vec i hd s
<k v g wpsem
- Kot o GO TR A
Ta tomplets Pz retabon. Wi regt s mctaing
A oo [rathhl st
T contege. ok he

Bovebb informacio: http://www.virusradar.com/Win32_Sality.NAR/description

07. Win32/Ramnit virus

Elterjedtsége az augusztusi fert6zések kozott: 1.30%

Mikodés: A Win32/Ramnit egy fajlfert6zé virus, amelynek kédja minden rendszerinditaskor lefut. DLL és EXE
formatumu alloményokat képes megfertézni, &m ezen kiviil a HTM, illetve HTML fajlokba is illeszt kartékony
utasitasokat. Végrehajtasakor sebezhetdséget keres a rendszerben (CVE-2010-2568), és ha még nincs befoltozva a
biztonsagi rés, ugy tavolrdl tetszéleges kdd futtatdsédra nyilik lehetdség. A tdmaddk a tavoli irdnyitasi lehetéséggel
képernybképek készitését, jelszavak és egyéb bizalmas adatok kifiirkészését, tovabbitasat is el tudjak végezni.
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Bovebb informacio: http://www.virusradar.com/Win32 Ramnit.A/description?Ilng=en

08. LNK/Agent.BS troéjai

Elterjedtsége az augusztusi ferté6zések kozott: 1.29%

Miikodés: A LNK/Agent.BS tréjai szintén egy olyan kartékony link hivatkozdas, amelyik killonféle parancsokat fiiz
Ossze és futtat le észrevétleniil a hattérben. Mlikodését tekintve hasonlit a régi autorun.inf mechanizmusara.
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Boévebb informacié: http://www.virusradar.com/en/ILNK_Agent.BS/detail

09. INF/Autorun virus

Elterjedtsége az augusztusi fertozések kozott: 1.16%

Miiko6dés: Az INF/Autorun gyljténeve az autorun.inf automatikus programfuttaté fajlt hasznalé kdrokozdoknak. A
kartevo fert6zésének egyik jele, hogy a szamitogép miikodése drasztikusan lelassul, és fert6zott adathordozokon
(akadr MP3-lejatszokon is) terjed.
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Bovebb informacio: http://www.eset.hu/tamogatas/viruslabor/virusleirasok/%?21autorun

10. Win32/ExtenBro tréjai

Elterjedtsége az augusztusi fert6zések kozott: 1.16%

Mikodés: A Win32/ExtenBro olyan trdjai program, amelynek let6ltési linkje k6z6sségi oldalakon, példaul a
Facebook-os atverésekben terjed. Jellemz6en valamilyen bongészokiegészitének alcdzzak - példaul egy pikans
videé megtekintéséhez allitolag sziikséges Adobe Flash Player frissitésnek. Mikodésének f6 célja, hogy
megfigyelve a felhasznald tevékenységét személyes adatokat lopjon a megtévesztett dldozat szamitdogépérdl, és
ezeket egy tavoli szerverre tovabbitsa.
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Bovebb informacio: http://www.virusradar.com/en/Win32_ExtenBro.AK/description

'Egy személy kedveli ezt. Regisztralj, hogy megnézd, mi tetszik az
ismeréseidnek.

(cgo=com | tumbi- [ERMSICAIS

Ajanlott bejegyzések:

Minden, amit Lezart PIN Julius a Flash Adattoérld Autorun virus:

a4l19-es kédért sebezhetéségek féreq ismét a eltintnek
csaldsokrol valtsagdij hénapja volt lista élén nyilvanitva

tudni érdemes

A Takarék g T

megujult.

Hirdetés

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/7891200

Kommentek:

A hozzaszélasok a vonatkozd jogszabélyok értelmében felhaszndldi tartalomnak mindsiilnek, értik a szolgaltatds technikai tizemeltetGje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben.

Tattoo Designs - hitp://besttattoarts.blogspot.com/
2015.10.06. 01:16:11

A renddérséges PayPalon befizetds megfenyegetds a kedvenc :)

“ Vélasz erre
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Ezen az oldalon sutiket hasznalunk.
A bongészéssel ezt elfogadod.




Az eurdpai cégek mélyen alabecsiilik kockazatokat
2015.10.13. 15:52 | Csizmazia Darab Istvan [Rambo] | 1 komment

Cimkék: sony felmérés incidens jones tamadas kockazat veszteség pénziigyi vallalati
dow marsh welivesecurity.com

Egy friss tanulmanybdl az deriilt ki, hogy az eurdpai szervezetek mélyen alabecsiilik a kiberbiztonsagi
veszélyeket. Az "European 2015 Cyber Risk Survey" nevi felmérésben tobbek kozt az latszik, hogy a vallalkozasok
79%-nak csak alapszintl ismeretei vannak arrél, milyen kockazatokkal és érzékeny veszteségekkel kell
szembenézni, ha egy kiberbiin6z6 megtamadja 6ket.

25%-uk vélekedik ugy, hogy szamitastechnikai biin6zés nem jelentés kockazat, és nem sziikséges aggodni
miatta. A "Rendelkezik-e az 6n cége kiberincidens esetén életbelépo biztonsagi elharitasi tervvel?"
kérdésre a valaszaddok 17%-a "nem tudom, mig a "részben" felelet 36%-ot, az "egyaltalan nem" valasz
pedig 22%-ot ért el. A megkérdezettek fele szerint egy informatikai betorés nem tartozik sem a top5,
sem pedig a top10 legjelentosebb veszélyek kozé.

A felmérés kapcsan a szakemberek arra hivtak fel a figyelmet, hogy éppen ideje volna, hogy minden szervezetben
ujragondoljék és ujraértékeljék a lehetséges kockazatokat, és a kiberbiztonsag terén megtehetd lehetséges
lépéseket.
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A tanulmany eredményei egyébként valoban siralmas képet festenek, igy példaul a vallalkozasok 43%-a
még egyetlen informatikai tamadasi kisérletet sem azonositott céges adataik ellen, mig 68%-kuk
vélekedett ugy, hogy egy bekovetkezo6 kibertamadas pénziigyi kockazatai szerintiik elenyészéek
lennének, illetve ezeket a kockazatokat nem is szadmszerisitették.

Erdekes parhuzamot lehet vonni az idei ISACA konferencidn elhangzott Bell Research statisztikdhoz képest,
ugyanis a nemzetkozi statisztikak szerint 12 tamadas ér egy atlagos méretii céget naponta. Vagyis ahol
"nem fedeznek fel semmit", az éppen hogy nem a jé biztonsadg, hanem sokkal inkdbb a hibas, hidnyos védekezés
jele.
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Mindek6zben a Dow Jones jelentette be, hogy 6k is kibertdmadds dldozatai lettek. Kideriilt ugyanis, hogy a
kozelmultban felfedeztek egy illetéktelen hozzaférést, amelynek soran 3500 személy adata (név, cim, e-
mail cim és telefonszam) keriilhetett illetéktelen kezekbe 2012. augusztusa és 2015. juliusa kozott. A
lehetséges érintett dldozatok személyre sz6l6 figyelmeztetd levelet fognak kapni a tovabbi teenddikrol.

Erdekességképpen a cikk azt is megemliti, hogy a Ponemon Intézet adatai szerint egy atlagos méretii cégnél,
ahol informatikai incidens torténik, ott az elharitasra, javitasra, karenyhitésre forditott munkalatok
koltsége atlagosan 7.7 millié dollar.
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Az, hogy nem érdemes sporolni a biztonsagon, mar tisztan és vilagosan latszott példaul a SONY elleni,
20 egymast kovet6 2014-es tamadas sorozatanak audit utani mérlegébdl is. A cég teljes elszenvedett
vesztesége mintegy 24 milliard dollar volt, rdaddsul méar az elsé incidensek alkalmaval is rosszul kezelték, és
rosszul kommunikéaltdk ezeket az eseményeket.

A végsé vizsgalatok alkalmdaval viszont azzal is szembesiilhettek, hogy mindez par 10 ezres USD IT biztonsagi
koltséggel megel6zhetd lett volna.

'6 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik az ismer&seidnek.
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Ajanlott bejegyzések:

A blin6zéknek  Lebecsiljilk a Jelszé reset az  Mit tegyiink Rekord

remek izlet a BYOD Amazonnél hacker 0sszegekbe
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Hirdetés

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/7965124

Kommentek:

A hozzaszélasok a vonatkozd jogszabélyok értelmében felhaszndldi tartalomnak mindsiilnek, értiik a szolgéltatds technikai tizemeltetSje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhasznalasi feltételekben.

Exploiter 2015.10.14. 09:51:48

Azért nem art drnyalni, hogy mit értiink tdmadds alatt. Napi 12 haldszos levél tényleg nem nagy kockazat, ha a
munkatdrsakat nem agyhalottakbél gyujtottik 6ssze. A cég ellen irdnyuld célzott tdmadastol meg azért ritkan kell

tartania a Knrcic 4dc Tea Rt_nalr

Ezen az oldalon sutiket hasznalunk.
A bongészéssel ezt elfogadod.
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Hacktivity MMXV. 1. nap

2015.10.19. 07:45 | Csizmazia Darab Istvan [Rambo] | Sz6lj hozza!

Cimkék: hacktivity konferencia mom 2015. mmxv

Mi is a hackelés? - tette fel a kérdést az idei Hacktivity konferencia keynote speakere, Felix FX Linder.
Béar a konkrét kész valaszt itt is nélkiil6zni voltunk kénytelenek, azért ebbdl is és az eléadasokbol, demdokbdl,
workshopokbdl sok minden vildgos lett. Aktualis veszélyek, a kozelmualtban megismert sebezhetdéségek,
nemrég lezajlott incidensek - ekoriil forgott a vilag a hackerek budapesti talalkozéjan oktéber 9. és 10.
kozott.

A nyit6 el6adas rairdnyitotta figyelmiinket arra, hogy a digitalis vilag kozépkoraban vagyunk ma még csupan:
az egyéni innovaciot hackelésnek nevezik és sok helyen még mindig "boszorkanysagként" megbélyegzik,
mig a szereplok egy jelentds része a szakmai minimumot meg sem iitve, sarlatanként a legképtelenebb és
véallalhatatlan megoldasokkal prébal piacon maradni.




Ezt kovetéen nem tul dertlatdan elemezte a "hacker" statuszdnak romlasat is. E szerint valaha a szervezetek
oriltek, ha volt egy guru, akihez fordulhattak, ha minden kotél szakadt. Késobb aztan divatba jott az IT
security és mindenkinek kellett egy pentester vagy auditor, hiszen az informatikai rendszerek
biztonsaga attorte a mindennapi vezeto ingerkiiszobét. Végiill ma oda jutottunk, hogy mindenki
csalodott és fasult, hiszen az informatikai biztonsdg nem egy befejezett dolog, és nem sikeriilt dobozos kivitelben
leemelni azt a polcrol.

Ezt a depressziv hangulatot aztadn a végére sikerilt azzal atforditania, hogy emiatt minden IT biztonsagi
szakember (hacker) viselkedjen nagyon felelosségteljesen, mert "igenis szamit" minden egyes ember
hozzaallasa.

Marosi Attila prezentacioban az olasz Hacking Team allami nyomozati szervek (rendorség,
titkosszolgalatok stb.) szamara kifejlesztett terméke volt a téma, és természetesen az is, hogy lett a feltérés
aldozata végil "Hacked Team".
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Bemutatdsra keriilt tobbek kozt, hogy mi is az az androidos Exploit Delivery Network, ugyanis ezt a rendszert
fejlesztették ki az exploitok célbajuttatasdra és a mar megfert6zott eszk6zok megfigyelésére.

Emellett a Hacking Team programjainal kiilonos gondot forditottak a késobbi elemzések, visszafejtések
megnehezitésére, igy a virtualis kornyezetek észlelése, valamint a folyamatos antivirus felismerések
elleni moédositgatasokra is komoly energiat forditottak a fejlesztok.

Szakaly Tamas (Toma) ezuttal a jatékkornyezetek hackelésével foglalkozott, hogy a tipikus jatékhaszndlat
hogyan vezethet ahhoz, hogy a PC-nken elinduljon egy ismeretlen kod.

Mivel mindenki, vagy legaldbbis majdnem mindenki jatszik, mégis a jatékosok koziil kevesen gondoljdk azt, hogy
emiatt Ok is célpontok lehetnek, pedig igen :-)




Toma néhany ismert jaték segitségével mindezt ldtvanyosan is demonstralta, példaul az egyik ilyen esetben azt,
hogy tipikus jatékhasznalat kozben hogyan lehet scriptekkel egyedi kodokat elhelyezni a palyan. Azt,
hogy ezeknek a "nagy piros kapcsoléknak" a lenyomasa és a mogé helyezett scriptek lefuttatdsa utdn mik

A biometrikus azonositas folyamatos fejlédése nem csak azt mutatja meg, milyen sokoldalian lehet hasznalni
ezeket a technikdkat, hanem sajnos arra is rdiranyitja a figyelmet, hogy milyen konny visszaélni, vagy manipulalni
ezeket. Az Obudai Egyetem hackercsoportja igazi veterannak szamit, hiszen évek éta sikeres eléaddk a
Hacktivityn.

A korabbi években latvanyosan demonstraltdk mar az ujjlenyomat azonositas, illetve az arcfelismerés gyenge
pontjait, de érdekes moédon még az ipari szoftverek tesztkérnyezetben vald "méasképp viselkedése" is a
repertoarjukban volt - ugye most a VW kapcséan ez pont teritéken és cimlapokon van, hullanak a fejek miatta.
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2015-ben a tenyérlenyomat-azonositas piszkalasa volt soron a Fehér Andras, Kapitany Sandor,
Martinkovics Daniel és Otti Csaba felallasu csapatnal. Természetesen ezuttal is sikeres volt a bemutatéjuk,
hiszen atlépheto volt a biometria hatara, ellophaté lett az identitds és kiiktathatéva tették az ellenérzést. Az igen
érthetetlen momentum volt, hogy egy szimpla, papirbol kivagott, emberi kézre alig, inkdbb fésiire emlékeztetd
sablonra hogyan jelezhet egy ilyen berendezés olyat, hogy "kezet" lat.

Ugy tiinik, még sok egyesnek és nulldnak kell lefolynia a bitek ocednjdba, hogy ilyen alapvetd hibédkat mar ne
taldljanak egy profinak tartott rendszerben.

Végil egy workshopot is meglatogattunk, ez pedig nem mdst, mint a Zeus kartev6 boncolasasat valasztotta
témdjanak. Katus Gabor, a Hello Zeus gyakorlati foglalkozason mindenki belevethette magat egy virtualis
gépbe, ahol az elemzéshez REMnux Linux disztribuciot futtathattunk, és egy Zeus malware-rel fert6zott
szamitogép memoria képét vizsgalhattuk. Az Gjabb Zeus valtozatok egyébként mar Bitcoin banyaszatot is
végeznek.

HACKTIVITY.

~ HELLO
VWORKSHOP
// BOBEK HALL //




A Volatile egy imagevizsgalé forensic program, amelynek aktudlis verzidjat mindig megtaldlhatjuk a Remnux
kiaddsban is, ennek segitségével vizsgalhattuk meg, milyen gyanus fajlokat, DLL konyvtarakat, processzeket
hasznal, illetve a Zeus botnet hal6zati forgalmat és lemezmaiveleteit is attekintettik.

Ezzel a mddszerrel nem okozott gondot a rejtett PID sem, emellett nyomozas kézben j6 tudni, hogy normal esetben
j6, ha a folyamatokhoz tartozik sziilé PID is, kiilonben ez is egy lehetséges gyanus jel lehet. S6t a Sysinternals
Tools-bol megismert Autoruns-hoz hasonlé médon az automatikusan indulé elemek vizsgalatat is elvégezhetjiik.

Osszességében elmondhatjuk, hogy a megszokott helyszinen, a tavalyindl talan picit kevesebben latogatték meg az
el6dadéasokat. A kiemelt témakra azonban mindig nagy tomegek voltak kivancsiak, példdul az els6 napon
Marosi Attila bemutatdjan is telthaz volt.

A kovetkez6 részben majd a masodik nap eseményeit foglaljuk 6ssze, addig mar nem menjenek sehova :-)

'13 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik az ismer&seidnek.
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A Takarek

FSit, o TAKAREK

Tébb mint bank.

Hirdetés

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/7985837

Kommentek:

A hozzaszolasok a vonatkozd ioaszabélvok értelmében felhasznaldi tartalomnak mindsiilnek. értiik a szoladltatas technikai tizemeltetGie semmilven felelGsséaet nem vallal. azokat nem ellenérzi. Kifoaas esetén fordulion a bloa
-~
Ezen az oldalon sitiket hasznalunk. [
A bdngészéssel ezt elfogadod.



Hacktivity MMXV. 2. nap

2015.10.21. 08:30 | Csizmazia Darab Istvan [Rambo] | Sz6lj hozza!

Cimkék: hacktivity nap konferencia 2. mom 2015.

Mi is a hackelés? - tette fel a kérdést az idei Hacktivity konferencia keynote speakere, Felix FX Linder.
Bar a konkrét kész valaszt itt is nélkiilozni voltunk kénytelenek, azért ebbdl is és az eléadasokbdl, demdkbal,
workshopokbdl sok minden vildgos lett. Aktualis veszélyek, a kozelmualtban megismert sebezhetdéségek,
nemrég lezajlott incidensek - ekoriil forgott a vilag a hackerek budapesti talalkozéjan oktober 9. és 10.
kozott.

A masodik nap nyitéeléadasdt Szappanos Gabor tartotta, és azt a kérdést boncolgatta, vajon a kiillonféle
APT-ket, azaz folyamatos fenyegetést jelento fejlett tamadasokat létrehozé6 biin6zo6i csoportok mennyire
profik az exploitok kihasznalasa teriiletén.

Tényleg a legmagasabb szintli programozéi képességekkel rendelkeznek? Nos a valasz egyértelmiien nem, a
tudasszint csapatonként valtozé, bar természetesen mind a vérprofi, mind pedig a dilettdns munkdra lehet példat
talalni.
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Egy viszonylag 1j Word sebezhetdéség (CVE20140761) jelen esetben jé lehetéséget nyujtott a szakember szamadra,
hogy egy részletes osszehasonlitast végezzen el a kiilonb6z6 ismert csoportok hozzaértése kozott Zero-
tol Neo-ig :-), mert ezt a bizonyos exploitot mar szamos APT tamadashoz felhasznaltak, pontosabban
megprobaltak felhasznalni tobb-kevesebb sikerrel.
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A Hacktivity el6adas bizonyos értelemben mintegy kiegészitése, demonstralasa, illetve tovabbgondolasa volt a
kordbbi "Elite APT hackers aren’t always elite coders" cimii érdekes cikknek.

A kovetkez6 el6adast szintén a nagyteremben lathattuk, amelyben Jason Zhang a fert6zott PDF (Portable
Document Format) dokumentumokrol tartotta.



A kéartékony kdédok fejlesztéi folyamatosan igyekeznek minél szélesebb korben terjeszteni az ilyen allomanyokat,
igy példéaul a keres6motorok talalatait is rendszeresen mérgezik velik.

A PDF féjlokba torténé kartékony kédok, példaul Javascriptek bedgyazasa révén a blin6zdék kiilonféle rejtett
tevékenységeket végezhetnek, igy tovadbbi észrevétlen letoltéseket végezhetnek, manipulalhatjak a keresési
talalatokat, illetve kartékony URL-ekre iranyithatjak at a bongészét.

pDF in PDF - S1EN*

+ 4 PDF filecantains 2 dodey PDE file Insi_d.e ;
Jij rhe-'dnd'gg,rPEIF ndlpad itautomaticatly
3 vulnerzble Adobe POF Reader, &g,

Emlékezetes, hogy a manipuldlt PDF-ek olyan fert6zésekben is kulcsszerepet jatszottak, mint példdul 2012-es New
York Times szerkeszt6ség elleni kinai tdmadaés.

Izgalmas megkozelitést ismerhettiink meg a rendkiviil szuggesztiv eléaddnak bizonyulé Sebastian Garcia
részérol.



Elgondolasa szerint ugyanis van modszer arra, hogy felismerhessiik a célzott halozati tamadasokat,

ehhez pedig felallitott egy azonositasi és észlelési modellt, amely a kartékony kdédok jellegzetes halézati
viselkedését veszi gorcsoé ala.

FEHAVIRAL
STATES

Timenut af 1 hour

A Stratosphere IPS projekt keretében a célzott tamadasok halézati kommunikaciéjaban mintakat
azonositanak aszerint, hogy egy-egy minta mennyi ideig észlelhet6 és milyen gyakorisaggal ismétlodik.

Ennek ismeretében kategorizaljdk a haldzati mintdkat, illetve ezeket a gépi tanulas segitségével elemzik, igy ezek
segitségével hatékonyan ismerik fel a tipikus kartékony adatforgalmat. Az el6adasban emlitett szoftver és a
hélézati kommunikaciés adathalmazok is szabadon let6ltheték a fejleszt6k weboldalarol.




Erdekes dilemma ugyanakkor, hogy igynevezett "tiszta" kommunikéciés mintat rendkiviil nehéz gytjteni, hiszen
példaul sosem lehetiink benne biztosak, hogy nem tartalmaz valamilyen Gj, ismeretlen APT tipust adatforgalmat is.
Bar a modszer ugyan nem csodaszer, mégis nagyban segithet a gyanus forgalmak leleplezésében.

Bencsath Boldizsar bemutatéjaban a BABO-val talalkozhattunk. Eredetileg a Tolkien regényekbdl (Hobbit)
ismerhetjiik a babokat, akik kiilonos apré teremtmények.

Jelen esetben a BABO is agyafurtan megkeriili a védelmeket, amely itt egy olyan a specidlis minta, amelyet direkt
ennek tesztelése céljabol fejlesztettek ki, és amely a legmodernebb APT (folyamatos fenyegetést jelent6 fejlett
tdmaddasok) tdmadasérzékels eszkozok koziil 6ton is sikeresen tuljutott.

(i Emgrishy
Boldizsdr Bencsdth, Gabor Acs-
Kuruez; Roimisd Kamards, Gébor Molir, Zoltdn Ba
CrySyr5 Lab Depmrtment of Netwarked Sysiams and Senvices
Buxdspest Universily of Technoiogy-and Econmmics:

A BABO C++ nyelven irddott, és tartozik hozza eqgy szerver oldali PHP-ben késziilt komponens is. Maga a script
kédja egy PNG allomdanyba rejtve taldlhatd, a C&C forgalom pedig HTTP lekérések és valaszok k6zé rejtve utazik.

A készitok ezzel a projekttel arra akartak latvanyosan felhivni a figyelmet, hogy a hangzatos igéretekkel
ellentétben sajnos nem létezik iidvozité 100%-os megoldas APT-k ellen, s6t a meglévo védelmeknek is
rengeteget kell még fejlodni hatékonysagban.
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Ennek kapcséan arrél a projektrdl is hallhattunk, amely mar elindult egy ideje, de talan sokak szdmara esetleg nem
ismert, ez pedig a R.0.S.C.O.

Ez a rovidités a Repository Of Signed COde szavakbodl szarmazik, és a kezdeményezés célja az volt, hogy
a korabban leleplezett, példaul allami kémprogramok, egyéb kartevok altal alkalmazott kétes,
jogtalanul hasznalt, lopott, vagy hamis tanusitvanyokat 6sszegyijtve publikus informacioforrasként
segitsen beazonositani a felhasznaloknak a rosszindulatu hitelesité objektumokat.



Osszességében elmondhatjuk, hogy a megszokott helyszinen, a tavalyinal talan picit kevesebben
latogattak meg az elédadasokat. A kiemelt témakra azonban mindig nagy tomegek voltak kivancsiak,
példaul a masodik napon Bencsath Boldizsar bemutatéjan is telt haz volt.

A teljesség igénye nélkiil, néhdny érdekesebb prezentaciot kiragadva ez a volt a 2015-6s Hacktivity beszamolo.
Emellett szamos eléadas, bemutatd, workshop, hardver hackelés, és természetesen az elmaradhatatlan lockpicking
is volt, a budapesti Hackerspace jévoltabdl pedig még finom Mate teat is kortyolgathattunk.




Aki kihagyta, sajnalhatja, de szerencsére az eléadas anyagok az el6z6 évek gyakorlatahoz hasonléan
hamarosan elérhetéek lesznek a Hacktivity hivatalos weboldalanak archivumaban.

'45 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik az ismeréseidnek.
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Hacktivity Hacktivity Hacktivity Charlie Miller Vakon SMS-t

MMXV. 1. nap MMXIIT - MMXIII - elsé és Mikko irni - ISACA
masodik nap nap Hypponen az 2015.

eléaddok kozt

A Takarék
megujult.

Hirdetés

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/7999875

Kommentek:

A hozzaszéldsok a vonatkozo ioaszabélvok értelmében felhaszndldi tartalomnak mindsiilnek. értiik a szolaaltatas technikai {izemeltetSie semmilven felelésséaet nem vallal. azokat nem ellendrzi. Kifoaas esetén fordulion a bloa
a
Ezen az oldalon sitiket hasznalunk.
A bongészéssel ezt elfogadod.
| b/
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Lezart PIN kodért valtsagdij

2015.10.26. 15:21 | Csizmazia Darab Istvan [Rambo] | Sz6lj hozza!

Cimkeék: statisztika radar adatok szeptember nod32 havi report threat virusstatisztika
2015.

Az ESET minden honapban osszeallitja a vilagszerte terjed6 szamitogépes virusok toplistajat, melybdl
megtudhatjuk, hogy aktudlisan milyen kartevok veszélyeztetik leginkabb a felhasznalok szamitogépeit.
2015. szeptemberében a kovetkez6 10 karokozo terjedt a legnagyobb szdmban.

Ebben a hénapban ismét a Win32/Bundpil féreg vezeti a mezonyt, amely kiils6 adathordozdkon terjedve
valodi karokozasra is képes, hiszen a meghajtoinkrél mind a futtathatd, mind pedig a mentési Backup
allomanyainkat torolheti.

Egy ujonc is bekeriilt a Top 10-be, a harmadik helyen szereplé Win32/Adware.Mobogenie. Ez a trojai
alkalmazas PC-n futd, de Androidos eszk6zok menedzselését végzé programnak alcdzza magat. Telepitése utan
azonban a felhasznalo tudta és beleegyezése nélkiil kiilonféle kéretlen reklamokat tolt le és jelenit meg.

i Sawr - -

FER

Emellett harom kordbban szereplé kartevd is tjra felbukkant, masodikként talaljuk a
JS/TrojanDownloader.Iframe tréjait. Ez médositja a bongészdklienst, és onhatalmulag atirdnyitja a taldlatokat
kiilonféle kartékony programokat tartalmazé rosszindulati weboldalakra. Ismét lista tag a 4. helyezett
HTML/Scrinject tréjai, ez egy RAR segédprogrammal tomoritett alloméany, amely telepitése soran egy tires
(c:\windows\blank.html) allomanyt jelenit meg a fert6zott gép bongészdjében.

Végiil pedig nyolcadik lett a listan a Win32/TrojanDownloader.Waski egy tréjai letolt6. Egy fix URL listat
tartalmaz és ezek alapjan probalkozik. Futtatdsa utdn bemaéasolja magat a helyi szamitégép %temp% mappdajaba,
majd tovabbi malware kodokat préobal meg letdlteni az internetrél a HTTP protokol segitségével.




Az ESET Radar Report e havi kiadasaban ezuttal arrdl esik sz6, hogyan minésiilhetett egy gyermekjaték
"veszélyes eszkoznek. 1999-ben ugyanis a gyermekek egyik kedvenc jatékszere, a széros Furby baba is dldozatul
esett annak a szabdlyozasnak, amely a biztonsagos repiiléssel volt kapcsolatos.

Igy a Szovetségi Légiigyi Hat6sag véleménye szerint 10 ezer lab magassagban a Furby babaknak
kotelezéen kikapcsolt allapotban kellett lennitik, illetve ki kellett venni beldliik az elemeket, nehogy
megzavarhassak a fedélzeti navigacios rendszert.

Manapsag egyaltaldn nem szokatlan, hogy mar a gyerekjatékok is tartalmaznak elektronikat, kamerat,
hangfelvevét vagy éppen valamilyen egyszeri szamitégépes modult. A 2012. utan megjelené ajabb Furby

valtozatok példaul mar egy mobil alkalmazas segitségével egy masik Furby babaval is képesek lettek
kommunikalni.

Mindenesetre sokan arra is kivancsiak voltak, mit rejthet a Furby jaték belseje, igy aztan megsziilethettek az olyan

7

technikai blogposztok is, mint példaul a "Reverse Engineering a Furby", amely fény deritett minden titokra.

Az antivirus blog szeptemberi fontosabb blogposztjai kozott el6szor arrdl tettiink emlitést, hogy érdemes
tisztaban lenni azzal, hogy ha valamilyen informaciot talalunk az interneten, attol az még egyaltalan
nem biztos, hogy igaz is.

Pontosan emiatt végeztek most nagytakaritdst a Wikipédia lexikon oldalain az 6nkéntes szerkesztok.



E—
Sophisticated Security

frtunk arrdl is, hogy az Ashley Madison térténet Ujra rdirdnyitotta a figyelmet arra, hogy mekkora hiba
maganéletink, titkaink védelmére primitiv és rovid, ezaltal konnyen torheté jelszavakat valasztani
(123456, pussy, blowjob, password, gwerty, stb.).

Th, 16July

Enter PIN

Ertesiilhettiink arrél is, hogy 1j fejezet kezd6dott az androidos zsarolé programok eddig sem eseménytelen
torténetében.

A LockerPIN eddlg nagyrészt Eszak-Amerlkaban szedett aldozatokat mukode51 elve, hogy
P pe

Emellett olvashattunk arrél a legtijabb szdmitégépes kartevordl is, amelyik a Full Tilt Poker, illetve a PokerStars
online jatékaiban kémkedik, és menet kozben képernyoképeket készit a jatékosok lapjairol, amiket elkiild a

tamadodknak, akiknek innent6l mar all zaszl4, ha nyerésrol van szoé.
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Nem art tudni, hogy nem minden kék képernyd jelent okvetleniil lefagyast, azaz kékhaldalt, ugyanis lehet koztiitk
olyan is, amelyik kozonséges csalas.

A hamis Tech Support atverések sajnos régota kisértenek benniinket, és egy ilyen incidensnél spamben
kaphattuk egy linket, vagy pedig webes bongészés kozben ugrott fel egy nem létezé hibat mutaté kék
popup ablak.
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Virustoplista

Az ESET tobb millié felhasznalé visszajelzésein alapulé statisztikai rendszere szerint 2015.
szeptemberében a kovetkezo6 10 karokozo terjedt vilagszerte a legnagyobb szamban, és volt egylittesen
felel6s az 6sszes fert6zés 24.41%-aért.

Aki pedig folyamatosan és elsé kézbol szeretne értesiilni a legajabb Facebook-os kartevokrol, a
kozosségi oldalt érinté mindenfajta megtévesztésrol, az csatlakozhat hozzank az ESET Magyarorszag
www.facebook.com/biztonsag, illetve az antivirusblog.hu oldalén.

T T T T

01. Win32/Bundpil féreg

Elterjedtsége a szeptemberi ferté6zések kozott: 6.08%

Miikodés: A Win32/Bundpil féreg hordozhaté kiilsé adathordozdkon terjed. Futasa soran kiillonféle &tmeneti
allomanyokat hoz létre a megfert6zott szamitégépen, majd egy lathatatlan kartékony munkafolyamatot is elindit.
Valédi kdrokozasra is képes, a meghajtoéinkrol az *.exe, *.vbs, *.pif, *.cmd kiterjesztésli és a Backup allomanyokat
torolheti. Ezenkiviil egy kiills6 URL cimrél megkisérel tovabbi kartékony komponenseket is letolteni a HTTP
protokoll segitségével, majd ezeket lefuttatja.

Febe 2 CaE




Bovebb informacio: http://www.virusradar.com/en/Win32 Bundpil.A/description

02. JS/TrojanDownloader.Iframe tréjai

Elterjedtsége a szeptemberi fertozések kozott: 1.84%

Miikodés: A JS/TrojanDownloader.Iframe tréjai mdédositja a bongészoklienst, és 6nhatalmulag atirdnyitja a
talalatokat kiilonféle kartékony programokat tartalmazdé rosszindulati weboldalakra. A tréjai kartevé kodja
leggyakrabban a weboldalak HTML beadgyazasaban talalhato.

Virus code

| < srript type="text|avascnpt ==valiString fromCharCods( 118,87 . 50.55))

Also some files wers infected with this code:

<-I— ad ~=<-scripi>function ixtdoylepvo. cygwlE" replace|'sgnoygaig, ~)E<

1 =

Bovebb informacio: http://www.virusradar.com/JS_TrojanDownloader.Iframe.NKE/description

03. Win32/Adware.Mobogenie trojai

Elterjedtsége a szeptemberi ferté6zések kozott: 1.81%

Miik6dés: A Win32/Adware.Mobogenie olyan tréjai program, amely PC-n futé, de Androidos eszk6zok
menedzselését végz6 programnak dlcazza magat. Telepitése utdn azonban a felhaszndlé tudta és beleegyezése
nélkiil kiilonféle kéretlen rekldmokat tolt le és jelenit meg.

> | total
BEnn VTl FRes T L0058 00 10 rdaase 5 1e e TR e A A TN S T el
Famnars Wb Sy L 010002 s .'0
Dwlscomin:- 4047 “ 10 I:E 4
Arpapiaame  BINEORES ) FaEIQUTE ) E v a0 |
M pem O P el WPelenresgy A v @ Cneern
Yy Bl pdate
[ Wnid Motogere 1 [Adw ULy
ESETRGEGIE o AT O WYL e MG FailbsieFe]
KTAfPen A | DiscwEnii | FE
i Adwir | (oA | AR
A o S
WG = Fdsh b
| —— ———————— s, |

Bovebb informacioé: http://www.virusradar.com/en/Win32_Adware.Mobogenie.A/description

04. HTML/ScrInject tréjai

Elterjedtsége a szeptemberi fertozések kozott: 1.73%

Miikodés: A HTML/Scrinject tréjai egy RAR segédprogrammal tomoritett dllomany, amely telepitése sordn egy iires
(c:\windows\blank.html) dllomanyt jelenit meg a fert6zott gép bongészgjében. Hatsé ajtot nyit a megtamadott
rendszeren, és ezen keresztiil a hattérben tovabbi kartékony JavaScript dllomanyokat kisérel meg letdlteni.
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Bovebb informacio: http://www.eset.hu/tamogatas/viruslabor/virusleirasok/scrinject-b-gen




05. LNK/Agent.AV troéjai

Elterjedtsége a szeptemberi fert6zések kozott: 1.66%

Mikodés: A LNK/Agent.AV tréjai egy olyan kartékony link hivatkozas, amelyik kiilonféle parancsokat fliz 0ssze és
futtat le észrevétleniil a hattérben. Mlkodését tekintve hasonlit a régi autorun.inf mechanizmusara.

M virustotal

Arigépiy Addibens intusratsen  Commer s @

antfern Femp

Bovebb informacio: http://www.virusradar.com/en/IL.NK_Agent.AV/description

06. LNK/Agent.BX trojai

Elterjedtsége a szeptemberi ferté6zések kozott: 1.52%

Miikodés: A LNK/Agent.BX tréjai szintén egy olyan kartékony link hivatkozas, amelyik killonféle parancsokat fiiz
0ssze és futtat le észrevétleniil a hattérben. Mlikodését tekintve hasonlit a régi autorun.inf mechanizmusara.
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Bovebb informacio: http://www.virusradar.com/en/ILNK Agent.BX/detail

07. Win32/Sality virus

Elterjedtsége a szeptemberi fert6zések kozott: 1.37%

Miikodés: A Win32/Sality egy polimorfikus fajlfert6z6 virus. Futtatasa soran elindit egy szerviz folyamatot, illetve
registry bejegyzéseket készit, hogy ezzel gondoskodjon arrél, hogy a virus minden rendszerinditds alkalméaval
elinduljon. A fert6zése soran EXE illetve SCR kiterjesztési fajlokat mddosit, és megkisérli lekapcsolni a védelmi
programokhoz tartozé szerviz folyamatokat.
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Bovebb informacio: http://www.virusradar.com/Win32_Sality.NAR/description

08. Win32/TrojanDownloader.Waski tréjai

Elterjedtsége a szeptemberi ferté6zések kozott: 1.33%

Miikodés: A Win32/TrojanDownloader.Waski egy tréjai letoltd. Egy fix URL listat tartalmaz és ezek alapjan
probalkozik. Futtatdsa utdn bemaéasolja magat a helyi szamitégép %temp% mappdjadba miy.exe néven, majd tovabbi
malware kédokat probal meg letolteni az internetrél a HTTP protokol segitségével.
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Bovebb informacio: http://www.virusradar.com/en/Win32 TrojanDownloader.Waski.A/description
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09. Win32/Ramnit virus

Elterjedtsége a szeptemberi ferté6zések kozott: 1.32%

Miikodés: A Win32/Ramnit egy fajlfert6zé virus, amelynek kédja minden rendszerinditaskor lefut. DLL és EXE
formatumu allomanyokat képes megfertézni, &m ezen kiviil a HTM, illetve HTML fajlokba is illeszt kartékony
utasitdsokat. Végrehajtdsakor sebezhetdséget keres a rendszerben (CVE-2010-2568), és ha még nincs befoltozva a
biztonsagi rés, ugy tavolrdl tetszéleges kdd futtatasara nyilik lehetdség. A tdmaddk a tavoli irdnyitasi lehet6séggel
képernybképek készitését, jelszavak és egyéb bizalmas adatok kifiirkészését, tovabbitasat is el tudjak végezni.
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Bovebb informacio: http:
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10. INF/Autorun virus

Elterjedtsége a szeptemberi fert6zések kozott: 1.20%

Mikodés: Az INF/Autorun gyljténeve az autorun.inf automatikus programfuttaté fajlt hasznalé kdrokozoknak. A
kartevo fert6zésének egyik jele, hogy a szamitogép miikodése drasztikusan lelassul, és fert6zott adathordozdékon
(akadr MP3-lejatszokon is) terjed.
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Bovebb informacio: http://www.eset.hu/tamogatas/viruslabor/virusleirasok/%21autorun

'6 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik az ismer&seidnek.

Ccgoscom | tumbi- [ERSSIC WS

Ajanlott bejegyzések:

: R

Minden, amit Julius a Flash Adattoérld Autorun virus: Virusvédelem
a419-es sebezhet6ségek féreqg ismét a eltiintnek régen és most
csaldsokrol hénapja volt lista élén nyilvanitva

tudni érdemes

1
— it

Hirdetés

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/8023260

Kommentek:

A hozzész6lasok a vonatkozé ioaszabalvok értelmében felhasznaldi tartalomnak mindsiilnek. értiikk a szolaaltatds technikai iizemeltetéie semmilven felelésséaet nem véllal. azokat nem ellendrzi. Kifoads esetén fordulion a bloa

Ezen az oldalon siitiket hasznalunk.
A bongészéssel ezt elfogadod.
|

a



Atmennél egy Cyber 1Q teszten?

2015.10.29. 13:18 | Csizmazia Darab Istvan [Rambo] | 2 komment

Cimkék: teszt brit felmérés iq cyber eset iot biztonsagtudatossag

Az ESET tanulmanya szerint a brit munkavallalok tobbségébol hianyzik a biztonsagtudatossag és
sokszor magukat is kiilonféle veszélyeknek teszik ki. Legtobbjiik megbukott a Cyber IQ teszten, és a
tapasztalatok alapjan gyanithatéan Magyarorszagon sem lehet jobb a helyzet.

[N THIS CORNER W& HAVE
M TIREWALLS, ENCRYPTION,
~ ANTIVIRUZ SOTTWARE ETC.

Az ESET szakért6i altal készitett Cyber IQ teszt kérdésein sorban buktak el a résztvevok.

Az 1000 f6 megkérdezésével készitett tanulmany kimutatta, hogy a brit dolgozék tobbsége nem fektet kello
hangsulyt a biztonsagtudatossagra, és a témakorben szerzett ismereteik is meglehet6sen hianyosak.

A P sTucy hias revealed that T 1ty of LI consamers ane
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"On tudja, hogy melyik a legbiztonsdgosabb WiFi szabvdny?", "Mit jelent On szerint az IoT kifejezés?", "Ki tudja-e
vdlasztani az alabbi definiciok kéziil a tlizfal és az adathaldszat fogalmat?"

Ilyen és ezekhez hasonlé kérdéseket kaptak a brit dolgozok abban a Cyber IQ nevi tesztben, amiben a
szamitogépes bilinozésrol és a biztonsagtudatossagrol mérték fel tudasukat.

Other findings from the study showed that despite Wales doing
sowellin the rugby, they certainly need some lessons in cyber.

Participants from Wales fared the worst in the survey with 31% of

respandents thinking 10T stoodfor Intemet of —ave
Technology, 20% not knowing what phishing

is and only 29% of respondents realising that PV-
mobiles can be targeted by cybercriminals in

the same way as computers and laptops.

|



A teszt megnyugtatd eredményének mondhato, hogy a valaszadok 87%-a tudta, mi az adathaldszat (phishing), de

kozel negyediik (23%) még mindig igy gondolja, hogy egy megfelel6 antivirus szoftver telepitésével teljesen védett
a tdmaddasok ellen és biztonsdgosan bongészhet az interneten.

Sot 16%-uk szerint, ha nem néz kockazatosnak vélt (warez, erotikus, stb.) oldalakat, akkor nem is kell

ovatosnak lennie. A valaszadok mindossze 29%-a érti, hogy a jelszavak csak akkor hatékonyak, ha azok
kelloképpen hosszuak és komplexek.

Az ESET Cyber IQ tesztje nehezebb kérdésekre is kereste a valaszt. Arra példaul, hogy mit takar a DDoS
tamadas, mindossze 26% tudott helyes valaszt adni. A megkérdezettek 70%-a pedig nem tudta a valaszt
arra, hogy melyik a legbiztonsagosabb WiFi szabvany, mindossze 17% valaszolt erre helyesen. A

mostanaban divatos IoT rovidités feloldasat (Internet of Things) a megkérdezettek 28% tudta pontosan
megmondani.

A brit felmérés hatdrozottan mutatja azt az irdnyt, hogy bar sokakat érint és érdekel a biztonsagtudatossag
témakore, azonban még mindig van hova fejleszteni a munkavallalék ismeretanyagat. Magyarorszagon is
hasonlé tapasztalataink vannak, és azt gondoljuk az informatikai szakemberek mellett a tobbi
munkavallalé biztonsagi képzésére is sziikség lenne.

facebook

Erre j6 példa, ami jél mutatja a felhasznaléi hozzadlldsunkat, amikor eqgy 2011-es Facebookos dtverésnél elére
"kellett" 1ajkolni, hogy megtudjuk, mi is az indidn neviink. Utébb aztan kideril, hogy az akcié mogott egy gyulai
Extreme Silver nevii ékszerbolt reklamkampanya allt.

Ennek aztan tobbszazezer elore lajkolé netezo bedolt, és ezzel a balekok nevében az iizenenéfalra
posztolva, valamint a lementett ismerdoseiknek is tovabbkiildve roppant gyorsan tudott terjedni a dolog.
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Bar eltelt mar 5 esztendd, vagyis a felhasznalok kozben vissza is vonhattdk volna, de azéta is 900 ezer FB
kedveléssel rendelkeznek.

Igaz a hivatalos magyar brandek k6zé méar jé egy éve nem sorolja be ket a Socialbakers, ugyanis korabban a
trikkozés miatt olyan itt szereplé markakat is megeloztek, mint a Milka, Samsung, Spar, Tesco,
McDonald's, Telenor vagy éppen Coca Cola.
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PASSWORDS OF 2014

Egy maésik szemléletes példa, hogy a megbukott Ashley Madison oldalra sokan a munkahelyi (sic!) e-mail cimiikkel
regisztraltak, remélhetéen nem "abc123", és "password" jelszavakkal. Széval béoven volna még
tanulnivalaé.

'.’2 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik az ismer&seidnek.

iegoreom | - JERTCE S

Ajanlott bejegyzések:
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THE LIFE OF A HACH

Igy koltjilkk a A brit A brit cégek Snapchat-es Biztonsagtudatossagboél

pénzt az felnéttek fele atverdsdi kozepes ala
online hatoda volt alkalmazna
vasarlasokndl  mar korabbi

kiberaldozat hackereket



Hirdetés

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/8031422

Kommentek:

A hozzaszolasok a vonatkozd jogszabélyok értelmében felhaszndldi tartalomnak mindsiilnek, értiik a szolgéltatds technikai tizemeltetSje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben.

Hohér az utolso baratod -

http://internetszemete.blog.hu 2015.10.29. 14:30:47

Azért ez durva, ha valdban IQ test cimszéval ment... az IQ teszt nem igényel lexikalis tudast. Ellenben az, hogy mit
jelent az IoT...

Vélasz erre

Hoher az utolso baratod -

http://internetszemete.blog.hu 2015.10.30. 21:16:30

Jelszavakrdl jut eszembe: van a neten olyan, biztonsagos(!) oldal, ahova az egyszeri user is nyugodtan bemehet és
taldl egy szép hosszu listat a szivarvanytabldkba felvett jelszavakrél? (maga a tdbla nem érdekel, csak a felhasznalt

jelszavakra lennék kivancsi - vajon mennyire valtozatosak, mennyire fordulnak benne el6 randomnak latszé
ctrinmalr cth )

Ezen az oldalon sutiket hasznalunk.
A bongészéssel ezt elfogadod.



Java? A dehogy? Talan Adobe Flash? Az sem.
2015.11.02. 17:07 | Csizmazia Darab Istvan [Rambo] | 2 komment

Cimkék: windows apple frissités patch exploit sebezhetéség sériilékenység secunia
blokkolé6 blocker ESET javitofolt

A PC szamitégép biztonsdgénak harom f6 pillérét a naprakész virusvédelmi megoldds, a biztonsagtudatos
hozzééllas és az operacids rendszer, valamint az alkalmazéi programok haladéktalan frissitése jelenti. Am az, hogy
melyik szoftver szamit a legelhanyagoltabbnak, azaz melyikre nem toltik le a felhasznalok a hibajavito
foltokat és marad ezaltal sebezhetd, nos ez idorol idore valtozik.

Azt mar kordbban is sokszor elmondtuk, hogy bar a kiberbiin6zok rettenté gyorsan reagalnak az egyre ajabb
sériilékenységekre, és egyre rovidebb ido alatt implementéljdk azokat a kiillonféle tdmadé készleteikbe.

Am ezzel parhuzamosan az is vilagosan latszik, hogy az atlagfelhasznal6k tobbsége sajnos lassan, vagy
egyaltalan nem frissit, igy a kihasznalhat6 sebezhet6ségek sajnos hosszt ideig megmaradnak a rendszerekben
és rengeteqg szamitdgépet érintenek.

Origin of Vulnerabilities

Origin of vulnerabilities
Oict 2014 ta Sep 2015

Operating System 18%
Microsoft Prog. 36%
Naon-Microsoft Prog. AR%

H

A legkevésbé frissitett, és emiatt sérilékeny szoftverek kézott sokaig a Java szerepelt elékeld helyen, és az Adobe
Flash-nek is voltak ugyanezen okbdl a tomeges kartevés tdmadasoknal nagy pillanatai. Am mostanra valtozni
latszik a helyzet, legaldbbis ha a Secunia USA-beli statisztikdjanak adatait vessziikk gércsé ala.

Ugyanis mostanra a Windows alapu szamitégépeken hibajavitéo patchek szempontjabdol mar az Apple
szoftverei szamitanak a legelhanyagoltabbnak.

BERERE:

l o
4

A Windowsos Quicktime 7.x telepitések 61%-a nem napra kész. Hasonlo a helyzet az iTunes 12.x
esetében is, ez az amerikai PC szamitégépek 40%-an szerepel, mig az osszes ilyen telepitések 47%-a
elavult, ezaltal 106 sebezhetoség kihasznalasat teszik lehetové.

A listan igy az Adobe Reader most "csak" a harmadik, mig a korabbi listavezeto6 Java pedig a negyedik
helyezett lett.



Flash playas: incosect wersion

Flash player . [ncorrect version
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Az persze mar egy masik tészta, hogy néha a rafinalt kartevoterjesztok is igyekeznek megtéveszteni a

kevéshé biztonsagtudatos felhasznaldkat, és Gk is bocsatanak ki példdul "Java frissitésnek latszd targyakat".

De ha visszanéziink id6ben a blogposztok kozott, akkor mar 2008-ban is taldlkozunk hamis Adobe Flashplayer
frissitéssel.
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Erdemes lehet a program frissitéseknél mindig gondosan odafigyelni, és azt a sajat szoftveren beliilrél - pl.
Windows, VLC, Mozilla Firefox, ESET NOD32, sth. - elvégezni, az esetleges kiilso frissités letoltéseket
pedig mindig kozvetleniil a gyarté weboldalardl, vagy pedig egy megbizhato automatizalt frissités
menedzsment alkalmazas (Secunia PSI, Software Update Monitor, stb.) segitségével elvégezni.

A Allow this operation?

Exploit Blocker

An sttempt to run 2n object in & suspicicus way has been detected, Such behawour
is typical for malwars: iz recommended that you block this operation.

Application: CAUsersiadmin' Desktopitestjava ene
Operation:  Attempt te run 8 suspicious chject

Target: Callsgrstiadmint Decktophtestitrojan exs

l Allow | Elock

[~] Temporarily remember this ackion for this process

[#] Create a ule valid only for this application

[#] Create a nule valid only for operation

| Attampt to run 2 swipiclaus object - |

[] Creste a rule valid only for target

lC-Uiers'-.a dmin'Deskiop'test trojan.eoe - |
3, Hide advaniced aptions Searcn ESET Knowiedge Base | wenw.zsetoom

A frissitéseket ugyan nem potolja semmi, de azért azt is hasznos tudni, hogy léteznek olyan funkcidk egyes
virusvédelmi rendszerekben, amelyek éppen biztonsagi rések kiaknazésara utald viselkedéseket keresnek, egy

ilyen lehetséges megoldds példdul az ESET Exploit blokkolé modulja.

"Regisztrélj, hogy megnézd, mi tetszik az ismeréseidnek.

Fiesoerion | tumbi- [ER U



Ajanlott bejegyzések:
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Szényegjavitds: Zero-day hiba  Végre napi Kartékony Windows

jobb késén, sujtotta a frissités lesza kommentek frissités -

mint soha Firefoxot Windowson is  jarjdk be a ugyan kit
Wordpress-t érdekel?
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Hirdetés

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/8045078

Kommentek:

A hozzaszélasok a vonatkozd jogszabélyok értelmében felhasznaldi tartalomnak mindsiilnek, értiik a szolgaltatds technikai {izemeltetGje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben.

Online Tavmunkas -

http://onlinetavmunka.blog.hu 2015.11.04.
21:38:20

A Filehippo is hasznalhaté az ingyenes programok frissitésére.

“+ Valasz erre

GABOR2 2015.11.10. 13:44:17

Nlinrec hiztAancin

-~
Ezen az oldalon siitiket hasznalunk.
A bdngészéssel ezt elfogadod.




Halloween a zsarolovirusok szemszogeébol

2015.11.04. 12:54 | Csizmazia Darab Istvan [Rambol] | Sz6lj hozza!

Cimkék: halloween megel6zés zsarolas titkositas mentés valtsagdij ransomware
simplocker ctb-locker lockerpin

Sok félelmetes dolog van a vildgon, Halloween pedig még ezekre is ratesz egy lapattal. Mit6l razza ki jobban a
hideg? Pékoktdl, zombiktdl, kisértetektdl, horrorfilmektdl vagy inkabb valamilyen agressziv szamitogépes
kartevotol a virtudlis térben? Sok online felhasznalo valdsziniileg az utébbit valaszolja, foleg miutan
megtapasztaltak, hogy milyen egy igazi zsaroloprogram okozta adatvesztés.

A zsarol6program modszere tényleg ijeszt6, nem vart pillanatban és kiméletleniil csap le aldozatara!
Oszintén, ki ne ijedne meg akkor, amikor a szamitégépe képernyd6jén egyszer csak megjelenik egy értesités a helyi
renddlrségtol azzal a széveggel, hogy gépe illegdlis adatokat tartalmaz és tobb szaz dollar a birsag?

A mddszerek és probalkozasok fiiggetlenek az idészaktdl, nem szamit, hogy Halloween vagy barmilyen maés
innepnap van. A félelemkeltés a 1ényeg, erre épitenek a kiberblin6zok.

Nincs szilikségiik jelmezre vagy dramai zenére, hogy jol rdijesszenek az dldozatukra. Egyszeriien csak
rédkényszeritenek minket arra, hogy nyomas alatt cselekedjiink és hibat-hibara halmozzunk. Legfébb céljuk, hogy
pénz csikarjanak ki az dldozatokbdl - rosszabb esetekben pedig a megszerzett informaciét a kicsalt pénz
megszerzése utdn sem szolgaltatjak vissza.

A kiberbiinozok a szamitogépekrol és a laptopokrél szépen lassan atkoltoztek a mobil eszkozeinkre, a
kartevoikkel egytitt. Széval még 6vatosabbnak kell lenniink ezutédn ezeken az eszk6zeinken is.
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Az Android/Lockerpin kartevét par héttel ezeldtt fedezte fel az ESET. Mlkodési elve, hogy megvaltoztatja a

késziilékek PIN kédjat, lezarja a késziilék képernydjét és 500 dollar valtsagdijat kér az aldozatoktdl,
mivel allitélag illegalis és tiltott, pornograf anyagokat néztek.

Tavaly szintén volt eqgy hasonlé hatédsos és ijeszté kartevd a piacon. A Simplocker a megfert6zott Android
okostelefonok SD kartyajat olvasta be, majd az adott fajlkiterjesztésu allomanyokat titkositotta, és
azokat csak valtsagdij ellenében volt hajlandoé feloldani. A veszélyeztetett fajlok jellemz6en dokumentumok,
képalloméanyok, videdk, illetve mentések voltak (jpeg, jpg, png, bmp, gif, pdf, doc, docx, txt, avi, mkv, 3gp, mp4, ZIP,
7z és RAR).
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A fajljainkat titkosité és azok visszaalakitdsaért valtsagdijat szedo6 kartevobol egy vadonatuj, tobbnyelvia
valtozat jelent meg idén év elején, ami nem csak a mobil eszkozeinket tamadta. A CTB-Locker ugyvanezt
mivelte asztali gépeken és laptopokon. Kéretlen tizeneteken keresztiil terjedt, amelyben azt allitottak, hogy fontos
fax tizenetet tartalmaznak. A tényleges melléklet viszont egy letolté program volt, amely titkositotta a
szamitogép adatait, hogy aztan bitcoinokat zsaroljon ki az aldozatbal.

A bilin6zdk felkésziiltségét mutatja, hogy a bitcoin megszerzésének leirdsat is tartalmazta a program, igy ha a
felhaszndld egyaltalan nem rendelkezett volna ilyennel, a megfelel6 segitséget is megkapta, hogy fizetni
tudjon.
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Azért, hogy minél tébb aldozatot szedhessen a kartevd, a készitoi a zsarolé iizenetet négy nyelvre - angol,
holland, olasz és német - is leforditottak, és a valutat is az adott régiokhoz igazitottak.



Természetesen a zsaroléprogramokkal szemben is megtehetiink azonban néhany fontos lépést, amellyel
csokkenteni tudjuk a kockazatokat.

Rendszereinkrol készitsiink mindig biztonsagi mentést, illetve valasszunk olyan naprakész és

megbizhaté biztonsagi megoldast, amely segit a kiisz6bon tartani a Halloweeni szornyek online szellemét, és
ellizi a legrosszabb szdmitdégépes rémalmainkat is.

A megel6zés pedig azért is fontos, mivel a zsaroléknak valo fizetést, a biztonsagi szakemberek nem javasoljak. Ez a
szokasos okokon feliil - batoritja a biin6zoket tovabbi ilyen cselekményre - azzal is magyarazhato, hogy

szamos esetben az utalas ellenére a varva vart dekodolo kulcs késobb sohasem érkezett meg az
aldozatokhoz.

'Egy személy kedveli ezt. Regisztralj, hogy megnézd, mi tetszik az
ismer@seidnek.

(cgo=com | tumbi- [ERMSICAIS

Ajanlott bejegyzések:

Magyarorszagra Pénzcsindlds - A valtsédgdijas  Itt az elsé Kisokos a

is level 99 titkosito valtsagdijas Cryptolocker
megérkezett a kartevd titkosito kéartevo ellen
CTB-Locker visszatér kartevo

Androidon

A Takarék g T

megujuit.

Hirdetés

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/8049928

Kommentek:



A hozzaszéldsok a vonatkoz ioaszabélvok értelmében felhasznaldi tartalomnak mindsiilnek. értiik a szolaaltatas technikai {izemeltetSie semmilven felelésséaet nem vallal. azokat nem ellendrzi. Kifoaas esetén fordulion a bloa
a

Ezen az oldalon sitiket hasznalunk.
Abdngészéssel ezt elfogadod.
| b/



Van-e rosszabb, mint a Cryptowall 3.0?
2015.11.09. 14:06 | Csizmazia Darab Istvan [Rambol] | Sz6lj hozza!

filecoder cryptowall protonmail

Béar altalanossagban elmondhatjuk, ha egy cikk cime kérddjellel végzdédik, a valasz tobbnyire csak "nem" lehet,
most erre mégis azonnal rdcafolunk. Igen van, ugyanis a szemlatomast szorgalmasan dolgozo
kartevofejlesztok elorukkoltak példaul a Cryptowall 4.0-as verziojaval, és sikeresen abszolvaltak azt a
feladatot, hogyan lehetne még kellemetlenebbé tenni az amugy is sok probléméat okozé zsarold kartevét.
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A legfontosabb djitas az lett, hogy immar nem csak a fajlok tartalma keriil elkdédolasra, hanem a fajlneveket
is titkositja. Igy aztdn ember legyen a talpan, aki véletlen szamokbdl és randomkarakterekbdl allé tipusmegjelolés
nélkili alloméanyokbdl ki tudja silabizalni, pontosan mi veszett el.

Ez érdekes mddon a préba helyreallitas - az ugynevezett Decrypt Service - esetében is problémat okozhat, hiszen
igy nehezen vagy sehogy sem tudja a felhasznalo a legértékesebb allomanyat ehhez kivalasztani. Emellett
tovabbi komoly eréfeszitéseket tettek a kiilonféle antivirus programok felismeréseinek kikeriilésére.
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Service to decrypt the files.

Your parsanat code 1ot defingd,
Please, enter your persanal code.
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A valtsagdij 0sszegénél is szemlatomdast mar nem babra megy a jaték, az 1.84 Bitcoin az hozzavetolegesen 700
amerikai dollart ér, ez mai arfolyamon nagyjabadl 205 ezer forint.

Az FBI jelentése szerint havonta koriilbeliil egymillié dollart kaszalhatnak ezzel a médszerrel a biinelkévetdk -
adomentesen.
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A malware szerzdk egyébként lathatdéan gyakran tarthatnak belsé brainstorming megbeszéléseket az olyan
tovabbfejlesztési lehetéségekrol, amelyek még mélyebbre taszithatjak a gyanutlan felhaszndaldkat.

Létezik példaul egy olyan verzido, amely a hattérben csendben hénapokon at mar elkezdi az elkodolasokat,
igy az esetleges korabbi rendszeres mentések is mar részlegesen vagy egészében hasznalhatatlanok
lesznek. Ett6] a 1épéstodl is valdszinlleg azt varjak, hogy nagyobb lesz az adatvesztés felfedezésekor a fizetési
hajlandodsag.
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Egy masik lehetséges mélyiités pedig a Chimera, amely elsésorban a céges dldozatoknak lehet kellemetlen.
Ugyanis a titkositott allomanyokat nem csak zarolja, de a zsarolas azzal is kiegésziil, hogy nem fizetés
esetén a bizalmas vallalati dokumentumokat azonnal fel is tolti egy nyilvanos weboldalra. Ezzel pedig
tovabb lehet erdsiteni a nyomast poruljart céges felhasznalékon.

A Chimera 638 dollarnak megfelelo osszeget kovetel valtsagdijként, ezt "természetesen" itt is a nehezen
lekovetheto Bitcoin formajaban és TOR haldzaton keresztiil varjak a biinozok.
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Adressa:
Forderung:

Osszességében Murphy torvénye itt erételjesen érvényre jut, miszerint: "Ha mar nem romolhatnak
tovabb a dolgok, akkor is tovabb romlanak." Emiatt tandcsaink a régiek: a megel6zés a legfontosabb, vagyis
minden sajat adatunkat mentsiik rendszeresen kiilsé adathordozéra tobb kiillonb6z6 valtozatban is, programjaink,
operacios rendszeriink és virusvédelmi programunk legyen rendszeresen frissitve.

Mentéseinket pedig préobaljuk is ki, és legyiink biztonsagtudatosak, vagyis ne kattintsunk ismeretlen
felado6tol szarmazé gyants e-mail izenetek linkjeire, mellékleteire.
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A fizetéstol egyébként szinte minden biztonsagi cég 6va int, hiszen ezzel csak erdsitik és tovabb
batoritjak az elkovetoket, akik nem Gral lovagok, igy az esetek jelentés tobbségében nem is kapjuk meg
a sziikséges feloldo6 kulcsot.

Am nem csak titkositds miatt szedhetnek valtsadgdijat. A 2015. november 3-an kezdédé ProtonMail elleni
zsarolasos DDoS tamadasnal példaul érdekes modon a cég hajlandé volt kifizetni a 6000 dollaros -
mintegy 1.7 millié forintos - valtsagdijat, &m a tdlterheléses tdmaddsok a beszdmoldk szerint a fizetés utdn
sem szlntek meg azonnal.

'{29 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik az ismer&seidnek.

(cgosvon | tumbi- [ERMSICAIS

Ajanlott bejegyzések:



Ransomware Es ezt tudja Ujra itt a Pénzcsinélds - A CryptoWall
kit bagéért lovon és CryptoWall level 99 bevétele
trapézon is... zsarolé atlépte a

kartevé milliés hatart

A Takarék g T

megujult.

Hirdetés

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/8065048
Kommentek:

A hozzaszolasok a vonatkozd ioaszabélvok értelmében felhasznaldi tartalomnak mindsiilnek. értiik a szolaaltatas technikai {izemeltetGie semmilven feleldsséaet nem vallal. azokat nem ellendrzi. Kifoaas esetén fordulion a bloa
-
Ezen az oldalon sutiket hasznalunk.
A bongészéssel ezt elfogadod.
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Es ezt tudja lovon és trapézon is...
2015.11.11. 13:33 | Csizmazia Darab Istvan [Rambo] | Sz6lj hozza!

ransomware encoder filecoder powerworm mabouia

Ugy latszik, ez egy ilyen hét, minden a titkosit4dssal operélé zsarolé programokrdl szél. Na nem mintha az idei
évre sz0l0 eréjelzések nem pontosan ezt mondtak volna, mert de :-) Aki viszont azt gondolja, minek
mentés, majd fizet, aztan minden gondja megoldédik, az szinte garantaltan csalédni fog. Es hogy még
izgalmasabb legyen a dolog, a Windowsosok utan lassan vakarhatjak a fejiiket a Macintosh és Linux felhasznalok
is.

%

Be calm and pay attention...

et @ fimti

Nem okvetleniil amiatt jott a képbe az OS X és a Linux, mert hogy valamilyen kritikus témegi tortaszelete lenne
mar az operacids rendszerek szerinti részesedésbdl - ebben ugyanis a Windows egyelére még mindig verhetetlen.
A Macintosh felhaszndldk szama azonban évrol évre névekszik, és gyanithatdan fizet6képes keresletként
tekintenek rajuk a blin6zok.

Egy brazil biztonsagi kutaté nemréqg egy olvan Proof of Concept (PoC, azaz kisérleti) kodot mutatott be,
amely 500 dollart kér a titkositott dokumentumok feloldasaért. A Mabouia Ransomware nevezetii program
C++ nyelven késziilt és XTEA (eXtended TEA) titkosité algoritmust hasznalja a felhasznélé fajljainak "ttszul
ejtéséhez".

R LT e e

e

o

Be calm and pay attention...
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Ami még érdekes, hogy nem sziikséges adminisztratori jogosultsag a rosszindulatu kéod végrehajtasahoz,
hiszen a ransomware a felhasznalé személyes fajljait moddositja, igy a fert6zés csak egy kattintasnyira van.
Ha a tobbi feladatot is hibatlanul csinalja - pl. privat kulcsok kezelése egy kozponti szerveren, TOR
alapu Bitcoin fizetés, az eredeti fajl visszaallithatatlan torlése, stbh. - akkor itt is egy uj korszak johet.

Rafael Salema Marques szerint ideje felébredni a 66 millié Apple juzernek, kiilonosen azoknak, akik még mindig
abban a tévhitben élnek, hogy rosszindulati kddok Macintosh ald egyaltaldn nem érkezhetnek. Annyi mindenesetre
biztos, hogy mostantdl érdemes lesz jobban figyelni, és a sajat dokumentumokat szorgalmasan mentegetni. Itt
egyébként mar a 2012-es 600 ezer gépet zombiva valtoztaté Flashback botnetnek is volt mar
remélhetéleg némi nemi ébreszt6 hatasa.




Es akkor j6jjon a Linux, ami jelen esetben nem is a desktop kérnyezeteket, hanem inkdbb a webszervereket
érintheti. A Linux.Encoder.1 nevii program fajlokat titkosit, majd a szokasos recept szerint valtsagdijat
kovetel a feloldé kulcsért, ami jelen esetben 380 USD-nek megfelelo Bitcoin, ez jo magyar forintban ma
kiszamolva nagyjabol 100 ezer HUF.

Vegyiik észre, hogy a hamis virusirték jellemz6 50 dolldros 6sszegéhez képest ebben az lizletdgban mar mennyivel
nagyobb pénzek forognak, példaul a tegnapi Cryptowall 4.0-néal is 1.84 Bitcoin szerepelt, ami hozzavetdlegesen 205
ezer forint.
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A célbavett mappak alapjan (/var/lib/mysql, /var/www, /etc/nginx, /etc/apache, /var/log, public_html, www, webapp,
backup, .git, .svn) latszik, hogy a MySQL, az Apache, az Nginx, illetve a mentésekkel kapcsolatos egyéb
konyvtarakat is igyekszik tonkretenni.
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A titkositasra kijelolt fajltipusok kore is igen széles: ".php", ".html", ".tar", ".gz", ".sql", ".js", ".css", ".txt" ".pdf",
”.tgz", ".War", Il.jarll’ ”.java", ",C]_aSS", ",I'uby", Il.rarll ".Zj_p"’ Il'dblll ",72", ".dOC", ".pdf", ".X_]_S", ",properties", ",Xm]_”

"-jpg”; “-jpeg"; ||.png.u’ ".gif", ”.mOV", ".aVi”, ".WmV", ||.mp3u ||.mp4u' ".Wma", ".aaC", ".WaV", ||.pem||’ ".pub", ".dOCX",

".apk" ||.exe||, ||.d11||’ ||.tp1||’ ".de", ||.asp||, ".phtml", ||.ast||’ ".CSV .

A root mappa és mas, kiemelt fontossagu folder

elkédolésra.



Ahar recaivieg e sample Fam & Hil Mke, one olour residant matware resaarchens, sl

Farthar arcfyses by, Haren Soolt, i was discorered Fat theeo i3 8 Taw in how this ransanmeans inilializes o
AES ancrypiion ergine. This seveloper piarned on s 3 slaliz AES key for all of iz vidims. Since
everone would b e sams docrvpden key. s would aflow B developer a Puave oo decrypdon Tl
wwoeld wonk dor avesyane sather tan baving lo manage a inbicets parend s8e and decrpion eegine. Tha
probleom is Teat the AES key was mod propely pedded whes o was canvered inlo g Bazedd o  When the
PowerShell seripl biod jo dosoda $is enirg, (L sded, ard inglead of fe virstis SRgCaesSdghiiid
conibsring M decoded AES stvrg, iL now contained 8 MULL or ermpey valus, i he had added oos ons mone =
enaraeisr fa Fe sbing || would have wesed 23 inlended and everyone wou ld Bave hed e same AES kay,

Srgmcesdgling = [Systen, tear Locod ing] 1 0w B Gersriing { [Systes, Lmivert]
| FromnazesasteEg (TR a1 2305 jekbadm 7 mas 3 g s dgan ssannan s 2celge e

Unfprpumiaitily, Since i S00ne van e rad & MULL sl when P SRempied o ush i e iniaize hi AES
IEyRGmhy AP e AP aEtass cigatng & randam key Bar avany vichm

1xlows IRSRORGFR. Koy = [new-Gbject Security. Cryprography. RFcIBOEDerivesytas
Ingohcasighned, SlxjcRpas jfvisi, 5. Get@ybes (123

Az the developer Toughl e Fat knew e Koy Sl wos bong ueed, his random key was never saved and
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A C nyelvii tréojai program a titkositast AES-CBC-128 eljarasok segitségével végzi, miikodéséhez pedig
root jogosultsag sziikkséges.

A virusvédelmi programok egy része mar sikeresen felismeri, igy példaul az ESET programjai "Linux/Filecoder.A"
néven detektaljak a jelenlétét.

Végiil, de semmiképpen nem utolsé sorban az igynevezett Power Worm kovetkezik, amely ugyan Windows ala
késziilt, de bar csak ne késziilt volna. Ugyanis bar az adatokért cserébe 2 Bitcoint (220 ezer forint) kérnek,
de egy programozasi hiba kovetkeztében ha akarnak, sem tudnak ezt megtenni.

A kéartevé elemzésekor a biztonsdgi kutatok szerint az eredetileg csak Microsoft Word és Excel dllomanyokat
tuszulejté kartevd Gj verzidjdban hibas lett a titkosité algoritmus, és emiatt szamtalan mas fajlkiterjesztést

is elkddol a helyreallitas esélye nélkiil. Egy Ujabb érv lehet ez is a "miért ne fizessiink" tanacs mellett. Es
persze Murphy is befigyel: "Minden j6 valamire, ha méasra nem, hat elrettenté példanak."
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Egyébként pedig néha a hozzafiizott kommentek érdekesebbek, mint maguk a cikkek. Egy ilyen elgondolkodtatd

hozzaszoélassal zarjuk a mai posztot, remélve hogy ezzel nem adunk kiegészit6 otleteket a Cryptowall 5.0
fejlesztéséhez.

"Szerintem sokkal t6bb bitcoint szereznének, ha a titkosito helyett egy bitcoin banydsz progit csempésznének a
gépre. Igy tébb millié gép bdnydsznd nekik a bitcoint, és sokkal tébbet keresnének vele. Es persze sokkal enyhébb
lenne a biinti, ha elkapjdk 6ket. Vagy tévednék?"

"Egy személy kedveli ezt. Regisztralj, hogy megnézd, mi tetszik az
ismeréseidnek.

(cgo=com | tumbi- [ERMSICAIS

Ajanlott bejegyzések:

Van-e Ransomware Ujra itt a Pénzcsindlds - A CryptoWall
rosszabb kit bagoért CryptoWall level 99 bevétele
mint a zsarolé atlépte a
Cryptowall kartevé milliés hatart

3.0?



A Takarek

FSit, o TAKAREK

Tébb mint bank.

Hirdetés

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/8070244

Kommentek:

A hozzaszolasok a vonatkozd ioaszabélvok értelmében felhasznaldi tartalomnak mindsiilnek. értiik a szoladltatas technikai tizemeltetGie semmilven felelGsséaet nem vallal. azokat nem ellendrzi. Kifoaas esetén fordulion a bloa
-~
Ezen az oldalon sitiket hasznalunk. [
A bdngészéssel ezt elfogadod.



Conficker - A halhatatlansag halala
2015.11.16. 13:33 | Csizmazia Darab Istvan [Rambo] | 4 komment
Cimkék: usb usa rendorség kamera florida féreg martel conficker machester

A 2008. decembere ota toplistas Conficker féreg elképesztoen sokaig szerepelt a 10 leggyakoribb
kartevo kozott, s6t 2009. oktéber 6ta éveken at még listavezeté is tudott lenni. Ez egy olyan halézati féreg,
amely a Microsoft Windows MS08-067 biztonsagi bulletinben targyalt hibat kihaszndalé exploit kéddal terjedt, és
bar mar 2008. 6ta 1étezett ra javitds, &m sajnos a frissitést sokan nem végezték el azéta sem. 2014.
szeptemberében aztan eljott a vég, és végre kiesett a mezénybél a Conficker.

Eltemettiik, és emlékét kegyelettel megdériztiikk. A napokban azonban nagyjabdl egy esztend6é multan nem Kkis
meglepetésre ujra felbukkant a Conficker féreg - szivossdga szemlatomast akkora, hogy ebben taldn csak az
USA elnokének készilé John McAfee korozheti le ;-)

Es nem is akarhol tint fel, ugyanis a beszamolok szerint a floridai rendérségnek szant testen viselhet6
Martel kamerakban talaltak ra, amikor azokat a PC szamitégéphez csatlakoztattak.

iPowesr iitiated w call anel malbipes emails o e camera manalactures, Martel o Nevember
Mnrted staff has yet to provde iPmwer with an official acknosiedgement of the seourmy sainesal
Bugar Presidapt Jarpett Favan deckled 1o take (e story pubae due b the hugs seciirey S

Az eszkozok mar gyarilag fert6zottek lehettek, viszont a kaliforniai illet6ségii beszallité cég egyenlére még
nem reagalt az eseményekre.

Az egy kicsit érdekes, hogy az eredményeknél 14 darab olyan virusirté szerepel, amely nem detektalja a 8
éves Conficker férget.




Nem ez volt azonban az egyetlen Confickerrel kapcsolatos érdekesség, ugyanis 2010. szeptemberében egyes
németorszagi hivatalokban 170 fert6zott gépet virusmentesités és megtisztitas helyett egész egyszeriien
kidobtak a szemétbe és Ujakat vettek helyettiik.

Az ottani szdmveviszék kés6bb megrovasban részesitette a felel6soket, akik ezzel nem kicsi, hanem 187 ezer Euré

(ma nagyjabél 58 millié HUF) kért okoztak.

1Conficker - A halhatatlansag halala

2 A 2008. decembere dta toplistas Conficker féreg elképesztien soks
2009, pktdber dta éveken At még listavezetd is tudott lenni. Ez
TE[T-867 biztonsdgl bulletinben tdrgyalt hibat kihaszndlé explof
javitds, dm sajnos a frissitést sokan nem végezték el azdta sem.
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15 Nem ez volt azonban az egyetlen Confickerrel kapcsolos érdekess

De rendérséggel kapcsolatos események is fordultak mar eld, ugyanis 2010. januar végén a manchesteri
rendorség szamitogépein bukkant fel a Conficker, és ezzel koriilbeliil harom napra meghiasult a
feltételezett elkovetok és a gyanus gépjarmivek ellendrzése. A gyorshajtok és autdtolvajok néhany napra
talan fellélegezhettek.

A korabeli beszamolok szerint nagy valdsziniiséggel egy kiils6 csatlakoztatott USB eszkozrél jutott be a
fert6zés a rendorségi gépekre, ami adatvesztést ugyan nem okozott, kiesést és fennakadast viszont igen
- a buszsdav birsdgok hataridore vald kézbesitése szenvedett némi nemi késedelmi csorbat.

A Conficker szamtalan terjedési moédot (a Microsoft Windows egyik biztonsagi hibdjat kihasznalé exploit
koddal, gyenge admin jelszavak elleni szétaralapd tdmaddassal, illetve az automatikus Autorun futtatdsi lehetéségén
keresztil is terjedt a fert6zés) volt képes igénybe venni.

Igy a védekezéshez els6sorban maganak az operacids rendszernek kell frissitettnek lennie, azaz a
hibajavitasokat kell telepiteni. A masik f6 védelmi bastya pedig természetesen a naprakész virusirto.

"Regisztrélj, hogy megnézd, mi tetszik az ismeréseidnek.

(cgosvon | tumbi- [ERMSICAIS

Ajanlott bejegyzések:

-
-
J
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P
Conficker a Ezer nap az Buszsav Nemzeti Kell-e nekiink
renddérségen élmezdényben birsédqg ellen ZombitudatossagiAutorun?

Conficker Hét
féreg Ausztralidban



A Takarek
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Tébb mint bank.

Hirdetés

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/8083164

Kommentek:

A hozzaszélasok a vonatkozd jogszabélyok értelmében felhaszndldi tartalomnak mindsiilnek, értiik a szolgéltatds technikai tizemeltetSje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhasznalasi feltételekben.

Hohér az utolso baratod -

http://internetszemete.blog.hu 2015.11.16. 14:19:20

Mondd, néha valaszolsz is az ide iroknak? :)
Neked nem gyanus, hogy a McAfee és a Malwarebytes egyike a nyolcnak?
Valami ott nem kerek...

+ Valasz erre

@ Csizmazia Darab Istvan [Rambo] -
http://antivirus.blog.hu 2015.11.16. 15:17:03

Szia Hohér!
Mindig valaszolok :-)

A felismerésekkel kapcsolatban el6szor is egy idei, 2015. juniusi adat: a nyilvantartott egyedi virus mintak szdma
mar 317 millié. Ezt kell gy megvaldsitania egy virusirténak, hogy egyetlen régi mintara se mondthatja, hogy
"ugyan, az mar régi, azzal mar igysem talalalkozunk." Gép és memoria igénnyel képtelenség is lenne lefedni
ekkora szamot, és a szamtalan kiegészitémodul (heurisztika, stb.) mellett a mintdkat is generikus felismerésekkel
igyekeznek lefedni.

Megintcsak arnyalja a képet az is, hogy Confickernél olvashaté okokon - lusta felhaszndlék nem frissitenek,
tobbféle terjedési modja (USB, net, haldzati jelszotorés, stb.) - feliil rengeteg varidns jelent meg beldle,
szandékosan azért, hogy az antivirus felismeréseket elkertilje.

Amikor teritékre kerill egy-egy 4j, fel nem ismert kod, akkor a szereplék gyorsan bele fogjak tenni az adatbazisba,

késo6bb pedig generikusak k6zé. Vedd figyelembe, hogy ez egy 6rok harc, rengeteg munkaval, egy neverending
story.

“ Vélasz erre

Hoher az utolso baratod -

http://internetszemete.blog.hu 2015.11.16. 15:50:42

@Csizmazia Darab Istvan [Rambol: bocs, 14, nem 8. De ennek fényében mire véljem azt a reklamaciot, hogy x év
utdn még mindig van aki nem ismeri fel? ;)



Vélasz erre

e Csizmazia Darab Istvan [Rambo] -
http://antivirus.blog.hu 2015.11.16. 16:10:44

Kicsit ugy tekintek mar erre a levitézlett Confickerre, mint az szabvany EICAR teszt kédra: elképzeltem, hogy méar

* * iecmari a7 nam ic lahat IFdrdde bde ahha7 IFdnact manlanAdtam a7 aradmanyan annyi NlFde nam ralzlamilal- .\

Ezen az oldalon sutiket hasznalunk.
A bdngészéssel ezt elfogadod.
|



Ransomware kit bagéért
2015.11.18. 18:45 | Csizmazia Darab Istvan [Rambo] | Sz6lj hozza!

Cimkék: windows dokumentum titkositas tor valtsagdij ransomware bitcoin
cryptolocker filecoder cryptowall

Eladé6 az egész vildg - sok minden cserélhet gazdat manapsdag, és nincs ez masként az IT vilAgaban sem. Van aki
Minecraftot vesz, van aki 19 millidrd dolldrért WhatsApp-ot. De van olcsébb &rfekvésii portéka is: példaul
mindossze 400 dollarért kaphatunk mar Cryptolocker/Cryptowall Ransomware készitdé készletet, ami
meég forraskéddal sem tobb 3000-nél.

A Pastebin oldalon kinaltak eladasra az emlitett Ramsomware kitet a malware fejlesztok, és az opciok
kozott valéban szerepelt az is, hogy akar a forraskoddal egyiitt is megvehetd, de emellett partneri
egyiittmiikodési konstrukcidkra is nyitottak.

Azok, akik ezt meg kivanjak vasarolni, nem csak teljes kori technikai tamogatast kaphatnak (Raas,
Ransomware as a Service) hozza, de emellett kérhetnek kiilonféle kiegészité6 modulokat, illetve egyéb
testreszabast, valamint nyelvi illesztési lehetdségeket is.
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A binarisokért 400 dollart, azaz koriilbeliil 116 ezer forintot, mig a forraskéddal egyiitt is "csak" 3000 USD-t
(mintegy 870 ezer HUF) kell leszurkolni.

A zsarolo kartevok bevételét tekintve ez tényleg apropénz, hiszen emlékezetes, hogy a Cryptolocker
megjelenése utan kilenc hénap elteltével olyan statisztika latott napvildgot az FBI részérdl, miszerint a
ransomware kartevo altal okozott karok mértéke mar akkor elérte a 18 millié USD, azaz 4.9 milliard
forint osszeget.
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A fizetést természetesen csak Bitcoinban fogadjak el, na vajon miért :-) Maga a kéd a BlowFish 448 bites
valtozatat haszndlja, ez erésebb, mint az AES. Fertézéskor minden szamitégép egyedi kulcsokat generdl, és az
elérhet6 ossze meghajton - helyi belsd, kiils6 csatlakoztatott és halézati - titkositja a dokumentumokat.

A rendelkezésre 4ll6 fajlkiterjesztések kore is igen béséges, ahogy azt is igérik, hogy a virusvédelmi programok
nem lesznek képesek felismerni a generdlt kédot. A C&C szerverek dekddold kulcsai 1024/2048 bites RSA-val
késziilnek, és a TOR halozaton keresztiil szakadasmentes csatlakozast is igérnek.

Your files including those on the network disk(s) are now
encrypted with CryptoLocker virus

Restare Files
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Kiilon hangsulyt helyeztek a biztonsagos fajltérlésre is, igy a sima helyredllitas utélag mar nem lehetséges, errél a
7 menetben zajl6 alapos wipe gondoskodik. A készitok sajnos nem feledkeztek el az osszes elérheto
meghajton talalhaté Lomtarak torlésérol sem, igy aztdn tényleg érzékeny veszteséget tudnak okozni a
titkositassal.

A dolog technikai részében tulajdonképpen semmi djdonsdg vagy meglep6 nincsen, itt inkabb az a szomoru,
hogy ennyire alacsony aron szinte barki hozzajuthat ilyenhez. Ezzel pedig a szakértelem nélkiili
wannabe biinozék rétegét erositik.

Your files are encrypad.
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A védekezéshez a megeldzést érdemes célul kitilizni, ez pedig a naprakész védelmen, és a frissitett OS és
alkalmazasokon kivill a rendszeres kiils6 mentést is jelenti.

Ugy tiinik, 2015. sajnos tényleg a ransomware-ek nagy éve lesz, elfajzott valtozatai - amelyik fizetés utan

sem ad dekddolé kulcsot, illetve a megszerzett céges dokumentumok publikalasaval fenyeget - mellett
megjelentek az els6 szarnyprobalgatasok Macintosh és Linux rendszerekre is.

"Regisztrélj, hogy megnézd, mi tetszik az ismerdseidnek.

Ccgoscom | tumbi- [ERSSIC WS



Ajanlott bejegyzések:

Van-e Ujra itt a Es ezt tudja Pénzcsindlds - A CryptoWall
rosszabb CryptoWall lovon és level 99 bevétele
mint a zsarolo trapézon is... atlépte a
Cryptowall kartevé milliés hatart
3.0?

On hol tartja
befizetett
csekkszelvenyeit?

@Csekkolé

Hirdetés

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/8089482

Kommentek:
A hozzészolasok a vonatkozo i bélvok értelméb 1t aloi tartal k mindsiilnek. értiik a szoladltatas technikai i Itetdie i feleldssé nem vallal. azokat nem ellenérzi. Kifoads esetén fordulion a bloa
a
Ezen az oldalon stiket hasznalunk.
A bongészéssel ezt elfogadod.
|



ISIS vagv? Akkor jol letiltjuk a fiokod

2015.11.23. 13:08 | Csizmazia Darab Istvan [Rambo] | 1 komment

farivar

A mai zlirzavaros, terroristaktdl stjtott id6kben nem szerencsés, ha valakinek kislanykoraban az Isis, azaz izisz
nevet valasztottdk. Aki ugyanis eredetileg az 6kori egyiptomi istennorél, Horusz anyjarol kapta a nevét,
most konnyen kitiltasra keriilhet példaul a Facebookroél az anonim nevek elleni keresztes harc soran az

automatizalt szirések miatt.
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Islamic State of Iraq and Syria, innen ered az ISIS terrorszervezet elnevezése. Ezzel szemben akit viszont a
varazslas, a termékenység, a viz és szél, a tengerhajozas istenndje utan, a néiesség és a hliség szimbolumaral
anyakonyveztek igy, most furcsa kalandokba keveredhet.

Ez tortént egy San Francisco-i illetoségii mérnoknovel. Egy bizonyos Isis Anchalee ugyanis egy Twitter
posztban panaszolta el, hogy varatlanul letiltottdk a Facebook fiokjat.

Isis Anchales 1
ik Facotook thinks U'm & terrarisl, Apparently sendrg (hem a scraenshat of my
- passpeet i not good ennough for them 1o recpen my account.

-
W omid farlvar L Kavelds
i

@isisAnchalee Isis, sorry about this. |
don't know what happened. |'ve reported it
to the right people and we're working on

2 w0 2 WEETERCSE

Ekkor lefotdzta az utlevelét és elkilldte azzal a kéréssel, hogy neki valéban ez a neve, legyenek szivesen kapcsoljak
vissza az accountot. Szemlatomast azonban nem zajlott valami gordiilékenyen ez a folyamat, mert eredményt
csak a harmadszori ismételt elkiildés utan sikeriilt elérnie.

Ekkor mar egy Omid Farivar nevi munkatdrs is nyilvdnosan bocsanatot kért téle a nyilvanvald hiba miatt, és
igéretet tett a probléma mielébbi megoldasara.
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Furcsa neves torténetbdl persze el6fordul tobb is. Legutobb példaul egy vietnami-ausztral dllampolgart tiltott le a
Facebook, mert azt gyanitottdk, hogy nem a valddi nevét hasznalta a regisztraciénal. Azt valéban el kell ismerni,
hogy a sziilok nem igazan allhattak a helyzet magaslatan, amikor fiatknak a "Phuc Dat Bich" nevet

valasztottak.

Am ennek ellenére neki valéban ez volt az anyakdnyvezett neve. Igy amikor felszélitdst kapott a Facebook
uzemeltet6ktol, akkor 6 is lefotdzta az ttlevelét és ekképpen bizonyitotta az igazat - gy tinik, hasonlo
esetekben tényleg ez lehet a végso eszkoz.

A végére jojjon egy régebbi Twitteres sztori, és bar nem névvel kapcsolatos, de ez a bannolds sem tanulsag nélkiil
valé. Tartalmi okok - példaul csalas, adathalédszat, virusterjesztés, feltorés gyantja, vagy éppen szerzéi jog sértés -
tobbek kozt ezek is felmeriilhetnek okként, ha egy Facebook vagy Twitter-fidkot varatlanul felfiiggesztenek.

Egy érdekes eset tortént még 2009. oktdber 8-an, amikor is Mikko Hypponen, az F-Secure kutatasi igazgatd
meglepodve vette észre, hogy a rengeteg kovetével rendelkezé fiokjat varatlanul felfiiggesztették.
Késobb kideriilt, hogy ez egy eredetileg augusztus 3-i, adathaldsz weboldalra figyelmeztetd, linket is tartalmazoé
bejegyzése miatt tortént.




] Bl L

R twitter

| guess somebody will fall for it...a
desperate Myspace phishing site at
WWW. rnyspece. com. (don't go there).
6:37 AM Aug 3rd from web |
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A megoldéas akkor tobb kérdést is felvetett. Egyrészt a link szdndékosan nem volt kattinthat6 szintaktikdval irva -
sz0kozOk voltak benne.

Masrészt ha ez egy olyan Twitter-szolgdltatas, amivel az tigyfeleket kivantdk az tizemeltet6k megvédeni, akkor
miért volt a hosszi, tobb, mint két honapos késés a reagalasi idoben?

Targy: Mikkoe Ho Hypponen |s now Falowing you on Twitter]
Faladd: =

Walaszeim: poreph@posimastsrtvllsneer
Datwm: 13:58

e
Ewiktker H“
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A Enla infareation about Mikcke H Hypponaa

i falloiers
1.*_ 78 fureets

Sallpwing 1506 people

Yaouw may-fallow Mikko H. Hypponen as wall by clicking en the "fellow” butien an Sraitarefile. You may ab
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Tovabbi érdekessége még a torténetnek, hogy bar a szakembernek komoly neve van, és vilagszerte sokan
elismerik a tevékenységét, mégsem kértek tole elnézést utdolag sem.

A letiltott, majd visszadllitott fiokja miatt pedig a kovetdi is jovatehetetlenil elvesztek, mivel ezeket az adatokat
véqiil nem voltak hajlanddk szamara helyredllitani.

twitter facebook isis Phuc Dat Bich Anchalee mikko hypponen letiltds

'Egy személy kedveli ezt. Regisztralj, hogy megnézd, mi tetszik az
ismeréseidnek.

(cgo=com | tumbi- [ERMSICAIS

Ajanlott bejegyzések:

Ujabb webes Igy vernek 4t  Figyelem! Charlie Miller  Ez torténik a
oridscégek a Facebookon  Szolgélati és Mikko weben egy
szurik a és igy Ko6zlemény! Hypponen az perc alatt

gyerekpornot védekezz! el6addk kozt



A Takarek

FSit, o TAKAREK

Tébb mint bank.

Hirdetés

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/8101984

Kommentek:

A hozzaszolasok a vonatkozd jogszabélyok értelmében felhaszndldi tartalomnak mindsiilnek, értiik a szolgéltatds technikai tizemeltetSje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhasznalasi feltételekben.

Hohér az utolso baratod -

http://internetszemete.blog.hu 2015.11.23. 18:12:39

Egyre jobban gyiilolém ezeket a monopol helyzetben 1év6 "szolgaltatdkat" (twitter, google, fészbik, illetve jabban
a yahoo).

Mocskosul visszaélnek sok esetben a helyzetiikkel és minden kultdra hidnyzik beldliik.

Elsé ilyen élményem, amit mar rengeteg helyen leirtam, egy ismerds fotésokbodl 4116 tarsasdg blogjanak a
blokkoldsa a blogger.com-on by gugli. Indok nincs, support nem valaszol, tobb évi munka ment kis hijan a kukaba.

Minap olvastam, hogy egyesek a yahoo mailes postafidkjukat nem érik el, ha adblockert hasznalnak - mikozben épp
a yahoo volt az egyik oldal, ahonnan rekldmba agyazott virusokat lehetett kapni...

Twitternek sem ez volt az elsé ilyen hitizdsa, azt hiszem... igy érzem, lassan kellene valami internetszerte érvényes

incrandc7zar manfalal inalrAarit hatAcidanll-al NG
-~
Ezen az oldalon sitiket hasznalunk.
A bongészéssel ezt elfogadod.

| b/



Jelsz6 reset az Amazonnal
2015.11.25. 19:04 | Csizmazia Darab Istvan [Rambo] | Sz6lj hozza!

Cimkeék: incidens amazon password azonositas hitelesités reset autentikacio
welivesecurity.com kétfaktor kéttényezos

El6évigyazatossagbol kinullaztak az iigyfelek jelszavat az internet egyik legnagyobb druh&zandl, miutan kidertlt,
hogy az amazon.co.uk webhelyen tarolt adatok egyre része veszélybe keriilhett. Az Amazon megerdésitette, hogy
a jelszovaltoztatasra figyelmezteto iizenet hivatalos, és toliikk szarmazik, tovabba azt is k6zolték, hogy mar
kijavitottdk azt a hibat, amely a visszaélésekre lehetéséget adott.

Ismeretlen szamu fiok tulajdonosa kapott olyan figyelmezteto levelet, amelyben az adatvédelemre
hivatkozva kozolte az Amazon, hogy a régi jelszavakat resetelése utan az elsé teendé az 4j jelszo valasztasa legyen.

A levélben ugy fogalmaztak, hogy mindezt elévigyazatossagbol tették, és nincs okuk azt feltételezni, hogy a
jelszavak valéban kiszivarogtak vagy illetéktelen kezekbe keriiltek, de a hibajavitas elétt erre elvileg
maod nyilt.

Change Password
Una the ferm Balom ks change She peaaword for your Amasoeéom account. Ui e cew pasiwnrd nisg Eee you log
inoor place an ordes.

\WIkEt 8 YOUR N panEwnrd T
Naw passwond; |

Remrter new passwond;

Wit yiur current paaswend T

CUFranE padawnd:
TYPEme characters yod see in this image.

Image:

oo ¥ I

Type characters:
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R EEERERE R IIZIZIZIZ—I — — ——m————]

Rendszeresen irunk mi is az egyedi és erds jelszévalasztdsrol, és arrol is, hogy ahol csak lehetdségiink van, éljiink a
kéttényezds hitelesités lehetéségével. A kétfaktoros azonositas - ahol tranzakcionként minden egyes
esetben egyedi kodot kapunk SMS-ben - jelentosen emeli a biztonsagot.

Az Amazon az incidens miatt az 0sszes Uigyfél szamara lehet6vé tette a kétfaktoros azonositas valasztasat, bar a
ZDNet cikke szerint példdul a brit felhaszndléknak ez kordbban nem volt elérhetd.
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Két dologrol érdemes még emlitést tenni az igy kapcséan. E16szor is tobb részletes szajbaragé is megjelent, az
egyik példaul Graham Cleuley jovoltabdl, hogyan lehet a kéttényezos hitelesitést az Amazonnal

bekapcsolni.

Masodszor pedig, hogy a hozzaalldsunkon is érdemes csiszolni, ugyanis egy tavalyi felmérés tanusaga szerint
16 szazaléka a felhasznaloknak sosem valtoztatja meg a jelszavat, és 18%-uk figvelmen kiviil hagyja a
jelzést, ha az altala leggyakrabban hasznalt online vagy kozosségi oldal jelszocserére figyelmezteto
uzenetet kiild neki.

'3 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik az ismeréseidnek.

Ctegocriom | tumbir. JERSCA

Ajanlott bejegyzések:
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A Takarek

FSit, o TAKAREK

Tébb mint bank.

Hirdetés

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/8113590

Kommentek:

A hozzaszolasok a vonatkozd ioaszabélvok értelmében felhasznaldi tartalomnak mindsiilnek. értiik a szoladltatas technikai tizemeltetGie semmilven felelGsséaet nem vallal. azokat nem ellenérzi. Kifoaas esetén fordulion a bloa
-~
Ezen az oldalon sitiket hasznalunk. [
A bdngészéssel ezt elfogadod.



OS X fajlok vizsgalata a VirusTotalon
2015.11.30. 12:55 | Csizmazia Darab Istvan [Rambo] | 1 komment

Cimkék: apple macintosh osx elemzés vizsgalat homokozo library virustotal konyvtarak

Ujabb extra szolgéaltatast kapcsoltak be az immér 55 antivirus motort mozgaté VirusTotal weboldalon. A kordbbi hasznos
kiegészitések utan - példaul EXE és PDF féjlfejléc szerkezetek részletes vizsgalata - mostantol a Macintosh gépekrol
szarmazo gyanus mintak keriilnek alaposabb elemzésre.

Wiy you'll love a Mac
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A Mac gépeken nincsenek kartevok - ez az allitas jo par éve mar nem éallja meg a helyét, igaz persze hogy Windows
platformhoz képest még mindig sokkalta jobb a helyzet.

Azonban ahogy a Linux esetében is lathattuk, nem attodl lesz egy OS jobban védett, hogy a felhasznalénak lovése
sincs, mi zajlik a gépében, ha kategorikusan tagadja a kartevok létezését, vagy ha nem frissiti és soha semmivel
nem ellendrzi a rendszerét. Az OS X kartevok rovid torténetét egyszer mar 6sszefoglaltuk, igy ezt most csak belinkeljik.

08 X 10.8
Mountain Lion

Introducing Developer ID
and Gatekeeper.

macs Application 2013.05.18.

Introducing Rajender Kumar
Apple Developer ID

Talan ha ezek koziil egy nagyon emlékezetes eseményt kellene kiragadni, akkor a 2012-es Flashback botnet lenne az,
ami 600 ezer Mac gépet tudott megfertézni. A még 2011-ben kezdodott incidensnél a magat Flash frissitésnek
alcazo kartevo a Java egyik biztonsagi rését hasznalta ki.

Terjeszkedése érdekében pedig tébb modon is képes volt csatlakozni a C&C szerverhez, példdul domain neveket generalt és
adott Twitter hashtagekre is rakeresett.



Megszokhattuk mar, hogy Windows alatt mennyire kényelmessé igyekeznek tenni a felhaszndaldk életét, és egy-egy gyanus
fajl feltoltéséhez ott mar régdéta nem kell bongészore valtva weboldalra ugrani, majd a mintat kivalasztva feltolteni, hanem
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ehhez elég egy beépiil6 modul, meg egy jobb egérgomb is.

Emiatt a VirusTotalnal ugy érezték, eljott az id6é arra, hogy extra figyelmet forditsanak az OS X rendszerre és

mindez itt is megvalosulhasson 2014. tavaszatol.

Az EXE fejléc szerkezetének (import tablak, stb.) a sokat tamadott PDF formatum is kapott extra kiegészitést, igy az
alapos fejléc elemzésben ott is latjuk mar, hogy hibas-e a szerkezet, vagy példaul van-e benne beagyazott

Javascript.
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Most pedig djabb tégla keriilt a falba: homokozoba kiildhetok a telepité DMG disk image csomagok valamint az OS
X-es Mach-O futtathaté formatumok, igy a korabbiakhoz (pl. certificate adatok) képest olyan részletesebb
viselkedési informacidokkal talalkozhatunk mostantdl, mint belépési pont, vagy a shared library elemek.

:'Q személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik az ismeréseidnek.

Ciesorvom | cumbi: JERSSL PP

Ajanlott bejegyzések:

=| B—>m
Amikor a VirusTotal A Tibeti Es ezt tudja Angry Birds
marketing felt6lt6 immar Macintosh lovon és alkalmazdsnak
uzenet mar Macintoshon kartevé nem trapézon is... alcazott Mac
kevés is adja fel malware

A Takarék &

megujult.

Hirdetés

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/8127360

Kommentek:

A hozzaszélasok a vonatkozo jogszabalyok értelmében felhasznaléi tartalomnak minésiilnek, értiik a szolgéltatas technikai iizemeltetéje semmilyen felelésséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztGjéhez.
Részletek a Felhasznalasi feltételekben.

izmazia Darab Istvan [Ram
http://antivirus.blog.hu 2015.12.01. 17:09:02



Na betoltam most neki egy Flashbacket, csak nem taldltam meg azonnal a mintat.
wraarmarsririictntal cam hn /fila/Q0al1 0aRNEhRD~A7TNRAANARTOAQR-ANARTFFRADRAFfINcrn1 TANFRQATRAAD RAFAFRQQRan/analtrcic /TAAQRQAQRRD KA/
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Ezen az oldalon siitiket hasznalunk.
A bdngészéssel ezt elfogadod.
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Fizess vagy DDoS-oljuk a banki oldalt!
2015.12.03. 12:55 | Csizmazia Darab Istvan [Rambo] | 1 komment

Cimkék: gorogorszag bank valtsagdij ddos ransomware bitcoin welivesecurity.com

Szegény Wagner Uur értetlen arccal, rangatdzé szajszéllel kapkodna a fejét, hogy manapsag mivé fajult a régi
klasszikus "Pénzt vagy életet" kérdésfeltevés. A zsarolé hadmiiveleteknek ugyanis nem csak dokumentum
titkosito agazata létezik, hanem ahogy a cimben is szerepel, els6sorban iizleti felhasznalok, webshopok,
bankok, kozosségi vagy netes szolgaltatasokat nyajtoé weboldalak lehetnek az dldozatai.

FI

ARMADA COLLECTIVE SEEKS PAYDAY.

=

Ahogy arrél mar korabban is irtunk, nem csak titkositds miatt szedhetnek valtsagdijat, hanem az elosztott
internetes tulterheléses tamadas (DDoS, distributed denial-of-service) is egyre gyakoribb fenyegetés.
Példdul a 2015. november 3-4n kezd6d6 ProtonMail elleni zsaroldsos DDoS tdmadasnél - ahol a cég hajlandé volt
kifizetni a 6000 dolldros, mintegy 1.7 millié forintos valtsagdijat.

Ami viszont analdgia a ransomware kartevokkel, hogy még a fizetés sem oldja meg okvetleniil a
problémakat.

Ahogy a CryptoLocker és tarsai esetében a biztonsagi kutatok 5-10%-ra saccoljak annak a
valdszinuségét, hogy ha valaki fizet, meg is kapja a titkositas feloldé kulcsot, ugy a tulterheléses
tdmaddasok beszamoldi is hasonld helyzetrdl szamolnak be, példdul a ProtonMail esetében a normal tizemet
lebénité tamadasok a fizetés utan sem sziintek meg azonnal.

Mindenesetre az uj DD4BC "uzletag" terjedése miatt a kritikus infrastukturakat uzemelteto vallalatok, a

karacsony kozeledtével a webshopok, de az egyetemek, pénzintézetek, és a hotelek is aggddhatnak, illetve fel
kell késziilnilik az ilyen jellegli incidensek lehet6ségére.

ATTACKS STARTED

3

LAST THURSDAY

Mostani torténetiink fészerepléje harom gorogorszagi bank, akiket november 30-an fenyegettek meg a



DDoS tamadassal, cserébe pedig valtsagdijat koveteltek.

A tdmadoknak par orara sikerilt blokkolniuk a webfeliiletek elérhetéségét, azonban a bank biztonsagat ezzel

komolyan nem tudtdk veszélyeztetni, sem behatolni, sem érzékeny adatot megszerezni nem tudtak, emiatt a
bankok és a helyi rendérség igyekeztek megnyugtatni tigyfeleket.

A véltsagdijat persze mi masban is kérnék, mint a jél bevalt nehezen kévethet6 Bitcoinban. A magat "Armada
Collective"-nek nevez6 biinbanda korabban mar ostromolt szamos elektronikus levelezés szolgaltatot,
igy példaul aldozatuk volt mar a Runbox, a VFEMail és a Hushmail is.

A mostani harom gorog bank esetében nem gyenge, mintegy 20 ezer Bitcoint, azaz koriilbeliil 7 millio
Eurét (hozzavetolegesen 2.1 milliard forint) 6sszeget koveteltek.

A bankok egységesen nem reagaltak a zsarolasi kisérletre, emiatt a tamadok a hétvégén majd ezt kovetéen
december 1-én kedden ujabb DDoS kisérletbe kezdtek, dm ezek mar kivédhetdk, és hatdstalanok maradtak.

'Egy személy kedveli ezt. Regisztralj, hogy megnézd, mi tetszik az
ismer@seidnek.

(cgo=com | tumbi- [ERMSICAIS

Ajanlott bejegyzések:

Magyarorszagra Ransomware Van-e Pénzcsindlds - A valtsagdijas

is kit bagéért rosszabb level 99 titkositd
megérkezett a mint a kartevo
CTB-Locker Cryptowall visszatér

3.0?



A Takarek

FSit, o TAKAREK

Tébb mint bank.

Hirdetés

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/8135804

Kommentek:

A hozzaszélasok a vonatkozd jogszabélyok értelmében felhaszndldi tartalomnak mindsiilnek, értiik a szolgéltatds technikai tizemeltetSje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhasznalasi feltételekben.

| Gerilgfx 2015.12.04. 01:56:18

taldan nem php/sql szkriptrakon kéne komoly oldalakat hosztolni, és akkor nem 2 masodperc lenne egy

c7arnc tarmdél-lictit rirandaralni hanam N NNN1

Ezen az oldalon siitiket hasznalunk.
A bdngészéssel ezt elfogadod. |
| v



Target tanulopénz
2015.12.07. 13:43 | Csizmazia Darab Istvan [Rambo] | Sz6lj hozza!

Cimkék: jelsz6 bank mastercard megel6zés ftc tanacsok visa adatlopas teendok
aruhazlanc target

Annak idején szinte minden jelentds portalon hirt adtak a Target &ruhaz ellopott iigyféladatairél. Ebben a 2013. év
végi incidensben a beszamolo szerint 70 millié iigyfél személyes adata és mintegy 40 millio hitel- és
bankkartya adata keriilt rossz kezekbe. Osszeszamolva az ligyben elszenvedett 0sszes veszteségiiket, talan egy

ilyen elrettentd példa rabir majd mas vallalatokat, hogy tobb figyelmet és pénzt dldozzanak az adatbiztonsagra és a
megelbzésre.

"Az adatok birtokaban hamis kartyak készitheték. Ha pedig a tolvajok a PIN-kédokat is megszerezték, akkor elvileg
a klon kartydkkal a jogos kdrtyabirtokos nevében fizethetnek, vagy az ATM-eknél vehetnek fel pénzt az dldozataik
kontojdra" - nyilatkozta errol annak idején Brian Krebs biztonsagi szakérté a blogjaban.

Széval az incidens mindenképpen a nagyon sulyos esetek kozé tartozott.

KrebsonSecurity

- eptd aarty pwa and i

20 Cards Stalen [n Target Breach Flood
Underground Markets

Leliey ] -

Crali sl ke

A Targetél korabban nem tudtak vagy akartak az okozott karok pontos mértékérol nyilatkozni, amelyekbe
nem csak a banki monitorozasok, kartyacserék, de a biztonsagi auditok, hatdsagi és szakértoi
vizsgalatok koltségei, és a kartéritések, pereskedések, illetve biintetések dijai is belekalkulalhatok.

A bankok is pereskedtek ugyanis, hogy a tomeges kartyacserék koltségének legaldbb egy részét behajtsdk, de a
poérul jart iigyfelek is nyujtottak be kereseteket kartéritésért, illetve az FTC (Federal Trade Comission) is eljarast
inditott.




TARGET STATEMENT ON SECURITY. BREACH

"WE TAKE THIS MATTER
VERY SERIOUSLY AND ARE

| WORKING WITH LAW
EMFORCEMENT TO BRING
THOSE RESPONSIBLE TO
JUSTICE"

GREGG STEINHAFEL
TARSET CHARMAR.
PRESDENT 8MD CEC

__r—

A napokban viszont napvilagot latott egy kézlemény, amelybdl kideriilt, bearaztak az incidenst, és a Target
aruhazlancnak az érintett bankok felé - VISA, MasterCard - a peren kiviili egvezségek értelmében 39.4 millié
dollart kell fizetnie. Mint kideriilt, a Target szamara az incidens teljes koltsége 290 milliéo USD (ez mai
arfolyamon nem kevesebb, mint 83 és fél milliard forint) volt, amelybél a biztositasaik révén varhatéan
mindossze 90 millié dollar tériillhet majd meg.

Az adatlopésok nyilvanossagra keriilése utén az {izleteikbe azonnal chipes kéartyaolvasdkat telepitettek, hogy
elkeriiljék az ismételt tdmadasokat.

—— ‘.5-'""1“

10
MILLION
IMPACTED
(USTOMERS

-a-m,

Crasidit = Dabitl
Card Mumbaery,

Végezetiil elevenitsiik fel a védekezéssel kapcsolatos felhasznaloéi lehetoségeket és tudnivaldkat is.
Ezeket a 1épéseket mar egy korabbi kiilén posztunkban részletesen 6sszefoglaltuk.

'Q személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik az ismer&seidnek.

(cgoscio | tumbi- [ERMSITAES

Ajanlott bejegyzések:

Tulélékészlet Eljen sokd az A jelszo érték, U] fontos Litvaniabdl
webdaruhézi alapértelmezett vigydzzunkrd 2012-es VISA szeretettel
adatlopasok jelszo 2. update!

ellen

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/8145992

Kommentek:

A hazzAszdlasok a vonatkoza inaszabalvok értelméhen felhasznalai tartalomnak mindsiilnek értitk a szolaaltatas technikai fizemeltetdie semmilven feleldsséaet nem vallal azokat nem ellendrzi Kifonas esetén fordulion a hloa

-~
Ezen az oldalon sutiket hasznalunk.
A bongészéssel ezt elfogadod.
| b



Minden, amit a 419-es csalasokrol tudni éerdemes

2015.12.11. 09:40 | Csizmazia Darab Istvan [Rambo] | 2 komment

2015.

Az ESET minden honapban osszeallitja a vilagszerte terjed6 szamitogépes virusok toplistajat, melybdl
megtudhatjuk, hogy aktudlisan milyen kartevok veszélyeztetik leginkabb a felhasznalok szamitogépeit.
2015. oktéberében a kovetkezo 10 karokozo terjedt a legnagyobb szamban.

| = 379 MAILS
» SPAM E-mAILS

| E-tPAIL EXTRACTORS
| are NOT ALLOWED

| B ieatba |

Ebben a hénapban ismét a Win32/Bundpil féreg vezeti a mezonyt, amely kiilsé adathordozdkon terjedve
valédi karokozasra is képes, hiszen a meghajtéinkrél mind a futtathaté, mind pedig a mentési Backup
adllomanyainkat torolheti.

A juliusban kiesett Win32/Adware.ConvertAd most Gjbél felbukkant a lista tizedik helyén. Ez egy olyan
programkod, amelynek célja kéretlen reklamok letoltése és megjelenitése a szamitégépen.

@) ESET Smart Security

Object:

GATRAFALGAR BGB)Ink
Threat:

Win32/Bundpil.5 worm
Information:

cleaned by deleting - quarantined

Win32 Bunbpil Worm
Fix the infected Usb Drive

Ebben a honapban két kiilonb6zé LNK/Agent trojai bitorolja a masodik és harmadik helyezést. Réluk
annyit érdemes tudni, hogy a LNK/Agent egy olyan kartékony link hivatkozas, amelyik kiilonféle parancsokat fiiz
0ssze és futtat le észrevétleniil a hattérben, miikodését tekintve hasonlit a régi autorun.inf mechanizmuséara. Nagy
visszatéroként iidvozolhetjik a JS/Agent tréjait, amely a nyolcadik helyre kapaszkodott fel.

A 2012. aprilis utdn eltling, de most ismét felbukkand tréjai internetes bongészés kozben Internet Explorer, Mozilla
Firefox vagy Opera alatt egy parbeszédablakot jelenit meg, melyben arra kéri a felhasznalét, vasaroljon
meg kiillonféle termékeket, szolgaltatasokat. Amennyiben a vasarlas valéban megtorténik, a kartevd eltavolitja
magat a szamitégéprol.
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Az ESET Radar Report e havi kiadasaban ezuattal a pénzzel kapcsolatos megtévesztésekrol, az
ugynevezett 419 tipusu csalasokrél esik sz6. Es miért pont 419? A nigériai biinteté torvénykoényv (BTK) szerint
ez a paragrafus rendelkezik a csalasroél, innen ered a kifejezés, ezért szoktédk roviden 419-es vagy nigériai
csaldsnak nevezni. De milyen esetekrol is van szé pontosan?

A tematika a klasszikus forgatékonyv szerint az, hogy segitsiink kimenteni a milliomos vagyonat némi
részesedésért. De igen valtozatos formaban kaphatunk ilyen spameket, példaul lottonyereményrol
értesitenek, allitdlag rengeteg pénzt orokoltiink, kedvezo befektetési lehetéséget ajanlanak, politikai
menekilt kinalja vagyona egy részét, ha segitiink neki a pénzt kimenteni, kamu allashirdetésben
pénzmosasra toboroznak balekokat, de olyan is volt, hogy a csalé bérgyilkosnak adta ki magat, és azt
mondta, ha rédigérink a pénzre, mégsem 0l meg minket.

Valéjaban a csaldsoknak csak egy kisebb része indul valéban Nigéridbdl, ahol tobb szdzezer ember él ebbdl, de az
ilyen tipust atverések elkovetdi k6zott sokan Oroszorszaghbol, Roméniabdl, illetve egyéb orszagokbdl probalkoznak.
Viszont a lényeg: ezek szinte mindegyike felfiizhet6 a "kapsz sok pénzt, de elébb fizess te nekiink egy
keveset" voros fonalra. Boségesen elég ezt megjegyezni, hisz a megjelenési forma ugyis minduntalan
valtozik az aktualis napi eseményekhez igazodva.

Magéhoz a vagyonhoz jutdsunk el6étt azonban a triitkk szerint rendre varatlan kéltségek meriilnek fel, szamlanyitds,
utazds, ligyvéd, letét, stb. Aki pedig naivan fizet nekik, az egy soha véget nem éro ujabb és ujabb lehuzasi
folyamatban talalja magat, és szaladhat a pénze utan.

The Joy of Teclhi- by Himazor & Snagqy

A megfeleld védekezés az lehet, ha kelléen gyanakvéak vagyunk, és nem délink be a hihetetlen, de kecsegtetd
igéreteknek. Erdemes figyelni, hogy automatizalt témegesen kikiildott levéllel talalkozunk-e, és hemzsegnek-e
benne a helyesirasi hibak - ezek igen jellemz6ek a csaldsokra.

Mivel az ilyen atveréseknek mar évtizedes irodalma van, j6 6tlet a neten is rdkeresni az lizenet feladdjara vagy
targysordra, hiszen akar évekig is keringenek az ilyen megtévesztések.



Az antivirus blog oktdberi fontosabb blogposztjai kozott elészor arrdl tettiink emlitést, hogy egy friss
tanulmanybdl az derilt ki, hogy az eurépai szervezetek mélyen aldbecsiilik a kiberbiztonsagi veszélyeket. 25%-uk
vélekedik ugy, hogy szdmitastechnikai blin6zés nem jelentds kockazat, és nem sziikséges aggddni miatta.

A megkérdezettek fele szerint egy informatikai betorés nem tartozik sem a top5, sem pedig a top10
legjelentésebb veszélyek kozeé.

Ezenkiviil beszamoltunk az idei Hacktivity konferencia eseményeirdél is. A keynote speaker Felix FX Linder
szerint a digitalis vilag kozépkoraban vagyunk ma még csupan: az egyéni innovaciét hackelésnek nevezik és sok
helyen még mindig "boszorkanysagként" megbélyegzik.

Egy biztos, a rengeteg incidens kozepette minden felelosségteljes IT biztonsagi szakember (hacker)
munkajara nagyon nagy sziikség van.
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De hirt adtunk arrdél is, hogy brit dolgozok szamitogépes biin6zésrol és biztonsagtudatossagrol valo
tudasat mérték fel egy Cyber IQ nevii tesztben.

Tobbek kozt olyan kérdéseket kaptak, mint "On tudja, hogy melyik a legbiztonsdgosabb WiFi szabvany?", "Mit
jelent On szerint az IoT kifejezés?", "Ki tudja-e valasztani az aldbbi definiciok koziil a tiizfal és az adathalaszat
fogalmat?". Az eredmény azonban lesijté lett, legtobbjiikk ugyanis megbukott.
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Az ESET tobb milli6 felhaszndlo visszajelzésein alapuld statisztikai rendszere szerint 2015. oktéberében a
kovetkezo 10 karokozo terjedt vilagszerte a legnagyobb szamban, és volt egyiittesen felel6s az 6sszes
fert6zés 20.07%-aért.

AKi pedig folyamatosan és elsé kézbdl szeretne értesiilni a legajabb Facebook-os kartevokrol, a
kozosségi oldalt érinté6 mindenfajta megtévesztésrol, az csatlakozhat hozzank az ESET Magyarorszag

www.facebook.com/biztonsag, illetve az antivirusblog.hu oldalan.

o S B R T

01. Win32/Bundpil féreg

Elterjedtsége az oktoberi fert6zések kozott: 5.80%

Miikodés: A Win32/Bundpil féreg hordozhaté kiilsé adathordozdkon terjed. Futdsa soran kiillonféle &tmeneti
allomanyokat hoz létre a megfert6zott szamitégépen, majd egy lathatatlan kartékony munkafolyamatot is elindit.
Valédi kdrokozasra is képes, a meghajtoéinkrol az *.exe, *.vbs, *.pif, *.cmd kiterjesztésli és a Backup dllomanyokat
torolheti. Ezenkiviil egy kiils6 URL cimrél megkisérel tovabbi kartékony komponenseket is letolteni a HTTP
protokoll segitségével, majd ezeket lefuttatja.

Bovebb informacio: http://www.virusradar.com/en/Win32 Bundpil.A/description

o S B R T

02. LNK/Agent.BS troéjai

Elterjedtsége az oktoberi fert6zések kozott: 2.62%

Miikodés: A LNK/Agent.BS tréjai szintén egy olyan kartékony link hivatkozdas, amelyik kiilonféle parancsokat fiiz
0ssze és futtat le észrevétleniil a hattérben. Mikddését tekintve hasonlit a régi autorun.inf mechanizmusara.
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Bévebb informacioé: http://www.virusradar.com/en/LNK Agent.BS/detail

03. LNK/Agent.AV troéjai

Elterjedtsége az oktoberi fert6zések kozott: 1.74%

Mikodés: A LNK/Agent.AV tréjai egy olyan kartékony link hivatkozas, amelyik kiilonféle parancsokat fliz 0ssze és
futtat le észrevétleniil a hattérben. Mlikodését tekintve hasonlit a régi autorun.inf mechanizmusdra.
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Bovebb informacio: http://www.virusradar.com/en/LNK _Agent.AV/description

04. JS/TrojanDownloader.Iframe tréjai

Elterjedtsége az oktoberi fert6zések kozott: 1.69%

Miikodés: A JS/TrojanDownloader.Iframe tréjai mdédositja a bongészoklienst, és 6nhatalmulag atirdnyitja a
taldlatokat kiilonféle kartékony programokat tartalmazo rosszindulati weboldalakra. A tréjai kartevé kddja
leggyakrabban a weboldalak HTML beagyazasaban talélhato.

Virus code

| < srript type="text|avascnpt ==valiString fromCharCods( 118,87 . 50.55))

Also some files wers infected with this code:

<-I— ad ~=<-scripi>function ixtdoylepvo. cygwlE" replace|'sgnoygaig, ~)E<

1 =

Bovebb informacio: http://www.virusradar.com/JS_TrojanDownloader.Iframe.NKE/description

05. HTML/ScriInject trojai

Elterjedtsége az oktoberi fert6zések kozott: 1.63%

Miikodés: A HTML/Scrinject tréjai egy RAR segédprogrammal tomoritett allomany, amely telepitése soran egy iires
(c:\windows\blank.html) dllomanyt jelenit meg a fert6zott gép bongészgjében. Hatso ajtot nyit a megtdmadott
rendszeren, és ezen keresztiil a hattérben tovabbi kartékony JavaScript dllomanyokat kisérel meg letolteni.
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Bovebb informacio: http://www.eset.hu/tamogatas/viruslabor/virusleirasok/scrinject-b-gen
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06. Win32/Sality virus

Elterjedtsége az oktoberi fertozések kozott: 1.43%

Mikodés: A Win32/Sality egy polimorfikus fajlfert6z6 virus. Futtatasa soran elindit egy szerviz folyamatot, illetve
registry bejegyzéseket készit, hogy ezzel gondoskodjon arrél, hogy a virus minden rendszerinditds alkalméaval
elinduljon. A fertézése soran EXE illetve SCR kiterjesztési fajlokat mddosit, és megkisérli lekapcsolni a védelmi
programokhoz tartozo szerviz folyamatokat.
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Bovebb informacio: http://www.virusradar.com/Win32_Sality.NAR/description
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07. Win32/Ramnit virus

Elterjedtsége az oktdberi fert6zések kozott: 1.39%

Mikodés: A Win32/Ramnit egy fajlfert6zé virus, amelynek kédja minden rendszerinditaskor lefut. DLL és EXE
formatumu alloményokat képes megfertézni, &m ezen kiviil a HTM, illetve HTML fajlokba is illeszt kartékony
utasitdsokat. Végrehajtasakor sebezhetiséget keres a rendszerben (CVE-2010-2568), és ha még nincs befoltozva a
biztonsagi rés, ugy tavolrdl tetszéleges kdd futtatdsara nyilik lehetdség. A tdmaddk a tavoli irdnyitasi lehetéséggel
képernydképek készitését, jelszavak és egyéb bizalmas adatok kifiirkészését, tovabbitasat is el tudjak végezni.
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Bovebb informacio: http:



08. JS/Iframe troéjai

Elterjedtsége az oktoberi fertozések kozott: 1.31%

Miikodés: A JS/Iframe tréjai egy olyan program, amely észrevétlenill atirdnyitja a bongészét egy kartékony kédot
tartalmazo6 weboldalra. A kartev6 program kddja altaldban szabvanyos HTML oldalakon beliil, annak belsejébe
bedgyazva taldlhaté.

1

2

A anliomey

. bodp booatora"ITFTIT ancontaaisenie’ ratum. falis’ ondraguiart="returs lalas' asiolecsabart=" razum talu’ caccnbad
k3 L Arare 5

B LPrems are= w¥ipdiurls widkRecL bElgbtetlc sl (EERL AR

B it

T AHEEIPLL P onsc C2unn oA Toscp bbb B oo Dt SET0 el 0T e el L0 1 s TuadTion vl Tan ERSChT Cud P
EE3NaCaREl ifar vATaRESA 294 T6T eATERRESTIEAEE. Largte; vATRRDANIRGREN 42 | WATH
A b 15 e A T e RS B |v=mmm<n B P PP e T L T
Gozumanl wr e TAZLITTIESTASIED
ORI DML 0 T EESMETETIELTY.

S ihh I Tea e Tas

nmu:mﬂamwnm:rr:u 3 3 Jrdeeeiph

Bovebb informacio: http://www.virusradar.com/JS_Iframe.AS/description

09. INF/Autorun virus

Elterjedtsége az oktoberi fertozések kozott: 1.20%

Miik6dés: Az INF/Autorun gyljténeve az autorun.inf automatikus programfuttaté fajlt hasznalé karokozdknak. A
kartevo fert6zésének egyik jele, hogy a szamitogép miikodése drasztikusan lelassul, és fert6zott adathordozékon
(akar MP3-lejatszokon is) terjed.
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Bovebb informacio: http://www.eset.hu/tamogatas/viruslabor/virusleirasok/%21autorun

10. Win32/Adware.ConvertAd adware

Elterjedtsége az oktoberi fert6zések kozott: 1.17%

Mikodés: A Win32/Adware.ConvertAd egy olyan programkdd, amelynek célja kéretlen reklamok letoltése és
megjelenitése a szamitégépen. Ez a tipust adware gyakran része mas kartevéknek.
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Bovebb informacio: http://www.virusradar.com/en/Win32 Adware.ConvertAd.FG/description

"Regisztrélj, hogy megnézd, mi tetszik az ismer&seidnek.

Ciesoerion | tumbi- [ERC AN



Ajanlott bejegyzések:

] cLE

ER
Lezart PIN Julius a Flash Adattérld Autorun virus:
kédért sebezhetéségek féreqg ismét a eltintnek régen és most
valtsagdij hénapja volt lista élén nyilvénitva

Otthontérkép

Orszagosan 70 ezer ingatlan kozul

valogathat, hirdetésével 400 ezer
lakaskereso talalkozhat.

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/8155028

Kommentek:

A hozzaszdlasok a vonatkozd jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értik a szolgaltatds technikai tzemeltetdje semmilyen felelGsséget nem véllal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben.

FikkFakk 2015.12.11. 21:32:29

Azert aki ezeknek a csalasoknak bedol, az olyan hulye, hogy inkabb a csaloknak drukkolok

“+ Valasz erre

toportyanféreg 2015.12.11. 22:38:00

lehetne szélesebb a szévegdoboz

Ezen az oldalon siitiket hasznalunk.
A bdngészéssel ezt elfogadod.
| b/



Laptopokat és okostelefonokat hagyunk el
2015.12.14. 12:25 | Csizmazia Darab Istvan [Rambo] | 1 komment

Cimkék: karacsony felmérés xmas okostelefon titkositas noteszgép mobileszkozok
lopasvédelem ESET

Itt a kardcsonyi szezon, a céges kardcsonyi partik idészaka. Ennél aktudlisabb nem is lehetne az ESET legujabb
kutatdsa, amely szerint az Egyesiilt Kirdlysagban évente megdobbentoen sok, 138 ezer darab mobiltelefont
és laptopot hagynak ott tulajdonosaik, csak a karacsonyi bulik alkalmaval. Ennél a szamnadl is ijeszt6bb
adat az, hogy ezen elhagyott mobileszk6zok 64%-a nem rendelkezik semmilyen biztonsagi védelemmel, igy
barki szdmaéra elérhetéek az azokon tarolt adatok.

A tanulmany 600 szérakozohely megkérdezésével késziilt. Ezek szerint atlagban 12 telefont vagy laptopot
hagynak el baronként szerte Angliaban. De életnagysagu csontvaz, felfajhato elefant és egyéb
mobileszko6zok szazezrei maradnak angliai barokban évente.

Természetesen jo hirlink is van: ezen elvesztett milszaki eszk6z0k 83%-a visszataldl eredeti gazdajahoz.

"Amint feliiti a fejét a kardcsonyi céges dsszejovetelek szezonja, ahol szinte elkeriilhetetlen az alkoholfogyasztds,
az emberek sokkal figyelmetlenebbek lesznek. Ez azt is jelenti, hogy a munkdban haszndlt telefonok és laptopok az
egyik leginkdbb veszélyeztetett célcsoportja ezeknek az ésszejoveteleknek. Habdr a vizsgdlat azt is kimutatta, hogy
a legtébb ilyen eszkoz visszakertil a tulajdonosdhoz, viszont még igy is nagy az esélye annak, hogy a jelszavak
nélkiil hagyott, eszk6z6k illetéktelenek kezébe kertilnek.

Mivel az dltalunk haszndlt laptopokon és telefonokon egyre tébb az érzékeny informdcié (banki és céges adatok),
igy a védelemre is egyre nagyobb sziikség." - mondta Mark James, az ESET biztonsagi specialistdja.



A tanulmdany tovabba arra is ravilagitott, hogy bar az elhagyott késziilékek tulajdonosainak tobbségével
(61%) felvették a kapcsolatot a barokbdl, de a rendoérségnek mindossze 18%-uk adta at a telefont.

Emellett a valaszadok 60%-a valaszolt igennel arra a kérdésre, hogy ha lehetoségiik lenne, akkor
belenéznének-e a megtalalt telefonba.

Védekezésiil a karacsonyi idészakban, a zsufolt bevasarlokézpontokban és az 6nfeledt bulik kozepette is, legyen
mindenki kiilonésen é6vatos és hasznaljon lopasvédelmi megoldast a noteszgépén és Androidos
telefonjan is.

Titkositsuk adatainkat, hogy azok akkor is biztonsagban maradjanak, ha esetleg elvesztjiik, vagy ellopjak
barmely eszkoziinket.

A felmérés keretében az ESET tobb mint 600 angol bart kérdezett meg telefonon keresztiil 2015. novemberében és
ezen adatok alapjan 11,162 az Egyesiilt Kirdlysagokban taldlhatd szérakozohelyre vetitette ki adatait. Végiil par
érdekes adat, hogy a mobil eszkozokon kiviil tobbek kozt miket hagyunk még el eloszeretettel a
kilonféle szorakozohelyeken:

- gyereket

- valakinek a hamvait

- cip6t

- fadgakat

- felfijhat6 elefantot

- hatalmas lovat dbrazolé képet

(usgoriom | umbir JERT=E PPN S



Ajanlott bejegyzések:

2
Kellemes Kellemes Kozelgd
Karacsonyi Karéacsonyi Karacsony,
Unnepeket! Unnepeket szaporodo
adathaldszat

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/8171356

Kommentek:

A hozzaszélasok a vonatkozd jogszabélyok értelmében felhasznaldi tartalomnak mindsiilnek, értiik a szolgaltatas technikai tizemeltetGje semmilyen felelésséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog

szerkesztGjéhez. Részletek a Felhasznalasi feltételekben.

Mit tegyek, ha
ellopjéak az
androidos
telefonomat?

—
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Kellemes

Karacsonyi
Unnepeket

randomgenerator 2015.12.15. 01:03:52

Azért az durva, hogy 17%-at ellopjak. Rengeteg a tolvaj koztlink csak a legtobb fél, hogy kideriil réla, azért nem lop

el mindent ami a keze iigyébe esik?

Ezen az oldalon sutiket hasznalunk.
A bdngészéssel ezt elfogadod.
|




Naqy tételben szivarognak az egéeszseéqugvi adatok

2015.12.17. 18:59 | Csizmazia Darab Istvan [Rambo] | 2 komment

Cimkék: korhaz adatok csalas egészségiigyi verizon személyiséglopas

Egy friss felmérés szerint minden 6t6dik adatlopast csak évekkel késébb fedeznek fel. Szinte minden munkateriilet
dolgozéinak adata keriilt mar igy illetéktelen kezekbe, de az egészségiigyi adatok irant évek ota kifejezetten egyre
nagyobb a blin6zék érdeklédése.

Ha fellapozzuk az idei évre szant joslatokat, vastagon benne vannak az egyre sokasodé tamadasok az
egészségiigyi adatok megszerzéséért. Még egy kiilon infografikan is bemutattuk, hogy mekkora mértékiivé
valt ez a folyamat, egészen elképesztd szamok szerepeltek mar két éve is.

Az akkori adatok szerint a naponta atlagosan veszélybe keriilt betegadatok szama 17,000 volt. Ennyi
szivargott ki, veszett el vagy kertlt illetéktelen kezekbe 2013-ban egyetlen nap leforgasa alatt. De az sem volt
tul biztato, hogy 74%-ban egyaltalan nem titkositottak a betegadatokat a hordozhato mobileszk6zokon.

EGESESEGUUTI I 4 KOIERESTOREAG 08 E0
Belegek

Sajnos egy friss felmérés arrodl tanuskodik, hogy a helyzet azéta sem javult, s6t inkdbb romlott. A Verizon
kutatdi 931, 25 orszdgban megtoértént incidens adatait elemezte ki, amelyeknél 6sszesen 932 millié rekord kertilt
illetéktelen kezekbe.

Az incidensek harmadaban (31.3%) talaltak ugy, hogy azokat jelentés emberi mulasztas idézte eld, vagy
segitette. Példaul az adatok tanusaga szerint tovabbra is komoly problémat okoznak az olyan nem
titkositott eszkozok, amelyeket elveszitenek. igy sok elvesztett vagy ellopott laptop, tablet vagy USB kulcs
tartalmaz érzékeny adatokat.



AZ EGESZSEGUGY| ADATLOPASOK

MIERT VESZELYES?

Vigyazzunk egészségiigyi adatainkral

Flmm At

A Verizon’s 2015 Protected Health Information Data Breach Report szerint minden egyes iparag szenved
ettdl, vagyis nem csak az egészségiigynek jelent ez problémat.

Am az egyértelmiien megfigyelhetd, hogy a gvengén védett orvosi adatok révén a blinézéknek remek iizletet jelent
az eltulajdonitott személyazonossagokkal valé visszaélés, illetve az orvosi tulszamlazasi csalasok.

—
SCHUMACHER DOCUMENTS STOLEN

‘E. -.‘I CRAIG SLATER

Emlékezetes, hogy 2014-ben ismeretlen elkovetok elloptak Michael Schumacher orvosi kartonjat és az

adatokat pénzért arultak az interneten. Am nem &rt tudni, nem kell ahhoz hirességnek lenni, hogy az
egészséqiigyi adataink veszélybe keriiljenek.

Ha esetleg mar megtortént volna a baj, és mégis elloptédk volna az orvosi adatainkat, akkor is lehet segito
lépéseket tenni, ehhez itt irtunk korabban egy alapos 6sszefoglalot, atmutatot.

(egocriom | tumbi- [ER U

Ajanlott bejegyzések:

- —
B ) et et s §

Ellopott Egészségiigyi Mi az, ami Ipartzés irjon neked a
egészséqiigyi adatokat tizszer annyit  kicsit finn
adataink loptak az ér, mint a masképpen renddérséqg!
USA-ban bankkartya
adat?

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/8180508



[ ommentek:

A hozzaszdlasok a vonatkozo jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értiik a szolgaltatas technikai {izemeltetéje semmilyen felel6sséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben.

Gerilgfx 2015.12.20. 17:48:09

nem igazan tudom elképzelni, hogy miért van az egészségiigyi adatoknak értéke a feketepiacon olyan
mértékben, hogy rendszeresen megérje ezeket ellopni. régebben volt realitdsa annak, hogy ha kiss jézsinak volt
mar 3x teniszkonyoke, akkor nem veszik fel dokkmunkéasnak, mert hatha negyedszerre is lesz neki, és akkor stb
st.b

de manapsag a munkaer6 gyors aramldsa, és a munkakozvetité cégek elterjedése kovetkeztében nem igazan van
jelentésége ezeknek az adatoknak, statisztikdkat meg lehet csindlni, vagy hozza lehet férni ilyenekhez.

Vélasz erre

E’; Eddybubci 2015.12.22. 10:03:34

—}

Kedves Gerilgfx !
A szdmtalan okbél csak néhanyat emelek ki:
1.) alkalmat adhat zsaroldsra ( elég egy ismert ember pozitiv AIDS tesztje, az illeté akéar millidkat is fizethet )

2.) ehhez kapcsolhaté az a visszaélés, hogy valakinek a nevére "irnak" nagy 6sszegl beavatkozéasokat. ( maffi6zé Gj
vesét kap kiss jozsi nevén )

3.) a kapcsolédé gydégyszer, gydgyaszati segédeszkdz direkt eladasa ( Onnek , Uram specidlis ajénlatunk van )

stbstb.

Ezen az oldalon sutiket hasznalunk.
A bdngészéssel ezt elfogadod.
| b



Karacsonyi adat-halasz-1é
2015.12.23. 12:45 | Csizmazia Darab Istvan [Rambo] | Sz6lj hozza!

Cimkék: spam paypal bank csalas atverés phishing hellokaracsony adathalaszat
pénzintézet fizetéskozvetito

Nyakunkon a Karacsony, ennek minden hangulatosan szép és tiirelmiinket prébara tevé tulajdonsagaval egyitt. Ha
arra a kérdésre keressiik a valaszt, vajon az utébbi id6ben is taldlkozhatunk-e adathaldsz tdAmadasokkal, akkor azt
lathatjuk, hogy ez egyrészt sosem sziint meg teljesen, masrészt az iinnepek, példaul a Karacsony
kornyékén rendre megszaporodnak az ilyen kisérletek.

Mar nagyban a blogos karacsonyi iidvozlet frappans mondatait kellene inkdabb fogalmazgatni, de helyette-elétte
most gyorsan megmutatunk egy éppen aktualis adathaldsz spamet.

Sajnos tapasztalat, hogy mindig van olyan, aki ezeket figvelmetlenség, kapkodas vagy tudatlansag miatt
beveszi, és ilyenkor azt a bizonyos tanulépénzt a sajat karan kell megtanulnia, megfizetnie.

Mostani kéretlen leveliink tipikus annyiban, hogy a f6 vonulat mindig is a népszert bankok, pénzintézetek,
fizetéskozvetit6k nevével visszaélve probdlja meg becsapni a felhasznéldkat.

Mai munkadarabunk arra figyelmeztet, hogy allitélag valaki hasznalta a PayPal belépésiinket, és ehhez
kamu datumot, operacios rendszert és a bongészétipust is feltiintet.

Bl LI LR prrampr—— e
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Régi olvasdknak taldn feltlinik a pdrhuzam az olyan kordbbi policaware-scareware atverésekkel, ahol az allitélagos
szerz6i jogsértés miatt a szamitdogépeket zarold zsarold kartevék a nagyobb hitelesség kedvéért 1




megjelenitették az aldozat bongész6jébol elérheté bongészési elozménylistakat.
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Az allitdlagos "incidens" elharitasahoz mi mast is kérnének a levélben, minthogy kattintsunk a
mellékelt linkre, 1épjiink be és ezzel frissitsiik-validaljuk login adatainkat.

Mar 6nmagaban ez is gyanut kellene, hogy keltsen minden felhaszndléban, de ha kiegészitjiik ezt azzal, hogy az
egérmutato alatt egy teljesen idegen domaint latni, valamint hogy a formalevélben betihibakat is
felfedezhetiink, szinte minden csalasra inté jelet magaban hordoz.

Tnwite you to attend their wedding
Satrrday st Marelt 2o, s.300mm
Dpgsss i1z ana Glemour

Az idegen, feltort weboldal domainje alatt 1étrehozott PayPal hasonmds belépés szimplan csak lemdsolta az eredeti
belépési oldal elemeit, &m ha valaki itt begépeli az accountjat, akkor azzal a csaléknak nyujtja at tdlcan. Nem
elészor talalkozhatunk olyan atverds adathalasz kisérlettel, amely éppen azt igyekszik nekiink beadni
hogy valahol valakik elloptak a belépésiinket, ezért biztonsagunk érdekében nosza gyorsan erésitsiik
meg azokat egy 4j bejelentkezéssel.

Erdemes tehéat erre figyelni, és kéretlen levélben kapott, idegen domainre mutatd, https kapcsolat nélkiili URL
hivatkozasokra sose kattintsunk.

(egocriom | tumbi- [ER U

Ajanlott bejegyzések:

)i
= P
Tiz dolog, A Itt a szamlad iTunes Adathalészat
amit a szamlalevelek az Invicta bankkértya a Google
bankbdl meg egyre 6radrol! probléma. nevében
sosem kérnek csak jonnek Vagy

mégsem?

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/8193676

Kommentek:

A hozzaszdlasok a vonatkozd jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értiik a szolgaltatds technikai {izemeltetéje semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog



szerkesztGjéhez. Részletek a Felhasznalasi feltételekben.

Ezen az oldalon sitiket hasznalunk.
A bdngészéssel ezt elfogadod.
|



Kellemes Karacsonyi Unnepeket!
2015.12.24. 10:03 | Csizmazia Darab Istvan [Rambo] | Sz6lj hozza!

Cimkék: iinnep karacsony xmas boldog hellékaracsony

Boldog Karacsonyt és sikerekben gazdag Uj Evet kivanunk az oldal minden latogatéjanak!

ESET NODE2-Antivirus

¥-mas found...
Celebrate :-)

Object:

C:hX-mashSanta Clausyaiftsy

Theeat:

Win32/TeoHuch¥masFandant. & :-))}

Conmment:

The Christmas is coming, the goose are getting faf
Please put a penpy in the old man's hat

If you haven't got & penny, & ha'penny will do

If you haven't got a ha'penny, then God bless you!

| Herry | [ christmas | DK, |

» Shéw advanced gpiione




Anti ;'s*‘ir'u

'.’2 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik az ismer&seidnek.

(cgosvon | tumbi- [ERMSICAIS

Ajanlott bejegyzések:

Kellemes
Karacsonyi

Unnepeket

Kellemes Kellemes Kellemes
Karacsonyi Karéacsonyi Karéacsonyi
Unnepeket Unnepeket Unnepeket

A Takarék g

megujult.

Hirdetés

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/8195468

Kommentek:

A hozzaszélasok a vonatkoz ioaszabélvok értelmében felhaszndldi tartalomnak mindsiilnek. értiik a szolaaltatas technikai {izemeltetSie semmilven felelésséaet nem vallal. azokat nem ellendrzi. Kifoaas esetén fordulion a bloa

Ezen az oldalon sutiket hasznalunk.

A bongészéssel ezt elfogadod.
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Ez tortént 2015-ben
2015.12.28. 11:50 | Csizmazia Darab Istvan [Rambo] | Sz6lj hozza!

Cimkék: osszefoglalé virusok tamadasok évvége 2015.

Nem volt eseménytelen esztend6 a 2015. - sem. A legizgalmasabb incidenseket a zsarolé programok
tartogattak szamunkra. Ezek egyike volt CTB-Locker, amely januarban szdmos magyarorszagi gépet
megfert6zott. A fajljainkat titkosito és azok visszaalakitasdért valtsagdijat szed6 kartevibdl ez egy vadonatij,
tobbnyelvi valtozat volt. Igen erds, igynevezett Elliptical Curve Cryptography (ECC) titkositassal kodolja el
adatainkat, amely gyakorlatilag lehetetlenné teszi, hogy visszaszerezziik azokat. Itt mar 8 Bitcoint koveteltek a
feloldé kulcsért, ami nagyjabol 1680 USD, vagy 460 ezer HUF. Fontos, hogy mindig a megel6zésre kell tenni
a f6 hangsulyt, emiatt a rendszeres mentés kiils6 adathordozora itt életmenté lehet.

Szomord esemény is kapcsolédott ehhez a témahoz, ugyanis egy panikba esett brit 17 éves kozépiskolas
felakasztotta magat, miutan megkapta a zsarolé kartevot.

A brit tinédzser - aki autista volt - annyira megijedt a hamis renddérségi fenyegetéstdl, hogy szégvenében inkdbb az
ongyilkossagba menekiilt.

- =

YOUR COMPUTER HAS BEEN LOCKED!

Szerencsére a hatdsdgok sem tétlenkedtek, ugyanis februarban valtsagdijat tiztek ki a valtsagdijat szedo
kartevot terjeszto biinozo fejére.

A GameOver ZeuS botnet iizemeltetdjének, és egyben a legismertebb zsarold kartevé terjesztéjének, Jevgenyij

Bogacsovnak a kézre keritéséért egész pontosan 3 millié dollart ajanlott fel a Szovetségi Nyomozo Iroda (FBI).
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Red or alive, you're coming with me: Feds Business / Law
offer $3m reward for 'CryptoLocker baron' [Rp—
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Evganiy Bogachev accused of GameCver Zaud botnet cimes.
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Marciusi hir volt, hogy az Uber korabban informatikai tamadas aldozata lett, és a behatoldok személyes
adatokhoz fértek hozza.

A beszamolé szerint egyszeri incidensrol volt sz, és a rendszerben szerepl6 autévezetdk jogositvannyal
kapcsolatos informécioi keriilhettek illetéktelen kezekbe még az el6z6 esztendé végén.
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Erdekes statisztikat olvashattunk Marc Goodman biztonsagi szakértd tollabdl, aki kényvet irt az informatika
robbandsszert fejlédésének hatdsairdl, jelentésebb biztonsdgi incidenseirdl. Ebben tébbek kozt arra figyelmeztet,
napi 160 ezer Facebook account feltorése torténik meg vilagszerte, de az utébbi évek nagy adatvesztései
is szerepelnek benne, példaul a 2011-es Sony hack, ahol 77 millié PlayStation account adatat loptak el,
és harom hoénapig le is 4llt a rendszer.

Az informatika annyira &tszévi mindennapi életiinket, és annyira 6sszetett probléma a biztonsag megdérzése,

fenntartasa, hogy ez véleménye szerint minden résztvevétdl folyamatos figyelmet és élethosszig tanuldst igényel.
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Furcsa torténések is arnyaltdk a tavalyi évet, ezek egyik példaul, hogy bar a kiilonféle online aruhazak, k6zosségi
szolgdltatdsok eredetileg mind rendelkeznek adatvédelmi szabdlyzattal, melyben tobbek kozt megigérik, hogy
harmadik félnek nem adjak ki, nem adjék tovabb a személyes adatokat, de mi torténik akkor, ha ezt nem tartjdk be?

Pontosan egy ilyen eset tortént a Radioschack iigyében, ahol a csédbe ment amerikai aruhazlanc
semmibe véve sajat korabbi policy-jét, egvenesen arverésre kivanta bocsatani az uiigyfelek személyes
adatait, és vasarlasi szokasait.
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Evrél évre novekszik az egészségiigyi adatokkal torténé visszaélések szama. Hogy a lopott orvosi adatok
birtokdban mik torténhetnek, arrél mar olvashattunk néhany elrettentd beszamolét: allitélagos szivmiitétek, draga
kezelések, és berendezések szamlaja érkezik a gyanutlan aldozathoz.

Az ESET eqv szemléletes infografikan foglalta 6ssze, milyen veszélyekkel kell szamolnunk.

AZ EGESZSEGUGYI ADATLOPASOK

MIERT VESZELYES?

Sajnos az iskolai zaklatasok is egyre gyakoribbak. Egy felmérésbdl tébbek kozt az dertilt ki, hogy a brit
sziilok 54%-nak fogalma sincs arrdl, ha a gyerekét az interneten keresztiil zaklattak. Emellett a legtébb
sziilének nincsenek a kezében megfelel6 eszk6zok, hogy idében felismerje és kezelje ezt a gyerekekre leselked6
problémat.

A hazai helyzet is hasonld, az ismeretek hidnya mind a sziil6k, mind pedig a gyerekek részérdl egyarant komoly
problémékat okoz.

Az alternativ platformok sem usztdk meg a tavalyi esztend6t jelent6s tdmadas nélkiil. Az ESET kutatéi egy
Linuxot és a BSD rendszereket futtaté szervereket tamado kartevot lepleztek le.

A rosszindulatu kéd elsédleges célja az volt, hogy a fert6zott eszkozoket kéretlen leveleket kiilldé botnet kiépitésére
hasznélja fel. Az incidens egyik fontos tanulsaga, hogy az alternativ operacids rendszer alatt iizemeld szerver
kiszolgaldk biztonsdgat sem szabad elhanyagolni.



Unboxing Linux/Mumblehard

Muttering spam from your servers

Mare-Etienne M. Léveillé

A biztonsaggal kapcsolatos tuddsanyag mindig valtozik, béviil, egy-egy incidens utan pedig sokszor védelmiink
ujragondolasdara van sziikkség. Nem volt ez masként az ugynevezett jelszo emlékeztet6 kérdéssel kapcsolatban sem.

Egy tavalyi tanulmény azt boncolgatta, hogy a jelszé emlékezteté kérdés onmagaban alkalmazva mennyire
elavult és hamis biztonsagérzetet ad valédi biztonsag nélkiil. Ha a titkos kérdésre adhaté valasz ugyanis
egyszerien megkereshetd a neten vagy kitaldlhatd, akkor valéban nem nytujt megfelelé védelmet.
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Az ESET szakembereinek budapesti sajtékonferenciajan tobbek kozt az is kideriilt, hogy a tapasztalatok
szerint a felhaszndldk jé része k6z6mbds a virusokkal, kdrtevékkel szemben.

Am ha mar a sajat adatok is veszélybe, példaul titkositasra keriilnek egy zsarolé kartevé miatt, akkor
hirtelen mindenkit érdekelni kezd a fert6zés, a védekezés, a megelozés. Szdval a felhasznalok
biztonsagtudatossagan van még mit csiszolni.
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Vicces esetek is szinesitették a képet. Sokszor és sokat beszéltiink mdr arrdl, milyen veszélyt jelent, ha valaki a
kozo6sségi oldalakon tulsagosan kitarulkozé. Ha valaki biincselekménnyel kérkedik a Facebookon, ne
csodalkozzon, ha ezzel felhivja magara a hatésagok figyelmét.

Egy brit banda egyik tagja ugyanis nyilvanosan is eldicsekedett posztjaiban lequtébbi fegyveres rablasukkal, igy
21 éves Gary Pacitti alig egy hét mulva mdéris a bortonben taldlta magat.




Kalifornidban 2015. julius 1. utan mar kizarélag csak olyan telefont lehet értékesiteni, amelyben
alapértelmezetten engedélyezett allapotban tartalmazza a lopasgatlé Kill Switch opciét. Allitélag nem volt
egyszerd atverekedni a torvényt, de bevezetése példaértéki lehet nem csak a maradék USA tagallamok részére,
hanem vilagszerte a tobbi orszagnak is.

Az elGzetes felmérés iddszakdban a tesztelt varosokban ugyvanis 20-40%-kal csékkent a mobil lopasok szama.

Nem art 6vatosnak lenni Android alatt sem, ugyanis nagyon kedvelt trikk, hogy népszeri jatékok hamisitott
hasonmasaival terjesztenek kartékony tréjai kodokat a Google Play aruhazban.

Tavaly juliusban példaul a Cowboy Adventure és a Jump Chess programokrol derilt ki, hogy egy adathaldsz
Facebook bejelentkezési ablakot dobott fel, és aki ide begépelte az azonositdjat, azt a program ellopta, és
észrevétlenil egy tavoli szerverre tovabbitotta.
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Teritéken volt az Gj Windows verzid is, ugyanis biztonsagi kutatok egy olyan ujfajta durva atverésre figyeltek
fel, amely a frissen megjelent Windows 10 telepitokészletének adta ki magat, 4m ehelyett egészen gonosz
dolgokat miuvelt.

A csatolt melléklet valéjaban egy zsarolé programot tartalmazott, és ha valaki bedélt a trikknek és kattintott
annak a CTB-Locker nevezetli kartevo t6lt6dott le a szamitdégépére.
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Nem is lehet kérdés, hogy a legjelent6sebb, legtobb indulatot kavaré incidens az Ashley-Madison incidens
colt, amelyben a tamadoék 37 millié hazassagtoro "ugyfél" adatat, benne neveket, e-mail cimeket,
bankkartya szamokat, szexualis preferenciakat, a tagsag altal feltoltott fotokat, illetve az ligyfelek és a
bels6 munkatarsak levelezését is megszerezték. Megjelent a 9.7 GB méreti kiszivarogtatas, és elindultak az
elsé perek is.

Emellett a torténet Gjra rdirédnyitotta a figyelmet arra, hogy mekkora hiba maganéletiink, titkaink védelmére
rimitiv és rovid, ezaltal konnyen térhetoé jelszavakat valasztani (123456, pussy, blowjob, password,
qwerty, stb.).

ASHLEY MADIS&aN"®

Life is Short. Have an Affair.®

Uj fejezet kezdddott tavaly az androidos zsarolé programok eddig sem eseménytelen torténetében is. A LockerPIN
miikodési elve ugyanis az volt, hogy megvaltoztatta a késziilékek PIN koédjat, lezarta a késziilék
képernyojét és 500 dollar (kb. 140 ezer HUF) valtsagdijat kért az aldozatoktol.

Ugyancsak izgalmas momentum volt az is, hogy a kartevé megprébélta hatdstalanitani a telefonra telepitett egyes
virusirtékat, szerencsére ez az ESET Mobile Security esetén a program énvédelmi mechanizmusa miatt viszont

nem sikeriilt neki. Az ilyen tréjai kadrtevok ellen a megelzés lehet a legjobb stratégia.
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Erdekes volt egy olyan szamitégépes kartevé megjelenése is, amely a Full Tilt Poker, illetve a PokerStars
online jatékaiban kémkedett, és menet kozben képernyoképeket készitett a jatékosok lapjairol, amiket
elkiilldott a tamaddéknak, akiknek innentdl mar allt zaszl6 ha nyerésrol van szé.

Az ESET kutatdinak elemzésébdl az derilt ki, hogy bar a kartevo féként Oroszorszagban és Ukrajnaban terjedt, de
emellett a Cseh Koztarsasdgban, Lengyelorszagban és Magyarorszagon is el6fordult tobb dldozat.

Hogy mikor melyik szoftver szamit a legelhanyagoltabbnak, azaz melyikre nem toltik le a felhasznaldk a
hibajavito foltokat és marad ezaltal sebezheto, nos ez idorél idore valtozik. Egy tavaly novemberi kimutatéas
szerint a Windows alapu szamitogépeken hibajavito patchek szempontjabol érdekes modon nem is a
korabbi Flash, vagy a Java szerepelt az els6 helyen, hanem az Apple szoftverei szamitottak a

legelhanyagoltabbnak.
Erdemes lehet a program frissitésekre mindig gondosan odafigyelni, és azt lehet8ség szerint mindig koézvetleniil a

gyarté weboldalarél letolteni, vagy pedig egy megbizhatd automatizalt frissités menedzsment alkalmazas
segitségével elvégezni.

Boritékolhato volt, hogy a titkosité és valtsagdijat szedo6 zsaroloprogramok elébb-utébb megérkeznek
mas platformokra is, nem csak Windowsra. Nos jott is egy a Macintosht, egy pedig a Linuxot
hasznaléknak. Egy brazil biztonsagi kutaté egy olyan Proof of Concept (PoC, azaz kisérleti) kédot mutatott be,
amely 500 dollart kért az OS X alatt titkositott dokumentumok feloldésaért.

Rafael Salema Marques szerint ideje felébredni a 66 millié Apple juzernek, kilénésen azoknak, akik méqg mindi
abban a tévhitben élnek, hogy rosszindulati kédok Macintosh ald egyéaltaldn nem érkezhetnek. Linux esetében nem
is a desktop kornyezeteket, hanem inkdbb a webszervereket érinthette a Linux.Encoder.1 nevl program, amely
fajlokat titkosit, majd a szokdasos recept szerint valtsagdijat kovetel a feloldo kulcsért.

Retrospektiv sétank soran végezetiil, de semmiképpen nem utolsésorban arra is lathattunk példat, hogy nem csak
titkositas miatt szedhetnek valtsagdijat, hanem az elosztott internetes tulterheléses tamadas (DDoS,
distributed denial-of-service) is egyre gyakoribb fenyegetés. 2015. évvéqi torténetiink f6szerepléje harom
gorogorszagi bank volt, akiket november 30-4n fenyegettek meg a DDoS tdmadéssal, cserébe pedig valtsagdijat
koveteltek - mintegy 20 ezer Bitcoint, azaz koriilbeliil 7 milliéo Eurét (hozzavetolegesen 2.1 milliard
forint) osszeget.

Bar a bankok egységesen nem reagaltak a zsarolasi kisérletre, de jol lathatdan fel kell késziilnitk a jovében az
ilyen jellegli incidensek lehet6ségére is.
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'Q személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik az ismeréseidnek.
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Ajanlott bejegyzések:
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Hacktivity Augusztus

Lezéart PIN Hacktivity

a419-es kédért MMXV. 2. nap MMXV. 1. nap kedvenc
csaldsokrol valtsagdij virusai

tudni érdemes

Igy szabaduljon
meg a halluxtol

EZ kiegyenesiti és eltUnteti
a kellemetlen dudort, mikdzben
megvedi a labat az égo
viszketéstdél. Ehhez csak..

Hirdetés

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/8205942

Kommentek:

A hozzaszo6lasok a vonatkozo ioaszabélvok értelmében felhasznaldi tartalomnak mindsiilnek. értitk a szolaéltatas technikai iizemeltetéie semmilven felelésséaet nem vallal. azokat nem ellenérzi. Kifoaas esetén fordulion a bloa
a
Ezen az oldalon sutiket hasznalunk.
Abdngészéssel ezt elfogadod.
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Cimkék: iinnep szilveszter ujév uj boldog 2016

Az Antivirus.blog nevében Minden Kedves Olvasonknak Egészségben, sikerekben gazdag, feltorés- és
adatszivargasmentes Boldog Uj Esztendot kivanunk!
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“Is everything OK? You haven’t
photographed your food.”




'Egy személy kedveli ezt. Regisztralj, hogy megnézd, mi tetszik az
ismeréseidnek.
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Ajanlott bejegyzések:
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Kellemes OS X fajlok Lezart PIN Az eurdpai Augusztus
Karacsonyi vizsgélata a kédért cégek mélyen  kedvenc
Unnepeket! VirusTotalon valtsagdij aldbecsiilik virusai

kockéazatokat

A Takarék
megujult.

Hirdetés

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/8212916

Kommentek:

A hozzaszolasok a vonatkozd ioaszabélvok értelmében felhasznaldi tartalomnak mindsiilnek. értiik a szolaaltatas technikai {izemeltetGie semmilven feleldsséaet nem vallal. azokat nem ellendrzi. Kifoaas esetén fordulion a bloa
-
Ezen az oldalon sutiket hasznalunk. [
A bdngészéssel ezt elfogadod.
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